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   6262-6262 الجامعية:السنة   

 الافة الأصلية الجامعة الرتبة الاسم واللقب
 رئيسا جامعة غرداةة أستاذ التعليم العالي شنيني حسين 

 مشرفا رئيسيا ومقررا غرداةة جامعة أستاذ محاضر أ بومدةن بوداود
 مشرفا مساعدا جامعة غرداةة أستاذ التعليم العالي عبد اللطيف أولاد حيمودة

 مناقتشا غرداةة جامعة أستاذ محاضر أ عبد الحميد مراكشي 
 مناقتشا ورقتلةجامعة  أستاذ التعليم العالي بن تفات عبد الحق

 مناقتشا جامعة الأغواط أستاذ التعليم العالي  أحمد بن موةزة

 



 



 

 

 
 بسم الله الرحمن الرحيم:

    "ربً أ وزعني أ ن أ شكر نعمتك التي أ نعمت عليً وعلى 

والديً وأ ن أ عمل صالحا ترضاه وأ دخلني برحمتك في 

    عبادك الصالحين"

 أ هدي ثمرة جهدي:

لى أ غلى وجود في الدنيا والداي...   ا 

لى أ ثير الحب والحياة زوجتي وأ بنائي...  ا 

خوتي وأ صدقائي... لى س ندي وعزوتي ا   ا 

لى كل أ ساتذتي ب   علوم الكلية العلوم الاقتصادية و ا 

وم قسم العلالتجارية وعلوم التس يير وأ خص بالذكر 

 التجارية جامعة غرداية.

 



 

 

 

 

 

 

 

حمدا كثيرا على تقديره  أ شكر الله تعالى وأ حمده

 وتوفيقه لا نجاز هذا العمل.

لى أ ساتذتي الدكتور: بومدين  أ تقدم بشكري الخالص ا 

الدكتور: عبد اللطيف أ ولاد حيمودة ال س تاذ بوداود و 

على نصائحهما وتوجيهاتهما القيمة وصبرهما على 

 الا شراف.

لى  ة أ عضاء لجنكما لا يفوتني أ ن أ توجه بالشكر ا 

أ فراد عائلتي وكافة زملائي في الدراسة المناقشة وكل 

نهاء هذا البحث ولو بكلمة جميع و  من ساعدني في ا 

طيبة.
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الدراسة إلى معرفة أبعاد الأمن السيبراني، وتوضيح مدى مساهمتها في تعزيز ثقة العملاء نحو الخدمات  هدفت
، ومن أجل لاية غردايةو ببنك التنمية المحلية ب الإلكترونيةبطاقات الدفع المصرفية لدى عينة من مستخدمي  الإلكترونية

( مفردة، حيث تم استخدام أسلوب نمذجة المعادلة 591م توزيع الاستبيان لعينة مكونة من )تحقيق هذه الأهداف ت
لاختبار الأثر المباشر وغير المباشر لمتغيرات الدراسة  (PLSبطريقة المربعات الصغرى الجزئية )( SEM)الهيكلية 

 وبرنامج Spss V26جتماعية للعلوم الا الإحصائي البرنامجواختبار صلاحية وصدق وثبات نموذج الدراسة بالاستعانة ب
PLS.4 Smart. 

، حيث ءفي ثقة  العملاالدراسة إلى عدد من النتائج جاء أهمها، وجود تأثير مباشر لأبعاد الأمن السيبراني  توصلت     
عامل ثقة  نتمتع بعدي )سرية البيانات والتكنولوجيا المستخدمة( بأعلى مستوى من التأثير في العلاقة، كما تم تأكيد أ

العملاء من خلال بعديه )الثقة المعرفية، الثقة العاطفية( له أهمية بالغة في الخدمات الإلكترونية المصرفية بتأثير إيجابي  
كبير، بالإضافة إلى ذلك أثبتت الدراسة وجود تأثير غير مباشر لأبعاد الأمن السيبراني في الخدمات الإلكترونية المصرفية 

ة المعرفية للعملاء كمتغير وسيط، تمتع فيها كل الأبعاد بأعلى مستوى من التأثير ما عدا بعد )احترام من خلال بعد الثق
 وجود تأثير غير مباشر لأبعاد الأمن السيبراني في الخدمات الإلكترونية توصلت الدراسة إلى الخصوصية(، وفي الأخير

ر ما عدا ط، تمتع فيها كل الأبعاد بأعلى مستوى من التأثيالمصرفية من خلال بعد الثقة العاطفية للعملاء كمتغير وسي
 بعدي )التوافر والديمومة، تتبع الأثر(، كانت نتائجهما سلبية.

 ع الإلكتروني.المصرفية، بطاقات الدف الإلكترونيةالأمن السيبراني، البيانات، ثقة العملاء، الخدمات 
 

Abstract: 
 

     This study aims to identify the dimensions of cyber security and clarify their contribution 

to enhancing customer trust in electronic banking services among a sample of electronic 

payment card users at the Local Development Bank in Ghardaia State, To achieve these 

objectives, a questionnaire was distributed to a sample of (195) individuals. The Structural 

Equation Modeling (SEM) method using Squares Path Modeling Partial Least (PLS) was 

employed to test the direct and indirect effects of the study variables and to test the validity, 

reliability, and stability of the study model using SPSS V26 and PLS.4 Smart software. 
 

     The study reached several findings, the most important of which is the direct impact of 

cyber security dimensions on customer trust. The dimensions of data confidentiality and the 

technology used had the highest level of influence in this relationship. It was also confirmed 

that the factor of customer trust, through its dimensions of cognitive trust and emotional trust, 

is highly significant in online banking services with a substantial positive effect. Additionally, 

the study demonstrated an indirect effect of cyber security dimensions on online banking 

services through customer cognitive trust as a mediating variable, with all dimensions 

exhibiting a high level of influence except for the dimension of privacy respect. Finally, the 

study found an indirect effect of cyber security dimensions on online banking services through 

customer emotional trust as a mediating variable, with all dimensions showing a high level of 

influence except for the dimensions of availability and continuity, tracking the impact, whose 

results were negative. 
 

 Keywords: Cyber security, Data, Customer Trust, Electronic Banking Services, Electronic 

Payment Cards 
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 أ  الإهداء

 ب رالشك
 ث باللغة العربة الملخص

 ث الملخص باللغة الإنجليزية
 حالفهرس

 ر قائمة الجداول
 ض قائمة الأشكال
 ظ قائمة الملاحق
 ظ الرموزقائمة المختصرات و 

 
 20 تمهيد 

 20 إشكالية الدراسة
 20 الأسئلة الفرعية

 20 الدراسة فرضيات
 20 أهداف الدراسة 

 20 أهمية الدراسة
 21 مبررات اختيار الموضوع

 20 حدود الدراسة 
 07 منهج البحث والأدوات المستخدمة

 08 الدراسات السابقة
 03 متغيرات وأنموذج الدراسة 

 02 صعوبات الدراسة
 02 تقسيمات الدراسة
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 45 تمهيد 
 46  ماهية الأمن السيبرانيالأول: المبحث 

 46 السيبرانيتعريف الأمن المطلب الأول:       
 48 أهداف الأمن السيبراني وخصائصه: المطلب الثاني       

 49 مستويات الأمن السيبراني: المطلب الثالث       
 51 أبعاد الأمن السيبراني: المطلب الرابع       

 56 من المعلوماتي والأمن الإلكترونيالفرق بين الأمن السيبراني والأ: المطلب الخامس       
 15 مفهوم البيانات الشخصية المبحث الثاني:

 58 ريف البيانات الشخصيةالأول: تع المطلب        
 59 يانات والمعلومات والفرق بينهماالمطلب الثاني: العلاقة بين الب        
 02 الإلكترونيةالعملاء في المصارف المطلب الثالث: الرقابة على أمن بيانات         
 00 نيةو الإلكتر العملاء في البنوك  المطلب الرابع: آلية التخزين السحابي لبيانات        
 64 نية الماسة بأمن بيانات العملاءأنواع التهديدات السيبرا المطلب الخامس:        

 55  اء السيبرانيمن مخاطر الفض ووسائل حماية البياناتالأمن السيبراني  إستراتيجيةالمبحث الثالث: 
 50 الأمن السيبراني إستراتيجيةمحاور المطلب الأول:         
 50 البيانات في الفضاء السيبراني لب الثاني: الوسائل التقنية لحمايةالمط        
 30 ية البيانات في الفضاء السيبرانيالمطلب الثالث: الوسائل القانونية لحما        
 39 ية البيانات في الفضاء السيبرانيالوسائل البشرية لحما الرابع:المطلب         
 لإدارة أنظمة الأمن ISO 27032فة القياسية الدولية المواصالمطلب الخامس:         

 الإلكترونيةفي المصارف  هآليات تعزيز و السيبراني                          
92 

 90 خلاصة الفصل الأول

 90 تمهيد
 95 العملاءالأول: ثقة  المبحث
 95 الثقة تعريفالأول: المطلب         
 99  الرقميةالثقة العادية والثقة ثاني: الالمطلب         

 520 المصرفية  الإلكترونيةي الخدمات وأهميتها ف الثقة خصائصالثالث: المطلب         
 520 ومؤشرات وأدوات قياسها بعاد الثقة: أرابعالالمطلب         



 

 د
 

 529 ء ثقة العملاء وطرق تعزيزهابنا المطلب الخامس: مراحل        
 552المصرفية  الإلكترونيةالخدمات  :الثاني المبحث

 555 المصرفية ودوافع ظهورها الإلكترونيةالخدمات  تعريف :المطلب الأول        
 550 المصرفية الإلكترونيةالخدمات مزايا أهمية و ي: الثانالمطلب         
 550 المصرفية  الإلكترونيةاح الخدمات ات نجمتطلبثالث: الالمطلب         

 559 المصرفية  الإلكترونيةالخدمات نظام الدفع في  المطلب الرابع:        
 500 المصرفية  الإلكترونيةوع الخدمات أن المطلب الخامس:        

 500 المصرفية  الإلكترونيةثقة العملاء في الخدمات الثالث:  المبحث
 500 المصرفية  الإلكترونيةفي الخدمات فجوة الثقة  لب الأول:المط         
 500 المصرفية  الإلكترونيةخدمات لثقة في الل ةمحددالعوامل ال المطلب الثاني:         
 503 المصرفية  رونيةالإلكتالمطلب الثالث: كيفية تعزيز الثقة وتضييق فجوتها في الخدمات          
 502 المصرفية  الإلكترونيةام الخدمات ابع: توقعات الثقة في استخدالمطلب الر          
 500 ة المصرفي الإلكترونيةام الخدمات المطلب الخامس: نتائج ثقة العملاء في استخد         

 500     الثانيخلاصة الفصل   
  

 505 تمهيد 
 503 البنك محل الدراسة الميدانية: منهجية البحث و الأولالمبحث  

 503 الدراسة منهج، مجتمع وعينةلأول: المطلب ا
 تعريف بنك التنمية المحلية بغرداية، أهدافه ومهامه وأنواع بطاقات طلب الثاني: الم

 الموجودة به. الإلكترونيةالدفع                 
512 

 لى مستوى ع الإلكترونيةالسياسة الأمنية السيبرانية الخاصة بالمعاملات المطلب الثالث: 
 غردايةبنك التنمية المحلية                  

510 

 501 الدراسة وأساليب جمع ومعالجة البيانات ة: تصميم أداالثانيالمبحث 
 500 المستخدمة في الدراسة ات والأساليب الإحصائيةالمطلب الأول: الأدو 

 509 وترميز الفقرات المطلب الثاني: تصميم الاستبانة
 555 للدراسة لمقترحنموذج االالمطلب الثالث: 

 550 اختبار أداة الدراسة والنموذج النظري العام المقترح للدراسة :الثالثالمبحث 
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 550 صدق وثبات أداة الاستبانةمع لعبارات اسلم القياس لمطلب الأول: ا
 550 اختبارات نموذج القياس للدراسةب الثاني: المطل

 530 اختبار النموذج الهيكلي للدراسةلثالث: االمطلب 
 595 خلاصة الفصل الثالث

 599 تهميد
 022 صائص العامة المرتبطة بالاستبيان الموجه للعملاءالمبحث الأول: عرض وتحليل نتائج الخ

 022 والعمر  وتحليل النتائج المتعلقة بالجنس المطلب الأول: عرض
 020 عرض وتحليل النتائج المتعلقة بالمستوى التعليمي والمهنةالمطلب الثاني: 

 020 نكبعرض وتحليل النتائج المتعلقة بالدخل ومدة التعامل مع الالمطلب الثالث: 
 021 المبحث الثاني: عرض وتحليل نتائج أبعاد الدراسة

 021 ليل نتائج أبعاد المتغير المستقلالمطلب الأول: عرض وتح
 055 ليل نتائج أبعاد المتغير الوسيطيالمطلب الثاني: عرض وتح

 215 عرض وتحليل نتائج المتغير التابعالمطلب الثالث: 
 217 الدراسة ومناقشة نتائجيات المبحث الثالث: اختبار الفرض

 217 معاملات المسار لمتغيرات الدراسةالمطلب الأول: 
 059 الدراسة فرضيات اختبار المطلب الثاني:

 010 تفسير ومناقشة النتائجالمطلب الثالث: 
 010 الرابعخلاصة الفصل 

 
 013  نتائج الدراسة

 002 الدراسة  مقترحات
 000 اسة آفاق الدر 

 000 قائمة المراجع 
 035 قائمة الملاحق                
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I  02 الدراسة الحالية والدراسات السابقةأهم أوجه التشابه والاختلاف بين 
1-I 60 الفرق بين البيانات والمعلومات 

II-1  93 باحثي التسويقمن منظور بعض  " الثقة" مفاهيم 
II-2  505 المصرفية بالجزائر الإلكترونيةتوزيع نشاط الدفع بالبطاقات 
II-3  505 المصرفية بالجزائر الإلكترونيةإجمالي نشاط الدفع بالبطاقات 

4-II  الموزع الآلي للأوراق(DAB) 500 
5-II  الموزع الآلي(GAB) 500 
6-II  الإلكترونيةنهائي الدفع (TPE) 509 
1-III 509 نتائج توزيع واسترجاع الاستبانة 
2-III  بنك التنمية المحلية مهام وأهدافBDL 512 
3-III  552 الأمن السيبراني المتغير المستقل: فقرات أو مؤشرات أبعادترميز 
4-III  552 " ثقة العملاء"فقرات أو مؤشرات المتغير الوسيطي: ترميز 
5-III  555 ة المصرفي الإلكترونيةالمتغير التابع: الخدمات  فقرات أو مؤشراتترميز 
6-III 550 صدق الاستبيان لمتغيرات الدراسة حسب المحكمين 
7-III 551 الكلي للفقرات ألفاكرومباخ اختبار 
8-III 550 سةمعاملات ألفا كرومباخ التفصيلية لأبعاد ومحاور الدرا 
9-III 555 ملخص قواعد تحقيق الصدق التقاربي 

10-III 553 نتائج تشبعات العبارات لمتغيرات الدراسة 
11-III  نتائج تشبعات العبارات بعد حذف العبارتينAVA2 وCNFC2 559 
12-III نتائج الموثوقية المركبة (CR) 535 لمتغيرات الدراسة 
13-III  نتائج متوسط التباين المستخرج(AVE) 530 لمتغيرات الدراسة 
14-III مصفوفة الج( ذر التربيعي لمتوسط التباين المستخرجAVE) 530 
15-III ( التحميلات المتقاطعةCross Loading) 530 
16-III ( نتائج معيار الارتباطات الغير متجانسةHTMT) 530 
17-III  2نتائج معامل التحديدR 533 
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18-III 2نتائج حجم الأثرf  539 
19-III نتائج اختبار العلاقة الخطية بطري( قةVif) 592 
20-III 590 اختبار نتائج التمهيد لمعاملات المسار 
21-III 591 مؤشرات التنبؤ للنموذج 
22-III ( مؤشر جودة المطابقةGoF) 590 
1-IV 022 تقسيمات عينة البحث حسب الجنس 
2-IV  025 العمرتقسيمات عينة البحث حسب 
3-IV 020 تقسيمات عينة البحث حسب المستوى التعليمي 
4-IV  020 المهنةتقسيمات عينة البحث حسب 
5-IV   020 تقسيمات عينة البحث حسب الدخل 
6-IV  021 مدة التعامل مع البنكتقسيمات عينة البحث حسب 
7-IV   020 يالأمن السيبراننحرافات المعيارية لفقرات محور المتوسطات الحسابية والا 
8-IV 211 انيالأمن السيبر نحرافات المعيارية لأبعاد ترتيب المتوسطات الحسابية والا 
9-IV 212 ثقة العملاءنحرافات المعيارية لفقرات محور المتوسطات الحسابية والا 
10-IV 050 ثقة العملاءنحرافات المعيارية لأبعاد ترتيب المتوسطات الحسابية والا 
11-IV  051 رفية المص كترونيةلالإالخدمات نحرافات معيارية لفقرات امتوسطات حسابية و 
12-IV  053 بين متغيرات الدراسةللعلاقات المباشرة المسار  معاملنتائج 
13-IV  000 عملاءثقة المعرفية للالو  سرية البياناتنتائج تحليل مسار العلاقة بين بعد 
14-IV  000 ءالتوافر والديمومة والثقة المعرفية للعملا بعدنتائج تحليل مسار العلاقة بين 
15-IV  000 للعملاء التكنولوجيا المستخدمة والثقة المعرفيةبعد نتائج تحليل مسار العلاقة بين 
16-IV  001 ية للعملاءعرفماحترام الخصوصية والثقة النتائج تحليل مسار العلاقة بين بعد 
17-IV  000 ءوالثقة المعرفية للعملا تتبع الأثربعد نتائج تحليل مسار العلاقة بين 
18-IV  005 عملاءثقة العاطفية للالو  سرية البياناتنتائج تحليل مسار العلاقة بين بعد 
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19-IV  003 التوافر والديمومة والثقة العاطفية للعملاءبعد نتائج تحليل مسار العلاقة بين 
20-IV  009 لعملاءالتكنولوجيا المستخدمة والثقة العاطفية لنتائج تحليل مسار العلاقة بين بعد 
21-IV  002 احترام الخصوصية والثقة العاطفية للعملاءبعد نتائج تحليل مسار العلاقة بين 
22-IV  002 تتبع الأثر والثقة العاطفية للعملاءبعد نتائج تحليل مسار العلاقة بين 
23-IV  000 المصرفية إالثقة المعرفية للعملاء والخدمات نتائج تحليل مسار العلاقة بين بعد 
24-IV  000 المصرفية إللعملاء والخدمات  العاطفية الثقةنتائج تحليل مسار العلاقة بين بعد 
25-IV  000 المصرفية  ةالإلكتروني الخدماتو سرية البيانات نتائج تحليل مسار العلاقة بين بعد 
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هو و استخدام واسع للشبكة العالمية للمعلومات في جميع المجالات خاصة التجارية منها،  اليوميشهد العالم     
لى القفزة ما أدى إ ،لشريحة عريضة من المتعاملينبتقنيات جديدة لتقديم خدماتها  للمصارفالمجال ما فسح 

مواجهة الآثار في ها ب التي تحققتفادة من المكاستكييفها للاسو  ،جودتهاقدرتها و في تحديثها والرفع من النوعية 
على نشاط أكثر ئمة القا الإلكترونيةما يسمى بالصيرفة  ،السلبية الناجمة عنها، وعليه ظهر مفهوم جديد للصيرفة

 في الزمان والمكان المناسبين. مصرفية متنوعةإلكترونية من خلال تقديم خدمات  ،تطورا وجاذبية
من أحدث تقنيات المعلومات والاتصال، قدرتها على ابتكار خدمات ومن أهم مزايا استفادة المصارف     

هولة ويسر سمصرفية مستحدثة مع تطور أساليب تقديمها بما يكفل انسيابها من المصرف إلى العميل، بكل 
ءم مع المتطلبات المعاصرة لمختلف شرائح العملاء من جهة، وتحقيق للمصرف نموا في لاودقة، الأمر الذي يت

 ياته وأرباحه من جهة أخرى. حجم عمل
 

 المذكورة أعلاه لا بد أن يتم وفق آليات وتدابير تحمي الأنظمة والمعلومات والتطورات ايرة التغيراتفمس     
أمن مخاطر وتهديدات تتعلق بعدة ، نظرا لوجود من جانب آخر العملاءوخصوصية المصرفية من جانب، وبيانات 

ير أمرا مهما عتبر هذا الأخء الرقمي وهو ما يطلق عليه بالأمن السيبراني، إذ ي  في الفضا الإلكترونيةالمعاملات 
ما يستدعي التفكير مليا في تصميم وإنشاء م ، وحتى الأفراد،المؤسسات لدول،ا منها ،لجميع الأطراف بالنسبة

، ذلك يالأمن الجانب التركيز علىضرورة بوإدارة البنيات الأساسية للاتصالات والخدمات والأنشطة التي توفرها 
أن الأمن هو الركن الركين لأي نشاط، وينبغي النظر إليه كخدمة أساسية ذات أولوية تمكن من خلق خدمات 

 .لاءأعلى مستوى من الثقة لدى العم، مع الوصول إلى للمؤسسة وميزة تنافسية أخرى وتتيح القيمة المضافة
 

لتدابير والإجراءات اإرساء قواعد وأنماط من ، يجب برانية المتناميةالثقة في عصر الجريمة السيعنصر  ولتحقيق      
 قاعدة عامةوك التهديدات،المخاطر و من مختلف  االتي تعزز قدرة المؤسسات على حماية بيانات عملائهالأمنية 

لسيبرانية رائم اعرضة للجأكثر لأنها تصبح  نها تتطلب جهودا أكبر في حمايتهاأنه كلما زادت البيانات أهمية فإ
التهديد،  السرقة، الاختلاس، التخريب، الاختراق، من خلال أصحاب النوايا السيئةوهدف ي راد الوصول إليه من قبل 
 لملكية الفكرية،الاعتداء على ا تدمير البيانات، التلاعب بها، القذف، التشهير، ،النصب، الابتزاز، تعطيل الخدمة

طاع وهذا ما يشهده ق وما إلى ذلك،صنع القرار حتى و مليات الإنتاج وبعإنزال الضرر بالسلع غير الملموسة 
وق يشهد هجمات سيبرانية تف إذالأكثر القطاعات الاقتصادية تعرضا للمخاطر،  ةالمصرفي ةالماليالخدمات 

الخدمات  قطاعفي تلك الهجمات  وقد تصل تكلفة، وفق تقديرات البنك الدولي %55القطاعات الأخرى بنسبة 
، 1ليصندوق النقد الدو ارير لتقدولار سنويا حال اتساع نطاق انتشارها وفقا  مليار 002لى ما يقدر بنحو ية إالمال

                                                           
 .5، ص 0259، جويلية 20موجز سياسات صندوق النقد العربي، العدد  ل، محمد اسماعي 1 
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قتناء ادابير و وات وإتباع تطتخاذ خبا ديد التعليمات الرقابيةالى تشمختلف المصارف العالمية مر الذي دفع الأ
 .أدوات لتحسين طريقة إدارة المخاطر السيبرانية

 وآلية عملها باعتماد خدمات إلكترونية وسائلهاعلى تطوير الجزائرية المصارف  هذا السياق عملتوفي      
تدريجيا عليه قامت ، المصرفيةلوصول إلى أرقى النظم المعلوماتية وا ،واكبة مختلف التطورات الحاصلةبغية ممصرفية 

كموارد  ،الحماية سائلو ة التحتية الرقمية، توفير التكنولوجيا الحديثة، البنيمن خلال بإعادة هيكلة عملياتها 
وهذا  استهداف أكبر عدد ممكن،في التعامل مع عملاءها و ستمرار بالا لضمان نموها وبقائهافعالة إستراتيجية 

، لمتجددةا لديهم، مع تحقيق أقصى إشباع ممكن بتلبية حاجاتهم ورغباهم لا يتأتى إلا بتعزيز مستوى الثقةالأمر 
حو في تعزيز ثقة العملاء نالأمن السيبراني عناصر  مساهمةللبحث عن مدى في دراستنا هذه  ما دفعنا ذاوه

  .المصرفية الجزائرية ةفي المؤسسالمصرفية  الإلكترونيةالخدمات 
 

 نطلاقا من هذا الطرح وفي إطار هاته الدراسة، ي طرح الإشكال المعارفي التالي:او 
 

      

 وتندرج تحت هذه الإشكالية الرئيسية، أسئلة فرعية تتمثل في الآتي:
 

 الإلكترونية لدى عينة مستخدمي بطاقات الدفعالعملاء  ثقةفي للبيانات اني لأمن السيبر أبعاد اما مدى تأثير  -5
 ولاية غرداية؟ببنك التنمية المحلية ب

 لإلكترونيةالدى عينة مستخدمي بطاقات الدفع المصرفية  الإلكترونيةالخدمات في العملاء ثقة ما مدى تأثير  -0
 ولاية غرداية؟ببنك التنمية المحلية ب

ة مستخدمي لدى عينالمصرفية  الإلكترونيةالخدمات في للبيانات لأمن السيبراني عاد اأبما مدى تأثير  -0
 ولاية غرداية؟ببنك التنمية المحلية ب الإلكترونيةبطاقات الدفع 

العملاء عزيز ثقة من خلال تالمصرفية  الإلكترونيةالخدمات في للبيانات لأمن السيبراني أبعاد اما مدى تأثير  -0
 ولاية غرداية؟ببنك التنمية المحلية ب الإلكترونيةي بطاقات الدفع لدى عينة مستخدم

 

 للإجابة على التساؤلات المطروحة سابقا فإننا نستعين بفرضيات الدراسة التالية: 
ع طاقات الدفلدى عينة مستخدمي بالعملاء  ثقةتعزيز في للبيانات لأمن السيبراني لأبعاد اهناك تأثير مباشر 

ولاية غردايةببنك التنمية المحلية ب الإلكترونية
 الإلكترونيةع لدى عينة مستخدمي بطاقات الدفالمصرفية  الإلكترونيةالخدمات في العملاء لثقة تأثير مباشر هناك 

 ولاية غرداية.ببنك التنمية المحلية ب
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نة مستخدمي بطاقات لدى عيالمصرفية  كترونيةالإلالخدمات في للبيانات لأمن السيبراني بعاد الأهناك تأثير مباشر 
 .ولاية غردايةببنك التنمية المحلية ب الإلكترونيةالدفع 

ن خلال تعزيز ثقة مالمصرفية  الإلكترونيةالخدمات في للبيانات لأمن السيبراني لأبعاد ا غير مباشرهناك تأثير 
 ولاية غرداية.تنمية المحلية بببنك ال الإلكترونيةلدى عينة مستخدمي بطاقات الدفع العملاء 

 تهدف الدراسة من خلال الإجابة عن تساؤلات مشكلة الدراسة إلى ما يلي:
 

 لمصرفية.ا الإلكترونيةتقييم مدى تأثير أبعاد الأمن السيبراني على ثقة العملاء نحو استخدام الخدمات  -
قة العملاء نحو ثالأمن السيبراني للبيانات وتأثيرها على أبعاد ين معرفة طبيعة العلاقة المباشرة وغير المباشرة ب-

  المصرفية. الإلكترونيةالخدمات 
 الإلكترونيةمات ثقة العملاء في استخدام الخدبناء نموذج نظري للعلاقات السببية بين متغيرات الأمن السيبراني و  -

 .المصرفية
رة وغير لفهم وتحليل مسارات العلاقات المتداخلة والمتكاملة المباشختبار العلاقة السببية بين متغيرات الدراسة ا -

 المباشرة.
 المصرفية ومدى ثقتهم بها.  الإلكترونيةتسليط الضوء على واقع استخدام عملاء البنك للخدمات -
الخصوصية،  حترامبأبعاده )ا عتماد الأمن السيبرانيمنظومة المصرفية بأهمية وفعالية اتزويد متخذي القرار في ال -

نحو الخدمات  العملاء ثقةالمستخدمة، تتبع الأثر(، بما يعزز  ، التوافر والديمومة، التكنولوجياالبيانات سرية
  .المصرفية الإلكترونية

 

إلى أن هناك حراك كبير في العالم أجمع نحو أمن المعلومات والشبكات والأمن  الباحثينأشارت الكثير من 
راني العلمية كونه من البحوث التي تهتم بالتعرف على الأمن السيبأهميته البحث الحالي  دميستلسيبراني، إذا

للبيانات في القطاع المصرفي كأحد الموضوعات الحديثة والمتطورة باستمرار بسبب تزايد المخاطر والتهديدات 
مساهمة الأمن  مدىدائها، لذلك يجب التعرف على السيبرانية العابرة للحدود التي تهدد استمرارية المؤسسات وأ

 ة بالغة نظرا لما يلي:أهمي عكتسي الموضو ي، و المصرفية الإلكترونيةالسيبراني في تعزيز ثقة العملاء نحو الخدمات 
  أهمية قطاع البنوك في الوقت الراهن، حيث تمثل البنوك المحرك الأول لعمليات تمويل التنمية وبالتالي فإن

 .الأمن السيبراني للبنوك له أهمية كبيرةدراسة 
 .يشهد سوق العمل حاجة مستمرة لخبراء في مجال الأمن السيبراني 
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  هتمت بالأمن السيبراني في البنوك التجارية الجزائرية وقياس مدى مساهمته اعدم وجود دراسات ميدانية كافية
 .رفيةالمص الإلكترونيةالرفع من مستوى ثقة العملاء نحو الخدمات في 

  تظار للتعرف نوالتفاعلية مع المستجدات وعدم الاستمرارية اسة بمثابة دعوة إلى التطوير والاجاءت هذه الدر
  .على نتائج الآخرين لتقليدها، وإنما السعي للريادة والتعرف على كل ما هو جديد

 التكنولوجية  ظل التطورات تقدم الدراسة إطار أكاديمي ي ثري المكتبة الجزائرية بموضوعات تزداد أهميتها في
 وظهور التقنيات المختلفة والمخاوف السيبرانية لدى الكثير من الفئات.

  تقدم الدراسة نتائج وتوصيات تثري معارف العملاء ومستخدمي البنوك والأكاديميين والمؤسسات الرقمية
 ثقة نحوها.  حول الأمن السيبراني والثقافة الرقمية وطرق حماية البيانات وآليات تعزيز ال

  قد تفيد نتائج الدراسة الحالية الباحثين والمختصين، حيث تفتح لهم آفاقا لدراسات مستقبلية تتعلق بالأمن
 السيبراني والثقة الرقمية وتطبيقاتها في القطاعات الأخرى.

 

 .للمؤسسة الأمنية ئهتمانا، مع هاته المواضيعمثل ل للطالبالشخصية  الرغبة -
 وجود مكتب خاص بمكافحة الجرائم السيبرانية بأمن ولاية غرداية.  -

 

 

 لإلكترونيةاالأمن السيبراني للخدمات عنصر ع مع طبيعة التخصص )تسويق الخدمات(، فتوفير و تماشي الموض -
التي من خلالها ة الخدمات الأساسي ومن بين، ترونيةالإلك هتعاملاتنشاط لالركن الركين عتبر يعلى مستوى البنوك 

جميع المصرفية سوف تتمتع ب الإلكترونيةالخدمة  بالإضافة إلى أن ،وتولد القيمةتمكن من خلق خدمات أخرى 
.خصائص جودتها

 وجود المشاكل والجرائم السيبرانية خاصة استهداف المجرمين للقطاع المالي. -
 اصة.خعامة والمصرفية بالنسبة للمؤسسات التجارية  الإلكترونيةفي التعاملات  ثقة العملاءمدى أهمية  -
فية والتبادلات المصر  الإلكترونيةتزايد التبادل الإلكتروني، إذ يعيش العالم نموا ملحوظا في استخدام الخدمات  -

 المالية عبر الإنترنت، مما يزيد من أهمية دراسة عنصر الأمن السيبراني لها.
وخطورتها بسبب حالات الاختراق والهجمات السيبرانية على مختلف المؤسسات  السيبرانية التهديداتد تزاي -

 .رفاقصد تعطيلها، أو سرقة البيانات أو تخريبها، خاصة منها المص الإلكترونيةالمقدمة للخدمات 
بمعنى حساسية  ،ا اقتصاد الدولةهعلي التي يعتمدنظرا لكونه من أهم المؤسسات المالية  نك،بالدراسة بختيار تم ا -

باستخدام ولية المحلية والد الإلكترونيةوالتعاملات القطاع، إضافة إلى أن البنوك في الجزائر هي حديثة الرقمنة 
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بالضبط و بذلك هي بحاجة ماسة لمثل هاته الدراسات، ، المختلفة الإلكترونيةطاقات شبكة الإنترنت واستعمال الب
 حتوائه علىيا: لاثانة، جهويمديرية  في نفس الوقتو  وكالة أولا: كونه ،ة المحلية غردايةالتنميختيار بنك تم ا

الحماية التقنية  ناصرع التي تفيدنا بالمعلومات حول ،الإعلام الآليتقنية تابعة لدائرة الإدارة تتمثل في خلية خلية 
 .يةالرقمالمالية للمعاملات  السيبرانية والإجراءات والتدابير الأمنية

ي عنوانها: "مساهمة الأمن السيبرانوالتي كان تعتبر هذه الدراسة تكملة لمذكرة الماستر الخاصة بالطالب،  -
والتعمق فيها  الدراسة المواصلة في نفس مسارللبيانات في تحقيق رضا المستهلك الإلكتروني"، محاولا بذلك 

 . أكثر

طاقات بالمصرفية من خلال الإلكترونيةث على عينة من مستخدمي الخدمات تم إجراء البح -
.بنك التنمية المحلية وكالة ولاية غردايةعلى مستوى بمختلف أنواعها  الإلكترونيةالدفع 

المصرفية  الإلكترونيةمستخدمي الخدمات من( 591)تم اختبار عينة عشوائية ميسرة مكونة من  -
بنك التنمية المحلية وكالة ولاية غردايةعلى مستوى  الإلكترونيةبطاقات الدفع لمن خلا

 55/21/0200إلى  25/20/0200 :كان خلال الفترة الممتدة منللجانب التطبيقي  بالنسبة  -
ستبيانات وتحليلها.مقسمة بين توزيع وجمع الا

- 

  لخدمة التي إذ نقصد به النشاط أو ا ،فالمتغير المستقل هو "الأمن السيبراني"اسةبالنسبة لمتغيرات الدر
ت ؤمَن وتحمي الموارد المرتبطة بتقنية المعلومات والاتصال الخاصة بالبنك من أي مخاطر أو اعتداءات 

الأبعاد  خلال ، منفي الفضاء السيبراني بغية عدم توقف المنشأة عن العملية الإنتاجية مهما كان الوضع
الخمسة: سرية البيانات، التوافر والديمومة، تتبع الأثر، احترام الخصوصية، التكنولوجيا المستخدمة، وهذا 

 ما هو متوفر في البنك محل الدراسة الأمر الذي يسهل علينا الدراسة الميدانية. 
  ،"البنك ى لفعلية للاعتماد عالعملاء مع إرادتهم التوقعات نقصد بها أما المتغير الوسيط "ثقة العملاء

ي  ، واستعدادهم لقبول درجة الخطر، إذ يسهم تعزيزها ففي تحقيق نتائج مرغوبةمحل الدراسة دون غيره 
 المصرفية.كسب ودهم وجذبهم من أجل استخدام الخدمات الإلكترونية 

 

  ،إلكترونيا مقدمة الالمنتجات والخدمات المصرفية فهي مختلف بالنسبة للخدمات الإلكترونية المصرفية
 وغيرها. إلى العملاء أينما كانوا، وقد تكون خدمات عبر الإنترنت، خدمات افتراضية



  
  

7 
 

 

عريف ناسب تقرير الحقائق والتي التحليلي ماالوصفي  المنهج تم الاعتماد علىلدراسة موضوع البحث، 
 (SEM)هيكلية المعادلات البنمذجة أسلوب العتمدنا على ا، حيث لصلة بالموضوعبمختلف المفاهيم ذات ا

(Structural Equations Modeling) ( بطريقة المربعات الصغرى الجزئيةPLS ) Partial 

Least Squares Path Modeling أفضليعد من بين  وهو ،وذلك من أجل الحصول نتائج أكثر دقة 
مما  خاصة في ظل وجود المتغير الوسيطي، م لاختبار النماذج متعددة المتغيراتالطرق الحديثة التي تستخد

لمتغير المستقل غير المباشر بين االمباشر و قياس التأثير جميعا من خلال  يستدعي دراسة العلاقات بين المتغيرات
، وهذا ر وسيطء كمتغيالمصرفية بوجود ثقة العملا الإلكترونيةالأمن السيبراني على المتغير التابع الخدمات 

  .Smart PLS.4و  Spss v26أساليب إحصائية عن طريق برنامج استخدام ب
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 كما يلي:  ،لها علاقة بموضوع الدراسة التي العربيةالسابقة باللغة الدراسات  بعض المبحثسنتناول في هذا 
 

الدراسة إلى التعرف على الدور الوسيط لتوقعات الثقة في العلاقة بين المخاطر المدركة واستخدام  هدفت     
في مصر، وقد اعتمد الباحث على المنهج الوصفي من خلال إجراء البحث على  الإلكترونيةالمصرفية  الخدمات

( مفردة، وتم جمع البيانات بواسطة الاستقصاء حيث بلغ عدد الاستمارات الصالحة 030عينة مكونة من )
انات بواسطة نموذج (، وتم تحليل البي%35،55( استمارة بنسبة استجابة قدرها )050للتحليل الإحصائي )
 .AMOS. V25( باستخدام برنامج SEMالمعادلات الهيكلية )

جاء أهمها إلى وجود تأثير معنوي إيجابي لتوقعات الثقة على استخدام  نتائجتوصلت الدراسة إلى عدة      
، كما تبين كترونيةلإلاعندما ترتفع توقعات الثقة يرتفع استخدام الخدمات المصرفية  الإلكترونيةالخدمات المصرفية 

أن التأثير المباشر )غير الوسيط( هو تأثير معنوي سلبي للمخاطر المدركة من العميل على استخدام الخدمات 
، أما على كترونيةالإلأي عندما ترتفع المخاطر المدركة ينخفض استخدام الخدمات المصرفية  الإلكترونيةالمصرفية 

لى ن توقعات الثقة تتوسط بشكل جزئي في تأثير المخاطر المدركة عمستوى التأثير غير المباشر فقد تبين أ
، حيث أن وجود توقعات الثقة يخفض من تأثير المخاطر المدركة على الإلكترونيةاستخدام الخدمات المصرفية 
 والعكس صحيح.  الإلكترونيةاستخدام الخدمات المصرفية 

 

مدى فعالية دور الأمن السيبراني في حماية المعاملات المالية المصرفية  الدراسة إلى التعرف على هدفت     
 ، حيث اعتمد الباحث على المنهج الوصفي التحليلي بغية الإحاطةيالمبرمة في الشكل الإلكترون الإلكترونية

وع وتحليل كافة المفاهيم والجوانب المحيطة به من خلال دراسة النصوص القانونية ذات الصلة بالأمن بالموض
 .بالجزائر السيبراني للمنظومة المصرفية

جاء أهمها أن مجال الأمن السيبراني لا ينحصر داخل الحدود الجغرافية  نتائجتوصلت الدراسة إلى عدة      
بغض النظر عن الحدود الترابية التي تفصل كل دولة عن نظيرتها، بالإضافة إلى  للدول، بل هو يشمل كافة الدول

 لإلكترونيةاالتأكيد على أن الأمن السيبراني وسيلة أثبتت فعاليتها في حماية الأنظمة الرقمية من الهجمات الفيروسية 
 لقواعد البيانات الحساسة. 

                                                           
ة جامعة مجلعمرو أحمد نور الدين، 1

 .553-505، ص ص0200، 0، العدد 19ة للعلوم الإدارية، كلية التجارة، جامعة الإسكندرية مصر، المجلد الإسكندري
ة منشور في كتاب أعمال المؤتمر الدولي العلمي استخدام التكنولوجيا في المؤسسات الماليمقال، يبدري ربيعة 2
 .050-000، ص ص 0200جوان -21- 20إصدار المركز الديمقراطي العربي للدراسات الإستراتيجية والسياسية والاقتصادية، برلين، ألمانيا، لمؤسسات الناشئةوا
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الدراسة إلى معرفة واقع الأمن السيبراني في الجامعات السعودية وأثره في تعزيز الثقة الرقمية من وجهة  هدفت     
الدراسة عبارة  داةأالوصفي التحليلي، وكانت  المنهجريس، ولتحقيق أهداف الدراسة أستخدم نظر أعضاء هيئة التد

عضو هيئة تدريس، كما اعتمد الباحث في التحليل  530اختيرت عشوائيا بلغت  عينةوزعت على عن الاستبانة
 . 22VSPSSالإحصائي للعلوم الاجتماعية  البرنامجاستخدام على 

 

جاء أهمها أن واقع الأمن السيبراني بالجامعات السعودية من وجهة نظر  نتائجإلى عدة توصلت الدراسة      
(، كما تبين أن مستوى الثقة الرقمية للجامعات السعودية من وجهة %50،53أعضاء هيئة التدريس مرتفعا بنسبة )

 امعات السعودية يؤثر في(، وتبين أن الأمن السيبراني في الج%50،13نظر أعضاء هيئة التدريس مرتفعا بنسبة )
(، وتبين أنه لا توجد فروق بين استجابات المبحوثين %00،52تعزيز الثقة الرقمية حيث بلغت نسبة التأثير )

حول الأمن السيبراني في الجامعات السعودية وأثره في تعزيز الثقة الرقمية تعزى لمتغيري سنوات الخدمة والدرجة 
 العلمية والتفاعل بينهما.

 

بعنوان: 
.2 

 

 لإلكترونيةاالعملاء في الخدمات المصرفية  الدراسة إلى التعرف على مجموعة العوامل المؤثرة على ثقة هدفت     
ان، السرية، سهولة الاستخدام، وخصائص البنك المتمثلة مالأالجزائر، مفترضة أن كل من: خصائص الخدمة،   في

في سمعته وحجمه، وخصائص المستهلك المتمثلة في التجارب السابقة والكفاءة في استخدام الحاسب الآلي 
ج الدراسة، فكانت كمتغير تابع في أنموذ   الإلكترونيةلى الثقة في الخدمات المصرفية هي متغيرات مستقلة تؤثر ع

من خلال توزيع مفردة  510ي الجزائر بلغ عددها: مقصودة من عملاء بعض البنوك ف عينةميدانية على الدراسة ال
حليلها الكمي من خلال تحويل البيانات التي تم تجميعها إلى أرقام، وت المنهجكما اتبعت الباحثة   عليهم، الاستبانة

 على المقابلات لدعم تفسير النتائج.د بالإضافة إلى الاعتما SPSSو  AMOSالإحصائي  البرنامجباستخدام 
ء الثقة اأبرزها: ثبوت كافة العوامل المقترحة، أن من أهم مقومات بن النتائجتوصلت الدراسة إلى مجموعة من       

هي الأمان والسرية والتي لا زالت تشكل معضلة كبرى حتى على الدول العظمى  الإلكترونيةفي الخدمات المصرفية 
راتب الأولى في المجال البنكي ورغم تشديد الإجراءات الأمنية والرقابية على مختلف المخاطر التي تحتل الم

 ، أما سهولة الاستخدام المدركة والتجارب السابقة للعميلالإلكترونيةلناجمة عن التعاملات المصرفية البنكية ا
                                                           

، مجلة منير عبد الله مفلح البيشي، 1
 .050-010، ص ص0205، 0، العدد 09الجامعة الإسلامية للدراسات التربوية والنفسية، جامعة المملكة العربية السعودية، المجلد 

دية والتجارية ، أطروحة دكتوراه، كلية العلوم الاقتصابن صالح ماجدة، 2
 .  0205ولاية قالمة، الجزائر،  5901ماي  3وعلوم التسيير، قسم علوم التسيير، شعبة علوم التسيير، جامعة 
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عريب المواقع بتسهيل الإجراءات وتالمصرفي وكفاءته في استخدام الحاسب الآلي فهي عوامل يمكن التحكم فيها 
ة فهما عاملان ، وبالنسبة لحجم وسمعة البنك المدركالإلكترونيةوتبسيط المراحل اللازمة لتنفيذ العمليات المصرفية 

 لكترونية.لخدمات المقدمة سواء تقليدية أو إمهمان جدا لبناء الثقة في البنك أولا ثم ا
 

من مصر،  في دولةأهم التحديات التي تواجه القطاع المالي وبشكل خاص المصرفي هاته الدراسة  تناولت
أجل تحقيق الأمن السيبراني، والذي يلعب دورا محوريا في معالجة التحديات المستقبلية نظرا لاستخدامه  

ين إدارة كتحس ولوجيا لإدارة الشبكات، الأمر الذي يساعد في تحقيق عدد من أهداف التنمية المستدامة:كتكن
استخدام المعدات وصيانتها، زيادة الإنتاج، توسيع نطاق الوصول إلى المعلومات المتعلقة بالتفاعل الاقتصادي 

  .نهج التحليلي والمقارنالم أستخدمبين المؤسسات الخاصة والعامة، ولتحقيق أهداف الدراسة 
 

توصلت الدراسة إلى عدة نتائج أهمها أن الطبيعة المتطورة للمخاطر السيبرانية ليست قابلة للتنظيم بشكل      
( يمكن معالجتها من خلال اللوائح الحالية Cyber Issuesكما أن القضايا الخاصة بالإنترنت ) محدد،

قنيات، إضافة إلى أن التطور الحادث في المخاطر السيبرانية يحفز المخاطر التشغيلية والت المتعلقة بكل من
المؤسسات المالية على البحث المستمر والمكثف نحو اتخاذ إجراءات وقائية من تلك المخاطر الأمر الذي 

 يؤدي غلى خلق حافز أكبر على الاستثمار بشكل مستمر في تحسين الأمن السيبراني.

 الدراسة إلى التعرف إلى الأسباب التي تحد من استخدام الخدمات المصرفية عبر الإنترنت في الأردن، هدفت
رات هي: )الأمن يمن خلال تحليل خمسة متغ وهذا ها،استخدام مجال معرفة الخصائص الديموغرافية فيو 

راسة أستخدم ولتحقيق أهداف الد (،الاحتياجات البنكيةوالخصوصية، الثقة، سهولة الاستخدام، الفائدة المتوقعة، 
عشوائية  ةاحتمالي عينةى وزعت علحيثالدراسة عبارة عن الاستبانة أداة، وكانت التحليلي الوصفي المنهج

ن عملاء البنوك العاملين في الجامعات الخاصة )موظفين بالجامعات( بإقليم الشمال في م 020بسيطة بلغت 
 الأردن كون هاته الجامعات في التوظيف تشترط أن يكون لكل موظف حسابا بنكيا، كما اعتمد الباحث في

 .SPSSالإحصائي للعلوم الاجتماعية  البرنامجاستخدام التحليل على 

                                                           
اديمية قتصادية، مدرسة الاقتصاد والمالية العامة بالمعهد المصري، أك، مجلة البحوث القانونية والامروة فتحي البغدادي، 1

 .5150-5000، ص ص 0205، 50، الرقم المسلسل للعدد 0، العدد 55الإسكندرية للإدارة والمحاسبة، الجامعة المصرية، الإسكندرية، مصر، المجلد 

العالمية  المجلةحسن نجيب الرواش، رعد مشعل محمد التل، صالح إبراهيم العمر، 2
-55تاريخ الاطلاع:  ،.3https://doi.org/10.31559/GJEB2020.8.3الموقع:  .095-051، ص 0202، 20، العدد 23للاقتصاد والأعمال الأردن، المجلد 

 .00:02، الساعة: 20-0200
 

https://doi.org/10.31559/GJEB2020.8.3.3
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جاء أهمها عدم وجود فروقات ذات دلالة إحصائية على جميع مجالات  نتائجعدة توصلت الدراسة إلى      
الدراسة تبعا لمتغير الجنس، ووجود فروقات ذات دلال إحصائية لمجال الاحتياجات البنكية والمرحلة العمرية 

 .الخمسين سنة فأكثر، ووجود دلال إحصائية لمجال الفائدة المتوقعة والتحصيل العلمي دراسات عالي
 

 

بصفة  لإلكترونيةاالدراسة إلى معرفة شهادة التصديق الالكتروني وتوضيح دورها في توثيق المعاملات  هدفت     
بصفة خاصة لاسيما عبر شبكة الإنترنت وهذا من خلال تعزيز عنصر الثقة والأمان،  الإلكترونيةعامة والتجارة 

من خلال الكشف عن الإطار المفاهيمي المتعلق بالمتغيرات الوصفي  المنهجولتحقيق أهداف الدراسة أتبع 
 .ومراجعة بعض الأدبيات ووصف طبيعة العلاقة بين المتغيرات والخروج باستنتاجات

أن لكتروني تتمتع بقيمة قانونية وحجية كاملة في الإثبات شأنها شدراسة إلى أن شهادة التصديق الإال توصلت     
المحررات الرسمية وتعد دليلا تقنيا يعول عليه في الإثبات إذا ما توفرت فيها مجموعة من الشرط التي نص عليها 

توائها على مجموعة من البيانات اح مختصة مرخص لها أو معتمدة، القانون، في مقدمتها صدورها من جهة
 واستجابتها لمقتضيات الثقة والأمان.

 صوصية للعملاء على قبولهم اعتماد الخدماتالدراسة إلى التحقيق في تأثير تصورات الأمن والخ هدفت     
م ، حيث ركزت الدراسة في العوامل التي تؤثر علا ثقة العملاء في قبول استخدابدولة الأردنالمصرفية الإلكترونية 

مطور  TAMالخدمات المصرفية عبر الإنترنت، وقد اعتمد الباحثون على نموذج دراسة يدعم النموذج النظري 
فية. كما اعتمد المصر  الإلكترونيةل التي تؤثر على ثقة العملاء في قبول واستخدام الخدمات يعكس بدقة العوام

، وتم جمع البيانات ( مفردة593ث على عينة مكونة من )الباحثون على المنهج الوصفي من خلال إجراء البح
( باستخدام برنامج SEM) بواسطة استمارات الاستبيان، وتم تحليل البيانات بواسطة نمذجة المعادلة الهيكلية

AMOS. V21. 
 

جاء أهمها أن للثقة أثر إيجابي على نية العملاء السلوكية لاعتماد الخدمات  نتائجتوصلت الدراسة إلى عدة      
المصرفية عبر الإنترنت، علاوة على ذلك تصور العملاء لفائدتهم وأمن خصوصيتهم كان له أيضا تأثير كبير على 

 ن سهولة الاستخدام المتصورة للمستخدمين فشلت في ذلك. ثقتهم، ومع ذلك فإ
                                                           

، 0لعفرون، البليدة مجلة العلوم القانونية والسياسية، جامعة لونيسي علي االزهرة برة وجميلة حميدة، 1
 .955-390، ص ص 0259، 25، العدد 52الجزائر، المجلد 

، مجلة الإدارة محمد الشرفي، رزيني عبد الله، فادي حرز الله، عماد أبو شنب 2
 .0050-0039، ص ص 0253جوان  20الصناعية، جامعة ماليزيا، المجلد 
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د البحث مصرفي عبر الإنترنت، حيث اعتملى قياس ثقة عملاء البنك على قبولهم التعامل الالدراسة إ هدفت     
على سؤالين بحثيين يتعلقان بالثقة كمفهوم متعدد الأبعاد يشمل ثلاثة أبعاد رئيسية )الأمانة، القدرة، النفع( تعمل  

للثقة العامة )في البنك كمؤسسة، في الخدمة كمنتج، في الإنترنت كوسيط(، هذه  antécédentsكمؤشرات 
 ،اشرا لكل من الاتجاه نحو الاستخدام والنية السلوكية لاستخدام التعامل المصرفي عبر الإنترنتالثقة تعتبر مؤشرا مب

اتبع الباحث المنهج المختلط )الوصفي، الكمي( لما فيه من تحسين وتدعيم الثقة في النتائج، كما تبنى مدخل 
 مت الدراسة منت ببية، كماالبحث السببي أو التفسيري بهدف توضيح الظاهرة وتفسيرها في شكل علاقات س

 ، في حينمن عملاء البنوك التجارية بالقاهرة بدولة مصر فرد 092بلغ عددها  عينةعلى  تزعو خلال استبانة 
 Structure Equation Modeling( SEMأسلوب نمذجة المعادلة الهيكلية )استخدمت الدراسة 

حث وتتبع المباشرة وغير المباشرة بين متغيرات البلاختبار صلاحية وصدق وثبات نماذج القياس، وتفسير الآثار 
 ..Amos V21هيكلة اللحظية تحليل ال برنامجالعلاقة السببية بينها، باستخدام 

الثقة مفهوم متعدد الأبعاد )الأمانة، القدرة، النفع( تعمل كمؤشرات للثقة العامة الدراسة أن  نتائج أوضحت     
 منها، كما تعتبر أحد أهم مؤشرات %00)البنك، الخدمة، الإنترنت( وتفسر في التعامل المصرفي عبر الإنترنت 

قبول التعامل المصرفي عبر الإنترنت، ولها تأثير معنوي مباشر على النية السلوكية لاستخدام التعامل المصرفي عبر 
الإنترنت، يليه  عبر الإنترنت. وأن النفع المدرك للبنك على الإنترنت هو أهم عوامل الثقة في التعامل المصرفي

 الأمانة المدركة ثم القدرة المدركة للبنك عبر الإنترنت.
 

  
.2 

 

اجراء  في البنوك التجارية السعودية، مع الإلكترونيةة إلى فحص ثقة وأمن الخدمات المصرفية الدراس هدفت     
 عملاء مجموعة من عشوائية عينةمقارنة لآراء العملاء السعوديين وغير السعوديين، فكانت الدراسة الميدانية على 

مفردة بمعدل  053عودية، بلغ عددها: بنوك بالسعودية في أربعة مدن في المنطقة الشرقية للمملكة العربية الس
ق جمع الوصفي، عن طري المنهجكما اتبع الباحثين   عليهم، الاستبانةمن خلال توزيع ، %50.0استجابة بلغ: 

 لبرنامجاالبيانات واستخدام تقنية كرة الثلج )التكاثر(، مع تحليل البيانات على أساس النهج الكمي باستعمال 
      .SPSS الإحصائي

                                                           
ارة، قسم إدارة رسالة ماجستير في إدارة الأعمال، كلية التجعبد الله سيد ماهر بدوي،  1

 .0250الأعمال، جامعة القاهرة، مصر، 
مجلة إدارة الأعمال،  ،محمد عصمان، شريف مهدي،  2

 .1101.-1100، ص ص 0255، 50، العدد 1المجلد 
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ي أبرزها: وجود فروق ثقة كبيرة بين السعوديين وغير السعوديين ف النتائجتوصلت الدراسة إلى مجموعة من        
، بما في ذلك أجهزة الصراف الآلي وبطاقات الائتمان والرسائل المصرفية الإلكترونيةاستخدام الخدمات المصرفية 

عملاء  الإنترنت، كما كشفت النتائج عن مدى ثقة النصية القصيرة عبر الهاتف والخدمات المصرفية الأخرى عبر
مانا مقارنة مع اعتقادهم بقوة أنها أكثر أ الإلكترونيةالبنوك السعودية بدرجة كبيرة باستخدام الخدمات المصرفية 

ت ابنظيراتها من غير السعوديين، كما قدمت الدراسة أدلة تجريبية جديدة تعزز فهمنا للثقة والأمان لتكنولوجيا الخدم
 السعودية.  الإلكترونيةفي البنوك  الإلكترونيةالمصرفية 

وهي كما  ،لها علاقة بموضوع الدراسة الأجنبية التيالسابقة باللغة الدراسات  بعض المبحثسنتناول في هذا 
 يلي:

 

Khalid Khalil،

"Cyber Security in Electronic Banking and its Impact Upon 

Electronic Banking". 

الكشف، /الدراسة إلى قياس العلاقة السببية لتكاليف الأمن السيبراني من خلال المتغيرات التالية: المنع هدفت     
داء ابتكار ، وكذا فحص تأثير أالمصرفية الإلكترونيةالاستجابة، التطوير، الصيانة، على الأداء المالي للخدمات 

كار ، وكذا إيجاد متغير وسيط في علاقة تأثير أداء ابتالمصرفية الإلكترونيةالمنتج على الأداء المالي للخدمات 
تخدم المصرفية، ولتحقيق أهداف الدراسة أس الإلكترونيةء الخدمات المنتجات على تكاليف الأمن السيبراني وأدا

ادر الإدارة مستهدفة من كو  عينةوزعت على الدراسة عبارة عن الاستبانة أداةالوصفي التحليلي، وكانت  المنهج
تانية، س( بنوك إلكترونية المتنوعة موجودة في كل من خيبر وإسلام أباد ومدن البنجاب الباك23وموظفي ثمانية )

، كما اعتمد الباحث في التحليل على استخدام نمذجة المعادلة %93مفردة بنسبة استرجاع  550حيث بلغت 
 .AMOSوبرنامج  SPSSالإحصائي للعلوم الاجتماعية  البرنامجب SEMالهيكلية 

ر على الأداء كبيجاء أهمها أن تكاليف الأمن السيبراني لها تأثير إيجابي   نتائجتوصلت الدراسة إلى عدة      
لأداء المصرفية، كما أن لابتكار المنتج تأثير إيجابي كبيرة على ا الإلكترونيةالمالي لابتكار المنتجات والخدمات 

ن ، بالإضافة إلى أداء ابتكار المنتج توسط جزئيا العلاقة بين تكاليف الأمةالمصرفي الإلكترونيةالمالي للخدمات 
 رفي الإلكتروني، ومن هنا كان لتكاليف تأمين تكنولوجيا المعلومات )تكاليف الكشفالسيبراني وأداء التمويل المص

                                                           
1 Khalid Khalil, "Cyber Security in Electronic Banking and its Impact Upon Electronic Banking",Thesis is 

to Business Administration Department of IQRA National University, Peshawar, Khyber Pakhtunkhawa, Pakistan 

In Partial Fulfillment of the Requirements for the degree of Doctor of Philosophy in Management Sciences 

Business", 2021.  Https://prr.hec.gov.pk/jspui/bitstream/23456789/17574/1/khalid%khalil, Retrieved: 16-03-

2022, 22:10. 
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، أما المنتجات والخدمات فكان لها تأثير إيجابي المصرفية الإلكترونيةإنتاج المنتجات  على تأثير كبيروالمنع( 
 على عمليات البنوك اليومية.

Ibrahim Maimunatu ،Umar Muazu  ،

Security and Privacy Dimension as Predictor of Internet Banking 

E-Service Quality on Customer Trust" 

      

ة عبر المصرفي الإلكترونيةخصوصية كمؤشر لجودة الخدمات الدراسة إلى تأكيد أن بعد الأمن وال هدفت      
الإنترنت على ثقة العملاء، ولعبها دورا رئيسيا في تحسين جود الخدمات وتحسين العملية المتعلقة بالصناعة 

الوصفي التحليلي مع فحص جودة ثقة العملاء باستخدام  المنهجالمصرفية، ولتحقيق أهداف الدراسة أستخدم 
 اختيرت عشوائيا بلغت عينةوزعت على الدراسة عبارة عن الاستبانة أداة، وكانت QUAL-S-Eالنموذج 

 SEMمن عملاء بنك نيجيريا، كما اعتمد الباحث في التحليل على استخدام نمذجة المعادلة الهيكلية  059
 .SMART-PLSوبرنامج  SPSSالإحصائي للعلوم الاجتماعية  البرنامجب

جاء أهمها أن كل من متغيري الأمن والخصوصية كان لهما تأثير إيجابي كبير  نتائجى عدة توصلت الدراسة إل     
على ثقة العملاء، حيث أن بعد الخصوصية تمتع بأعلى مستوى من التأثير والأهمية على جودة الخدمات 

، المصرفية ترونيةالإلكات ، كما تم التأكيد على أن عامل ثقة العملاء له أهمية بالغة في الخدمالمصرفية الإلكترونية
ولا يمكن الاستغناء عنه في النموذج، بالإضافة إلى أن طلاب مؤسسات التعليم العالي هم يمثلون أكبر شريحة 

 في البنك محل الدراسة يجب التركيز على أفضل طريقة لإرضائهم.

et al  Qais Amiri،

Explore the Relationship between Security Mechanisms and Trust 

in E-Banking: A Systematic Review". 

ياق الخدمات ت في سالدراسة إلى تطوير إطار نظري من أجل فحص العلاقة بين الأمن والثقة في الإنترن هدفت
تركيز على الوصفي التحليلي من خلال ال المنهج، ولتحقيق أهداف الدراسة أستخدم بالأردنالمصرفية الإلكترونية 

 لإلكترونيةاالإطار النظري بالاعتماد على الدراسات السابقة التي ترتكز على آليات القضايا الأمنية للخدمات 
الخصوصية،  ،)الأثر( ية التالية: السرية، والتوافر والديمومة، وعدم الإنكار، والتي درست الأبعاد الأمنالمصرفية

                                                           
1 Ibrahim Maimunatu, Umar Muazu, "Security and Privacy Dimension as Predictor of Internet Banking E-

Service Quality on Customer Trust", International Journal of Innovative Science and Research Technology, 

ISSN N 2456-2165, Vol 6, N 11, 2021, PP 879-891, Https://www.ijisrt.com, Retrieved: 16-03-2022, 23:15.   
2 Qais Hamouri, Tahaer Majali, Damaithan Almajali, Abdalrazzaq Aloqool, Jassim Ahmad Al-Gasawneh, 

"Explore the Relationship between Security Mechanisms and Trust in E-Banking: A Systematic Review", 

Annals of R.S.C.B, ISSN: 1583-6258, Vol 25, N 6, 2021, PP 17083-17093, Https://annalsofrscb.ro, Retrieved: 17-

03-2022, 23:15.   

https://annalsofrscb.ro/
https://annalsofrscb.ro/
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 لإلكترونيةالخدمات ة العملاء تجاه استخدام الأنظمة ل، ومعرفة تأثيرها على ثق)الإلكتروني( التصديق الرقمي
 الأردن.دولة المصرفية ب

ج يؤثر على تبني العملاء لأي تقنية، مع خرو  جاء أهمها أن الثقة عامل مهم نتائجتوصلت الدراسة إلى عدة      
 الدراسة بنموذج نظري متكامل ومتمم للدراسات السابقة في هذا المجال. 

 

 

 ونية الاستخدام في قطاع الخدمات الإلكترونيةالدراسة إلى فحص دور الثقة في قبول الخدمات  هدفت
ستبانةالدراسة عبارة عن الا أداةالوصفي التحليلي، وكانت  المنهجالبنكية، ولتحقيق أهداف الدراسة أستخدم 

، كما اعتمد الباحث بدولة أفغانستان من عملاء بنك كابول الجديد 012اختيرت عشوائيا بلغت  عينةوزعت على 
 .   V18SPSSالإحصائي للعلوم الاجتماعية  البرنامجاستخدام في التحليل على 

ي ة عوامل رئيسية تؤثر في نية الاستخدام تتمثل فجاء أهمها أن هناك أربع نتائجتوصلت الدراسة إلى عدة      
الميل إلى الثقة، الثقة في تكنولوجيا المعلومات، الثقة في الحكومة، المخاطر المتصورة، حيث أن متغير الثقة في 
تكنولوجيا المعلومات له أكبر تأثير على نية الاستخدام، وأن شعور العملاء بالمخاطرة يؤدي إلى انخفاض نية 

 خدام ومن الأسباب الرئيسية لذلك عدم إلمام كثير من العملاء بالمعلومات التقنية.الاست

Mahdi Nasr Esfahani

 E-Bank Services: Analyzing the Effect of E-Bank Service on E-

Trust with E-Security Approach."

للعملاء من  يةالإلكترونالمصرفية على الثقة  الإلكترونيةالدراسة إلى معرفة مدى تأثير أبعاد الخدمة  هدفت     
الدراسة  داةأالوصفي التحليلي، وكانت  المنهجخلال نهج الأمن الالكتروني، ولتحقيق أهداف الدراسة أستخدم 

                                                           

1 Amiri, Hazarika," Deepti Dabas Hazarik  Investigating The Effect Of Trust In Accepting Electronic 

Services : A Case Of  New Kabul Bank " , European Journal of Molecular & Clinical Medicine, University of 

Granada, Spain, Vol 7 , N 6, 2020, PP 1947-1958. 
2 Mahdi Nasr Esfahani, "E-Bank Services : Analyzing the Effect of E-Bank Service on E-Trust with E-

Security Approach ",European Research Studies Journal, Department of the University of Malta, Vol 202, N 01, 

2019, PP 158-166. 
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من عملاء بنك ميلي بإيران، كما اعتمد الباحث  260اختيرت عشوائيا بلغت  عينةوزعت على عبارة عن الاستبانة
 . V16SPSS الإحصائي للعلوم الاجتماعي البرنامجاستخدام في التحليل على 

 

لى الثقة، المصرفية يؤثر ع الإلكترونيةد من أبعاد الخدمة جاء أهمها أن كل بع نتائجتوصلت الدراسة إلى عدة      
المصرفية لبنك ميلي بإيران، وأن المزايا العديدة  الإلكترونيةوأن العملاء راضون بشكل عام عن جودة الخدمات 

المصرفية على رأسها أحدث التقنيات والسلامة والأمن الذي يعتمد على نموذج يساعد على  الإلكترونيةللخدمة 
الكشف المبكر الذي لإهمال العملاء أو استهدافهم من خلال الذكاء الاصطناعي أو التعلم القائم على الآلة وبهذا 

المصرفية وهذا ما أدى إلى خفض النفقات وتوسع الأنشطة  الإلكترونيةيتم منع الخرق الأمني على الخدمات 
 التسويقية وزيادة ثقة العملاء.

 :et al Musbah Abdulkarim

"Acceptance of Website Security on E-banking". 

، لمصرفيةا الإلكترونيةالدراسة إلى التعرف وفهم التأثير الحقيقي للأمن على مستخدمي الخدمات  هدفت     
ستعرض هذا البحث ، حيث يالمصرفية الإلكترونيةقته بسلوك المستخدم تجاه قبول الخدمات إضافة الى تبيان علا

اطر، المصرفية )الثقة الأمنية، المخ الإلكترونيةدراسات معمقة سابقة حول العوامل الأمنية المؤثرة في الخدمات 
    الوصفي التحليلي. المنهجكما اتبعت الباحثة استراتيجية الحماية(،  

أبرزها: أن ثقة المستخدم ومخاوف الخصوصية لها أعلى نسبة  النتائجتوصلت الدراسة إلى مجموعة من        
دي ، كما أن المشكلات الأمنية يمكن أن تؤ مصرفيةإلكترونية تأثير على سلوك المستخدم تجاه قبول أي خدمة 

 .المصرفية الإلكترونيةإلى تقليل ثقة العملاء وبذلك يقل عدد مستخدمي الخدمات 

Azizi Muamer

Pengaruh Persepsi Manfaat, Persepsi Kemudahan Penggunaan 

Dan Kemudahan, Kepercayaan Dan Persepsi Risiko Terhadap 

Minat Masyarakat Menggunakan Fasilitas Electronic Banking 

Bank Syariah Dengan Kepercayaan Sebagai Variabel Intervening, 

Studi Kasus Masyarakat Kamaran Ungaran Timur Kabupaten 

Semarang  ".  
 

                                                           
1 Musbah abdulkarim, Musbah Ataya, Musab Ali, "Acceptance of Website Security on E-banking", IEEE 10th 

Control and system Graduate Research Colloquium (ICSGRC(, Shah Alam, Malaysia, 2-3 August 2019, P 228-

233. https://ieeemy.org/section/2019-10th-ieee-control-and-system-graduate-research-colloquium-icsgrc-2019, 

Retrieved: 01-02-2022, 20:10.   

https://ieeemy.org/section/2019-10th-ieee-control-and-system-graduate-research-colloquium-icsgrc-2019
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اطر فائدة، سهولة الاستخدام، المخالدراسة إلى اختبار ما إذا كان هناك تأثير ملحوظ على تصورات ال هدفت     
 PT المصرفية مع الثقة كمتغير وسيط لبنك الشارقة الإلكترونيةعلى قرار استخدام العملاء لمنتجات الخدمات 

BNI فكانت الدراسة الميدانية من خلال جمع عينات مستهدفة على أساس ندونيسيااطعة سيمار بأونجار بإمق ،
عميل من خلال توزيع الاستبانة عليهم، كما اتبع  511القدرة والكفاءة والفهم الحقيقي في المجال، بلغ عددها 

      ليل المسار.مع تح M SPSS 20IBالوصفي باستخدام البرنامج الإحصائي  المنهجالباحث 
أبرزها : أن كل من متغير الفائدة ومتغير سهولة الاستخدام ومتغير  النتائجتوصلت الدراسة إلى مجموعة من        

عزيز المصرفية من قبل العملاء وهذا بعد ت الإلكترونيةالمخاطر لهم تأثير هام على اتخاذ قرار استخدام الخدمات 
تنطوي على مخاطر سيبرانية، كما توصلت الدراسة إلى أن هاته المتغيرات وهي  تمتغير الثقة، كون هاته المعاملا

المصرفية ما يدل على أن مساهمة اختلاف  الإلكترونيةمجتمعة معا تؤثر قطعا على قرار استخدام الخدمات 
بة المتبقية ، بينما النس%00،0المتغيرات المستقلة هي قادرة على تفسير تباين المتغير التابع من خلال نسبة 

 هي مفسرة بالمتغيرات الموجودة خارج نموذج البحث. 10،3%
 

Miska Laakkonen

Elements of Trust and Their Impact on Purchase Intention and 

Customer Loyalty of Online Service Users-Cyber Security 

Perspective". 

الدراسة إلى تحليل العناصر المختلفة التي تساهم في الثقة والعناصر الأخرى التي تعتبر ذات صلة  هدفت     
عبر الإنترنت،  ه الثقة على نجاح الخدمةبالثقة التي يتصورها مستخدمي الخدمة عبر الإنترنت، ومعرفة تأثير هات

                                                           
1 Azizi Muamer, "Pengaruh Persepsi Manfaat, Persepsi Kemudahan Penggunaan Dan Kemudahan, 

Kepercayaan Dan Persepsi Risiko Terhadap Minat Masyarakat Menggunakan Fasilitas Electronic Banking 

Bank Syariah Dengan Kepercayaan Sebagai Variabel Intervening, Studi Kasus Masyarakat Kecamatan 

Ungaran Timur Kabupaten Semarang", International Islamic University Malaysia, College of Islamic 

Economics and Business, Islamic Banking Institute, Master’s Thesis Electronic Banking Services, Malaysia,2018. 
2 Miska Laakkonen, "Elements of Trust and Their Impact on Purchase Intention and Customer Loyalty of 

Online Service Users-Cyber Security Perspective", Master’s Thesis is to School of Science, Department of 

Computer Science, Aalto University, Finland, 2017, Https://aaltodoc.aalto.fi/bitstream/hadle/123456789/29197, 

Retrieved: 20-01-2022, 21:45.   
 

https://aaltodoc.aalto.fi/bitstream/hadle/123456789/29197
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والهدف الرئيسي من هذه الدراسة هو العثور على عناصر الثقة التي تؤثر على نية الشراء الأولية وولاء العملاء 
مستخدمي الخدمات عبر الإنترنت، والهدف الثانوي هو مقارنة تأثير عناصر الثقة المختلفة واكتشاف عناصر 

لنجاح أي موقع إلكتروني عبر الإنترنت وكل هذا من منظور الأمن السيبراني، ولتحقيق أهداف الثقة الأكثر أهمية 
 عينةزعت على و الإلكترونيةالدراسة عبارة عن الاستبانة  أداةالوصفي التحليلي، وكانت  المنهجالدراسة أستخدم 

عاما، حيث  09-51م ما بين من مستخدمي الخدمات عبر الإنترنت لسكان دولة فنلندا الذين تتراوح أعماره
 الإحصائي البرنامج، كما اعتمد الباحث في التحليل على استخدام %91مفردة بنسبة استرجاع  559بلغت 

 .SPSSللعلوم الاجتماعية 
 

جاء أهمها أن الثقة عبر الإنترنت هي أحد أهم عوامل التأثير على نية الشراء  نتائجتوصلت الدراسة إلى عدة      
ملاء لاستخدام الخدمة عبر الإنترنت، بينما هناك عوامل عديدة تساهم في الثقة التي يتصورها مستخدمو وولاء الع

الخدمة عبر الإنترنت منها: الخصوصية، الأمان، السمعة، سهولة الاستخدام، وهي تسمى العناصر المركزية التي 
وير ل مقدم خدمة في الاعتبار عند تطتؤثر على الثقة في استخدام الخدمة عبر الإنترنت ويجب أن يأخذها ك

خدمة جديدة على موقع الإنترنت، كما أنه يوجد عدة طرق لزيادة الثقة وهذا من خلال تنمية العناصر السالفة 
الذكر، ومن جهة أخرى تقليل تأثيرها السلبي المحتمل على الثقة المتصورة عبر الإنترنت، كما كان للخصوصية 

أثير على الثقة في الخدمة عبر الإنترنت، وأي ضرر يلحق بهما مثل انتهاك البيانات والأمان دور رئيسي في الت
 الشخصية للمستخدمين، فهذا يمس بالسمعة وينعكس هذا على قابلية استخدام الخدمة.

 
 Mohammed Al-Sharafi et al، 

The Effect of Security and Privacy Perception on Customers Trust 

to Accept Internet Banking Services: An Extension of TAM". 

دمات على ثقة العملاء الأردنيين لقبول الخالدراسة إلى دراسة كل من عامل الأمن والخصوصية وتأثيرها  هدفت
الدراسة عبارة  داةأالوصفي التحليلي، وكانت  المنهجالمصرفية عبر الإنترنت، ولتحقيق أهداف الدراسة أستخدم 

من عملاء بنك ميلي بإيران، كما اعتمد الباحث في  593اختيرت عشوائيا بلغت  عينةوزعت على عن الاستبانة

                                                           
1 Mohammed Al-Sharafi, Ruzaini Arsha, Emad Abu-Shanab, Nabil Elayah, "The Effect of Security and Privacy 

Perception on Customers Trust to Accept Internet Banking Services: An Extension of TAM", Journal of 

Engineering and Applied Sciences, Britain, Vol 11, N 3, 2016, PP 545-552. 
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 05Vالإحصائي للعلوم الاجتماعية  البرنامجب MSEنمذجة المعادلة الهيكلية  ماستخداالتحليل على 
AMOS . 

 

 ام الخدماتالنية السلوكية لاستخد جاء أهمها أن الثقة لها تأثير إيجابي على نتائجتوصلت الدراسة إلى عدة      
لى ثقة العملاء ية بشكل كبير عالمصرفية عبر الإنترنت، حيث أثر كل من عنصر فائدة الاستخدام والأمن والخصوص

رفية عبر م الخدمات المصبعد سهولة الاستخدام المتصورة فشل في توقع نية الأردنيين لاستخدا أماالمتصورة، 
 الإنترنت.

 

Gbadebo Maruf Salimon et al، (

  "The Impact of Perceived Security on E-Trust, E-Satisfaction and 

Adoption of Electronic Banking in Nigeria: A Conceptual Review". 

 

رفية المص الإلكترونيةالخدمات  الدراسة إلى تحديد ومناقشة بعض العوامل المهمة من أجل تبني هدفت     
خاصة بعد تطور مجال تكنولوجيا المعلومات وسلوك المستهلك ومن بين هاته العوامل المتصورة: الأمن السيبراني، 

 ج الوصفي من خلال الكشف عن إطارالمنهعتماد على الرضا والثقة الالكترونيين، ففي هذه الدراسة تم الا
 جعة بعض الأدبيات ووصف طبيعة العلاقة وتحليل كل من عامل الأمن السيبراني،مفاهيمي متعلق بالمتغيرات ومرا
  المصرفية والخروج باستنتاجات وتوصيات. الإلكترونيةالرضا، الثقة في تبني الخدمات 

 

 رونيةلإلكتاأن الثقة والرضا الإلكترونيين يعززان العلاقة بين الأمن المتصور وبين تبني الخدمات  النتائجأظهرت      
المصرفية في نيجيريا، نظرا لكون طبيعة تقديم الخدمات المصرفية عبر الإنترنت تؤدي إلى انعدام الثقة وعدم اليقين 
لبعض العملاء، لذا فالثقة والرضا شرطين أساسين في بيئة الإنترنت أو أي نشاط تجاري آخر حيث يتم تبادل 

 المعلومات الحساسة.

                                                           
1 Maruf Gbadebo Salimon, Rushami Zien Yusoff, Sany Sanuri Mohd Mokhtar," The Impact of Perceived 

Security on E-Trust, E-Satisfaction and Adoption of Electronic Banking in Nigeria: A Conceptual Review", 

IOSR Journal of Business and Management (IOSR-JBM), University Utara Malaysia, Vol 1, N 1, 2015, PP 64-

69. 
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ختلاف بين الدراسة الحالية والدراسات السابقة ذات الصلة ابه والاشتبغرض الكشف عن أهم أوجه ال     
ت ثم الدراسا ،الدراسات السابقة باللغة العربية، بدءا بول لتوضيح هذه المقارنةاعداد جدإب الطالب مابالموضوع، ق

 .بيان القيمة المضافة للبحث الحاليت وكذا، اللغة الأجنبيةالسابقة ب

 

العلوم  الدراسة في تخصص -
 ."يقالتسو الاقتصادية "

تناولت الدراسة المتغير التابع:  -
 ".الإلكترونية المصرفية"الخدمات 

تناولت الدراسة المتغير الوسيط: -
 "الثقة".

 الباحث المنهج الوصفياستخدم  -
 .التحليلي

 تم جمع البيانات بواسطة الاستبيان. -
تم تحليل البيانات بواسطة نمذجة -

 (.SEMالمعادلات الهيكلية )
 المصرف.عملاء  :سةعينة الدرا-
 .عمومي الدراسة تمت في بنك -

 

الدراسة إلى التعرف على الدور  هدفت -
الوسيط لتوقعات الثقة في العلاقة بين المخاطر 

 الإلكترونيةالمدركة واستخدام الخدمات 
 .المصرفية

 "المخاطر المدركة". المتغير المستقل: -
 مفردة.  030العينة مكونة من:  -
البرنامج الإحصائيحث الباستخدم ا -
(AMOS). 

 .أجريت الدراسة بدولة مصر العربية -
 .(0200)الفترة الزمنية:   -
أثير وجود تتحدثت عن:  برز نتائج الدراسةأ -

معنوي إيجابي لتوقعات الثقة على استخدام 
رتفع عندما تف ،المصرفية الإلكترونيةالخدمات 

توقعات الثقة يرتفع استخدام الخدمات 
تأثير  تأثير هوال أن، كما المصرفية رونيةالإلكت

معنوي سلبي للمخاطر المدركة من العميل على 
أي  ،المصرفية الإلكترونيةاستخدام الخدمات 

ع المخاطر المدركة ينخفض استخدام ا رتفاعند 
 .المصرفية الإلكترونيةالخدمات 

تغير المستقل: تناولت الدراسة الم -
 "الأمن السيبراني".

 .القانونية العلوم الدراسة في تخصص -
مدى فعالية  الدراسة إلى التعرف على هدفت -

حماية المعاملات  دور الأمن السيبراني في
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 المنهج الوصفي ةالباحث تاستخدم -
 التحليلي بدراسة النصوص القانونية.

 الدراسة مست المنظمة المصرفية. -
 أجريت الدراسة بالجزائر. -

كل المصرفية المبرمة في الش الإلكترونيةالمالية 
 ي.الإلكترون

"المعاملات المالية  :التابعالمتغير  -
 المصرفية".

 لا تحتوي الدراسة متغير وسيط. -
 .(0200)الفترة الزمنية:   -
 أن مجالتحدثت عن:  برز نتائج الدراسةأ -

 الأمن السيبراني لا ينحصر داخل الحدود
الجغرافية للدول، بل هو يشمل كافة الدول 
بغض النظر عن الحدود الترابية التي تفصل كل 
دولة عن نظيرتها، بالإضافة إلى التأكيد على أن 

ة الأمن السيبراني وسيلة أثبتت فعاليتها في حماي
الأنظمة الرقمية من الهجمات الفيروسية 

 لقواعد البيانات الحساسة.  الإلكترونية
تناولت الدراسة المتغير المستقل:  -

 "الأمن السيبراني".
 تناولت الدراسة متغير: "الثقة".-
 الباحث المنهج الوصفياستخدم  -

 .التحليلي
 تم جمع البيانات بواسطة الاستبيان. -

 

 نفسية.ربوية والالت العلوم خصصالدراسة في ت -
الدراسة إلى معرفة واقع الأمن  هدفت -

ز السيبراني في الجامعات السعودية وأثره في تعزي
الثقة الرقمية من وجهة نظر أعضاء هيئة 

 .التدريس
 تناولت الدراسة لبعد "الثقة" كمتغير تابع. - 

 لا تحتوي الدراسة على متغير وسيط. -
 اء هيئة التدريس.عينة الدراسة: أعض -
 .الجامعةالدراسة تمت في  -
 مفردة.  530العينة مكونة من:  -
البرنامج الإحصائيالباحث ستخدم ا -
(SPSS) فقط. 

 .أجريت الدراسة بدولة السعودية العربية -
 .(0205)الفترة الزمنية:   -
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 أن واقعتحدثت عن:  برز نتائج الدراسةأ -
هة ودية من وجالأمن السيبراني بالجامعات السع

نظر أعضاء هيئة التدريس مرتفعا بنسبة 
(، كما تبين أن مستوى الثقة 50،53%)

الرقمية للجامعات السعودية من وجهة نظر 
أعضاء هيئة التدريس مرتفعا بنسبة 

(، وتبين أن الأمن السيبراني في 50،13%)
الجامعات السعودية يؤثر في تعزيز الثقة الرقمية 

 (.%00،52ير )حيث بلغت نسبة التأث
 العلوم الدراسة في تخصص -

 .الخدمات" تسويقالاقتصادية: 
تناولت الدراسة المتغير التابع:  -

 ".الإلكترونية المصرفية"الخدمات 
 تناولت الدراسة متغير: "ثقة العملاء".-
 المنهج الوصفي ةالباحث تماستخد -

 .التحليلي
تم تحليل البيانات بواسطة نمذجة -

 (.SEMالمعادلات الهيكلية )
 مصرف.عملاء  :عينة الدراسة-
 .المجال المصرفيالدراسة تمت في  -
 .أجريت الدراسة بدولة الجزائر -

 

التعرف على مجموعة الدراسة إلى  هدفت -
مات الخد العوامل المؤثرة على ثقة العملاء في

كل   المصرفية في الجزائر، مفترضة أن الإلكترونية
مان، السرية، سهولة الأمن: خصائص الخدمة، 

الاستخدام، وخصائص البنك المتمثلة في 
سمعته وحجمه، وخصائص المستهلك المتمثلة 
في التجارب السابقة والكفاءة في استخدام 
الحاسب الآلي هي متغيرات مستقلة تؤثر على 

كمتغير   المصرفية الإلكترونيةالخدمات  الثقة في
 .تابع

"العوامل المؤثرة على  المتغير المستقل: -
 الثقة".

تمت الدراسة على مجموعة من عملاء عدة  -
 بنوك.

 تم جمع البيانات بواسطة الاستبيان والمقابلة. -
 مفردة.  510عينة الدراسة مكونة من:  -
البرنامج الإحصائي ةالباحث تستخدما -
(AMOS). 

 .(0205)الفترة الزمنية:   -
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بالنسبة لأبعاد المتغير المستقل، فالأمن هو  -
عنصر واحد فقط من العوامل المؤثرة على ثقة 

 العملاء المصرفيين. 
كافة   ثبوتتحدثت عن:  برز نتائج الدراسةأ -

العوامل المقترحة، أن من أهم مقومات بناء الثقة 
مان هي الأ المصرفية الإلكترونيةفي الخدمات 

والسرية التي لا زالت تشكل معضلة كبرى حتى 
ولى لمراتب الأعلى الدول العظمى التي تحتل ا

رغم تشديد الإجراءات في المجال البنكي 
الأمنية والرقابية على مختلف المخاطر البنكية 

لة ، أما سهو الإلكترونيةالناجمة عن التعاملات 
ميل عالاستخدام المدركة والتجارب السابقة لل

المصرفي وكفاءته في استخدام الحاسب الآلي 
فهي عوامل يمكن التحكم فيها بتسهيل 
الإجراءات وتعريب المواقع وتبسيط المراحل 

مصرفية، ال الإلكترونيةاللازمة لتنفيذ العمليات 
وبالنسبة لحجم وسمعة البنك المدركة فهما 
عاملان مهمان جدا لبناء الثقة في البنك أولا ثم 

 .الكترونيت المقدمة إلخدماا
 العلوم الدراسة في تخصص -

 .الاقتصادية " إدارة الأعمال"
تناولت الدراسة المتغير المستقل:  -

 "الأمن السيبراني".
 
 .المجال المصرفيالدراسة تمت في  -

 

أهم التعرف على الدراسة إلى  هدفت -
التحديات التي تواجه القطاع المالي وبشكل 

ق من أجل تحقيفي دولة مصر، خاص المصرفي 
الأمن السيبراني، والذي يلعب دورا محوريا في 
معالجة التحديات المستقبلية نظرا لاستخدامه  
كتكنولوجيا لإدارة الشبكات، الأمر الذي 

التنمية  يساعد في تحقيق عدد من أهداف
كتحسين إدارة استخدام المعدات  المستدامة:

وصيانتها، زيادة الإنتاج، توسيع نطاق الوصول 



  
  

24 
 

 

إلى المعلومات المتعلقة بالتفاعل الاقتصادي 
  .بين المؤسسات الخاصة والعامة

 لا تحتوي الدراسة على متغير وسيط. -
منهج وال المنهج الوصفي ةالباحث تاستخدم -

 .المقارن
 تمثلت في مجموعة من البنوك. :دراسةعينة ال-
 .(0205)الفترة الزمنية:   -
 .أجريت الدراسة بدولة مصر العربية -
يعة أن الطب تحدثت عن: برز نتائج الدراسةأ -

م المتطورة للمخاطر السيبرانية ليست قابلة للتنظي
بشكل محدد، كما أن القضايا الخاصة 

( يمكن Cyber Issuesبالإنترنت )
خاطر المبمن خلال اللوائح المتعلقة  معالجتها

ن التقنيات، إضافة إلى أمختلف التشغيلية و 
التطور الحادث في المخاطر السيبرانية يحفز 
المؤسسات المالية على البحث المستمر 

الأمر  ،والمكثف نحو اتخاذ إجراءات وقائية
لى خلق حافز أكبر على الاستثمار ؤدي إالذي ي

 يبراني.بشكل مستمر في الأمن الس
 العلوم الدراسة في تخصص -

 .الاقتصادية "التسويق"
تناولت الدراسة المتغير التابع:  -

 ".الإلكترونية المصرفية"الخدمات 
 .المجال المصرفيالدراسة تمت في  -
 المنهج الوصفي ونالباحثاستخدم  -

 .التحليلي
 تم جمع البيانات بواسطة الاستبيان. -
 

 

ي التعرف إلى الأسباب التالدراسة إلى  هدفت -
تحد من استخدام الخدمات المصرفية عبر 

ومعرفة الخصائص  الإنترنت في الأردن،
وهذا من  ها،استخدام مجال الديموغرافية في

رات هي: )الأمن يخلال تحليل خمسة متغ
صوصية، الثقة، سهولة الاستخدام، الفائدة والخ

  .الاحتياجات البنكية(المتوقعة، 
المتغير المستقل في الدراسة: "محددات  -

 .الاستخدام"
 لا تحتوي الدراسة على متغير وسيط. -
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مفردة لعملاء  020عينة الدراسة مكونة من:  -
البنوك العاملين في الجامعات الخاصة )موظفين 

 بالجامعات(. 
البرنامج الإحصائيالباحث ستخدم ا -
(SPSS). 

 .(0202)الفترة الزمنية:   -
 .أجريت الدراسة: بإقليم شمال دولة الأردن -
ود عدم وج تحدثت عن: برز نتائج الدراسةأ -

فروقات ذات دلالة إحصائية على جميع 
مجالات الدراسة تبعا لمتغير الجنس، ووجود 
فروقات ذات دلال إحصائية لمجال 

حتياجات البنكية والمرحلة العمرية لخمسين الا
سنة فأكثر، ووجود دلال إحصائية لمجال 
الفائدة المتوقعة والتحصيل العلمي دراسات 

 عاليا.

تناولت الدراسة المتغير الوسيط:  -
 "الثقة".

 فيالمنهج الوص تينباحثال تاستخدم -
 التحليلي.

 .أجريت الدراسة بدولة الجزائر -
 

القانونية  العلوم الدراسة في تخصص -
 .والسياسية

مجال المعاملات الدراسة تمت في  -
 في كافة المجلات ولم تقتصر على الإلكترونية

 .الخدمات المصرفية
التعرف على شهادة الدراسة إلى  هدفت -

ثيق وتوضيح دورها في تو  التصديق الالكتروني
بصفة عامة والتجارة  الإلكترونيةالمعاملات 

خاصة لاسيما عبر شبكة  بصفة الإلكترونية
  .من خلال تعزيز عنصر الثقة والأمانالإنترنت 

لا تحتوي الدراسة على متغير الأمن السيبراني  -
 .الإلكترونيةومتغير الخدمات للمصرفية 



  
  

26 
 

 

 .(0259)الفترة الزمنية:   -
 أن شهادة التصديق :هي برز نتائج الدراسةأ -

 الالكتروني تتمتع بقيمة قانونية وحجية كاملة في
الإثبات شأنها شأن المحررات الرسمية وتعد 
دليلا تقنيا يعول عليه في الإثبات إذا ما توفرت 

ط التي نص عليها و فيها مجموعة من الشر 
ة مختص القانون، في مقدمتها صدورها من جهة

احتوائها على مجموعة من البيانات  معتمدة،
 واستجابتها لمقتضيات الثقة والأمان.

 العلوم الدراسة في تخصص -
 .الاقتصادية "التسويق"

تناولت الدراسة المتغير التابع:  -
 ".الإلكترونية المصرفية"الخدمات 

 تناولت الدراسة متغير: "ثقة العملاء".-
 .المجال المصرفيالدراسة تمت في  -
 المنهج الوصفي ونالباحثاستخدم  -

 .التحليلي
 تم جمع البيانات بواسطة الاستبيان. -
العينة محل الدراسة: تمثلت في  -

 عملاء البنوك.
تم تحليل البيانات بواسطة نمذجة -

 (.SEMالمعادلات الهيكلية )
 

التحقيق في تأثير الدراسة إلى  هدفت -
تصورات الأمن والخصوصية للعملاء على 

رفية المصالإلكترونية قبولهم اعتماد الخدمات 
، حيث ركزت الدراسة في العوامل بدولة الأردن

التي تؤثر علا ثقة العملاء في قبول استخدام 
الخدمات المصرفية عبر الإنترنت، وقد اعتمد 

دراسة يدعم النموذج الباحثون على نموذج 
مطور يعكس بدقة العوامل  TAMالنظري 

التي تؤثر على ثقة العملاء في قبول واستخدام 
 .المصرفية الإلكترونيةالخدمات 

المتغير المستقل في الدراسة: "ثقة العملاء  -
 .وتصورهم لأمن خصوصيتهم"

 لا تحتوي الدراسة على متغير وسيط. -
مفردة لعملاء  593عينة الدراسة مكونة من:  -

 البنوك. 
البرنامج الإحصائي ونالباحثستخدم ا -
(AMOS). 

 .(0253)الفترة الزمنية:   -
 .أجريت الدراسة: بدولة الأردن -
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قة أثر أن للث تحدثت عن: برز نتائج الدراسةأ -
إيجابي على نية العملاء السلوكية لاعتماد 
الخدمات المصرفية عبر الإنترنت، علاوة على 

ور العملاء لفائدتهم وأمن خصوصيتهم  ذلك تص
كان له أيضا تأثير كبير على ثقتهم، ومع ذلك 
فإن سهولة الاستخدام المتصورة للمستخدمين 

 فشلت في ذلك. 
 العلوم الدراسة في تخصص -

 ."إدارة الأعمال"الاقتصادية 
 تناولت الدراسة متغير: "ثقة العملاء".-
 الباحث المنهج الوصفياستخدم  -

 .التحليلي
أداة تم جمع البيانات بواسطة  -

 الاستبيان.
تم تحليل البيانات بواسطة نمذجة  -

 (.SEMالمعادلات الهيكلية )
 المصرف.عملاء  :عينة الدراسة -
 .المجال المصرفيالدراسة تمت في  -

 

قياس ثقة عملاء البنك الدراسة إلى  هدفت -
على قبولهم التعامل المصرفي عبر الإنترنت، 
حيث اعتمد البحث على سؤالين بحثيين 
يتعلقان بالثقة كمفهوم متعدد الأبعاد يشمل 
ثلاثة أبعاد رئيسية )الأمانة، القدرة، النفع( تعمل  

للثقة العامة )في  antécédentsكمؤشرات 
ة، في الخدمة كمنتج، في البنك كمؤسس

الإنترنت كوسيط(، هذه الثقة تعتبر مؤشرا مباشرا 
لكل من الاتجاه نحو الاستخدام والنية السلوكية 

 لاستخدام التعامل المصرفي عبر الإنترنت.
 متغير مستقل.ثقة العملاء" بعد " -
 مفردة.  092العينة مكونة من:  -
 .(AMOS)برنامج الباحث ستخدم ا -
 .الدراسة بالقاهرة دولة مصر العربيةأجريت  -
 .(0250)الفترة الزمنية:   -
قة الثأن تحدثت عن:  برز نتائج الدراسةأ -

مفهوم متعدد الأبعاد )الأمانة، القدرة، النفع( 
تعمل كمؤشرات للثقة العامة في التعامل 
المصرفي عبر الإنترنت )البنك، الخدمة، 

أحد  منها، كما تعتبر %00الإنترنت( وتفسر 
أهم مؤشرات قبول التعامل المصرفي عبر 
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الإنترنت، ولها تأثير معنوي مباشر على النية 
السلوكية لاستخدام التعامل المصرفي عبر 
الإنترنت. وأن النفع المدرك للبنك على الإنترنت 
هو أهم عوامل الثقة في التعامل المصرفي عبر 

ة كالإنترنت، يليه الأمانة المدركة ثم القدرة المدر 
 للبنك عبر الإنترنت.

 العلوم الدراسة في تخصص -
 .الاقتصادية "إدارة الأعمال"

تناولت الدراسة المتغير المستقل:  -
 ."الأمن السيبراني"

تناولت الدراسة المتغير التابع:  -
 المصرفية".الإلكترونية  "الخدمات

 تناولت الدراسة متغير: "ثقة العملاء".-
 الباحث المنهج الوصفياستخدم  -

 .التحليلي
 تم جمع البيانات بواسطة الاستبيان. -
 المصرف.عملاء  :عينة الدراسة-
 المجال المصرفي.الدراسة تمت في  -

 

فحص ثقة وأمن الدراسة إلى  هدفت -
صرفية في البنوك الم الإلكترونيةالخدمات 

التجارية السعودية، مع اجراء مقارنة لآراء 
 لعملاء السعوديين وغير السعوديين.ا

 متغير مستقل.ة العملاء" بعد " ثق -
 لا تحتوي الدراسة متغير وسيط. -
 مفردة.  053العينة مكونة من:  -
 مجموعة من البنوك.عملاء  :عينة الدراسة -
 .فقط (SPSS)برنامج الباحث ستخدم ا -
أربعة مدن في المنطقة أجريت الدراسة في  -

 .الشرقية للمملكة العربية السعودية
 .(0255)الفترة الزمنية:   -
روق وجود فتحدثت عن:  برز نتائج الدراسةأ -

ثقة كبيرة بين السعوديين وغير السعوديين في 
بما  ،المصرفية الإلكترونيةاستخدام الخدمات 

ي وبطاقات في ذلك أجهزة الصراف الآل
الائتمان والرسائل المصرفية النصية القصيرة عبر 
الهاتف والخدمات المصرفية الأخرى عبر 
الإنترنت، كما كشفت النتائج عن مدى ثقة 
عملاء البنوك السعودية بدرجة كبيرة باستخدام 

المصرفية مع اعتقادهم  الإلكترونيةالخدمات 
ر يبقوة أنها أكثر أمانا مقارنة بنظيراتها من غ

السعوديين، كما قدمت الدراسة أدلة تجريبية 
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جديدة تعزز فهمنا للثقة والأمان لتكنولوجيا 
المصرفية في البنوك  الإلكترونيةالخدمات 

 السعودية.  الإلكترونية
 

 

Khalid 

Khalil،

 العلوم الدراسة في تخصص -
 ."فلسفة إدارة الأعمال" الاقتصادية

تناولت الدراسة المتغير المستقل:  -
 ."الأمن السيبراني"

تناولت الدراسة المتغير التابع:  -
 ".الإلكترونية المصرفية"الخدمات 

 الباحث المنهج الوصفياستخدم  -
 التحليلي.

 تم جمع البيانات بواسطة الاستبيان. -
 المجال المصرفي.الدراسة تمت في  -
تحليل البيانات بواسطة نمذجة تم  -

 (.SEMالمعادلات الهيكلية )
 

الدراسة إلى قياس العلاقة السببية  هدفت -
لتكاليف الأمن السيبراني من خلال المتغيرات 
التالية: المنع/الكشف، الاستجابة، التطوير، 
الصيانة، على الأداء المالي للخدمات 

ء ، وكذا فحص تأثير أداالمصرفية الإلكترونية
ابتكار المنتج على الأداء المالي للخدمات 

يط ، وكذا إيجاد متغير وسالمصرفية الإلكترونية
في علاقة تأثير أداء ابتكار المنتجات على 
تكاليف الأمن السيبراني وأداء الخدمات 

 .المصرفية الإلكترونية
تناولت الدراسة متغير وسيط تمثل في "أداء  -

 ابتكار المنتجات".
 مفردة.  112ة من: العينة مكون -
 كوادر موظفي ثمانية بنوك. :عينة الدراسة -
البرنامج الإحصائيالباحث ستخدم ا -
(SPSS)  وبرنامج(AMOS.) 

خيبر وإسلام أباد مدن أجريت الدراسة في  -
 .والبنجاب بدولة باكستان

 .(0205)الفترة الزمنية:   -
يف أن تكالتحدثت عن:  برز نتائج الدراسةأ -

سيبراني لها تأثير إيجابي كبير على الأمن ال
الأداء المالي لابتكار المنتجات والخدمات 

المصرفية، كما أن لابتكار المنتج  الإلكترونية
تأثير إيجابي كبيرة على الأداء المالي للخدمات 

تكار ، بالإضافة إلى أداء ابالمصرفية الإلكترونية
المنتج توسط جزئيا العلاقة بين تكاليف الأمن 
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Khalid 

Khalil،
يبراني وأداء التمويل المصرفي الإلكتروني، الس

ومن هنا كان لتكاليف تأمين تكنولوجيا 
المعلومات )تكاليف الكشف والمنع( تأثير كبير 

 .يةالإلكترونعلى إنتاج المنتجات المصرفية 
لدراسة في تخصص العلوم ا -

 الاقتصادية "التسويق".
تناولت الدراسة المتغير المستقل:  -

 ."الأمن السيبراني"
تناولت الدراسة المتغير التابع:  -

 ".المصرفية الإلكترونية"الخدمات 
 الباحث المنهج الوصفياستخدم  -

 التحليلي.
 تم جمع البيانات بواسطة الاستبيان. -
 .لمجال المصرفيالدراسة تمت في ا -
عينة الدراسة: تمثلت في عملاء بنك  -

 واحد.
تم تحليل البيانات بواسطة نمذجة  -

 (.SEMالمعادلات الهيكلية )
البرنامج الإحصائيالباحثين ستخدم ا -
(SPSS) ( وبرنامجSMART 

PLS.) 
 

أن بعد الأمن  هدفت الدراسة إلى تأكيد -
والخصوصية كمؤشر لجودة الخدمات 

 المصرفية عبر الإنترنت على ثقة نيةالإلكترو 
العملاء، ولعبها دورا رئيسيا في تحسين جود 
الخدمات وتحسين العملية المتعلقة بالصناعة 
المصرفية، مع فحص جودة ثقة العملاء 

 .QUAL-S-Eباستخدام النموذج 
الأمن السيبراني إلى  لبعدتناولت الدراسة  -

كمؤشرات لجودة الخصوصية  بعد جانبه 
 .مات المصرفيةالخد

 تناولت الدراسة متغير "الثقة" كمتغير تابع. -
 لم تتناول الدراسة متغير وسيط. -
 مفردة.  059العينة مكونة من:  -
 دولة نيجيريا.أجريت الدراسة في  -
 .(0205)الفترة الزمنية:   -
ن كل م  أنأبرز نتائج الدراسة تحدثت عن:  -

ر يمتغيري الأمن والخصوصية كان لهما تأث
إيجابي كبير على ثقة العملاء، حيث أن بعد 
الخصوصية تمتع بأعلى مستوى من التأثير 

 الإلكترونيةوالأهمية على جودة الخدمات 
، كما تم التأكيد على أن عامل ثقة المصرفية

 رونيةالإلكتالعملاء له أهمية بالغة في الخدمات 
، ولا يمكن الاستغناء عنه في النموذج، المصرفية

فة إلى أن طلاب مؤسسات التعليم العالي بالإضا
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هم يمثلون أكبر شريحة في البنك محل الدراسة 
 يجب التركيز على أفضل طريقة لإرضائهم.

الدراسة في تخصص العلوم  -
 ".التسويقالاقتصادية "

تناولت الدراسة المتغير المستقل:  -
 ."الأمن السيبراني"

اتفقت الدراستين في أبعاد الأمن  -
ر السيبراني الأربعة التالية: السرية، التواف

والديمومة، عدم الإنكار أي )تتبع 
 الأثر(، الخصوصية. 

 المنهج الوصفي ونالباحثاستخدم  -
مع  للدراسات النظرية السابقة التحليلي

 .اقتراح نموذج نظري متكامل
 .الدراسة تمت في المجال المصرفي -

 

تطوير إطار نظري من هدفت الدراسة إلى  -
أجل فحص العلاقة بين الأمن والثقة في 

الإلكترونية الإنترنت في سياق الخدمات 
 .بالأردنالمصرفية 

اختلفت الدراستين بالنسبة لأحد أبعاد  -
المكونة لمتغير الأمن السيبراني حيث اعتمدت 
هذه الدراسة على بعد التصديق الرقمي بينما 

اعتمدت على بعد التكنولوجيا  دراستنا
 المستخدمة وهو أشمل وأعم منه.

 تناولت الدراسة لبعد "الثقة" كمتغير تابع. -
  لم تتناول الدراسة متغير وسيط. -
 .الأردندولة أجريت الدراسة في  -
 .(0205)الفترة الزمنية:   -
ة أن الثقأبرز نتائج الدراسة تحدثت عن:  -

ة، لعملاء لأي تقنيعامل مهم يؤثر على تبني ا
مع خروج الدراسة بنموذج نظري متكامل ومتمم 

 للدراسات السابقة في هذا المجال. 
الدراسة في تخصص العلوم  -

 ".البنوكالاقتصادية "
 التابع:تناولت الدراسة المتغير  -

 ."المصرفيةالإلكترونية "الخدمات 
 ."ثقةالمتغير: "تناولت الدراسة  -
 الباحث المنهج الوصفياستخدم  -

 التحليلي.
 تم جمع البيانات بواسطة الاستبيان. -
 .الدراسة تمت في المجال المصرفي -

ل فحص دور الثقة في قبو هدفت الدراسة إلى  -
طاع دام في قونية الاستخ الإلكترونيةالخدمات 

 .الخدمات البنكية
 تناولت الدراسة لبعد "الثقة" كمتغير مستقل. -
 لم تتناول الدراسة متغير وسيط. -
 مفردة.  012العينة مكونة من:  -
دولة مدينة كابول بأجريت الدراسة في  -

 .أفغانستان
 .(0202)الفترة الزمنية:   -



  
  

32 
 

 

عينة الدراسة: تمثلت في عملاء بنك  -
 واحد.

 

البرنامج الإحصائيالباحثين ستخدم ا -
(SPSS) ط.فق 
بعة هناك أر أبرز نتائج الدراسة تحدثت عن:  -

 عوامل رئيسية تؤثر في نية الاستخدام تتمثل في
الميل إلى الثقة، الثقة في تكنولوجيا المعلومات، 
الثقة في الحكومة، المخاطر المتصورة، حيث 
أن متغير الثقة في تكنولوجيا المعلومات له أكبر 

ملاء العتأثير على نية الاستخدام، وأن شعور 
بالمخاطرة يؤدي إلى انخفاض نية الاستخدام 
ومن الأسباب الرئيسية لذلك عدم إلمام كثير من 

 العملاء بالمعلومات التقنية.
 

 

 

 

Mahdi Nasr 

Esfahani

الدراسة في تخصص العلوم  -
 ".التسويقالاقتصادية "

جميع متغيرات  ةتناولت الدراس -
 الدراسة الثلاثة.

 الباحث المنهج الوصفياستخدم  -
 التحليلي.

 تم جمع البيانات بواسطة الاستبيان. -
 .الدراسة تمت في المجال المصرفي -
عينة الدراسة: تمثلت في عملاء بنك  -

 واحد.
 

معرفة مدى تأثير أبعاد هدفت الدراسة إلى  -
 الثقةعلى  الإلكترونيةالخدمة المصرفية 

للعملاء من خلال نهج الأمن  الإلكترونية
 .الالكتروني

ية الإلكترونتناولت الدراسة متغير "الخدمة  -
 المصرفية " كمتغير مستقل.

 تناولت الدراسة لبعد "الثقة" كمتغير تابع. -
تغير "الأمن السيبراني" كم لبعدتتناول الدراسة  -

 وسيط.
 مفردة.  002العينة مكونة من:  -
 .يت الدراسة في دولة إيرانأجر  -
 .(0259)الفترة الزمنية:   -
البرنامج الإحصائيالباحثين ستخدم ا -
(SPSS) .فقط 
عد أن كل بأبرز نتائج الدراسة تحدثت عن:  -

ر على المصرفية يؤث الإلكترونيةمن أبعاد الخدمة 
الثقة، وأن العملاء راضون بشكل عام عن جودة 

، وأن ية لبنك ميليالمصرف الإلكترونيةالخدمات 
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Mahdi Nasr 

Esfahani
 يةالإلكترونالمزايا العديدة للخدمة المصرفية 

على رأسها أحدث التقنيات والسلامة والأمن 
الذي يعتمد على نموذج يساعد على الكشف 
المبكر لإهمال العملاء أو استهدافهم من خلال 
الذكاء الاصطناعي أو التعلم القائم على الآلة 

الخدمات  وبهذا يتم منع الخرق الأمني على
المصرفية وهذا ما أدى إلى خفض  الإلكترونية

النفقات وتوسع الأنشطة التسويقية وزيادة ثقة 
 العملاء.

 

 

Musbah 

Abdulkarim

et al  

 

 

 

 

Musbah 

Abdulkarim

et al  

الدراسة في تخصص العلوم  -
 ".فلسفة إدارة الأعمالالاقتصادية "

المتغير المستقل:  تناولت الدراسة -
 "الأمن السيبراني".

المتغير التابع:  تناولت الدراسة -
 ".الإلكترونية المصرفية"الخدمات 

 الباحث المنهج الوصفياستخدم  -
 التحليلي.

 .الدراسة تمت في المجال المصرفي -
عينة الدراسة: تمثلت في عملاء  -

 .المصرف
 

التعرف وفهم التأثير هدفت الدراسة إلى  -
حقيقي للأمن على مستخدمي الخدمات ال

قته ، إضافة الى تبيان علاالمصرفية الإلكترونية
بسلوك المستخدم تجاه قبول الخدمات 

، حيث يستعرض هذا المصرفية الإلكترونية
البحث دراسات معمقة سابقة حول العوامل 

 الإلكترونيةالأمنية المؤثرة في الخدمات 
يجية استرات المصرفية )الثقة الأمنية، المخاطر،

 .الحماية(
 لم تتناول الدراسة لمتغير وسيط. -
 .أجريت الدراسة في دولة ماليزيا -
 .(0259)الفترة الزمنية:   -
 أن ثقةأبرز نتائج الدراسة تحدثت عن:  -

المستخدم ومخاوف الخصوصية لها أعلى نسبة 
 تجاه قبول أي على سلوك المستخدمتأثير 

أن المشكلات خدمة مصرفية إلكترونية، كما 
تؤدي إلى تقليل ثقة العملاء وبذلك  هيالأمنية 

 الإلكترونيةيقل عدد مستخدمي الخدمات 
 .المصرفية
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Azizi 

Muamer

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Azizi 

Muamer

الدراسة في تخصص العلوم  -
الخدمات المصرفية الاقتصادية "

 ".الإلكتروني
المتغير التابع:  اسةتناولت الدر  -

 المصرفية".الإلكترونية "الخدمات 
تناولت الدراسة المتغير الوسيط: "ثقة  -

 العملاء".
 الباحث المنهج الوصفياستخدم  -

 التحليلي.
 تم جمع البيانات بواسطة الاستبيان. -
 .الدراسة تمت في المجال المصرفي -
عينة الدراسة: تمثلت في عملاء بنك  -

 واحد.
 

اختبار ما إذا كان هناك ت الدراسة إلى هدف -
تأثير ملحوظ على تصورات الفائدة، سهولة 
الاستخدام، المخاطر على قرار استخدام 

 الإلكترونيةالعملاء لمنتجات الخدمات 
المصرفية مع الثقة كمتغير وسيط لبنك الشارقة 

PT BNI  مقاطعة سيمار بأونجار
 .بأندونيسيا

الية: المستقلة الت تناولت الدراسة المتغيرات -
 "تصور الفائدة، سهولة الاستخدام، المخاطر".

 مفردة.  511العينة مكونة من:  -
مقاطعة سيمار بأونجار أجريت الدراسة في  -

 .بأندونيسيا
 .(0253)الفترة الزمنية:   -
البرنامج الإحصائيالباحثين ستخدم ا -
(SPSS) .فقط 
ن مأن كل أبرز نتائج الدراسة تحدثت عن:  -

متغير الفائدة ومتغير سهولة الاستخدام ومتغير 
المخاطر لهم تأثير هام على اتخاذ قرار استخدام 

ء المصرفية من قبل العملا الإلكترونيةالخدمات 
وهذا بعد تعزيز متغير الثقة، كون هاته 
المعاملات  تنطوي على مخاطر سيبرانية، كما 

المتغيرات وهي  ذهإلى أن ه أيضاتوصلت 
معا تؤثر على قرار استخدام الخدمات  مجتمعة

المصرفية ما يدل على أن مساهمة  الإلكترونية
اختلاف المتغيرات المستقلة هي قادرة على 
تفسير تباين المتغير التابع من خلال نسبة 

هي مفسرة  %10،3، بينما المتبقية 00،0%
 بالمتغيرات الموجودة خارج نموذج البحث.
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Miska 

Laakkonen

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

الدراسة في تخصص العلوم  -
الخدمات المصرفية الاقتصادية "

 ".الإلكتروني
لمتغير الأمن  تناولت الدراسة -

 السيبراني".
تناولت الدراسة للعوامل المؤثرة على  -

"الثقة" من منظور بعد "الأمن 
 براني".السي

 الباحث المنهج الوصفياستخدم  -
 التحليلي.

 تم جمع البيانات بواسطة الاستبيان. -
 

ة تحليل العناصر المختلفهدفت الدراسة إلى  -
بر التي تساهم في الثقة والعناصر الأخرى التي تعت

ذات صلة بالثقة التي يتصورها مستخدمي 
الخدمة عبر الإنترنت، ومعرفة تأثير هاته الثقة 

لى نجاح الخدمة عبر الإنترنت، والهدف ع
الرئيسي من هذه الدراسة هو العثور على عناصر 
الثقة التي تؤثر على نية الشراء الأولية وولاء 
العملاء مستخدمي الخدمات عبر الإنترنت، 
والهدف الثانوي هو مقارنة تأثير عناصر الثقة 

أهمية لنجاح أي موقع عناصر واكتشاف الأكثر 
بر الإنترنت وكل هذا من منظور إلكتروني ع

 .الأمن السيبراني
ت نشاط مجالاالدراسة مست جميع  -

نى بما فيها المصرفية " بمع الإلكترونيةالخدمة 
 بصفة عامة". الإلكترونيةالخدمات 

 تناولت الدراسة لبعد "الثقة" كمتغير مستقل.  -
 مفردة. 559مكونة من: الدراسة عينة  -
مستخدمي في  عينة الدراسة: تمثلت -

الخدمات عبر الانترنت الذين تتراوح أعمارهم 
 عاما(. 01-51ما بين )

 .دولة فنلنداأجريت الدراسة في  -
 .(0255)الفترة الزمنية:   -
البرنامج الإحصائي الباحثستخدم ا -
(SPSS) فقط 
قة عبر الثأن أبرز نتائج الدراسة تحدثت عن:  -

ية على ن الإنترنت هي أحد أهم عوامل التأثير
، بينما هناك هاالشراء وولاء العملاء لاستخدام

عوامل عديدة تساهم في الثقة التي يتصورها 
 :مستخدمو الخدمة عبر الإنترنت



  
  

36 
 

 
 

 

 

 

Miska 

Laakkonen

 

 

 

 

 

 

 

 

 

 

لخصوصية، الأمان، السمعة، سهولة كا
الاستخدام، وهي تسمى العناصر المركزية التي 
تؤثر على الثقة في استخدام الخدمة عبر 

ا كل مقدم خدمة في الإنترنت ويجب أن يأخذه
الاعتبار عند تطوير خدمة جديدة على موقع 
الإنترنت، كما أنه يوجد عدة طرق لزيادة الثقة 
وهذا من خلال تنمية العناصر السالفة الذكر، 
ومن جهة أخرى تقليل تأثيرها السلبي المحتمل 
على الثقة المتصورة عبر الإنترنت، كما كان 

ير على التأثللخصوصية والأمان دور رئيسي في 
لحق وأي ضرر ي الثقة في الخدمة عبر الإنترنت،

يانات للمستخدمين، فهذا بهما مثل انتهاك ب
يمس بالسمعة وينعكس على قابلية استخدام 

 الخدمة.

Mohammed 

Al-Sharafi 

et al 

 

الدراسة في تخصص العلوم  -
 ".البنوكالاقتصادية "

المتغير المستقل:  تناولت الدراسة -
 "الأمن السيبراني"

تناولت الدراسة المتغير التابع:  -
 ".المصرفية الإلكترونية"الخدمات 

تناولت الدراسة لبعد " الثقة" كمتغير  -
 وسيط.

 الباحث المنهج الوصفياستخدم  -
 التحليلي.

 تم جمع البيانات بواسطة الاستبيان. -
 .الدراسة تمت في المجال المصرفي -
عينة الدراسة: تمثلت في عملاء بنك  -

 واحد.

دراسة كل من عامل هدفت الدراسة إلى  -
الأمن والخصوصية وتأثيرها على ثقة العملاء 
الأردنيين لقبول الخدمات المصرفية عبر 

 .الإنترنت
لى اني إالأمن السيبر  لبعدتناولت الدراسة  -

 .كمتغيرين مستقلينجانبه الخصوصية  
تم الاعتماد في الدراسة على نموذج تقبل  -

 (.TAMالتكنولوجيا )
 مفردة.  593العينة مكونة من:  -
 .إيراندولة أجريت الدراسة في  -
  .(0250)الفترة الزمنية:   -
 .(AMOSرنامج )بباحثين ستخدم ا -
قة لها لثأن اأبرز نتائج الدراسة تحدثت عن:  -

تأثير إيجابي على النية السلوكية لاستخدام 
الخدمات المصرفية عبر الإنترنت، حيث أثر كل 
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تم تحليل البيانات بواسطة نمذجة  -
 (.SEMالمعادلات الهيكلية )

من عنصر فائدة الاستخدام والأمن والخصوصية 
بشكل كبير على ثقة العملاء المتصورة، كما أن 
بعد سهولة الاستخدام المتصورة فشل في توقع 

بر ع نية الأردنيين لاستخدام الخدمات المصرفية
 الإنترنت وبهذا فهو مؤشر غير مهم.

 

 

 

 

 

 

 

Gbadebo 

Maruf 

Salimon 

 et al 

 (

الدراسة في تخصص العلوم  -
 ".التسويقالاقتصادية "

تناولت الدراسة المتغير المستقل:  -
 ."الأمن السيبراني"

 :التابعتناولت الدراسة المتغير  -
 ."الإلكترونية المصرفيةالخدمات "
 .الدراسة تمت في المجال المصرفي -
 الباحث المنهج الوصفياستخدم  -

من خلال الكشف عن إطار  التحليلي
مفاهيمي متعلق بالمتغيرات ومراجعة 

 تابعض الأدبيات ووصف طبيعة العلاق
موذج ها باقتراح نتحليلفيما بينها مع 

 .نظري متكامل
 

 

تحديد ومناقشة بعض اسة إلى هدفت الدر  -
العوامل المهمة من أجل تبني الخدمات 

المصرفية خاصة بعد تطور مجال  الإلكترونية
تكنولوجيا المعلومات وسلوك المستهلك ومن 
بين هاته العوامل المتصورة: الأمن السيبراني، 

 .الرضا والثقة الالكترونيين
تناولت الدراسة لبعدين وسيطيين معا وهما:  -
 ثقة والرضا"."ال
 .نيجيريادولة أجريت الدراسة في  -
 .(0251)الفترة الزمنية:   -
قة الثأن أبرز نتائج الدراسة تحدثت عن:  -

والرضا الإلكترونيين يعززان العلاقة بين الأمن 
رفية المص الإلكترونيةالمتصور وبين الخدمات 

في نيجيريا، نظرا لكون طبيعة تقديم الخدمات 
مصرفية تؤدي إلى انعدام الثقة ال الإلكترونية

 وعدم اليقين لبعض العملاء، لذا فالثقة والرضا
ث يتم حي شرطين أساسين في بيئة الإنترنت،

  تبادل المعلومات الحساسة.
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ثنا ينفرد موضوع بحالدراسات السابقة، الدراسة الحالية و  ستعراض أوجه التشابه والاختلاف بينمن خلال ا     
 بطابعه الخاص والمميز عن سابقيه من خلال العناصر التالية: 

 

تطرقت الدراسة الحالية في جانبها النظري إلى المفاهيم الحديثة للأمن السيبراني، ثقة العملاء، الخدمات       
 ، مع اسقاط ذلك في الجانب التطبيقي من خلال عرض مفصل حولمع محاولة التعمق فيهاالمصرفية  ونيةالإلكتر 

وسائل  من خلال توضيح سياسته المنتهجة لتحقيقه ومختلفبالجزائر واقع الأمن السيبراني بالبنك محل الدراسة 
ف التعديلات التشريعي والقانوني ومختل الحماية السيبرانية المتوفرة به، إضافة إلى ذلك تم التطرق إلى الجانب

ت أو الجرائم الماسة بالمعالجة الآلية للمعطيا الإلكترونيةالمحينة والجديدة فيما يخص قانون مكافحة الجرائم 
ببعديه )البعد  الثلاثة بمتغير ثقة العملاءبالجزائر، حيث أنه لا توجد دراسة بالجزائر جمعت بين متغيرات الدراسة 

د اعتمبالإضافة إلى الا ،وبهذا فهي تعد الأولى في بيئته لبعد العاطفي( مع تطبيقها في المجال المصرفيلمعرفي وا
( SEM-PLSة القائمة على المربعات الصغرى )يفي بناء الدراسة الميدانية على نمذجة المعادلات الهيكل

 .(SMART PLS.V26)باستخدام البرنامج الإحصائي 
فإن الطالب يؤكد أهمية الدراسة في البيئة المحلية، لسد الفجوة ما بين واقعنا وواقع الدول من هذا المنطلق، و 

تبر نقطة انطلاق التي تع ع من الدراسات في مختلف القطاعاتالرائدة تكنولوجيا، ما يدفعنا للاستمرار في هذا النو 
   تنا وقطاعاتنا الحيوية.وتوظيفها بشكل أمثل داخل مؤسسا المعلوماتضرورية نحو تبني تكنولوجيا 

 :والمكوَن مما يلي
 .(Confidentiality سرية البيانات-
 .(Availability) التوافر والديمومة-
 .(Technology Used) التكنولوجيا المستخدمة-
 .(Privacyاحترام الخصوصية )-
 .(Traceability) تتبع الأثر-
  :والمكوَنة مما يلي 

 .(Cognitive Dimension)البعد المعرفي  -
 .(Emotional Dimensionالبعد العاطفي ) -
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 :التاليةالصعوبات  تخلو أي دراسة أكاديمية من صعوبات، حيث واجهتنا لا تكاد
 

متمثلة في الأمن السيبراني وال ،الدراسة اتمتغير جميع التي تربط بين المكتوبة باللغة العربية و قلة الدراسات السابقة -
الخدمات  عامة وتسويق خاصة في المجال الاقتصادي، المصرفية الإلكترونيةثقة العملاء، والخدمات  ،للبيانات
انب التقني الجلكنها تتحدث عن الأمن السيبراني حيث صادفنا عدة بحوث ودراسات بالنسبة لمتغير خاصة، 

 البحت أو الجانب القانوني.
أمن لمتعلقة بافي بعض الجوانب الدقيقة من البحث، نظرا لنوعية المعلومات لتزام موظفي البنك بمبدأ السرية ا-

 . الإلكترونية البنى التحتية
احتواء الموضوع على العديد من المصطلحات والمعلومات التقنية نظرا لارتباطه الوثيق بتكنولوجيا المعلومات -

 والاتصال، وهو ما يستلزم جهدا إضافيا من أجل فهمها وتبسيطها للقارئ.

إلى قسمين  هذا البحثسيم تم تق،من أجل الالمام بموضوع الدراسة وتغطية مختلف جوانبه
بحيث كل قسم يحتوي على فصلين، القسم الأول يتحدث عن الإطار النظري للأمن السيبراني، ثقة العملاء، 
الخدمات الإلكترونية المصرفية، والقسم الثاني يتحدث عن الدراسة الميدانية لدى عينة عملاء بنك التنمية 

 :هي على النحو التاليصول المحلية غرداية، أما بالنسبة لمحتويات الف
 

 للمطلب الأو ا، حيث يحتوي على خمسة مطالب موزعة كما يلي: ماهية الأمن السيبرانييتعلق ب المبحث الأول:
ي والأمن الفرق بين الأمن السيبراني والأمن المعلوماتيبين  المطلب الثاني، و السيبرانيتعريف الأمن يتحدث عن 
تضمن مستويات يوالمطلب الرابع  ،أهداف الأمن السيبراني وخصائصهيحتوي على  ثالثلمطلب الالإلكتروني، وا

 أبعاد الأمن السيبراني.يتطرق إلى فهو  لمطلب الخامسالأمن السيبراني، أما بالنسبة ل
 

تم تقسيمه إلى خمسة مطالب موزعة كما يلي: حيث لبيانات الشخصية، مفهوم الخصص  المبحث الثاني:
والمعلومات  العلاقة بين البياناتالمطلب الأول يتحدث عن تعريف البيانات الشخصية، والمطلب الثاني يبين 

لمطلب ، واترونيةالإلكالرقابة على أمن بيانات العملاء في المصارف ، والمطلب الثالث يحتوي على والفرق بينهما
لب الخامس فهو ، أما بالنسبة للمطالإلكترونيةالرابع يتضمن آلية التخزين السحابي لبيانات العملاء في البنوك 
 .يتطرق إلى أنواع التهديدات السيبرانية الماسة بأمن بيانات العملاء

 

سيبراني، حيث لفضاء المن مخاطر ا ووسائل حماية البياناتالأمن السيبراني  إستراتيجيةيتناول  :الثالثالمبحث 
لأمن ا إستراتيجيةمحاور تم تقسيمه هو الآخر إلى خمسة مطالب موزعة كما يلي: المطلب الأول يتحدث عن 

، والمطلب الثاني يبين الوسائل التقنية لحماية البيانات في الفضاء السيبراني، والمطلب الثالث يحتوي السيبراني
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ية لحماية ، والمطلب الرابع يتضمن الوسائل البشر ت في الفضاء السيبرانيعلى الوسائل القانونية لحماية البيانا
 ISOالدولية  المواصفة القياسيةالبيانات في الفضاء السيبراني، أما بالنسبة للمطلب الخامس فهو يتطرق إلى 

 .الإلكترونيةفي المصارف  هآليات تعزيز و لإدارة أنظمة الأمن السيبراني  27032
 

 

 لالأو  المطلبيحتوي على خمسة مطالب موزعة كما يلي:  ، حيثالعملاءماهية ثقة يتعلق ب: المبحث الأول
 خصائصيحتوي على  ثثاللمطلب ال، واالرقميةالثقة العادية والثقة يبين  المطلب الثاني، و الثقة تعريفيتحدث عن 

، وأدوات قياسها ومؤشرات بعاد الثقةأيتضمن والمطلب الرابع  ،المصرفية الإلكترونيةوأهميتها في الخدمات  الثقة
 .مراحل بناء ثقة العملاء وطرق تعزيزهايتطرق إلى فهو  لمطلب الخامسأما بالنسبة ل

 

: تم تقسيمه إلى خمسة مطالب موزعة كما يليحيث  ،المصرفية الإلكترونيةخصص للخدمات  المبحث الثاني:
أهمية ين ، والمطلب الثاني يبالمصرفية ودوافع ظهورها الإلكترونيةالخدمات  تعريفالمطلب الأول يتحدث عن 

 كترونيةالإلمتطلبات نجاح الخدمات ، والمطلب الثالث يحتوي على المصرفية الإلكترونيةالخدمات مزايا و 
لمطلب الخامس ، أما بالنسبة لالمصرفية الإلكترونيةالخدمات نظام الدفع في ع يتضمن ، والمطلب الرابالمصرفية

 .المصرفية الإلكترونيةأنوع الخدمات فهو يتطرق إلى 
 

لى خمسة ، حيث تم تقسيمه هو الآخر إالمصرفية الإلكترونيةيتناول ثقة العملاء في الخدمات  المبحث الثالث:
والمطلب  ،المصرفية الإلكترونيةفجوة الثقة في الخدمات لأول يتحدث عن مطالب موزعة كما يلي: المطلب ا

كيفية تعزيز  ، والمطلب الثالث يحتوي علىالمصرفية الإلكترونيةخدمات لثقة في الل ةمحددالعوامل الالثاني يبين 
في استخدام  لثقةتوقعات ا، والمطلب الرابع يتضمن المصرفية الإلكترونيةالثقة وتضييق فجوتها في الخدمات 

استخدام  نتائج ثقة العملاء في، أما بالنسبة للمطلب الخامس فهو يتطرق إلى المصرفية الإلكترونيةالخدمات 
 .المصرفية الإلكترونيةالخدمات 

 

موزعة   يحتوي على خمسة مطالب حيث ،البنك محل الدراسة الميدانيةمنهجية البحث و يتعلق ب: المبحث الأول
، ة الدراسةمجتمع وعينيبين  المطلب الثاني، و المنهج المعتمد في الدراسةيتحدث عن  لالمطلب الأو كما يلي: 

والمطلب  رداية، هيكله التنظيمي، أهدافه ومهامه،تعريف بنك التنمية المحلية بغيحتوي على  ثالثلمطلب الوا
 لمطلب الخامسنسبة ل، أما بالالموجودة ببنك التنمية المحلية بغرداية الإلكترونيةأنواع بطاقات الدفع يتضمن الرابع 
 .غردايةمية المحلية على مستوى بنك التن الإلكترونيةالسياسة الأمنية السيبرانية الخاصة بالمعاملات يتطرق إلى فهو 
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سة ، حيث تم تقسيمه إلى خمالدراسة وأساليب جمع ومعالجة البيانات ةتصميم أداخصص ل المبحث الثاني:
 ،الأدوات والأساليب الإحصائية المستخدمة في الدراسةمطالب موزعة كما يلي: المطلب الأول يتحدث عن 

يرات الأمن نموذج القياس المقترح لمتغ، والمطلب الثالث يحتوي على تصميم الاستبانةوالمطلب الثاني يبين 
السيبراني، والمطلب الرابع يتضمن نموذج القياس المقترح لمتغيرات الثقة، أما بالنسبة للمطلب الخامس فهو يتطرق 

 المصرفية. الإلكترونيةإلى نموذج القياس المقترح لمتغير الخدمات 
 

ر لنظري العام المقترح للدراسة، حيث تم تقسيمه هو الآخيتناول اختبار أداة الدراسة والنموذج ا المبحث الثالث:
موذج العام النالثاني يبين  ، والمطلبسلم القياسإلى خمسة مطالب موزعة كما يلي: المطلب الأول يتحدث عن 

بارات الأولية الاخت، والمطلب الرابع يتضمن صدق وثبات أداة الاستبانةوالمطلب الثالث يحتوي على  للدراسة،
 .النموذج النظري )العام( المقترح لدراسةأما بالنسبة للمطلب الخامس فهو يتطرق إلى  الدراسة،لأداة 

 

حيث يحتوي  ،العامة المرتبطة بالاستبيان الموجه للعملاءعرض وتحليل نتائج الخصائص بيتعلق : المبحث الأول
المطلب الأول تم عرض وتحليل النتائج المتعلقة بالجنس، وفي المطلب على خمسة مطالب موزعة كما يلي: في 

علقة بالمستوى لمطلب الثالث تم عرض وتحليل النتائج المت، وفي االثاني تم عرض وتحليل النتائج المتعلقة بالعمر
فيه  عرض وتحليل النتائج المتعلقة بالمهنة، أما بالنسبة للمطلب الخامس عرضنا، وفي المطلب الرابع تم عليميالت

 وحللنا النتائج المتعلقة بالدخل.
 

موزعة كما يلي:  مطالب ثلاثةحيث تم تقسيمه إلى  خصص لعرض وتحليل نتائج أبعاد الدراسة، المبحث الثاني:
وتحليل نتائج  تم عرضالمطلب الثاني في ، و حليل نتائج أبعاد المتغير المستقلتم عرض وتالمطلب الأول في 

 .عرض وتحليل نتائج أبعاد المتغير التابع تمالمطلب الثالث في ، و أبعاد المتغير الوسيطي
 

م تقسيمه ت اختبار الفرضيات وتحليل مسارات العلاقات للنموذج العام للدراسة، حيثيتناول  المبحث الثالث:
اشر تم اختبار وتحليل مسار الفرضيات للأثر المبالمطلب الأول في مطالب موزعة كما يلي:  ثلاثةالآخر إلى  هو

رات تم اختبار وتحليل مسار الفرضيات للأثر غير المباشر بين متغيالثاني  المطلبفي ، و بين متغيرات الدراسة
 .نهائي المقترح للدراسة والعلاقات المقترحةتم إجراء تعديلات النموذج الالمطلب الثالث أما في  ،الدراسة

 

وتمت خاتمة البحث باستنتاج مجموعة من الاستنتاجات اعتمادا على الدراسة الميدانية، ليتم اقتراح بعض      
  مستقبلا. آفاق اهتمامات الباحثين الاقتراحات بما يتناسب وأهداف الدراسة وفتح أسئلة معرفية قد تدخل في



 

 
 

 

 

 

القسم الأول
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هناك اعتمادية متزايدة على حلول تكنولوجيا المعلومات يوما بعد يوم في تسيير العمليات التجارية للمنشآت      
به  راد يمتلك جهاز خاصالخاصة والعامة، بل تعدى الأمر ذلك إلى المستوى الشخصي، فأصبح كثير من الأف

)محمولا أو مكتبيا أو يدويا( يتصفح به شبكة الإنترنت ويؤدي أعماله المختلفة، ما أدى إلى تسارع وتيرة الاستفادة 
 من الخدمات الإلكترونية المختلفة، نظرا لما توفره من جهد ووقت وعدة امتيازات مقارنة بالماضي.

 

خالية من التهديدات وآمنة طوال الوقت لكان الأمر في منتهى الروعة،  ولو أن هاته الخدمات الإلكترونية     
ولزاد التوسع في تقديم المزيد منها بكل سهولة في شتى المجالات، لكن ما يحدث هو أن تلك الخدمات 
الإلكترونية هي تتعامل مع معلومات وبيانات حساسة وبالغة الأهمية، وفي نفس هي معرضة لكثير من المخاطر 

تهديدات، بل أثبتت الدراسات الحديثة اختراق كثير من تلك الأنظمة أو حتى تعطيلها والتعدي على معلومات وال
 .وبيانات عملائها، مثلما حصل في عدة بنوك عبر العالم

 

إذا فالأمن السيبراني ضرورة ملحة وليس حلا اختياريا، بل يمكن القول أن أي منشأة تتضمن شبكة اتصال      
وموارد تقنية لا بد أن يرافقها مشروع توأم للأمن السيبراني بما يشمل من تجهيزات لازمة لحماية البيانات التي 

 يجري التعامل معها ومعالجتها. 
 

في  لبياناتل الأمن السيبرانيلفصل الأول بمفاهيم لأينا أن تتعلق الأدبيات النظرية من خلال هذا الطرح، ارت     
 ، عليه تم تقسيم الفصل إلى ثلاثة مباحث كما يلي:المصرفية مجال الخدمات الإلكترونية

 المبحث الأول: ماهية الأمن السيبراني. 
  :مفهوم البيانات الشخصيةالمبحث الثاني. 
 :برانيمن مخاطر الفضاء السي ووسائل حماية البياناتالأمن السيبراني  إستراتيجية المبحث الثالث. 
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ويتعرض كرون واجهه المفعتبر مهمة تحديد المصطلحات في جميع التخصصات وشتى الدراسات أول تحد ي  ت       
له الباحثون، نظرا لما تطرحه من إشكاليات تجعل من الصعوبة الاتفاق على تعريفات واضحة وموحدة، حيث 
يمكن تعميمها على جميع الحقول المعرفية، إذ يعتبر مصطلح الأمن السيبراني واحدا من هذه المصطلحات التي 

 عرفت تعددا في التعريفات المقدمة له.
 

التعريفات  في عرف تعددا Cyber Security السيبراني الأمن من خلال ما سبق، ذكرنا أن مصطلح 
القيادة  ، معناهاKyberneteكلمة  أصله اليونان، مشتق من لفظ هو Cyber سيبار له، فمصطلح المقدمة

تصالات وأنظمة التحكم الآلي في كل من والتي تعني: "علم الا Cyberneticsأو التحكم، من مصدر كلمة 
 1.الآلات والأشياء الحية"

، فاعتبرته: تعريفا لمصطلح الأمن السيبراني قدمت  كما     
ختلف ية من م"جميع الإجراءات التنظيمية اللازمة لضمان حماية المعلومات بجميع أشكالها المادية والإلكترون

 2الهجمات، التخريب، التجسس والحوادث".
 مقاومة محاولات على المعلوماتي النظام قدرة"أنه:  السيبراني الأمنعتبرا  حين في     

3البيانات". تستهدف التي المتوقعة غير الحوادث أو الاختراق

ي عرف من خلاله الأمن السيبراني  صدر تقرير عن  1122وفي عام      
بأنه: "مجموعة من المهمات، تتمثل في تجميع وسائل، وسياسات، وإجراءات أمنية، ومقاربات لإدارة المخاطر، 
 ومبادئ توجيهية، وتدريبات، وممارسات فضلى، وتقنيات، يمكن استخدامها لحماية البيئة السيبرانية، وم وجدات

4والمستخدمين".المؤسسات 

أمن  : "أنهعلى  السيبرانيأما عن بعض فقهاء المركز العربي للبحوث القانونية والقضائية، فقد عرَفوا الأمن      
الشبكات والأنظمة المعلوماتية والبيانات والمعلومات والأجهزة المتصلة بالإنترنت، فهو المجال الذي يتعلق 

مفروض اتخاذها، أو الالتزام بها لمواجهة التهديدات ومنع التعديات، أو بإجراءات ومقاييس ومعايير الحماية ال

                                                             
1  Joanna Defranco, , Boka Ranton: 
CRC press, 2014, p40.  
2 Daniel Ventre, La Voisier, Paris, 2011, P 103. 
3

 Douwe Korff,  – a selection, in: https://www.sbs.ox.ac.uk/cybersecurity-
capacity/system/files/CPDP%202015%20-%20KORFF%20Handout.pdf, Retrieved: 03-01-2022, 22:45.   

 .21:01، الساعة: 1111-10-12: الاطلاعتاريخ  ،(http://www.itu.int)، الموقع: 1122تقرير صادر عن الاتحاد الدولي للاتصالات، التابع للأمم المتحدة عام  4
 

http://www.itu.int/
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 البيانات والمعلومات. بأمن وثيقا تباطاار  الأمن هذا يرتبطللحد من آثارها في أقصى وأسوأ الأحوال، حيث 

 يقف ما هو تغلالها،اس وأ تشويهها أو بها، المتاجرة وأ طلاع عليهاالا ، وكذابثها أو الأخيرة هذه إلى فالوصول
 1ن".الأحيا غالب في لإنترنتوا على الشبكات عتداءالا عمليات وراء

في كتابهما المعروف  Neittaanmaki Pekka, Lehto Marttiوهذا ما ذهب إليه كل من:      
"، حيث اعتبرا Cyber Security: Analytics, Technology and Automationبعنوان: "

أن الأمن السيبراني هو: "عبارة عن مجموعة من الإجراءات التي ت تخذ في الدفاع ضد هجمات قراصنة 
 Amorosoوعواقبها، ويتضمن تنفيذ التدابير المضادة المطلوبة". كما عرفه إدوارد أمورسو  الكمبيوتر

Edward لبرمجيات أو أجهزة الحاسوب أو بأنه: "مجموعة وسائل من شأنها الحد من خطر الهجوم على ا
الشبكات، حيث تشمل تلك الوسائل الأدوات المستخدمة في مواجهة القرصنة، وكشف الفيروسات ووقفها، 

 2.وتوفير الاتصالات المشفرة"
وقد عرفه آخرون بأنه: "عبارة عن مجموع الوسائل التقنية والإدارية التي يتم القيام بها لمنع الاستخدام غير      

المشروع، وكذا سوء استغلال المعلومات الإلكترونية ونظم الاتصالات والبيانات التي تحتويها، بهدف ضمان توافر 
واستمرارية عمل الن ظم، وكذا تأمين حماية سرية وخصوصية البيانات الشخصية، وحماية المستخدمين من المخاطر 

 3في الفضاء السيبراني".
 الأمن ومفاهيم ،والسياسات الأدوات مجموعالسيبراني على أنه: لأمنلتعريفاقدمبينما      

الجيدة  والممارسات ،والتكوين والأعمال ،المخاطر وطرق تسيير ،التوجيهية والمبادئ ،الأمنية والآليات
 شأنه من حدث أي ضد ،الإلكترونية تصالاتالا في حماية استخدامها يمكن التي والتكنولوجيات ،والضمانات

 4.المرسلة" أو أو المعالجة المخزنة البيانات وسريّة وسلامة بتوفر المساس
 أن نستنتج أن:لما سبق ذكره، ومن خلال التعاريف السابقة يمكن 

 

 .الاتصالو النشاط أو الخدمة التي ت ؤمَن وتحمي الموارد المرتبطة بتقنية المعلومات الأمن السيبراني هو  -
 

أو دات حال وقوع المخاطر والتهدي من الأضرار المادية والخسائر المالية التي تنت ج في حد  الأمن السيبراني ي -
 في الفضاء السيبراني. الاعتداءات

 

                                                             
1 Ramjee Prasad, Vandana Rohokale,

, published by springer, India, 2019, p 3. 
2 Neittaanmaki Pekka, Lehto Martti, Switzerland: 
Springer international Publishing, 2015, p 25.   
3 Kaushik Kumar Panigrahi, , Published by Tutorials Point, India, 2015, 
p1. 
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 .عيد الوضع إلى ما كان عليه بأسرع وقت ممكنبعد وقوع الحادثة الأمن السيبراني ي   -

 

 .مهما كان الوضع توقف المنشأة عن العملية الإنتاجيةدم غايته ع الأمن السيبراني -

لمخاطر ا مختلف القدرة على مقاومةعدة أهداف مختلفة أساسها من السيبراني للأانطلاقا مما سبق، فإن 
من خلال الاعتماد على مجموعة من الخصائص والتهديدات المتعمدة وغير المتعمدة وكذا الاستجابة والتعافي، 

وبالتالي التحرر من الأخطار أو الأضرار الناجمة عن تعطيل أو إتلاف تكنولوجيا المعلومات والاتصالات، أو 
 ا يلي: يسعى لتحقيقها م بسبب سوء استخدام تكنولوجيا المعلومات والاتصالات، ومن أهدافه الأخرى التي

 
 

 .شروع()بدون نفاذ غير مط، قصر النفاذ على الجهات المصرح لها فقمن خلال  الحفاظ على سرية المعلومات -
 .، أي )بدون معلومات زائفة وبدون أخطاء(سلامة البيانات والبرامج وعدم فساد حالتهادقة و الحفاظ على  -
 .، أي )بدون تأخير أو حجب(تدهورنقطاع أو االحفاظ على توافر تقديم الخدمات بشكل مستمر وبدون  -
 الحفاظ على البيانات والبرامج للفترة المطلوبة، أي طول العمر )بدون تدمير نهائي(. -
دلال على ستالاالقدرة على و ضمان الأصل والمنبع والجهة والصدق في كل التصرفات، بمعنى )عدم الإنكار(  -

 .ة الدليل()بدون نزاعات نظرا لحج تتبع الأثرمن خلال الفاعل 
 حترام الخصوصية الرقمية للمستخدمين والمتعاملين الإلكترونيين.ا -
 الاستيقان والتأكد، بمعنى )بدون شك يكتنف هوية المورد(. -
 1.الوصول إلى الوضع الأمثل لأداء نظام المعلومات جنبا إلى جنب مع مستوى أداء الأمن المطلوب -

 مقدمة خاصة في المعاملات التجارية والمالية إلكترونيا. خلق الثقة في التطبيقات والخدمات ال -
قتصادها.اوالدول ونمو ؤسسات اللازمة للم الأمنية والإجراءات السياسات تطوير-
 تعزيز حماية أنظمة التقنيات التشغيلية على كافة الأصعدة، وما تقدمه من خدمات وما تحويه من بيانات. -
 التصدي لهجمات وحوادث أمن المعلومات التي تستهدف مؤسسات القطاع العام والخاص. -
 توفير بيئة آمنة وموثوقة للتعاملات في مجتمع المعلومات. -
 التخلص من نقاط الضعف في أنظمة الحاسب الآلي والأجهزة المحمولة باختلاف أنواعها. -
 سد الثغرات في أنظمة المعلومات. -
طر المحتملة المخاالتهديدات و من  ،والمستهلكين على حد سواء ع التدابير اللازمة لحماية المواطنينتخاذ جميا -

 .ستخدام الإنترنتافي مجالات 
                                                             

 .212، ص 1112 ،طبع في جنيف سويسرا ،، ITU)) صالاتتتحاد الدولي للاالا 1
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 تدريب الأفراد على آليات وإجراءات جديدة لمجابهة التحديات الخاصة باختراق أجهزتهم التقنية بغية الضرر -

  1السرقة.بمعلوماتهم الشخصية سواء بالإتلاف أو 
 

  2يتميز الأمن السيبراني بعدة سمات أهمها:     
الأمن السيبراني ليس مسار عمل لمرة واحدة، إنما هو عملية مستمرة مرافقة كونه يحتوي على آليات دفاع مبتكرة -

 لمواجهة المخاطر والتهديدات التي تقع على الأنظمة والشبكات وغيرها.
 

 على خلق نظام بيئي سيبراني آمن ونظام موثوق به.يعمل -
 

 ختلف الثغرات.والعمل على حلها وسد م ،غية البحث عن المخاطر والتهديداتسبقة ب  يقوم بعملية وقائية رقابية م  -
 

 يعمل على الدفاع اللاحق )البعدي(، الذي يتمثل في قاعدة إرجاع الوضع إلى ما كان عليه سابقا.-
 

تنبيه إلى وجود خطأ أو إساءة استخدام الشبكات التي ت عرَض البيانات والمعلومات إلى الخطر يوفر خاصية ال-
 من داخل المؤسسات.

 

 تغطية المخاطر الخارجية ومراقبة التهديدات المختلفة.يقوم الأمن السيبراني ب-

 

 

المهم التعرف على مستويات الأمن السيبراني، والتي تقسم الى ثلاثة أقسام: الأول على المستوى الدولاتي، من      
 3والثاني على المستوى المؤسساتي، أما الثالث على المستوى الفردي:

 

بما أن الدولة هي الفاعل المحوري في تسيير الفضاء الافتراضي  
انطلاقا من إمكاناتها المادية والتقنية والبنيوية والبشرية والقانونية والتنظيمية، نشير هنا أساسا إلى الاحتكار القانوني 

 والم نظم للدولة للفضاء الافتراضي، الذي يتم من خلال مختلف أجهزتها.
 

تمتلك بعض المؤسسات والشركات الكبرى التكنولوجيا 
وموارد قوية تفوق قدرة بعض الدول، ولا تنقصها سوى شرعية ممارسة هاته القوة التي ما زالت حكرا على الدول، 

، (Facebook(، وفايسبوك )Microsoft(، ومايكروسوفت )Googleمثلا خوادم شركات مثل جوجل )

                                                             
، 1111، جويلية 22مجلة كلية التربية، جامعة المنصورة، العدد مني عبد الله السمحان، 1

 .21ص 
 

ة، العدد لقانوني، مجلة البحوث الفقهية واخالد ظاهر عبد الله جابر السهيل المطيري،   2
 .2112، ص 1111، يوليو 12

 .44ص  ،1111الأردن،  توزيع، عمان،، دار زهران للنشر والمحمد محمود العمري،  3 
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التي تسمح لها بامتلاك قواعد البيانات الضخمة أو العملاقة التي من خلالها تستكشف وتستغل مختلف الأسواق، 

 وكذا تؤثر في اقتصاديات الدولة وفي ثقافة المجتمعات أو حتى توجهاتها.
 

 ت الدوليةاأصبح الفرد بفضل الفضاء السيبراني فاعلا مؤثرا في العلاق 
وله القدرة والامكانية على إحداث الثورة الرقمية، حيث ت صبح هذه الثورة مجال استخدام للدولة نفسها، ومثال 

م، حين  1110( سنة Mark Zoukerbergذلك ما قام به المبرمج المواطن الأمريكي مارك زوكربيرغ ) على
 استقطبت أكثر من مليار مستخدم عبر العالم وأصبحتأسس مع زملائه شبكة عالمية تسمى )فايسبوك( التي 

 أكبر موقع اجتماعي في العالم.
 

متدرجة من المستوى الأدنى إلى  ،للأمن السيبراني ثلاثة مستويات أن 
اطر هناك تهديدات ومخأن حيث ،الدولةمن أمن الفرد إلى أمن المنظمة وصولا إلى أمن المستوى الأعلى، انطلاقا 

حيط بتلك ت، إذستعمال الإنترنتاتلك المرتبطة بخاصةستخدامات التكنولوجيا الحديثةامتزايدة تخلفها
د( افر )الأملاء عكما هي واضحة في الشكل، فموضوعنا اليوم يتحدث عن الأمن السيبراني المتعلق بالالمستويات

ل: لها آثار سلبية وخيمة مث مخاطر وتهديداتمجموعة يعني المستوى الأول في المثلث، وما يحيط به من 
ع المحتوى ، الاختلاس المالي، الغش، توزيتشهيرنتحال الهوية، الا ،)تدمير المعلومات والبيانات، التخريب، سرقة

 منظمةال

 دولةال

 فردال 

ادثوح   

أخطاء   

هجوم   
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وجود حلول جاهزة على المستوى الفرد بدرجة  من الضروريوبهذا قد بات  .غير المشروع، خيانة الثقة...الخ(

أولى والمنظمة بدرجة ثانية والدولة بدرجة ثالثة، هاته الحلول تقنية، وتنظيمية، وقانونية، وإدارية، وتثقيفية، وتوعوية، 
 وياترأس الأول على السيبراني الأمن توفير مسألة تضعشاملة ومتكاملة عتماد سياسة أمنية أو بالأحرى ما يتوافق وا

ت، وتعزز بناء الثقة في الفضاء السيبراني، وتولد النمو الاقتصادي المرغوب فيه، الذي يفيد الفرد ستراتيجياوالا
 خاصة والمجتمع كافة.

 

 ،هاته البيانات لحماية توافرها الواجب العناصر مجموعة أنها، السيبراني للبيانات الأمن أبعاد تعريف يمكننا
 حتى العناصر هذه تتكاملوبهذا  ،المطلوبة الحماية جوانب من جانبا العناصر هذه من عنصر ي غطي كل بحيث

 أو في التطبيق البيانات أمن على وللمحافظة أمني، خللؤدي ذلك إلى سي منها أي حال فقد وفي الحماية توفر
 1هي: عناصر خمسة تتوفر أن يجب النظام

 

-(Confidentiality)

على  فاظالحإن سرية البيانات الشخصية والسرية الرقمية هي من حقوق الإنسان الأساسية، فهي تعني 
 سرية البيانات وتدفق المعلومات والمعاملات والخدمات أو الإجراءات التي تجري في الفضاء السيبراني ومنع

 فقط. لهم المصرح الأشخاص من إلايها إل الوصول
مصرح )قراءتها وفهمها( غير الأشخاص ال وتعني أيضا الحفاظ على المعلومات والبيانات من أن ي طلع عليها     
غير المصرح به، فعند إرسال رسالة سرية فإن ذلك يتطلب ألا يراها إلا المرسل  و بعبارة أخرى الكشفأ ،لهم

 عليها فإنه لا يستطيع أن يفهم محتواها، بمعنى يجب أن تكون غيروالمرسل إليه، لكن إن استطاع أحد الاطلاع 
وجود مستوى الحماية المطلوب في كل مكوَن من مكونات معالجة البيانات بن السرية مفهومة، وكذا تضم

والمعلومات، كما يجب أن يتوافر هذا المستوى من الحماية في كل مراحل المعالجة ليشمل البيانات والمعلومات 
نة، والبيانات والمعلومات المرسلة، وكذا تلك التي وصلت إلى وجهتها النهائية، لذلك يجب أن تشمل المخز 

السرية حماية سيل البيانات من التحليل أثناء النقل )من قبل من يحاول كسر سريتها(، فعندما تكون البيانات 
ا على جعل ذلك مستحيلا )قياسمشفرة مثلا، فإن ذلك يصَعب من مهمة المتطفل بغرض فك شفرتها، إن لم ي

 الوقت المتاح(.

                                                             
يروت، المركز العربي للبحوث القانونية والقضائية )الأمن المعلوماتي والأمن القانوني(، بدراسات وأبحاث ، منى الأشقر جبور، محمود جبور،  1

 .22، ص 1121لبنان، 
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كما أن هناك العديد من الطرق لتوفير عنصر السرية، هي تتراوح بين حجب المعلومة يدويا وعدم تسليمها      

إلا للأشخاص المرح لهم، إلى طرق التشفير الجديدة أو الحديثة التي تعتمد على خوارزميات رياضية معقدة 
كن ذلك مستحيلا، من هنا يمكننا القول أنه يمكن توفير عنصر السرية من خلال تشفير يصعب فكَها، إن لم ي

البيانات سواء الثابتة أو المنقولة مع تطبيق سياسة صارمة بخصوص التحكم بالوصول، وكذا تصنيف المعلومات 
 وتدريب العاملين على الأنظمة وسياسات الأمن السيبراني تدريبا جيدا. 

إلى ذهن البعض أنه عندما يتوافر عنصر السرية فإنه بذلك يصبح المعلومات والبيانات آمنة، أو قد يتبادر      
بعبارة أخرى أن التشفير كوسيلة لتحقيق عنصر السرية يضمن أمنها بشكل كامل وهذا مفهوم خاطئ، أما الصحيح 

ة، فتوفر انات والمعلومات آمنفالسرية ما هي إلا عنصر واحد من مجموعة عناصر يجب توفرها جميعا لتصبح البي
عنصر السرية لا يضمن كشف تعديل البيانات بعد النقل أو التحويل مثلا، فقد يتم تغيير بيانات معينة في الرسالة 
المشفرة وعندما يفك المستقبل شيفرة هذه الرسالة يحصل على بيانات مقبولة ظاهريا له، لكنها غير البيانات 

 عنصر السرية لا يغني عن عنصر التحقق من الهوية وعنصر عدم الإنكار.الحقيقية، وكذلك فإن توفر 
ومن الأمثلة على الخروقات والتطفلات الممكنة لأمن المعلومات التي تتم في حال عدم توافر عنصر "السرية"،      

ن يهي إمكانية الاطلاع على معلومات مهمة وحساسة من قبل أي شخص إذا و ضعت هذه المعلومات وسط تخز 
خارجي وهي غير مشفرة بسبب حاجة ما، فتصبح هذه المعلومات خارج المنظومة الأمنية للمنشأة، وبهذا لا 
يحميها لا تحقق من الهوية ولا تحكم بالوصول، لذا يجب أن تكن مشفرة، وفي المثال الآخر المتعلق بإرسال 

وهو غير مشفر ويحتوي على معلومات مهمة  (Hotmailأو  Googleمرفق عبر البريد الإلكتروني العام )
جدا، ففي هذه الحالة البريد الإلكتروني والمرفقات التي معه هي معرضة للاطلاع عليها من قبل أي شخص بما 
فيهم الشركة المقدمة لخدمة البريد، ومن الأمثلة المشهورة على خروقات أخرى، حفظ ملف النسخ الاحتياطي في 

ه غير مشفر، ففي هذه الحالة هو عرضة للاطلاع عليه من قبل الآخرين، وكذلك بالنسبة وسط خارج المنشأة، لكن
( إذا WANالحال فيما يتعلق بالمعلومات والبيانات المرسلة عبر دوائر الاتصالات الخارجية للشبكات الواسعة 

 لم تكن هي الأخرى مشفرة.

-
فر المعلومة، أن تكون قابلة للوصول إليها قصد استخدامها حين الطلب عليها من قبل أي شخص ي قصد بتوا

 الخدمة التيتلك خدمة التوافر هي أو أي جهة محددة ومعروفة، وفي أي وقت مصرح به، ويمكن القول أن 
جوم أو هيصا إلى أي وهي موجهة خص، ومن هنا ي طلق عليها أحيانا بالديمومة، متاحدائما تحمي النظام ليبقى 

 ،ل على ذلك هجوم الفيروساتا، ومن المثو انقطاعها وتعطلهاأ الخدمات خلل يمكن أن يؤدي إلى عدم توافر
التحدي يتطلب هذا  (، إذDenial of Service-DoS) تعطيلهاأو  وهجمات حجب الخدمة أو منعها
الهدف ية، فاحتياطية للمعلومات والطاقة الكهربائ كتقنيات توفير نظمالتقنية،  و  في غالب الأحيان الحماية المادية
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متاحة لمختلفة اوالأجهزة والنظم والبرامج والخدمات  اتعنصر التوافر والديمومة هو أن تكون الشبكتوفير العام من 

د الخدمات والبيانات، يجب تحدية و نظملتأمين توافر الأ، و يحتاج إليها المستخدم حينفي جميع الأوقات 
 متوفرة البياناتلى ع بقاءالإ معنى، بالتشغيلية للموارد الإدارةلبنية التحتية، وتوفير لحماية اللمناسبة الأحجام ا
 أو البيانات قواعد أنظمة في ما خلل بسبب ذلك تعطلدون  وقت أي في الوصول إليها إمكانيةمع  للمستخدم

 .الاتصالات وسائل
الحماية وتوافر المعلومات، كونه إذا س مح لأي شخص بالدخول تجدر الإشارة إلى أنه يجب الموازنة بين      

، فإننا بذلك نحصل على درجة عالية من توافر إلى المعلومات بأي طريقة اتصال وفي أي وقت ومن أي مكان
المعلومة، لكن في المقابل ينتج عنه ثغرات أمنية كبيرة جدا، وإذا عكسنا ذلك فإنه إذا جرى تقييد المعلومات  هاته

بشكل جيد من أجل حمايتها سيكون من الصعب توفيرها لجميع الشرائح التي تحتاجها في الأوقات المناسبة، 
 إذا المطلوب هو الموازنة بين ذلك للوصول إلى منزلة وسطية. 

ومن الأمثلة على الخروقات الماسة بأمن المعلومات والبيانات التي يمكن أن تتم في حال عدم توفر عنصر      
وافر والديمومة"، هو إمكانية تدمير أنظمة المنشأة كاملة أو جزئيا باستخدام برنامج تدمير أو فيروس تدميري "الت

فاعليته، ففي هذه الحالة لأجل إلغاء  ((Patchesحديث الإنتاج لا يوجد له برامج حماية أو تحديثات )رقع )
اك ت لأجل أن تضمن توافر المعلومة فسيكون هنإذا لم تكن هناك أنظمة احتياطية يتم استخدمها بدل التي د مر 

توقف تام أو جزئي في عمل المنشأة ولو لوقت محدد، كون توفير التحديثات والرقع اللازمة لإلغاء فاعلية هذه 
البرامج التدميرية والفيروسات هو يحتاج إلى وقت من أول ظهور لها، ولن يكون الحل إلا إذا تم إنتاج تحديثات 

 ها وتوفيرها من قبل الجهات المنتجة لمثل هاته البرامج التطبيقية وأنظمة التشغيل.ورقع مضادة ل
وبهذا فإن إجراءات صيانة المعدات، وتوفير نسخ احتياطية، وترقية نظم التشغيل إلى أحدث الإصدارات،      

عدَة لتجاوز يجب اعداد البالنسبة للبنوك هي إجراءات وقائية حتى لا يقع البنك في مشكلة انقطاع الخدمة، كما 
  1.زلازل والفيضاناتالكوارث المحدثة من قبل الانسان كالتخريب والحرق المتعمد أو الكوارث الطبيعة كال

 

(Traceability:) 

تصل بتصرف مبعملية أو قام ما  شخصجهة أو ضمن عدم إنكار أي يهي الخدمة التي من خلالها 
 ،شراء منتج معينأو مهام جهة أخرى صلاحية لعلى سبيل المثال: إذا منحت جهة معينة ، 2مواقعهاأو  بالبيانات

 أي، بكل سهولة كشف ذلكتفإن خدمة عدم الإنكار ، هذه الصلاحيةلها أنكرت أنها منحت بعد ذلك ثم 
 .عملية تتبع الأثر من خلال توفر قدرة إثبات وقوع العملية التفاعليةبمعنى 

                                                             
 .21، ص 1120أكاديمية سيسكو،  كلية علوم وهندسة الحاسباتحسام الدين،  سامةأ 1 
حول  ، مداخلة ضمن فعاليات الملتقى العلمي الدولي الرابعمريزق عدمان، عماد بوقلاشي،  2 

، 1122أفريل  10-12ليانة، يومي: فع في البنوك الجزائرية وإشكالية اعتماد التجارة الإلكترونية في الجزائر، عرض تجارب دولية، منشورة، المركز الجامعي خميس معصرنة نظام الد
 .4ص
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توضيح أكثر، فإنه في حال إرسال رسالة بين طرفين، فالأثر التكنولوجي ي ثبت إرسال المرسل لها كما ي ثبت ولل     
استقبال المستقبل لها، بحيث لا يمكن إنكار أي منهما ذلك، وأهمية هذا الإثبات تزداد بازدياد أهمية الرسالة 

 ،المسؤولية لمراجعة لتحديداوقابلية الأثر قتفاء اقدرة الاستدلال على الفاعل وإمكانية  نفسها، وبالإضافة إلى
تشمل كذلك إثبات وقوع العمليات الإلكترونية في تواريخ وأوقات  تتبع الأثر أو خدمة عدم الإنكار هي فخدمة

(، إذا قام أحد بعملية Time Stampingمعينة عن طريق إلحاق بصمة الوقت والتاريخ بالعملية نفسها )
تاريخ ووقت معينين ثم أنكر أنه قام بها في ذلك الوقت والتاريخ، فإن ذلك سي كشف بالرجوع  إلكترونية معينة في

 م.بقابلية التدقيق لدى النظا ويسمى هذاإلى بصمة الوقت والتاريخ الأصلية، 
 في دوائرمع وتجتخزن على هيئة نبضات كهربائية هي البيانات المعالجة إلكترونيا  كون،  نقول الأثر       

إلكترونية، أو تخزن على أسطوانات أو أشرطة ممغنطة، فيقوم الجاني بنسخها على دعامات أخرى دون أن يترك 
    ستنساخ.الاهذا تخاذ إجراءات دفاعية صارمة على اإلا إذا تم  ،ذلك أثرال

م الإنكار دومن الأمثلة على بعض الخروقات الممكنة لأمن المعلومات التي تتم في حال عدم توفر عنصر ع     
 أو تتبع الأثر، إمكانية تنصل أحد الأشخاص من مسؤولية التوقيع أو التصديق على وثيقة إلكترونيا، هنا إذا لم يتوفر

  الوثيقة. لىعفلا يمكن على الإطلاق إثبات أن هذا الشخص هو من قام بالتوقيع  "عنصر "عدم الإنكار/تتبع الأثر
 

-(Technology Used:) 

أو  ،ذفأو ح ،تعديلأي المعلومات والبيانات من سلامة الحفاظ على  يتمعني الخدمة التي من خلالها ت
، وهذا الأمر جد مهم لضمان الثقة في المعلومات وأنها هي الأصلية دون زيادة أو إعادة تركيب ،أو توجيه ،إضافة

أو نقصان، فقد تكون هاته المعلومات مشفرة وسريتها مضمونة، إلا أنها قد تتعرض للتغيير طالما أنها إلكترونية، 
دقة الأنظمة  مة من خلاللذا لا بد من إيجاد طريقة لكشف هذا التغيير، وهو ما يوفره عنصر التكنولوجيا المستخد

كات يتطلب ذلك أن تعمل البرامج وأنظمة الشبغير المصرح به، كما التغيير  المعالجة وسلامتها من التلاعب أو
ها المقصودة إلى وجهتالمعلومات ومعالجتها ونقلها البيانات و للمحافظة على  ،نسجام تامابالمختلفة الأجهزة و 

وللحيلولة دون ن، يالثقة لدى المتعاملويعزز ولد ي   من المفروض أن مرالأهذا ف ،دون أي تعديل أو تغيير غير متوقع
 لنقل.ا لتعديل أثناء الخزن أوللتغيير أو ا وجود طريقة للتصديق على أنها لم تتعرضلا بد من  التلاعب،

ر الحماية التقنية وأجهزة فنية توف حديثة معدات تكنولوجيةوجود بالتحتية  ىالبن بالإضافة إلى سلامة ومتانة      
 1دون التدخل البشري. ةآلي بطريقةوغالبا ما تعمل هذه المكونات ، ضد الأعطال والقصور في الموارد

ائل التحذير مع وجود رس وسلامتها دقة الأنظمة المعالجةومن بين الأمثلة على عنصر التكنولوجيا المستخدمة،      
(Alerts )لة ما أو إمكانية حدوثها، بحيث تمكننا من معرفة ظروف المشكلة وتاريخها ت نبئ عن حدوث مشك

                                                             
 .211-12، ص1122، الرياض، السعودية، CSTAKدار النشر لمدينة الملك بن عبد العزيز للعلوم والتقنية  ،يب بن عايض القحطانيذ 1
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مع الكشف عن عمليات الاختراقات أو التطفل أو التعطيل، مع المساعدة على استعادة الأحداث، والتغييرات 

 المختلفة التي طرأت على الملفات، وكشف المخالفات الأمنية التي ترتكب داخل البرامج.
 

- (Privacy:) 

 عريف هذات كونللحق في الخصوصية أو الحق في الحياة الخاصة،  وشامل من الصعب وضع تعريف جامع 
فالخصوصية ت عبر  ،النظام السياسي في كل مجتمعكذا والقيم الدينية السائدة و  اتيرتبط بالتقاليد والثقافهو الحق 

النشاط، ومكان ك  الخاصة مأو بحياته مبتعاملاته ةتعلقلمالشخصية ا مبياناتهث أو بَ  نشر عدم فيالعملاء  حق عن
أو حتى التسجيل والتنصت بالوسائل الإلكترونية، على سبيل المثال احترام ، والعلاقات الشخصية التواجد،

 التجاريلبنوك ل الرئيسي الموقع حساب على إنشاء كلمة سر خاصة عند طلب داية منب تمالخصوصية في البنوك ت
 ي جرى حلول تكنولوجية عدة، كما يوجد المعاملات الخاصة ببطاقات الدفع الإلكترونيةمختلف  إلى غاية

 .الشخصية البيانات خصوصية لتحقيق ستخدامهاا
 هذه ومستوى الفضاء السيبراني، في العملاء ثقة زوتعز  ينتب هي الخصوصيةة احترام سياس نمن المفروض أ     

 من إلاإلى أي طرف كان، بياناته  يقدم لافالعميل  عليها، لو حصيتم ال التي البيانات حجمنوعية و  في الثقة يؤثر
 وأ البيانات على يسعى إلى الحصولهوإلكتروني متجرأي ، حيث أن أو منفعة قيمة على أجل الحصول

لدى العملاء، إذ يعود الاهتمام بالمحافظة  ثقةال بتحقيق إلا هذا يتحقق ولا المصداقية، ذات الدقيقة المعلومات
 على الحق في الخصوصية إلى بداية استخدام تكنولوجيا المعلومات والاتصال، وانشاء قواعد البيانات الشخصية.

  

ومن الأمثلة على الجوانب القانونية التي تخص الاعتداء على حق الخصوصية، في عدد من الجرائم والأعمال      
منها: الاتجار بالبيانات الشخصية كأسماء الأشخاص وعناوينهم، وأرقام حساباتهم المصرفية أو  غير المشروعة

الائتمانية، التشهير، انتحال هوية الأشخاص، انتحال الصفات، اختراق أنظمة المعلومات، الابتزاز، الوصول إلى 
عنصري أو لحركة الأشخاص وأموالهم، التمييز الالأسرار التجارية أو المهنية، المراقبة أو التتبع والرصد غير المشروع 

 1الديني، وكذا تكوين ملفات معلومات دون سبب شرعي...إلخ.
 

     

                                                             
، 12، العدد 0لمجلد ا الجزائر،باتنة، ، مجلة هيرودوت للعلوم الإنسانية والاجتماعية، بريكة، سعيد زيوش، 1 

 .21، ص 1114

2 Kritika Law,  Auckland New Zealand, 
2007, P 22.

 .220، ص 1111، 12، العدد علوطي لمين،  3
، ص 1120، 11د ة، المدية، العدالاقتصاد والتنمية، مخبر التنمية المحلية المستدام، مجلة نور الدين بربار،  4

12.  
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( صادفتنا عدة مصطلحات مشابهة Cyber Securityعند بدء البحث في موضوع الأمن السيبراني )     
 Electronic(، والأمن الإلكتروني )Information Securityله، منها الأمن المعلوماتي )

Securityة متلاحقة ن مراحل زمني(، إلا أنه ومن خلال تعميق البحث، تبين لنا أن هذه المصطلحات هي تعبر ع
راني وفق زيادة للأمن السيبلمفهوم ومتسلسلة مرَ بها الأمن السيبراني، ويوضح الشكل التالي التطور التاريخي 

 وزيادة المخاطر والتهديدات السيبرانية عبر الزمن. مستوى التطور التكنولوجي
 

                                                                                             

 
 
 
 

   
 السبعينات                   ثمانيناتال                    التسعينات              

برز في بداية سنوات السبعينات الاهتمام بالمعلومة كمصدر للتفوق التنافسي أو الميزة التنافسية، فجاء تطبيق      
الأمن لحماية كل ما يتعلق بجمع وإيصال وتخزين ومعالجة المعلومات داخل المؤسسة من محاولات المنافسين 

عليها بطرق غير شرعية وغير مسموح بها، إلى جانب الحماية المادية والفيزيائية )الورقية(، حيث أطلق للحصول 
عليها مصطلح أمن المعلومات أو أمن نظم المعلومات في المفهوم التقليدي، ومع الانتشار الواسع لاستخدام 

                                                             
، 1111، 02لعدد ة معمقة، اأبحاث قانوني، مجلة جيل فريدة حمودي،   1

 .12ص 
2 Qais Amiri, Tahaer Majali, Damaithan Almajali, Abdalrazzaq Aloqool, Jassim Ahmad Al-Gasawneh,

", Annals of 
R.S.C.B, ISSN: 1583-6258, Vol 25, N 2, 2021, PP 17083-17093, Https://annalsofrscb.ro, Retrieved: 09-01-2022, 
20:10. 
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ل حماية الأعمال الإلكترونية في (، اتسع مفهوم أمن المعلومات ليشمTICتكنولوجيا المعلومات والاتصال )

المؤسسة والإدارة إشارة إلى مفهوم أشمل وأوسع منه يتضمن حماية التعاملات الإلكترونية بين أطراف الإدارة 
الداخلية للمؤسسة، وبينها وبين العالم الخارجي، ليصبح ي طلق عليه الأمن الإلكتروني وهذا في سنوات الثمانينات، 

( الذي يهتم بأمن كل ما هو موجود على Cyber Security) وم الأمن السيبرانيمفهأما بعد ذلك ظهر 
( John Arqyileوكان أول من تطرق لذلك الباحثان جون أركويل )* السايبر أو ما يسمى بالفضاء السيبراني

: "الحرب السيبرانية القاد2110في عام  (Davied Ronfeldوديفيد رونفليد )  1.ة"مم في كتابهما الموسوم بـ
 

( لم ت لغ المفاهيم السابقة )الأمن المعلوماتي والأمن الإلكتروني(، I-2) :عليه، وبناءً على ما يمثله الشكل رقم     
إلى مفهوم شامل )الأمن السيبراني( الذي يتكيف مع التطورات التكنولوجية والمخاطر والتهديدات  توسعت وإنما

القانوني   الصعيد الاستراتيجي كالحروب السيبرانية والدفاع الرقمي، وعلى الصعيدالسيبرانية والرهانات المختلفة على 
 2كالمراقبة الإلكترونية وحماية الحياة الخاصة، وعلى الصعيد الاقتصادي كالتنافسية والحاجة إلى الإبداع الرقمي.

 

م تروني، فأمن المعلومات يهتوبهذا فالأمن السيبراني له مفهوم أوسع من أمن المعلومات ومن الأمن الإلك     
بأمن المعلومات المادية والفيزيائية )الورقية(، والأمن الإلكتروني يهتم بالدفاع عن البيئة المادية )جميع الأصول غير 
معلوماتية( التي تتألف من ترابط شبكة البنى التحتية للمعلومات التي تتضمن أنظمة شبكة الاتصالات السلكية 

الحواسيب وأجهزة التحكم، وأنظمة التشغيل والألياف الضوئية والكابلات والاتصالات الفضائية  واللاسلكية وأنظمة
عبر الأقمار الصناعية، بمعني هو ليس افتراضي، أما الأمن السيبراني فهو يهتم بأمن كل ما هو موجود على السايبر 

 .)الفضاء السيبراني( والذي من ضمنه أمن المعلومات والأمن الإلكتروني
 

كون ت وهنا يعني أن الأمن المعلوماتي والأمن الإلكتروني والأمن المادي وغيرها من الأنظمة القادمة سوف     
 3تحت مظلة الأمن السيبراني.

ية المؤسسات،  وإنتاجفي مجال الاقتصاد مصطلح البيانات جد مهم، فهي تمثل أصولًا تساهم في تحسين أداء      
كما تساعد في اتخاذ القرارات الاستراتيجية الهامة واستشراف المستقبل وتعزيز مقومات الميزة التنافسية، خاصة 
على المستوى المصرفي فهي ذات قيمة جد عالية باعتبارها موردا هاما يتعلق بخصوصية عملائها، إذ يتعين عليها 

 عزز ثقة أصحابها في المؤسسة الخدمية المصرفية.ضمان حمايتها وحسن استغلالها بما ي
 

                                                             
 التحتية البنى عبر المادي بالعالم وثيقا رتباطاا يرتبطحيث الإنترنت،  مقدمها في( TIC) صالاتتوالا المعلومات تكنولوجيا أوجدته الذي الفضاء يعني )*(: 

 .swift-gsm-acars، ولا يقتصر على الإنترنت فقط، وانما أيضا على الشبكات العالمية مثل: المعلوماتية والهواتف والأنظمةتصالات كالحواسيب ونظم الكمبيوتر للا
 .12ص  ،محمد محمود العمري،  1

2 Refalo pierre, Eyrolles, Paris, 2013, P 27.
 .20:01، الساعة 1111-10-12تاريخ الاطلاع:  ،(https://www.rattibha.com)الموقع:  3 

https://www.rattibha.com/
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Data

نظمة فقد تكون في شكل أرقام أو حروف أو كلمات أو شير مفهوم البيانات إلى مجموعة حقائق غير م  ي       
رموز أو صور لا علاقة بين بعضها البعض، فهي لا تؤثر في سلوك من يستقبلها كون ليس لها معنى حقيقي، فهي 
حقائق غير مرتبطة وغير محددة العدد، ومن الأمثلة عن البيانات: عدد المستخدمين، أسماء العملاء، الطاقة 

مرتبات العاملين، البريد الإلكتروني لهم...الخ، وبالتالي يتم تشغيل هاته البيانات بغرض تحويلها  مةالإنتاجية، قي
 إلى معلومات مفيدة لاستغلالها في عملية اتخاذ القرار، فالبيانات بصورتها الخامة هي لا تعطي دلالة. 

 

التي  انات الداخلية على سبيل المثال الأرقامإما من داخل المنظمة وت سمى البي هاالبيانات المطلوبة يتم جمع     
توضح حجم المخزون، الحصة السوقية، أرقام المبيعات، معدلات الإنتاجية، التكاليف المختلفة، كما تجمع 
البيانات أيضا من خارج المنظمة ويطلق عليها بالبيانات الخارجية، كالبيانات المتعلقة بالمنافسين، العملاء، 

الحكومية التي تتعامل معها المنظمة، بالإضافة إلى وجود العديد من الوسائل التي ت ستخدم  الموردين، الجهات
  1ملاحظة، المقابلات المتعمقة...إلخ.الاحصائي من خلال قوائم الاستقصاء، ال في جمع البيانات كالمسح

 
  

وتعني معطيات لم ت عالج يدويا أو حاسوبيا  ،أو مادة خام (،Raw Facts)هي: "حقائق وعناصر أولية البيانات 
2."، وبذلك هي المادة الأساسية للمعلوماتستجلاء سياقها العام أو محتواها أو مضمونهااستنباط معانيها و لا

 على تساعد أن يمكن التي معين، إلى شخص العائدة هي: "البياناتف:الشخصية لبياناتلأما بالنسبة     
 ومعلومات عن العمل والمسكن، لهاتف،والصور الشخصية، ورقم ا سم الشخصي،كالا إليه، والتعرف هويته، تحديد
 3.وغيرها"، والحساب البنكي، الإلكتروني والبريد

 

، هـ2041رمضان عام  12 ، المؤرخ في:22-10عرفها المشرع الجزائري ضمن المادة الثالثة من القانون:      
م، المتعلق بحماية الأشخاص الطبيعيين في مجال معالجة المعطيات ذات الطابع  1122يونيو  21الموافق لـ: 

الشخصي بأنها: "كل معلومة بغض النظر عن دعامتها متعلقة بشخص معرَف أو قابل للتعرف عليه والمشار إليه 
اصر جوع إلى رقم التعريف أو عنصر أو عدة عنأدناه، "الشخص المعني" بصفة مباشرة أو غير مباشرة، لاسيما بالر 

 4لاقتصادية أو الاجتماعية.اخاصة بهويته البدنية أو الفيزيولوجية أو الجينية أو البيومترية أو النفسية أو الثقافية أو 
 

 ومن هنا فالبيانات الشخصية هي: المورد الأساسي في اتخاذ القرارات المالية، واستخداماتها لا حصر لها     
من حيث فهم سلوك التسويق للعملاء، وأنماط الانفاق، واستهداف الإعلانات، وتقديم توصيات المنتجات ذات 

                                                             
 .02، ص 1122، الجزائر، 2، ديوان المطبوعات الجامعية، طبقة نوري منير،  1
 .12، ص 1121، الأردن ،، دار اليازوري العلمية للنشر والتوزيع، عمانسعد غالب ياسين،  2
 .41ص ، 1122دار النهضة العربية، القاهرة، مصر، الطبعة الأولى، فؤاد أمين السيد محمد،   3
يجية والسياسية إصدارات المركز الديمقراطي العربي للدراسات الإسترات، يبدري ربيعة،  4

 .022ص ، 1111والاقتصادية، الجزء الأول، برلين، ألمانيا، 
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الصلة، حيث يتم استخدم هاته البيانات من قبل عمالقة التجارة الإلكترونية مثل: علي بابا، أمازون، لاستهداف 

 1ة.وارسال ومتابعة العروض الشخصي الزبائن من أجل البيع المضاعف

ادفين رغم كمتر النظر إليهما  ها يستخدمتجل من مالبيانات والمعلومات  مصطلحي وطيدة بينالعلاقة ال         
 ، وهذا ما ستنطرق إليه.أن لكل منهما مدلوله الخاصالفرق الشاسع بينهما و 

 

هي من  ى أن أنظمة المعلوماتإن علاقة البيانات بالمعلومات هي كعلاقة المواد الخام بالمنتج النهائي، بمعن     
ته الاستخدام إلى صورة يمكن فيها استخدام ها تقبلبتشغيل البيانات وإعدادها وتحويلها من صورة لا  تقوم

غي الإشارة إلى حقيقة أساسية أن ما ي عد حاليا معلومة بالنسبة حول على شكل معلومات، كما ينبفت   البيانات
معين، قد تكون بيان خام بالنسبة لشخص آخر، مثلا أسماء الطلبة الناجحين ليس له معنى، وإذا تم شخص ل

تصنيف هؤلاء الطلبة على أساس المعدلات التي تحصلوا عليها فهنا تم تحويل البيانات إلى معلومات أصبحت 
مة لإدارة الجامعة، بل وبالنسبة لنفس الفرد فإن المعلومة يمكن أن تكون بيان خام في موقف آخر مختلف ذات قي

 .تزامنية بين البيانات والمعلوماتال بسبب وجود العلاقة
 

من هنا يجب التفرقة بين مصطلحي )البيانات والمعلومات( لأن هناك من يستخدمهما كمترادفين رغم أن      
مدلوله الخاص، كما يمكننا القول أن المعلومات ت نتج أو ت شتق من البيانات والعكس غير صحيح، لكل منهما 
إذ ت عتبر المادة الخام  (،In Putsهي: مدخلات للحاسب الإلكتروني ) (Donneesأو ) (Dataفالبيانات )

 (Informations) معلومات( وت سمى الOut Putsالتي يتم تشغيلها في نظام المعلومات فتنتج مخرجات )
الناتجة عن معالجة البيانات التي تم إدخالها، وهذا ما يؤكده التعريف اللغوي لكل من المعلومات والبيانات، 
فالقاموس ي عرَف البيانات أنها: "حقائق أو أشياء معروفة يقينًا، يمكن من خلالها الوصول إلى نتائج معينة، أما 

، بمعنى أي شيء ي ضيف إلى الفرد معرفة جديدة، وبمعنى آخر هي: "المعنى المعلومات فهي تقدير معرفة أو أخبار
 2.الذي ي ستخلص من البيانات"

 

أما بالنسبة لعملية معالجة البيانات، فهي عبارة عن ترتيب هذه البيانات بطريقة معينة، فيؤدي ذلك بتحولها      
رورة عملية معالجة البيانات وتشغيلها يتطلب ض إلى حقائق ذات قيمة وبالتالي يمكن استخدامها، كما نشير أن

توافر عناصر معينة كالمعدات والآلات المستخدمة في التشغيل، وأيضا أفراد لديهم معرفة يقومون بتلك العملية 
 بالطرق والإجراءات الصحيحة المتبعة لتشغيل تلك البيانات.

                                                             
إصدارات المركز الديمقراطي العربي للدراسات الإستراتيجية والسياسية والاقتصادية، الجزء الأول، ، جهاد أحمد السيد محمد،  1

 .002ص، 1111برلين، ألمانيا، 

جامعة القاهرة،  ق،ت لنيل درجة الدكتوراه حقو ، رسالة قدمحمام عبد اللطيف، عبد الشافي حنفي معوض،  2
 .11، ص 1120مصر، 
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انات )مدخلات( ل بين ما ي عتبر بيلا يمكن وضع حد فاصوبالرغم من هذا الفرق بين المعلومات والبيانات فإنه      
كون التداخل قائم بينهما، فما يعد معلومات في مرحلة من المراحل ي عد بيانات في مراحل  وما ي عتبر )مخرجات(

 1أخرى إذا أجري عليه أي معالجة.
 :نوع من التفصيلوب الفرق بين البيانات والمعلومات لتبيينفي الجدول التالي  ،يمكن اختصار ما سبق ذكره     

حقائق في شكلها الخام هي غير مصنفة أو  2
مفهومة، تم تجميعها بغية استخدامها للوصول 

 إلى معلومات مفهومة.

ومعدة حقائق تم تجهيزها فأصبحت مفهومة 
 للاستخدام.

حقائق تم الحصول عليها عن طريق الملاحظات  1
 أو عن طريق أجزاء بحوث تجريبية.

حقائق تم الحصول عليها عن طريق تشغيل مجموعة 
 من البيانات الخام المرتبة والمجهزة.

حقائق تتضمن الكلمات والرموز والأرقام  4
والأشكال التي تعبر عن مواقف أو أفعال إدارية 

 ينة.مع

حقائق تمثل معاني مشتقة ومستخلصة من البيانات 
بهدف حدوث تغي ر في معرفة وإدراك الشخص أو 

 من قام باستلام هذه البيانات.
 هي مخرجات لنظام المعلومات. هي مدخلات لنظام المعلومات. 0

 

اية إجراءات الرقابة فعالية وكف على مدىبير يتوقف اعتمادنا على البيانات التي تقدمها نظم التشغيل إلى حد ك     
على أمن النظام بشكل عام )الأجهزة والبيانات(، كون ض عف إجراءات الرقابة ي سبب ويؤدي إلى التشغيل غير 
المصرح به لمختلف العمليات، وكذا انتهاك سريتها، وفقدان الأصول والبيانات الهامة، كما تهدف الرقابة على 

حافظة على خصوصية البيانات وسلامتها داخل نظام الحاسب من الفقد أو الوصول غير أمن البيانات إلى الم
 2المسموح به لهذه البيانات أو فسادها، وأهم إجراءات تنفيذها هي على النحو التالي:

                                                             
، دار النهضة أسامة عبد الله قايد،  1

 00، ص 1122رقم طبعة، القاهرة،  العربية، بدون
 .01-21ص ص  ،1122، رسالة ماجستير، غزة، فلسطين، ، سعد محمد أبو كميل،  2 
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يهدف ذلك إلى منع أي شخص غير مصرح له بالوصول للبيانات عن طريق  -

 العوائق سواء كان من داخل المنشأة أو من خارجها. الحواجز أو
ونقصد به عزل البيانات الحساسة عن طريق وضعها في مكان لا يسمح بالوصول غير المشروع لها،  -

 مثل: حفظ توثيق البرامج وملفات البيانات، مع منع الوصول إليها إلا الشخص المسؤول فقط.
خصيص شفرات )حروف أو أرقام، أو خليط منهما( للأشخاص المسموح نقصد به ت -
قنيا ت فقط لكي يستخدموها عند الحاجة للوصول إلى البيانات، كما يمكن أن يجري البرنامج حوارا أو اجراءً  لهم

 معينا مع المستخدم للتعرف عليه قبل أن يسما له بالاستمرار في التشغيل.
لال السماح للشخص بالوصول إلى بيانات معينة فقط، ويمنع من الوصول يكون من خ -

إلى بيانات أخرى، كما قد يسمح له بالوصول إلى بيانات معينة في مواعيد العمل الرسمية فقط، أو كذلك يسمح 
قة اله بإدخال البيانات فقط دون تشغيلها أو تحديثها، وعلى سبيل المثال يمكن ضبط الوحدة الطرفية )كالبط

ول من أو أربعة مرات( لمحاولات الوص ثلاثةالإلكترونية البنكية( فنجعلها تتوقف عن العمل بعد عدد معين )
 شخص غير مصرح له ذلك.

ويقد به عدم نقل البيانات الحساسة والهامة جدا في صورتها العادية بل يتم نقلها في صورة شفرات  -
أو رموز لا يعرفها إلا مستخدمها المصرح له بذلك، وبحيث لو وقعت مع شخص غير مسموح له فلن يفهم منها 

 راف المختلفة.ادلها بين الأطشيئا، فهذا أسلوب يستخدم لضمان سرية وخصوصية وسلامة البيانات التي يتم تب
ويقصد بالتدمير التخلص كليا وبصفة نهائية من البيانات الحساسة جدا حين الانتهاء من استخدامها،  -

 إما بمحوها إذا كانت على وحدات تخزين أو حرقها إذا كانت مطبوعة.
لف في مثلا: خطأ في التشغيل أو تقد يحدث فقدان أو ضياع البيانات لسبب أو لآخر  -

وحدات التخزين أو عطل مفاجئ في الأجهزة، ففي هذه الحالة يجب أن يكون هناك وسيلة لاستعادة هذه 
البيانات فورا، لذا الاحتفاظ بنسخة احتياطية من ملفات البيانات والبرامج، والوثائق وقواعد البيانات هو واجب، 

ة الاحتياطية في مكان بعيد وآمن عن مكان نظام الحاسب، مع إمكانية تحديد مع إلزامية الاحتفاظ بهذه النسخ
المدة أو الفترة التي سي حتفظ بهذه النسخة، ومن أشهر خطط استعادة البيانات بعد ضياعها أو فقدها هو إجراء 

ها على مدار ب الابن(، حيث يتم تجميع ثلاثة أجيال من الملف الرئيسي ويتم الاحتفاظ-الأب-ي طلق عليه )الجد
الوقت، فإذا فقدنا ملف الأب والابن فإنه يمكن استخدام ملف الجد لأجل استعادة ملف الأب ثم يتم استخدام 
ملف الأب لأجل استعادة ملف الابن، فهذا المدخل أساسا يستخدم لاستعادة البيانات المخزنة على الشرائط 

نقل إليه يستوجب له ملفان الأول ت قرأ منه البيانات والثاني ت   الممغنطة، بالإضافة إلى أن تجديد أي ملف إلكترونيا
البيانات بعد تعديلها، وبهذا باستخدامنا لهذا المبدأ في أي مشروع نضمن أن يكون لنا احتياطي كافي من 

 الملفات حتى نؤمن سلامتها ونحفظ البيانات المسجلة عليها.
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انات والبرامج أيضا من الأخطاء المتعمدة وغير المتعمدة، ومن ومما سبق، يمكن القول أنه يجب حماية البي     

أي استخدام غير مصرح به، فقد تتصف البيانات المخزنة بسرية عالية وحساسية كبيرة ما يوجب حمايتها من أي 
 عاستخدام عن طريق اتباع أساليب وقائية تحميها، والجدير بالذكر أنه لا يوجد على الإطلاق نظام أمني يمن سوء

 حدوث تلك الأخطاء أو المخاطر والتهديدات، ولكن الهدف هو تقليل احتمالات حدوثها إلى أقل حد ممكن.
يعد هذا الإجراءات أسلوبا متخصصا لأجل رقابة تدفق البيانات  -

دقة إتمام العمليات المطلوبة، أداء وظائف نشاط معين، فهي ت صمم لضمان أمن وصول البيانات وكذا  خلال
وتستهدف هذه الإجراءات منع حدوث أي خطأ وضبطه إذا حدث، وتصحيح الأخطاء المحتملة خلال مسار 
البيانات داخل نظم التطبيقات، والهدف العام لرقابة التطبيقات هو التحقق من أن العمليات المصرح بها تم 

نظام، يتم ممارسة هذه الرقابة في كل مراحل تدفق البيانات داخل هذا ال تشغيلها والتقرير عنها بالدقة المطلوبة، كما
ويمكننا أن نقول أنَ أساليب الرقابة على التطبيقات هي أساليب رقابة وقائية أكثر من أنها رقابة بالتغذية العكسية، 

نظم ظل كثرة الوالعديد منها يضمن اكتشاف الأخطاء التي يصع ب اكتشافها، إذ يمثل ذلك عاملا هاما في 
 الإلكترونية أين يفقد عنصر الفطنة والفراسة البشرية وقدرة الإنسان على التحكم. 

يجب أن تهتم إدارة المنظمة وتشارك في أعمال الرقابة، وكذا تتأكد من أن نظام الرقابة  -
لال الأخيرة يجب أن تتمتع بالاستقالموضوع هو حقا النظام المطبق، فعادة ت شكل لجنة لتقييم ذلك، هذه 

التنظيمي عن كل المستويات والوظائف الأخرى لأجل مراجعة عمل الأنظمة والشبكات وجميع الأجهزة والخوادم 
 والتطبيقات التقنية.

 

البيانات: وهما التخزين الداخلي والتخزين السحابي، فقد كان في الماضي  هناك خياران معتمدان لتخزين     
تطوير تطبيقات البيانات يعتمد أساسا على حفظ هذه البيانات في وسائط تخزين داخلية )من خلال الخوادم 

امج ر داخل الشركات أو المؤسسات(، فتطلب ذلك توفر مستودعات بيانات عالية التكلفة، بالإضافة إلى تثبيت ب
 جد معقدة لإدارة تلك المستودعات.

فالتطورات الحديثة في علوم الحوسبة والبيانات ساهمت كثيرا في استبدال تلك الطريقة من خلال التخزين      
 السحابي، الذي ي عد بمثابة حل أمثل لتخزين البيانات حتى وإن كانت ضخمة، وذلك لما يلي:

 

واسع ي سهل حركة البيانات من مكان إلى آخر، بالإضافة إلى وجود بيانات توافر نظام عالي السرعة على نطاق -أ
 منتجة محليا لم يعد هناك حاجة لتخزينها داخليا، وأصبح بالإمكان نقلها وتخزينها سحابيا.

 

أصبحت جل التطبيقات الإلكترونية تعتمد على التخزين السحابي، ما يعني أن عملية إنتاج مختلف البيانات -ب
ها سحابيا تزداد باستمرار، كما ساهم ذلك في قيام رواد الأعمال بعمل تحليلات متطورة للبيانات الضخمة وتخزين
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وهذا لمساعدة الشركات والمؤسسات في كثير من المجالات والأنشطة مثل معاملات التجارة الإلكترونية وبيانات 

 الأداء عبر تطبيقات الويب.
حابي جعلت منه خيارا أفضل للشركات والمؤسسات، فمثلا يمكن أن هناك جوانب متعددة للتخزين الس     

 التخزين السحابي أنظمة النسخ الاحتياطي وكذلك أنظمة تخزين البيانات الضخمة. يشمل
 وتوجد الكثير من خيارات مزودي هاته الخدمات، مثل شركات مايكروسفت وأمازون وقوقل للتخزين السحابي     

 بيانات والخصوصية، وكذا قابلية التوسع مع تكلفة معقولة لهذه الخدمات عن طريق النسخفهي توفر أمن وحماية ال
الاحتياطي السحابي للبيانات، كما يمكن للمؤسسات الاستفادة من هذا النوع من الخدمات من خلال مراكز 

عادتها في حال فقدانها واست البيانات التي تمتد عبر مواقع جغرافية متعددة، وهذا يضمن لها التوافر الدائم للبيانات
بسهولة، كما يمكن نسخ البيانات احتياطيا عبر عدة مراكز بيانات مختلفة في مناطق متوزعة عبر العالم باستخدام 

 التخزين السحابي، بهدف عدم الاحتفاظ بالنسخ الاحتياطية في مكان واحد فقط.
يات هم للنسخ الاحتياطية، فمقدمو تلك التقنتقنيات التخزين السحابي هي توفر خصائص أخرى للحماية      

يضمنون حماية البيانات المنسوخة احتياطيا عبر تقنيات التشفير المتقدمة والحديثة وهذا قبل القيام بنقل البيانات 
  1وخلال نقلها وكذلك بعد نقلها.

قنيات السحابية لتخزينية التأيضا معالجة البيانات هي تتطلب سعة تخزين وقوة معالجة، فأما من حيث السعة ا     
تفي بهذا الأمر، حيث يمكن للشركات والمؤسسات الحصول على خدمات التخزين القابلة للتوسع بي سر، ويمكن  
كذلك لهذه التقنيات تلبية متطلبات الحوسبة لأجل تحليل البيانات الضخمة، فخبراء تحليل البيانات هم ي وصون 

بهدف القيام بعمليات تحليل إدراكهم بالإمكانيات التي توفرها هاته  باستخدام الخدمات المدعومة سحابيا
 التقنيات.

 ومن أهم مزايا تخزين البيانات سحابيا نجد ما يلي:
يوفر التخزين السحابي ب نية تحتية هي متاحة بسهولة، مع قدرته على التوسع والتعامل مع أي مقدار من البيانات -

 ومتطلبات التخزين.
البيانات سحابيا إلى التخلص أو تقليص الاحتفاظ بالأجهزة والبرامج والموظفين، وي عد نموذج يؤدي تخزين -

الحوسبة السحابية المبني على الدفع حسب الحاجة إلى الخدمات هو الأكثر فعالية من حيث التكلفة، وهذا ما 
 يساهم في خفض التكاليف وزيادة الكفاءة والحد من هدر مختلف الموارد.

ة السحابية ترفع من كفاءة استخدام الموارد الإلكترونية، فهي توفر الوقت المبذول لأجل الحصول على الحوسب-
 البرامج أو الخدمات الإلكترونية، وكذا توفر إمكانية الوصول إلى الخدمات بكل سهولة وبسعة أكبر.
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لأساليب ف العملية التي تعتمد اتوفر المزيد من المرونة خاصة في مطابقة موارد تكنولوجيا المعلومات والوظائ-

لحوسبة، وتوفر أيضا زيادة حركة العملاء بتمكينهم الوصول إلى معلومات الأعمال وكذا التطبيقات بتوفير ل التقليدية
واسعة من الخدمات والمواقع، كما أن خدمات الحوسبة هي توفر سهولة ومرونة أكبر في أداء المهام  مجموعة

 إمكانيات الربط بين مواقع إلكترونية عديدة، مثل الشبكات الاجتماعية.المختلفة، وت تيح 
 تطبيقات الحوسبة السحابية تجعل المؤسسات تستغني عن اعتماد شراء الأجهزة، وخدمات التركيب، والتشغيل -

  1والصيانة، وتراخيص البرامج، وغير ذلك.
ة، وهذا توزيع جهودها على إدارة البنية التحتي تركز المؤسسات والشركات على عمليات تحليل البيانات بدلا-

 ينعكس بشكل إيجابي على فعالية الأداء والميزة التنافسية.
إمكانية استخدام الحواسيب للوصول إلى الموقع من أي مكان، مما يزيد من أمان البيانات وجعل الأداء أفضل  -

 مما كان عليه.
ات كونها تعمل على تقليل عدد الأجهزة المستخدمة والماكين  تكنولوجيا التخزين السحابي هي صديقة للبيئة-

 2وتوفر الطاقة، وبالتالي ينعكس ذلك على التكنولوجيا الخضراء.
 

 

إن الاعتداء على أنظمة الدفع الإلكترونية هي من بين سلبيات التطورات التكنولوجية، فهي لم تسلم من      
المخاطر والتهديدات أو الجرائم السيبرانية، أو بما يصطلح عليها كذلك بجرائم الحاسوب والإنترنت، جرائم التقنية، 

على  ات مختلفة لمفهوم واحد ي فيد الجريمة السيبرانيةجرائم الجيل الخامس، الجرائم الإلكترونية، فهي مصطلح
سبيل المثال في البنوك تتم من خلال البطاقات الإلكترونية البنكية يفَك شفرتها، أو الاستعمال على وجه العموم، 
يقة ر من خلال الاعتداء على البيانات والأرقام، فيتم قرصنتها من خلال أرقامها السرية، سواء بطلها  غير المشروع

غير عمدية كالثغرات الأمنية في النظم والبرامج والشبكات وأخطاء المستخدمين، أو عمدية كهجوم الفيروسات، 
والتصي د والتجسس والملاحقة الحاسوبية، وأسلوب الخداع الذي يتم بإنشاء مواقع وهمية، وأسلوب الاستدراج، 

ر كية، وأسلوب اختراق البطاقات البنكية وكسوأسلوب تفجير المواقع الذي يمس في الغالب المؤسسات البن
شفرتها لاستخدامها بأهداف إجرامية، كل هذا أدى إلى ظهور جرائم أخرى تدخل في إطار الإرهاب الإلكتروني، 

 ومن بين أشهر مظاهر التهديدات السيبرانية الماسة بأمن بيانات العملاء، نجد ما يلي:  
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بب وجود خلل في البرامج أو العتاد، فعندما يعرف المهاجم أو المجرم هي تحدث عادة بس

 ،(Exploit)الثغرات تكون الفرصة سانحة له للقيام بعملية الهجوم، هنا يستخدم المهاجم البرمجية وتسمى 
مكتوب بغرض الاستفادة من مختلف الثغرات الأمنية، واستخدام هاته البرمجية يسمى في الأمن  يعني برنامج

 (.Attackالسيبراني بعملية الهجوم )
شغيل أو هفوة في ظام التتحدث الثغرات الأمنية في البرامج بسبب وجود خطأ في برمجة ن 

تطبيق، وعلى الرغم من جهود المطورين في محاولة سد الثغرات إلا أنه دائما ما تظهر ثغرات جديدة،  برمجة أي
ل بيق لتعديل أو ترقية، والشركات الكبرى غالبا ما تقوم بتطوير نظام التشغيل من خلاويبقى يحتاج بعدها التط

إصدار تحديثات وترقيات خاصة بها، على سبيل المثال والأكثر شهرة حاليا يقوم مطورو البرامج الخاصة بالهواتف 
 الذكية بتطوير وترقيات برامجهم بصفة دورية.

 

( اختراق نظام تشغيلها الخاص والمثبت على الموجهات IOSسيسكو )حدث لشركة  1122ففي عام      
(، فقد تمكن المهاجم من مراقبة جميع Synful Knockالخاصة بالشركة، حيث يسمى هذا الاختراق )

الاتصالات الداخلية للشبكة وأنشطتها، ليتمكن من إصابة معظم الأجهزة الموصولة بالشبكة، وقبل هذا الاختراق 
 ( على الموجهات. IOSبتحميل نسخة غير كاملة من نظام تشغيل الشركة ) قام المجرم

ولتجنب مختلف الاختراقات يجب على المؤسسات والشركات التأكد من سلامة نظام التشغيل مع تحديثه      
بصفة دورية والتأكد من إجراء الصلاحيات الممنوحة والمحددة الأشخاص ذوي الاختصاص من أجل الوصول 

عتاد، فالهدف من تحديث البرامج هو إبقاء مناعة قوية من وجود الثغرات الأمنية، ولأجل ذلك فبعض إلى ال
الشركات هي ت سخر فريق خاص للبحث عن الثغرات الأمنية مع انزال تحديثات لها قبل أن يكتشفها المخترقون، 

ي عن ء، مهامهم البحث والتقصمع العلم أنه يوجد فرق خارج الشركة على سبيل المثال ذوي القبعات البيضا
الثغرات الأمنية الموجودة في النظام الأمني للشركات حيث يمكن تأجيرهم لفحص ذلك، ومن الأمثلة الأخرى 

 Zero".1على فرق تقصي الثغرات الأمنية المشروع الخاص بشركة جوجل المسمى زيرو "
 

التي تحمل البيانات الخاصة بالبرامج أثناء ( يقصد به الذاكرة المؤقتة Bufferالصوان ) 
التشغيل، لكن عندما يقوم البرنامج بملىء هذا الصوان بالبيانات وتزيد كمية هذه البيانات عن حجمه فتفيض منه، 
ليتم كتابتها في عناوين لذاكرة غير موجودة أصلا، فتحدث مشكلة في البرنامج، عليه تنتج عن هذا ثغرة أمنية 

 المهاجمين لتخريب أو تعطيل البرنامج. تستغل من قبل
في بعض الاحيان لا يتم مصادقة المدخلات بشكل سليم )نقصد بالمصادقة  

التأكد من نوعية البيانات التي تم إدخالها( فينتج عن ذلك مشاكل في البرنامج، على سبيل المثال يتم إدخال 
ي تبدو ك  بمعالجة الصور، هنا لو استطاع المهاجم أن يتلاعب بهاته الصورةفي برنامج خاص  صورة بأبعاد معينة
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يصبح من الممكن أن يقوم هذا البرنامج بحجز ذاكرة بأبعاد مختلفة فيقع في فخ أخطاء للبرنامج بتلك الأبعاد، 

 (.Fatal Errorقاتلة )
 

على بعض الخدمات في هاته الحالة تتصارع البرمجيات  
المشتركة، حيث يحدث ذلك عند استخدام في آن واحد أكثر من عملية مصدر معين، على سبيل المثال استخدام 

 نفس مساحة الذاكرة في نفس الوقت، فهذه المشكلة تحدث بعملية تزامن الأحداث أو حين ترتيبها.
 (،Encryptionنيات مثل التشفير )حفظ البيانات الحساسة يتم بتق 

(، حيث يجب على م طوري النظم الأمنية Authentication(، والمصادقة )Authorization) والتفويض
أن يقوموا باستخدام برمجيات موجودة من قبل وتكون مختبرة ومعتمدة من حيث قوتها، مع تجنب ببناء برمجيات 

 ف وثغرات أمنية بصفة أكبر.من الصفر لأن ذلك يؤدي إلى احتمال وجود ضع
 

التحكم في الوصول هو عبارة عن نظام  
للتحكم بمن يصل، مثلا التحكم في الوصول الفيزيائي للعتاد، التحكم في الوصول للموارد كالملفات، حيث يكون 
التحكم في صلاحياتهم تجاه هذه الملفات من قراءة فقط أو قراءة وكتابة، فغالبا ما تحدث اختراقات بسبب وجود 

ي الوصول، لذا يجب أن نضع في الاعتبار أنه يمكن تجاوز كل برنامج الحماية الأمنية خلل في نظام التحكم ف
في حالة وصول المهاجم فيزيائيًا إلى الموارد، وبالرغم من حماية نظام التشغيل من الدخول غير المصرح به، إلا 

ب أن يتم المواقف يج أنه يمكن الوصول إلى البيانات من خلال القرص الصلب بطريقة مباشرة، ولتجنب هاته
استخدام تشفير البيانات عند حفظها وكذا تقييد الوصول الفيزيائي للعتاد ومراقبة الوصول الفيزيائي باستعمال 

 الكاميرات. 
عادة ما تحدث الثغرات الأمنية للعتاد بسبب وجود عيب في التصميم،  

ة باستخدام مكثفات متجاورة، ومن خلال هذا التجاور ممكن أن تتأثر إحداها مثلا يتم تصميم الذاكرة العشوائي
بالأخرى، وبناء على هذا العيب في التصميم يقوم المهاجم باستغلال هذا التجاور للوصول إلى مناطق في الذاكرة 

هي خاصة  (، إذا الثغرات الأمنية في موارد العتادRowhammerبطريقة غير مصرح بها، وهذا يسمى بهجمة )
بجهاز معين ولا يمكن استغلالها في محاولة الوصول العشوائية، ومع أن هجمات العتاد هي هدف للهجمات 

 الكبرى، إلا أن الحماية منها تتم بتوفير برمجيات ونظم أمنية فيزيائية بسيطة.
نقصد بها "أي برمجية ت ستخدم لأغراض غير شريفة،  

ت سمى فهي  على سبيل المثال إلحاق الضرر، سرقة البيانات، الوصول غير المصرح به، تخطي الحواجز الأمنية"،
خبيثة نظرا لصعوبة إزالتها بعد التثبيت، وأبرز صورها: هجوم الحرمان من الخدمة )التعطيل( الذي عادة ما يستهدف 
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 1ات الكبرى والمؤسسات الحكومية، والمصارف المالية بهدف منع المستخدمين من الوصول إلى النظام،الشرك

 وفيما يلي برمجيات خبيثة أخرى سنتطرق إليها بإيجاز:
هي برمجيات خبيثة تم تصميمها للتجسس وتتبع المستخدمين، فهي  

باط لبيانات على الجهاز الضحية، كما تقوم بتفتيش ملفات تعاريف الارتتسجل نقرات المفاتيح وتقوم بنسخ ا
اول ير ذلك، حيث تحلاستخرج منها المعلومات السرية مثل كلمات السر وأرقام بطاقات الائتمان وغ "الكوكيز"

ن امن خلال اختراق الحواجز الأمنية كأن تقوم بإدماج نفسها مثلا في البرنامج الخبيث حص الدخول للنظام
 212، بهدف التجسس وسرقة البيانات، على سبيل المثال فقد تم سرقة المعلومات الشخصية لأكثر من طروادة

، وكذا 1121عام ألف رقم تأمين اجتماعي ل 201وحوالي الولايات المتحدة الأمريكية  مليون عميل في مصارف
مليار دولار للشركات  42الخسائر بحوالي في القطاع المالي في نفس الفترة، وقدرت  مليون سجل 121اختراق 

 2.المالية الأمريكية وحدها
 

هي برمجيات خ بيثة صممت خصيصا لإظهار إعلانات  
للمستخدمين دون رغبتهم في ذلك، فتثبيتها يتم من خلال تثبيت برامج غير موثوقة من الإنترنت، حيث أن بعضها 

 إظهار الإعلانات فقط، والكثير منها يهدف إلى عملية التجسس.يتخصص في 
فهو برنامج خبيث يتم تحميله على جهاز الضحية بهدف تأدية هو اختصار لكلمة روبوت

، حيث يتم الاستفادة القصوى من البوت من خلال استخدام شبكة الروبوت وظيفة خبيثة بشكل تلقائي
Botnet تسخير عدد كبير من الأجهزة حول العالم تتلقى الأوامر تلقائيا من الشخص المهاجم أو ، أين يتم

 الجهاز المتحكم.
وهي برمجيات خبيثة ص ممت خصيصا للاحتفاظ بالبيانات  

الهامة المسروقة بهدف دفع الفدية، فهذه البرمجيات هي تصل إلى الجهاز الضحية وتقوم بتشفير البيانات الهامة 
داخله بمفتاح معين، ولا ي عطى هذا المفتاح للضحية إلا إذا دفع الفدية، فأحيانا يقوم بعض مهاجمي برمجيات 

ية باختراق الحواجز الأمنية بغية تعطيل النظام، هذا الأخير ينتشر عن طريق ملف تم تنزيله من شبكة الإنترنت الفد
 ويقوم بالدخول للنظام من خلال ثغرات برمجية.

 

 ا ما هو سياسي، منهلمنصاتوالتطبيقات والمواقع لختراق الاالتطفل و تتنوع أسباب قيام الهاكر بعمليات      
ات في مهاجمة عمليأيضا ، كما يحدث معين من الفزع في قطاعنوع طلاع على قرارات حساسة أو لإحداث لاكا

 ،سكريعومنها ما هو عدد من المواقع على الإنترنت، وتوقف تعطل من نتائجها التي و مزودات أسماء النطاقات 
من المتوقع "Ransomware"ية ما يعرف ببرامج الفد أو بتزاز المباشرالاكمالية بحتة  أخرى أسباب هناك و 
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دية التي مبالغ الفأيضا ، وأن تصل السنوات المقبلةإلى نحو ثلاثة ملايين هجمة خلال هذه الأخيرة أن تصل 

حسب مجلة ،1121 أواخر سنة يف مليار دولار 22،2مليار دولار، مقارنة بـ  11 حواليدفع إلى ست  
. 

 

الإفصاح عنها وقام الضحايا بإلى مجرمي برامج الفدية فعلاً أنه بلغت كمية الأموال التي تم تحويلها  مع العلم     
:مليون دولار وهذا  401نحو  1111 سنة حسب شركة  1121أضعاف ما كانت عليه سنة  4،4 يقدر بـ

Chainalysis  هي لأرقام قط اذه فحيث أن هالعملات المشفرة، ب الخاصةالمتخصصة بتحليل سلاسل الكتل
 ولا تشمل المدفوعاتوكذا لدفع خارج العملات المشفرة، لطرق الأخرى الولا تشمل فقط الرسمية المعلنة 

 لمسماةا ختراقاتستجابة للاالجهة، وحسب شركة الاالفرد أو التي تتم بسرية حفاظا على سمعة  المختلفة
Covewere  وهي ألف دولار  121 حوالي: 1112سنة من بلغ متوسط الفدية المدفوعة في الربع الأول أنه

 1عن الربع السابق". %04واربعون في المائة   على بنسبة ثلاثةالأ
هذا النوع من البرمجيات الخبيثة يقوم بإقناع المستخدم على أنه يجب  

ب جهاز الحاسب رسالة تقول أنه "يجأن يقوم برَد الفعل وإلا ستحدث مشكلة، على سبيل المثال: ظهور في 
عليك إنزال هذا البرنامج كي نزيل البرمجية الخبيثة في جهازك"، وعليه فخوف الضحية من هاته البرمجية الخبيثة 
يدفعه ويجعله يقوم بتحميل البرنامج، وبالرغم من أن جهازه سليم لا يحتاج إلى مثل هذه البرامج، ومعظم هذه 

 خريب أو التجسس.البرامج تكون بهدف الت
هذا النوع ي صمم لأجل اختراق أنظمة التشغيل مع تثبيت برنامج 
يسمى "خلف الباب"، حيث يستخدم المهاجم فيما هذا البرنامج للوصول عن بعد إلى الجهاز الضحية، فبرمجيات 

 جية لأجل الحصول على صلاحيات منها تعديل ملفاتالجذور الخفية تقوم بالتسلل عن طريق الثغرات البرم
النظام، في أغلب الأحيان تقوم برمجيات الجذور الخفية بتعطيل أو تجاوز برامج المراقبة لاكتشاف الدخلاء، 
وهذا ما ي صعَب من اكتشاف هذه البرمجيات الخبيثة، وفي العادة يتم من جديد إعادة تهيئة الجهاز الضحية 

 الجذور الخفية مع تحميل نظام تشغيل جديد. المصاب ببرمجيات
ر، تطفل على البرامج الأخرى حيث ينَفذ معها ويتكاثر وينتشقوم بالخبيث ي هو برنامج

فهو متطفل يحتاج إلى وسيط للانتشار، حيث غالبا ما يكمن الفيروس إلى غاية قيام العميل بحدث ما، مثل فتح 
حتى بدون تدخل العميل مثل الانتظار وقت أو تاريخ معين للقيام بالتنفيذ، فالفيروسات ملف مصاب أو ينشط 

ممكن أن تكون خفيفة الضرر مثل عرض رسالة أو صورة، وممكن أن تكون شديدة وقوية الضرر كأن تقوم بإزالة 
كتشافها من قبل تم ا ملفات معينة أو التعديل عليها، فالفيروسات هي أيضا تتحور أي ت غير من شكلها كي لا ي

                                                             
 .1112-11-12الدولية بالسعودية"، جريدة العرب الاقتصادية  فهد الحويماني، " 1 
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أو الأسطوانات الليزرية أو حتى  (USBالبرامج الخاصة بمكافحة للفيروسات، العدوى تتم عن طريق ذاكرة )

 " الذيوس شمعونفير مشاركة الملفات على الشبكة والبريد الإلكتروني، هنا أمثلة كثيرة عن الفيروسات، أشهرها "
، عندما قام بهجوم على 1121، كما ظهر قبل ذلك سنة 1120ظهر في المملكة العربية السعودية شهر جانفي

شركة رأس غاز القطرية، فيروس شمعون قام بتعطيل المواقع الإلكترونية الخاصة بالجهات الحكومية: كوزارة العمل، 
مة بشكل أساسي، وفي الجهة المقابلة قام بمهاجووزارة التنمية الاجتماعية، بمعنى آخر قام باستهداف الحكومة 

شركة أرامكو وشركات أخرى للبترول في الخليج، حيث ينتشر الفيروس عبر الروابط الإلكترونية في البريد المشبوه، 
وكذا عبر ذاكرة الفلاش، فعندما يصل إلى شبكة الشركة أو المؤسسة الحكومية يقوم بالبحث عن كل المتصلين 

الفيروس يستهدف تعطيل جهاز الحاسب من خلال مسح محتوياته عن طريق استبدال  أيضا، كما أن بها في صيبهم
MBR سجل الإقلاع ( الرئيسيMaster Boot Record بملفات أخرى من شأنها أن تشل الجهاز )

 تماما.
هي برمجيات مختلفة تحمل في طياتها برامج خبيثة حيث تبدو   

كبرامج صديقة عند اختراقها للحواجز الأمنية، حيث تقوم باستغلال صلاحيات المستخدم حين يقوم بتشغيلها، 
وهي في أغلب الأحيان تلتصق بالصور وملفات الألعاب وملفات الفيديو والصوت، فحصان طروادة يختلف عن 

قوم بالالتصاق مع عها، أما حصان طروادة فيالفيروس في أن هذا الأخير ي لصق نفسه ببرامج تنفيذية ويقوم بالنفاذ م
ويعتبرها وسيلة لنقله من مكان إلى مكان آخر، فحصان طروادة ي ضلَل المستخدم لقصده الحقيقي،  الملفات

فيبدون أنه تطبيق عادي لكن عند تنفيذه أو فتحه، يقوم بتشغيل بعض التعليمات البرمجية الخبيثة الضارة في 
  1الخلفية.

ريق ن طعهي أيضا برامج خبيثة تقوم بتكثير نفسها أشكال مستقلة وتنتشر بسرعة 
الثغرات الأمنية في الشبكة، فالديدان تقوم بإبطاء عمل الشبكة على عكس الفيروسات التي تحتاج إلى عائل، 

تح ملف أو ل ففالديدان هي تنتشر بشكل مستقل، حيث في البداية تحتاج إلى رد فعل المستخدم من خلا
تحميل وإنزال برنامج لتقوم بعد ذلك بالانتشار بذاتها، الديدان والفيروسات تشترك في صفات كثيرة، حيث لها 
هدف واحد وتعرف ثغرات معينة تقوم بالاختراق من خلالها وتعرف أيضا كيف تنتشر وماذا ستفعل، على سبيل 

"، Code Redرنت ديدان تسمى الشفرة الحمراء "بأكبر الاختراقات على الإنت 1112المثال قامت سنة 
 ساعة فقط انتشرت فأصابت أكثر من:خادم حول العالم، وخلال تسعة عشر  222حوالي  حيث أصابت
   ثلاثمائة ألف خادم.   411.111

                                                             
ية ، إصدارات المركز الديمقراطي العربي للدراسات الإستراتيجشيري وليم سلامة، أنسيمون كمال عزيز، أحمد مصطفى الشيخ،  1

 .422، ص 1111ألمانيا،  والسياسية والاقتصادية، الجزء الأول، برلين،
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من خلال هذه الهجمات يستطيع  

المهاجم أن ي سيطر على جهاز الحاسب وهذا دون علم صاحبه بذلك، ويكون هذا من خلال استخدام الرسائل 
الات الإلكتروني، حيث تعد الأخيرة من أكثر ح جالمزيفَة عبر وسائل الاتصال المختلفة، ويسمى هذا بالاستدرا 

ت الرسائل النصية الإلكترونية، كما ت عتبر المصارف والشركات التي تقدم خدماالانتشار بواسطة الهواتف النقالة أو 
حيث يقوم المهاجم بالاستيلاء على مختلف  1ستشارية إلكترونية مواقع جذابة لاستهداف عمليات الاستدراج،ا

وقع أمازون مالمراسلات التي يرسلها الضحية عبر جهازه مثلا: كأن يرسل بيانات بطاقة الائتمان الخاصة به ل
للشراء، فيأخذ المتطفل تلك البيانات ويراسل المواقع الأخرى الخاصة بالضحية مثل حسابه البنكي، مواقع الشراء 

 المختلفة وبهذا يسحب من رصيد البطاقة الائتمانية للضحية.
يقصد بها الطرق ومختلف الوسائل الاجتماعية التي من خلالها يتم الوصول إلى  

الشخص وإقناعه بالإدلاء بمعلومات سرية أو تنفيذ فعل ما، تعتمد الهندسة الاجتماعية على أن الناس بطبيعتهم 
هاتفيا يتظاهر  ودودين ومساعدين، من هنا يتم استغلال نقاط ضعفهم وقلة خبرتهم، مثلا تتلقى من شخص اتصالا

موظف بالبنك وأن هناك خلل أو ضرورة ملحة للدخول إلى حسابك من أجل إجراء بعض الإصلاحات،  لك أنه
فتثق به وترسل له بياناتك الشخصية، أو مثلا استثارة الغرور لدى الشخص من خلال تفخيمه وتعظيم شأنه وذكره 

 ع لدى الأشخاص في المال. طثقة، كما يمكن الدخول من باب البما يحب حتى يعطي ال
هي نوع من أنواع  

الشبكية التي ينت ج عنها تعطيل أو توقف خدمات الشبكة، كالتوصيل بالأجهزة وتشغيل البرامج الشبكية،  الهجمات
  2ويوجد نوعين من هجمات قطع الخدمة هما:

 

في هذا النوع من الهجوم الخبيث يتم إغراق الخادم بالطلبات المسموحة وبكثرة بهدف   
شغل الخادم وتعطيله نهائيا عن التجاوب مع المستخدمين، ونتيجة لعملية الإغراق بالطلبات تتوقف الشبكة 

لأجهزة اعن العمل بسبب زيادة الزحام المروري للبيانات وبذلك تتوقف الخدمات ويتعطل التواصل مع 
 والتطبيقات الشبكية.

يتم فيها تعديل الحزم بغرض توقيع الضرر قبل إرسالها إلى الجهاز الضحية فلا يستطيع   
بذلك التجاوب مع تلك الحزم، على سبيل المثال يقوم المهاجم بتمرير مجموعة حزم بها عدد معين من 

هنا ي حاول التطبيق اكتشاف الخطأ مما يأخذ ذلك وقتٌ الأخطاء التي لا يمكن اكتشافها في التطبيقات، 
طويل لمعالجة الكمية الكبيرة من الحزم، عليه يبطئ استجابته للمستخدمين الأبرياء، وفي مثال آخر يقوم 

                                                             
بية، ، أمانة مجلس محافظي المصارف المركزية ومؤسسات النقد العر صندوق النقد العربي،  1

 .2، ص 1120رات العربية المتحدة، ، أبوظبي، الإما02العدد 

 .10-11، ص ص  أسامة حسام الدين،  2 
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المهاجم بتمرير كمية حزم وهمية فيقوم المستقبل بمحاولة معالجتها لكن يتعطل الجهاز نظرا لأنه لم يستطيع 

 ا.التعامل معه
    

من هنا نستنتج أن هجمات قطع الخدمة ت حدث ضررا كبيرا في نظام الاتصالات للمؤسسة وت خسرها المال       
 والوقت في محاولة للتعافي من تلك الهجمات، فهي سهلة التنفيذ حتى من قبل أشخاص قليلو الخبرة.

 

هي عبارة عن هجمات منظمة تستخدم أكثر من تقنية  
لتحقيق هدف معين، كون المهاجم لديه خليط من الفيروسات، الديدان، برمجيات التجسس، أحصنة طروادة، 
مسجل نقرات المفاتيح، هجمات الخداع، البريد المزعج، وهدفه الأساسي من الهجمات الخليطة هو تركيب 

ن عدة برمجيات صغيرة، فيهدد بذلك وبشكل قطعي البيانات الخاصة هيكل برمجي ضخم حيث يتكون م
 بالمستخدمين وي حدث عظيم الضرر لها.

مع وجود وعي لدى معظم المؤسسات والشركات بالمشاكل الأمنية المختلفة ووضع مجهود كبير لمنعها،      
مع العلم أن محاولات الاختراق  ،%211فإنه لا توجد تدابير أمنية محددة تحل المشاكل بنسبة مئة في المئة 

هي دائمة الوجود وخصوصا لو كانت الجائزة كبيرة، لذلك يجب الوقاية وأخذ الحيطة والحذر قبل التعرض 
 للاختراق، وإن تقدر ذلك بعد الاختراق يجب أن تتوفر تدابير أمنية للحد من الضرر الناجم عنها.

 

هي لا تؤثر فقط على النواحي التقنية كسرقة بيانات العملاء أو كما يجب أن نعلم أن الاختراقات الأمنية      
 سرقة حقوق الملكية الفكرية أو تدمير قواعد البيانات، ولكنها أيضا ت ؤثر على سمعة الشركة أو المؤسسة.  

شبكة الروبوتات هي مجموعات من البوت، متصلة بالإنترنت ويتحكم بها مهاجم أو  
مجموعة قراصنة، حيث تتم العدوى للبوت عن طريق زيارة موقع إلكتروني، فتح ملفات بها عدوى، فتح مرفقات 

ن تفعيلها كبريد إلكتروني، ويمكن أن تحتوي شبكة الروبوتات على الآلاف أو حتى مئات الآلاف من البوت، يم
خبيثة، أو توزيع بريد إلكتروني م زعج، أو تنفيذ بحث غاشم من كلمات السر، أو عمل  لأجل توزيع برمجيات

، حيث يتم التحكم في شبكة الروبوت عن طريق خادم ويتم التحكم في DDoS هجوم م وزع لتعطيل الخدمة
ل من السيبراني بتأجير شبكات الروبوت مقابهذا الأخير بالأوامر ويسمى بالخادم المتحكم، لتمكين مجرمو الأ

 .خبيثةالمال لطرف ثالث بالهجمات العلى  الحصول
 

 

ة ت عد من أهم الاستراتيجيات الحساسة والمهمَة لحماية الب نية التحتية الحيوي إن إستراتيجية الأمن السيبراني     
الرقمية لأي مؤسسة، وبالتالي لا يمكن لهذه المؤسسات مهما كان نوعها أن تتجاهل اعتماد هذه الإستراتيجية 

سيبراني الفضاء ال ومهما كانت درجة تقدمها، فللأمن السيبراني دور كبير في حماية بيانات العملاء من مخاطر
 بوسائل تقنية، قانونية، تنظيمية، وأخرى بشرية، نتطرق إليها من خلال ثلاثة محاور كما يلي:



 الإطار المفاهيمي للأمن السيبراني للبيانات

 

72 
 

 

الهجمات السيبرانية  لىد علكشف والرَ ل اليقظةضمان  مع يتعلق بمدى كفاءة الأجهزة والوسائل المستعملة،     
 1:ما يلي من خلال

 

 ومستمرة. ،ومتوفرة ،مضمونةتكون  ،نيات أساسية للبيانات والمعلومات الدقيقة والآمنةوجود ب   -
 

الثقة في وة عامل قو  إلخ،جدار النار...التوقيع، التصديق، التشفير، كتقنيات لتحقيق الأمان  الدوات و توفر الأ -
لحكومة ، الصحة الإلكترونية، االإلكترونية التجاريةالرقمية،  المعاملات الماليةكالتطبيقات والخدمات المقدمة  

 سرية البيانات.و  التشفيرلا سيما فيما يتعلق ب ،التدابير الموضوعة لحماية الحقوق وفعالية ،الإلكترونية...الخ
  

 .الأيزوسائل الحماية ونظم إدارة المعلومات مثل استخدام المعايير الدولية المعتمدة لو -
 
 
 

التطور المتعلق ؤمَن وت  لأطر القانونية التي تضمن ودائمة لبتعزيز وتحيين بصفة مستمرة هذا الجانب يتعلق      
والتناسق  لى ضمان الفعاليةإضافة تأمين منظومات الإعلام بالإكذا و  ،تصالوالا المعلوماتكنولوجيا تستعمال اب

 تأطير مجموعة من الآليات الوظيفية والتنظيمية من خلال: عن طريقللأعمال الإلكترونية 
 

 ردع الجريمة السيبرانية.لمناسبة محيَنة و أطر قانونية  -
 

 .لمخاطر التقنية السيبرانيةلمواجهة االة عَ فقوية و إدارة  -
 

 .في الفضاء السيبراني سياسات لخلق الثقةتطبيق  -
 

في الأجهزة ته العالية ءكفامع   البشري وتكوين المورد مجال الأمن السيبراني بجاهزية نجاح يتجلى
ونظم المعلومات والتقنيات وهندسة البنى التحتية والشبكات وتحكمه في الإنترنت ومواجهة الثغرات  والبرمجيات

اتها سة بالتكنولوجيا الجديدة والقادرة على التعاون مع نظير رطية متمرَ سلطات قضائية وش  والتهديدات، مع وجود 
 .السيبراني للأمن شاملة وطنية ثقافة حفيزالخارج، بالإضافة إلى تفي 

 

الكفاءة والتكوين للعنصر البشري لوحدها لا تكفي، لذا يجب أيضا الترويج لثقافة الأمن السيبراني بما يتسق      
الخاص "بالجمعية العامة للأمم المتحدة المتضمن إرساء ثقافة عالمية للأمن السيبراني"،  141/20مع القرار رقم: 

                                                             
، المجلد الأول، المركز الديمقراطي العربي، برلين، 4مجلة الدراسات الإفريقية وحوض النيل، العدد  ، ،يوسف غرارةو  1 

 .222، ص 1122سبتمر ،ألمانيا
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ة عالمية لأمن الفضاء الحاسوبي وحماية البنى التحتية الحيوية المتعلق "بإرساء ثقاف 211/22وكذا القرار رقم: 

 للمعلومات".
 

مسألة الترويج لثقافة الأمن السيبراني ليست فقط محصورة بدور الحكومة في تأمين أنظمة التشغيل      
دورها المهم في بواستخدامات البنية التحتية للمعلومات، بما في ذلك الأنظمة التي تديرها الحكومة، ولكن أيضا 

، وبالمثل فإن هذا الدور أو العنصر يشمل تدريب ع الخاص وأصحاب المصلحة والمجتمعتوعية مؤسسات القطا 
مستعملي الأنظمة وإدخال تحسينات في المستقبل على الجوانب الأمنية، ومسائل أخرى هامة تشمل توفر السرية 

غي ن السيبراني من منظور تقني تكنولوجي فحسب، ولكن ينبالخصوصية، إذا فلا ينبغي تناول مسألة الأم واحترام
 1أن يشمل هذا المنظور عناصر من قبيل توعية المستخدمين نحو تعزيز ثقافة الأمن السيبراني.

 
 

 :لموالياسيتم التطرق إلى محاور إستراتيجية الأمن السيبراني لدى المؤسسات الرقمية من خلال الشكل     
 

 

محاور معتمدة في إستراتيجية حماية البيانات أن للأمن السيبراني ثلاثة  
من مخاطر الفضاء السيبراني، ومن دون شك أن أي مؤسسة تقدم خدمات إلكترونية ومهما كان نوع نشاطها 
الرقمي فهي معرضة لمخاطر وتهديدات سيبرانية مختلفة، والواجهة الأولى لمواجهة هاته المخاطر هي الاعتماد 

ر يجب نولوجي بتوفر ب نية تحتية قوية وحديثة لتكنولوجيا المعلومات والاتصال، بمعنى آخعلى الجانب التقني والتك

                                                             
 .22، ص 1122مصر، الطبعة الأولى،  ، دار الكتب القانونية،رستم هاشم محمد،  1

 الجانب التقني: 

البنية التحتية لتكنولوجيا 

المعلومات والاتصال
المخاطر

التحكم في 

 المخاطر

 :جانب المورد البشري
 

 حماية مقابل الإنتاج

تكلفة المخاطر مقابل تكلفة 

مكافحتها

 :الجانب القانوني والتنظيمي

تقليل المخاطر إلى مستوى 

مقبول مع التأكد من 

 الاستعمال الفعال للتكنولوجيا
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توفير المورد المالي اللازم لاقتنائها وتوظيفيها، وبالرغم من ذلك لا يمكن الجزم بتوفر الحماية المطلقة، حيث أنه 

حث عن أو الشركة، ما يستدعي البلما نتحدث عن الضرر الناجم عن الخطر فهذا يعني تكلفة إضافية للمؤسسة 
عنصر آخر ي عزز الحماية التقنية، وهو العنصر الثاني الذي يتعلق بالجانب القانوني والتنظيمي المعتمد لتقليل 
المخاطر إلى مستوى مقبول، حيث أن الردع القانوني له انعكاسات إيجابية نحو مكافحة مثل هذه الجرائم والوقاية 

نظيمي فيتعلق بكل من التدابير والإجراءات اللازمة لتفادي حدوث المشاكل، والعنصر الثالث منها، أما الجانب الت
في الأجهزة التقنية العالية  ءةكفاالتكوين و الو  جاهزيةالبالأكثر أهمية هو الجانب البشري الذي ي فترض أن يتحلى 

رات الأمنية، نت ومواجهة مختلف الثغوالبرمجيات ونظم المعلومات ويتحكم في البنى التحتية والشبكات والإنتر 
وبحسب تحليل ورأي الطالب فإنه وبتكامل العناصر الثلاثة تكون لدى المؤسسة إستراتيجية أمنية سيبرانية شاملة 

 م حكمة وفعَالة.

  رفةستخدام البصمة ورفاوالوسائل البيولوجيّة ك ،أنواع وسائل الحماية المستخدمة كلمات السرمن أبسط      
ع أنظمة تكشف ووض ،ووضع برامج مضادة للفيروسات ،الأقفال الإلكترونيةكستخدام المفاتيح المشفّرة  او  العين،

ستخدام أنظمة انتهاء من كل عمل، و بعد الاحتياطيّة للبيانات اعالجها، وعمل نسخ وت  والثغرات الأمنية ختراقات الا
كون كل هذه بين المستخدمين لشبكة الإنترنت، فقد توالثقافة السيبرانية ونشر الوعي  ،قويةّ لتشفير البيانات

إلى البيانات والمعلومات، فوسائل الحماية هذه غير مصرح به وسائل من أجل ضمان عدم وصول أي شخص ال
على  ،مؤسسات والشركات التي تعتمد على الإنترنت وعلى الأجهزة والأنظمة الإلكترونيةرت الكثير من الأمن للوفَ 

 والجامعات والمؤسسات الأمنيّة.وشركات الأموال البنوك  سبلي المثال:
  

-(Encryption): 

ي شكل غير وجعلها فأو التعمية وهي: "العملية التي من خلالها يتم تغيير البيانات (Codage)ما يسمى بـ
. بحيث لا يستطيع إرجاعها إلى وضعها الأصلي إلا (Inintelligibles) مفهوم أو غير مقروء )أي تعميتها(

الشخص أو الأشخاص المصرح لهم فقط، الذين لديهم الأدوات اللازمة لذلك". وأما عن طريقة التشفير هي 
ة من قبل الغير، حيث يكون ذلك باستخدام برامج خاصتحويل المعلومات إلى أرقام ورموز مختلفة يصعب فهمها 

لتشفير أين ت حوَلها ضمن معادلة حسابية معينة، أما فهمها فيكون بامتلاك البرامج والرقم السري لها لإعادة العملية 
المعلومات إلى طبيعتها، ويجري العمل بمثل هذه التقنية بأن يمتلك طرفا المعاملة برنامج خاص بالتشفير وفك 

يتألف التشفير من عمليتين أساسيتين هما: التشفير، وفك التشفير، وحسب نوعية التشفير فإنه  حيث 1التشفير،
 ما: هيمكن استخدام مفتاح تشفير أو أكثر لإتمام هاتين العمليتين، كما ينقسم التشفير إلى نوعين 

                                                             
 .11ص   حمودي فريدة، 1
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 (.Symmetric Encryptionالتشفير المتناظر )-
 (.Public Key Encryptionالمتناظر، وي سمى التشفير باستخدام المفتاح العام )التشفير غير -

 من هذه الأنواع بشيء من التفصيل: وفيما يلي سنستعرض كل نوع
 

هو نظام تشفير يستخدم مفتاحا متناظرا لدى كل من المرسل والمستقبل، ويستخدم هذا  
 وفك التشفير. المفتاح نفسه في عملتي التشفير

 

 مشفرة.ل عليها و للحص *والمفتاح السري *تشفر الرسالة الأصلية باستخدام خوارزمية التشفير 
 صلية، من خلال"عملية إعادة تحويل البيانات إلى صيغتها الأهي 

الرسالة المشفرة باستخدام خوارزمية فك التشفير  حيث يفك تشفير 1،لفك الشفرة"استخدام المفتاح المناسب 
 والمفتاح السري المشترك للحصول على الرسالة الأصلية.

إن قوة نظام التشفير )سواء أكان متناظرا، أم غير متناظر( تكمن في سرية المفتاح السري وقوته، وليس في      
رها من زمية سرية وأن تكون معروفة حتى يمكن تطويإبقاء خوارزمية التشفير سرية، ومن المعروف ألَا تبقى الخوار 

 حين لآخر. ومن أجل الحصول على مفاتيح سَر قوية يمكن اتباع التعليمات الآتية:
 انتاج المفاتيح السرية بشكل آلي )أوتوماتيكي( من قبل النظام وليس من قبل المستخدم. -
 على حدى.استخدام مفاتيح سرية عشوائية مختلفة لكل عملية إرسال  -
 (.Bitبت ) 122استخدام مفاتيح سرية طويلة نوعا ما حيث لا تقل عن  -
 ( فقط، وليس في صيغتها )الحروف والأرقام المعتادة(.2-1استخدام مفاتيح سرية في صيغتها الثنائية )-

 

لعلمي ط وَر اخلال سنوات مستمرة من البحث 
(، الذي يعد آمنا لنقل بيانات مشفرة بمفتاح AESالتشفير المتناظر حتى تم إنتاج نظام التشفير القياسي المتقدم )

(، لكن هناك مشكلة أساسية توجد في نظام التشفير المتناظر، هي كيفية Bitبت ) 122بطول لا يقل عن 
، أو ما يسمى بمشكلة توزيع المفاتيح، ولحل هذه الحصول على المفتاح نفسه لكل من المرسل والمستقبل

 المشكلة جرى تطوير التشفير باستخدام المفتاح العام.
قدم التشفير باستخدام المفتاح العام طريقة حديثة تختلف تماما عن التشفير المتناظر، فهو تشفير غير متناظر   

ن، ة، وإنما يتم استخدام مفتاحان منفصلاأي لا يوجد مفتاح سري مشترك بين المرسل والمستقبل منذ البداي

                                                             
  على الموقع:، 1114، محمد بن احمد السديري،  1

http://faculty.ksu.edu.sa/mas/published%20papers/EC%20STRATEGY.pdf :12:11، الساعة: 1114-12-11، تاريخ الاطلاع. 
 مجموعة الخطوات والعمليات الرياضية التي يتم اتباعها لتحويل النص الصريح إلى نص مشفر.يعني (: Encryption Algorithmخوارزمية التشفير )) *(
 تخدم.(: هو عبارة عن قيمة غير معتمدة على الرسالة يختارها نظام التشفير أو المسKeyالسري ) المفتاح) *(

http://faculty.ksu.edu.sa/mas/published%20papers/EC%20STRATEGY.pdfconsulté12/08/20
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أحدهما ي ستخدم للتشفير ويمكن الاطلاع عليه من قبل المستخدمين جميعا، والآخر لفك التشفير فلا يعرفه 

1سوى المستقبل فقط.
  

 تتم من خلال تغيير البيانات أو النصوص(، أن عملية التشفير أو التعمية I-4يتضح من خلال الشكل رقم: )     
وجعلها في شكل غير مفهوم أو غير مقروء، بحيث لا يستطيع إرجاعها إلى وضعها الأصلي إلا الشخص المرسل 
أو الشخص المستقبل أي المصرح لهم فقط، الذين لديهم الأدوات اللازمة لذلك باستعمال خوارزمية حسابية 

 . بهما خاصمفتاح تكون ضمن  معينة

  -Digital Authentication):) 
 

(، حيث ي عد وحدة Digital Signatureأحد أهم أدوات الأمن السيبراني الحديثة هو التصديق الرقمي )      
 Dataبناء أساسية هدفها تحقيق عدد من عناصر الأمن السيبراني، كالتحقق من هوية أصل البيانات والمعلومات )

Origin Authentication( وكذا عدم الإنكار ،)Non-repudiation وكما هو معروف فعندما ،)
يوَقع الشخص المخوَل له بالتوقيع التقليدي أي اليدوي على رسالة ما أو خطاب معين، فإنه ي كسبه الصيغة 

ول له أو الشخص المخ الرسمية، أو بعبارة أخرى يتم التحقق من أصل هذه البيانات على أنها صدرت من الجهة
لكن عند  2،ررحبالتوقيع، ولذلك فإن أغلب الفقهاء جعلوا للتوقيع اهتماما كبيرا من خلال جعله الشرط الوحيد للم  

استخدام التصديق الإلكتروني أو الرقمي فإن الأمر يختلف كثيرا، إذ أن التصديق الرقمي لا يكفي أن يكون مجرد 

                                                             
, Springer Verlag Berlin Heidelberg, 2010, P 133.Christof Paar and Jan Pelzl, 1 

 .222، ص 1121، ، دار النهضة العربية، القاهرة، مصر، الطبعة الأولىعلي عبد المحسن الجبوري،  2
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وإضافته  لصقها بالرسالة، ففهي هذه الحالة من السهل نسخ هذا التوقيع والقيام بلصقهصورة التوقيع التقليدي فيتم 

لأي رسالة أخرى، لذلك فإن الأمر يتطلب أن يعتمد التصديق الرقمي بد رة أو صيغة أساسية على الرسالة نفسها، 
 Messageل رسالة )بالإضافة إلى توقيع الشخص المخول له بالتصديق الرقمي من أجل إنتاج بصمة خاصة بك

Digest ومن خلال هذه الطريقة يكون هناك بصمة فريدة ومختلفة لكل رسالة، ولا يمكن أن تنطبق بصمتان ،)
 لرسالتين مختلفتين، حتى ولو صدرت من الشخص نفسه.

 

وم قالتصديق الرقمي يعتمد بشكل أساسي على نظام التشفير بالمفتاح العام، لكن بطريقة عكسية له، حيث ي     
 معد الرسالة بالتوقيع عليها باستخدام مفتاحه السري )وليس المفتاح العام للمستقبل كما هو الحال في التشفير

بالمفتاح العام(، على أن يقوم مستلم الرسالة بالتحقق من صحة التوقيع باستخدام المفتاح العام للموقَع، وهذا 
 رسالة كما هو الحال في التشفير بالمفتاح العام.بهدف التحقق من صحة التوقيع وليس من أجل تشفير ال

 

 ( مثال عن التوقيع الرقمي وإجراءات التحقق من صحته:I-5يوضح الشكل أدناه رقم: )

 
 
 
 
 
 
 
 

---------------------------------------------------------- 

 

 

       

 حساب البصمة الرقمية

 البصمة الرقمية تشفير

 بالمفتاح السري للمرسل

ميةحساب البصمة الرق  لتوقيع الرقميفك تشفير ا 

 بالمفتاح العام للمرسل 

 البصمة الرقمية

الرقمي التوقيع  

 البصمة الرقمية البصمة الرقمية

 التوقيع غير مطابق أو الرسالة غير سليمة  التوقيع مطابق والرسالة سليمة

 = 

 المرسل

 التوقيع

 المستقبل

التحقق من 

 التوقيع
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 :ما يليك  هماعمليتين أساسيتين،  التصديق الرقمي يتكون منيتضح من خلال الشكل المبين أعلاه، أن 

 

وهو عملية إجراء أو إنتاج التصديق الرقمي، ومدخلاتها هي: الرسالة والمفتاح السري  
 ( مثلا. Bit( بت )1102للموقع، ونتيجتها هي التوقيع الرقمي، وهو رقم صحيح )طويل( )

 

هي عملية التحقق من أن التوقيع تم من الشخص المعني على  
الرسالة المعنية، ومدخلاتها هي: الرسالة والمفتاح العام للموقع، ونتيجتها إحدى حالتين: إما مطابق، أو غير 

 مطابق.
 

سَري الذي ع عليها بمفتاحه المما سبق يتضح أن المرسل لا يستطيع إنكار أنه أرسل هذه الرسالة، كونها وقَ      
لا يعرفه أحد ولا يملكه سواه، وكذلك فإن البصمة الرقمية للرسالة هي قد ضمنت سلامة الرسالة الأصلية من حيث  

 كشف أي حذف أو تعديل أو إضافة تم عليها.
 

 

 :نستخلص ما يلي وبذلك يمكننا أن
 .التوقيع الرقمي هو التزام من الموقع بما ورد في الوثيقة 
  كذلك   إلا توقيع باليد ولكنه مصور رقميا، ولو كان وبأنه ما ه ضليست كما يعتقد البعالتوقيع الرقمي

 التوقيع.هذا لأصبح بإمكان أي شخص أن يصور أي توقيع ويدعي بأنه صاحب 
 عن الآخر ميَز كل مستخدمت  فشهادة رقمية تصدر عن أحد الهيئات المستقلة  وه. 
  عتبر قانوني.ي  أي وثيقة أو إقرار أو عقد أو تعهد، و ستخدامه في إرسال ايمكن 
 جهة  لا تحتاج إلى المصادقة من كاتب عدل أو أيهي  الرقميالوثائق التجارية المذيلَة بالتوقيع و  العقود

 أخرى، لأنها صادرة أساسا من جهة معترف بها.
 

-
مهمة للبصمة الرقمية، إلا أن أشهرها هو استخدامها في التصديق الرقمي، تطبيقات عدة على الرغم من وجود      

فعادة ما تكون الرسالة طويلة، قد يصل طول بعضها إلى مئات الصفحات، وهذا ما يجعل تطبيق التصديق الرقمي 
  لتح ل مشكلة التعامل مع الرسائل الطويلة. ومن هنا جاءت البصمة الرقمية عليها صعبا جدا،

بصمة فريدة لكل رسالة"،  ت شكل (Byte)* فالبصمة الرقمية هي: "سلسلة قصيرة وثابتة الطول من البتَات     
ويعنى ذلك أن يكون لدينا لكل رسالة بصمة رقمية مختلفة، لكن جميع البصمات يكون طولها واحد مكوَن من 

هي وحدة معلومات  البتَاتف(بت مثلا، مهما كان طول الرسالة،  221العدد نفسه من البتَات، 
 .(رقمية في الحاسوب وفي الاتصالات، في العادة تتكون من ثمانية بت وهو إما الصفر أو الواحد في الحاسوب

 ( مثال لبعض الرسائل وبصماتها الرقمية: 10رقم: )ويوضح الشكل 
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( بت )ثمانية 41( أن لكل رسالة بصمة رقمية مختلفة، لكن جميعها بطول )I-6نلاحظ في الشكل رقم: )     
خانات بالتمثيل السًت عشري كل واحد منها أربعة بتات(، ومن أهم ما ي مز البصمات الرقمية أن أي تعديل في 

لثانية والثالثة من ا كان بسيطا جدا ينت ج عنه تغيير كبير في البصمة الرقمية، وهذا واضح في الرسالتينولو  الرسالة 
صمتيهما  (، لكن الفرق بين برالرقمية حسب الشكل، حيث أن الفرق بينهما هو حرفان فقط )ك،  خلال بصماتها

 كبير جدا.
البصمة الرقمية ت حسب باستخدام خوارزميات خاصة بذلك، حيث يتم الحصول من خلالها على بصمة رقمية      

(، كما يوجد خوارزمية حديثة تحت التجربة والتصميم SHA-2خوارزمية ) فريدة خاصة بكل رسالة، ومن أشهرها:
 (.SHA-3يتوقع أن ت قنن لتصبح قياسية عالمية وهي )

بما أن البصمة الرقمية ت ظهر بوضوح أي تغيير ولو كان بسيطا جدا على الرسالة الأصلية، فإنه يمكن من      
 نترنتبالإ تصالحين الاأنه ومعنى ذلك  الرسالة الأصلية،ذلك كشف أي تعديل أو إضافة أو حذف على خلال 

 لا يمكن محوه من الفضاء الإلكتروني. أو أثر الرقمية تترك علامة فالبصمة
 

-(Faire Wall:)  

عندما تكون شبكة الاتصالات الداخلية الخاصة بالمنشأة متصلة بشبكة الإنترنت، أو أي شبكة خارجية،      
فإن هناك طريقتين للاتصال: أحداها يصل من الخارج إلى شبكة المنشأة، أما الآخر من شبكة المنشأة إلى 

 أة، يجب استخدام أداة تمنع ذلكالخارج، ولمنع أي اختراق أو تطفل وأي وصول غير مصرح به لشبكة المنش
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هذه الأخيرة ت سمى "جدار النار" أو "جدار الحماية"، فجدار النار إما أن يكون جاهزا مستقلا خاصا ي صنع لهذا 

 الغرض وبه برامجه الخاصة به، أو يكون برنامجا ي ركَب على أجهزة الحاسب الآلي العادية.  
أنه: "نظام أو مجموعة من الأنظمة تعمل على تقوية السيطرة إلى من هنا يمكن تعريف جدار النار على      

الوصول عند استخدامها كجدار ما بين إثنين من شبكات العمل، وغالبا ما يستخدم لعمل حدود ما بين الإنترنت 
 1.الداخلي الخاص بالشركة مع الإنترنت

ام مهندسون بتنظيم نظام فلترة العبوة، م، عندما ق 2122حيث ظهرت تقنية الجدار الناري في أواخر سنة      
هي  Microsoftو IBMمثل: المعروفة  ةفكبرى المؤسسات والشركات العالمي 2،باسم جدار النارليتم تعريفه 

تستخدم جدار النار عندما تقوم بتشغيل مواقع الويب، وكذا حين استضافة المواقع ومزودي خدمات 
  ISPs .3الإنترنت

 

البيانات الداخلة لشبكة المنشأة والخارجة منها، أي ( Packetsالنار كمنقَح أو مصفَ لر زم )يعمل جدار      
أنه يكوَن طبقة عازلة بين العالم الخارجي وشبكة المنشأة، كما تمر جميع رزم البيانات الداخلة والخارجة من 

تصفية الأنشطة المصرح لها فقط، هذه الشبكة المنشأة عبر جدار النار ليقوم بتصفيتها ويسمح بمرور الرزم أو 
تكون من خلال عدة أشكال، فإما على أساس نوع البيانات مثلا قد يمنع مرور أي رزم ذات النوع الناقل للملفات 

(ETP( أو تكون على أساس التاريخ والوقت والنوع، مثلا قد يمنع مرور أي رزم من نوع ،)HTTP في )
 4أيضا تكون على أساس أي تصفية أخرى بحسب الحاجة.أوقات الدوام الرسمي للمنشأة، و 

 

 

 

                                                             
 .212، ص  ذيب بن عايض القحطاني،  1
 .202، ص 1122، الإسكندرية، مصر، ، دار الجامعة الجديدةحوالف عبد الصمد،  2
  .12:11 ، الساعة:1114-12-20، تاريخ الاطلاع:.http://ecommercetechnology.org/data/88.htmعلى الموقع:   3

4 Raphael Grevisse Yende, , Congo Kinshasa, 2018, P 
68, https://hal.science/cel-01965300/document, Retrieved: 13-04-2022, 20:10.   
 

http://ecommercetechnology.org/data/88.htm.consulté%20.le
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( كيفية عزل أجهزة الخوادم الرئيسية عن الشبكة الداخلية، وهذا ما يساعد في I-7يوضح الشكل رقم: )     

الأجهزة من أخطاء المستخدمين أو من ر زم البيانات الداخلية الضارة، حيث توضح الدراسات الحديثة أنه حماية 
من المخاطر التي تتعرض لها الأجهزة يكون سببها المستخدمين الداخليين الذين عادة ما  (%21-01ما بين: )

 يكون لهم صلاحية الدخول إليها.
النار، حيث أن لديه القدرة على تصفية مختلف ر زم البيانات القادمة من هنا تظهر جليا أهمية جدار      

المستخدمين المصرح لهم، وكذا ومنع الر زم التي تحمل خطر على الأجهزة الرئيسية أو المعلومات الهامة، كما 
لك إلى بروز ذتظهر هنا أيضا أهمية عمل التهيئة والتعريفات اللازمة لجدار النار بالشكل الصحيح، وإلا سيؤدي 

المعروف أن عمل تهيئة خاطئة لجدار النار يكون له أثر سلبي أكثر مما لو لم يكن ومن  ثغرات أمنية مختلفة،
هناك جدار نار أساسا، كون ذلك يكون بمنزلة تضليل لمديري شبكات الاتصال بالاعتماد على جدار النار، بينما 

 بارة أخرى ي عطي حسا أمنيا خاطئا.في الحقيقة هو لا يقدم الحماية الكافية، أو بع
جدار النار يعتمد في عمله على جداول الفلترة أو التنقيح التي يتم تخزينها داخل جدار النار، كما يسمح      

لر زم البيانات بالمرور من عدمه إلا بعد الرجوع لهذه الجداول لمعرفة الر زم المسموح بها، وكذا الرزم غير المسموح 
 بها.

  

 كما تجدر الإشارة، إلى ضرورة عدم الاعتماد على جدار النار لوحده لعمل الحماية الكاملة للشبكات، كون     
جدار النار لا يقوم بالحماية الكاملة لكل شيىء، على سبيل المثال: استخدام جدار النار لا ي لغي إطلاقا الحاجة 

 إلى استخدام برامج مكافحة الفيروسات.
-(Programs:)

         

 تتحكملتي االتعليمات و هي مجموعة أو سلسلة من الأوامر فسم الكيان البرمجي اعرف أيضا بت  هذه البرامج        
ومنها  ،إجراء حمائي منها ما هو على مستوى الفردعبارة عن  يوه، الحواسيبالشبكات و شرف على منظومة وت  

في سنتناول هذا  بحثنافي و  1،الدولة أجهزة ومنها ما هو على مستوى والشركات،ما هو على مستوى المؤسسات 
الجانب التطبيقي المستوى الثاني المتعلق بالإجراء الحمائي بواسطة البرامج المضادة للاعتداء الإلكتروني على 

  البنوك.
  

مراقبة كافة ب ذ يقومإهو أحد برامج الكمبيوتر الذي قامت بتطبيق برنامج الشبكة العصبية، فالعديد من البنوك       
كتشاف ما يقوم با كذكية،  الممغنطة أو الالخاصة بالبنك سواء الإلكترونية ستخدام البطاقات االعمليات التي تتم ب

شبكات خاصة بالالة المن البرامج الفعَ  العديد علىالبنوك  اعتماد بالإضافة إلى، المشبوهة ةلكترونيالإالعمليات 
، برنامج الحركات المالية الآمنة Netscape :المسمى بـ SSL الطبقات الأمنيةمثل: برنامج تقنية  حواسيبوال

SET برنامج ،Alert 99 Internet برنامج ،Down Lock ، برنامج الفتحات الآمنةSLL، مضادات 
                                                             

 .222ص ، 1122الإسكندرية، مصر،  ،، دار الجامعة الجديدة للنشرطارق إبراهيم الدسوقي عطية،  1
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وأجهزة منع الدخلاء  ، موجهات )الراوتر(Macafee ،PcCline ،Norton antivirus الاعتداء

(IPS،).إلخ...

-  
 

ترنت وغيرها عبر الإنيقوم العملاء كل يوم بإتمام الكثير من عمليات تحويل الأموال أو خدمات البيع والشراء       
المعاملات التي تجعلهم يشاركون معلوماتهم المالية والشخصية عبر الشبكة العنكبوتية، ولكن رغم كل الكثير من 

هذه الخدمات السريعة والمريحة فهي محفوفة بمخاطر وثغرات مختلفة في بروتوكولات الأمان، ما يعرض 
بجهد  اء الأمن يعملونالمستخدمين وخصوصيتهم للخطر، الأمر الذي جعل شركات تكنولوجيا المعلومات وخبر 

" التي تعد blockchainعلى إيجاد حلول لحماية المستخدمين، حتى توصلوا إلى استخدام تقنية البلوكشين "
 سلاج جديد في مجال الأمن السيبراني للمعاملات المالية الإلكترونية. 

 
تقوم على تسجيل البيانات عبر سجلات بطريقة مشفرة بشكل لا مركزي يمكن أن تكون  هي تقنية حديثة     

البيانات شيئا ملموسا )منزل، مسكن، نقود، أرض( أو غير ملموس )ملكية فكرية، براءة اختراع، حقوق نشر، 
ابلة ق علامة تجارية(، حيث تكون هذه السجلات مرتبطة ببعضها البعض بواسطة تقنيات تشفير معقدة غير

 1للاختراق نظرا لارتباط كل سجل بمفتاح خاص، يتم تخزينها على عدد هائل من أجهزة الكمبيوتر حول العالم.
 

كما تعرف على أنه "برنامج معلوماتي مشفر يتولى مهمة سجل موحد للمعاملات على الشبكة فكل مجموعة       
  2لة عن كل ما يحصل في المنظومة بأكملها".من المعاملات مرتبطة بسلسلة ما، يمنح المشاركين صورة شام

 

بأنها  1111-12-12كما عرفها قانون ولاية إلينوي بشأن تقنية البلوكشين الذي دخل حيز النفاذ في       
"سجل إلكتروني تم إنشاؤه بواسطة استخدام طريقة لا مركزية من قبل أطراف متعددة، للتحقق من سجل رقمي 

  3تأمينه عن طريق استخدام الهاش الخاص بمعلومات المعاملة السابقة". للمعاملات وتخزينه، ويجري

 متعددة وكل كتلة لها ثلاثة عناصر أساسية: blockتتكون كل سلسلة من سلاسل البلوكشين من كتل 
  البيانات التي تم تسجيلها في الكتلةblock. 

                                                             
 .21:11، على الساعة: 1110-11-12، تاريخ الاطلاع: https://t8t.in/%D8%AA%D9%82%D9%86%D9%8A%D8%A9الموقع:   1

 

، 11، العدد 12ة القانون العام الجزائري والمقارن، المجلد ، مجلقادري نور الهدى، مكلكل بوزيان،   2
 .222، ص 1111ديسمبر 

 

 .22، ص 1112، دار النهضة العربية للنشر والتوزيع، القاهرة، الطبعة الأولى، هيثم السيد أحمد عيسى،  3 
 

https://t8t.in/%D8%AA%D9%82%D9%86%D9%8A%D8%A9
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 41  بايت من الأرقام تنشأ عشوائيا فور إنشاء الكتلةblock  ويطلق عليها اسمnonce  والتي سيتم بعد

 .hashذلك تشفيرها إلى أرقام 
  مفتاح التشفيرhash  بت مضمن في  122عبارة عن رقمnonce يجب أن يبدأ بعدد كبير من الأصفار ،

 أي أن تكون صغيرة للغاية.

 عند حدوث أي معاملة يتم تسجيلها على أنها كتلة من البيانات.-2
كل كتلة متصلة بكتلة قبلها وبعدها حيث تشكل هذه الكتل سلسلة من البيانات، فعندما ينتقل الأصل من -1

مكان إلى آخر أو تتغير الملكية توثق الكتل الوقت الدقيق وتسلسل المعاملات، وترتبط الكتل معا بشكل آمن 
أي كتلة من التغيير أو إدراج كتلة بين كتلتين موجودتين، فهي تعتمد على التشفير الذي هو عبارة عن  لمنع

 خوارزميات تحول البيانات التي تم إدخالها في الكتلة.
يتم جمع معلومات المعاملات معا في سلسلة لا يمكن التعديل عليها، تعمل كل كتلة إضافية على تعزيز -4

السابقة وبالتالي تتكون البلوكشين بالكامل، هذا يجعلها غير قابلة للعبث بها ويزيل إمكانية التحقق من الكتلة 
 حدوث أي تزوير ويبني سجلات موثوقة يمكن لأعضاء الشبكة الاعتماد عليها.

البلوك شين هي دفتر للمعاملات لا مركزي، ولا تتحكم في جهة واحدة مركزية يتعين الرجوع إليها للوصول إلى -0
محتوى الدفتر أو التفاعل معه، وإنما يتم حفظ نسخة من البيانات لدى المشتركين في شبكة البلوكشين، وأيي 

  1تعديل يحدث على هذه الأخيرة يضاف بشكل متزامن لدى الجميع، فليس هناك جهة واحدة تحتفظ بالبيانات.
دها لحماية لا تكفي وحإلا أنها  ،التقنية أو وسائل الحماية الفنيةمن خلال ما سبق ذكره، وبالرغم من توفر       

يات آلإمكانية إضفاء هذه الحماية عن طريق عن بحث ال، الأمر الذي يدعونا إلى المنشأة بيانات ومعلومات
 ، وهذا ما سنتطرق إليه أيضا:، والعنصر البشري الكفىءالقانون والقضاءإضافية أخرى تتمثل في 

 

كون الجزائر لا تملك تقنينا مصرفيا مستقلا ي وحَد ويشمل كل الأحكام المتعلقة بهذا الجانب من المعاملات      
الإلكترونية، جاءت الن صوص القانونية المتعلقة بالأمن السيبراني م بعثرة بين القوانين المختلفة وأنظمة بنك الجزائر، 

ة، والتي قصد المشرع الجزائري من خلالها الحماية القانونية وفي سياق الأمن السيبراني للمعاملات الإلكتروني
والقصور وني لفراغ القاننسبي ل بتدارك في السنوات الأخيرةللبيانات والمعلومات الإلكترونية، قام هذا الأخير 

رادعة الة العَ لمواجهة الفل وانينق عدة ض عنه إصدارفي مجال الجريمة الإلكترونية، حيث تمخَ التشريعي الواضح 

                                                             
 .22، ص 1111، جوان 11، العدد 12مجلة العلوم القانونية والاجتماعية، المجلد  أنس محمد عبد الغفار سلامة،  1
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 الجرائم الجزائري تنظيم المشرع أخص، حيث نظم أمن المعلومات والبياناتمختلف لنشاط الإجرامي المنتهك لل

 : ما يليفي القوانين " فتمثلت ،أخرىو  السيبرانية بقوانين
 

 قوانين محلية وأخرى دولية، نتطرق إليها بالتفصيل كما يلي:  تتضمنالوسائل القانونية العامة     

 1112، و2016 عليه سنة ةالطارئ تالتعديلا وكذا 1996 : كفل دستور ،
 الدستورية في مواده:   المبادئوذلك عن طريق أهم  ،الحقوق الأساسية والحريات الفردية حماية ،1111و

 مضمونة. هي : الحريات الأساسية وحقوق الإنسان والمواطن42المادة 
 .القانون حقوق المؤلف يحميها، و للمواطن مضمونة والعلمي الفكري والفني الابتكار : حرية44المادة 
    ن قبيل الجريمة م عدحصر الإجرام السيبراني بتحديد كل الأفعال غير المشروعة التي ت

 ريق تكنولوجياالتي توصف على أنها جرائم مرتكبة عن طوالأفعال على تلك التصرفات أيضا تنطبق هي برانية، يالس
 .والاتصال المعلومات

  ا المشرع الجزائري في السنوات الأخيرة الفراغ القانوني في مجال الجريمةستدرك نسبيً ا 
وذلك بتخصيص  ،المتضمن تعديل قانون العقوبات ،22-10قانون: ال، حيث تمخض عنه إصدار السيبرانية

 القانون 2009 أوت 12: في ليصدر1،بأنظمة المعالجة الآلية للمعطيات ةماسجرائم الالفصل السابع مكرر لل
 2،تصال ومكافحتهاوالاالإعلام  بتكنولوجيا المتصلة الجرائم من للوقاية الخاصة القواعد المتضمن ،09-04:رقم

في فصله الخامس على إنشاء هيئة وطنية للوقاية من الجرائم المتصلة بتكنولوجيا الاعلام والاتصال جاء  حيث
 3ومكافحته، مهامها تنشيط عمل السلطات المكلَفة بمكافحة الجرائم ذات الصلة بتكنولوجيا الاعلام والاتصال،

من قانون العقوبات، المتضمنة تجريم وتسليط  412-410-444-414التالية: كما قام المشرع بتعديل المواد 
العقاب على كل من يثبٌت في حقه اختراق أنظمة معلومات المؤسسات أو الأفراد بطريقة غير شرعية، كما جاءت 

 ةمن نفس القانون صريحة في تجريم وتسليط العقاب على كل من يثب ت تورطه في أعمال الإشاد 20المادة: 
والتجنيد لصالح الجماعات الإرهابية نقصد الإرهاب الإلكتروني.

، 1122أكتوبر  2، مؤرخ في: 22-122أصدر رئيس الجمهورية مرسوم رئاسي تحت رقم: إضافة إلى ذلك      
م من خلاله ي حدد تشكيلة وتنظيم وكيفيات سير هاته الهيئة الوطنية لمكافحة الجرائم ذات الصلة بتكنولوجيا الاعلا

                                                             
-22-12 المتضمن لقانون العقوبات الصادر بتاريخ: 222-22المتمم للأمر رقم: المتضمن 22-10القانون رقم:  1

 .02ج.ر.ج.ج، عدد  ،1110
0عدد  ج.ر.ج.ج،،  المتضمن  09- 04رقم القانون 2
 .100، ص 1121 ، الجزء الأول، مارس44، العدد 2 جامعة الجزائر ،، مجلة حولياتمليكة درياد،  3
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والاتصال، أيضا شمل التشريع بعض المجالات التي ي حتمل أن تشملها الجريمة الإلكترونية والتي لها صلة بمجال 

  1الحريات الخاصة على غرار قانون الملكية الفكرية، الثقافية، حقوق المؤلف.
 

 الصعيد الوطنيتخاذها على االإجراءات التي يجب تطرق المشرع الجزائري إلى، 
 ،نيرتكب عن طريق المنظومة المعلوماتية، وجمع الأدلة ذات الطابع الإلكترو م التحريات الجنائية التي ت  والتي تخد  

وكذا  ،تحديد هوية مرتكب الجريمة مثلا:براني يفي مجال مكافحة الإجرام السبالرغم من وجود صعوبات عدة 
ص الذي نقلها أو محوها في ثواني معدودة، فمثلاً يستطيع الشخ وا ديلهاضياع البيانات الإلكترونية التي يمكن تع

دمراً بذلك جميع مالبيانات  بمحوليقوم منظومة معلوماتية يستغل الثغرات الأمنية في أي يتحكم في البيانات أن 
 .جاح التحرياتلنالسرعة من المكونات الأساسية السرية و عتبر الأدلة التي يقوم عليها التحقيق الجنائي، لذا ت  

 

دور القانون ص وتعزيزا لقانون الإجراءات الجزائية تدعَمت الإجراءات القانونية بآليات فنية جديدة تتمثل في     
، المتضمن البصمات الجنائية في الإجراءات الجزائية لتحديد 1122-12-21، المؤرخ في: 22-14رقم: 

محاكم خاصة متواجدة بـ: )الجزائر، وهران، قسنطينة، ورقلة(، هوية الأشخاص، وتعزيز الجهات القضائية بأربعة 
لتسهيل التحريات والبحث لذوي الاختصاص من الأجهزة الأمنية والبَث في القضايا المعروضة دون الرجوع إلى 
الوصاية، بالإضافة إلى ذلك زيادة تمديد قطاع الاختصاص المحلي لوكيل الجمهورية في الجرائم الإلكترونية من 

، المؤرخ في: 12-22إضافة الى ذلك صدور الامر رقم:  2من قانون الإجراءات الجزائية، 40خلال المادة رقم: 
تعلق  22-222، المتضمن تعديل قانون الإجراءات الجزائية، هذا النص القانوني رقم: 1112أوت  12

المتصلة بتكنولوجيا الاعلام القطب الجزائي الوطني لمكافحة الجرائم استحداث  باستحداث القطب الجزائي
 3والاتصال.

 

  :فيما يلي ها المشرع الجزائري في مجال الجريمة السيبرانيةالتي أقرَ  تتمثل القوانين "
 

   :10، المؤرخ في: 22-10لقد جاء القانون رقم 
:  ه 2141 شعبان الذي ي حدد القواعد العامة المتعلقة بالبريد والاتصالات  1122،4-12-21الموافق لـ

                                                             
، 1121 ، أفريل12 ، العدد21 مجلة العلوم القانونية والسياسية الجزائر، المجلدجمال بوزادية، 1

   .20ص
 

تاريخ: الصادر ب ،، المتضمن 22-14رقم:  قانونال 2
21/12/1122. 

 .1112أوت  12المؤرخ في:  ،المتضمن  ،12-22رقم:  الأمر  3
شعبان  10، صادر بتاريخ 10، ج.ر.ج.ج، عدد الذي  1122-12-21، المؤرخ في: 22-10 :القانون رقم 4

 .1122ماي  24ه الموافق ل  2041عام 
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أنه: "تسهر الدولة في إطار الصلاحيات المرتبطة بمهامها خصوصا  10الإلكترونية، حيث جاء في المادة رقم: 

 على ما يأتي: 
 تحديد وتطبيق معايير إنشاء واستغلال مختلف الخدمات الإلكترونية.-
 أمن وسلامة شبكات الاتصالات الإلكترونية.-
 إلخ.استمرارية وانتظام الخدمات المقدمة للجمهور، ..-

 ركزت هذه المادة على أمن وسلامة شبكات الاتصالات الإلكترونية، دون التفصيل في أحكام الأمن السيبراني.
 

   يئات من خلال مؤسسات وه ،على تنظيم الجريمة الإلكترونيةالتأمينات نص قانون
 وذلك في عدة نصوص تخص البطاقة الإلكترونية. ،جتماعيالضمان الا

 

  :22-12صدر قانون التجارة الإلكترونية في الجزائر بموجب القانون رقم ،
حمل  1لكترونية،، المتضمن قانون التجارة الإ1122ماي  21، الموافق لـ: 2041شعبان عام  10مؤرخ في: 

منه على أنه: "تخضع منصات  11في طياته مواد قانونية متعلقة بالتجارة الإلكترونية، حيث نصت المادة رقم: 
أعلاه، لرقابة بنك الجزائر، وهذا لضمان استجابتها  10الدفع الإلكترونية المنشأة والمستغلة طبقا للمادة رقم: 

ية ت، وسلامتها، وأمن تبادلها"، وقد أقر مجموعة من المحددات التشريعلمتطلبات التشغيل البيني، وسرية البيانا
والشروط المنظمة لممارسة هذا النوع من التجارة بهدف حماية العملاء وبياناتهم، ومن أهم هذه الشروط هي:

الإلكتروني في السجل التجاري الوطني، أو في سجل الصناعات الحرفية  متجراليجب على التاجر تسجيل  -
 والتقليدية وهذا حسب طبيعة المتجر.

 .com.dzيجب أن يكون الموقع الإلكتروني للمتجر يحمل نطاق. -
 

 يجب أن يحتوي الموقع الإلكتروني على الأدوات التي تسمح للعملاء بالتأكد من صحته وأمانه. -
 ع وشراء تتم عن بعد، يجب أن تكون موثقة بعقد إلكتروني ي صادق عليه بشكل إلكتروني.كل عملية بي  -
 2على الموقع بطريق واضحة ومقروءة. يجب على صاحب المتجر الإلكتروني عرض العقد التجاري -

  

   ت عتبر النصوص القانونية لأنظمة بنك الجزائر من بين النصوص التي تناولت مسألة
، المتضمن أمن 1112ديسمبر  12، مؤرخ في: 12-10، نظام رقم: 1112الأمن السيبراني، حيث صدر سنة 

الأمن  زأنظمة الدفع، ونصت المادة الأولى منه على ما يلي: "يهدف هذا النظام إلى تعريف أنظمة الدفع وجها
، فقد جاء هذا القانون لي حدد أنظمة الدفع فيما بين البنوك وجهاز الأمن الخاص بها، وجاءت  3الخاص بها"

                                                             
 .1122ماي سنة  21الموافق  2041ام شعبان ع 10مؤرخ في ال المتضمن  ،22-12قانون التجارة الإلكترونية في الجزائر الصادر بموجب القانون:  1
 

 .21:01، على الساعة: 1114-12-12طلاع: تاريخ الا، https://www.commerce.gov.dz: موقع التجارة الإلكتروني 2
 

 .1112-12-10، الصادر بتاريخ: 40، ج.ر.ج.ج، عدد ، المتضمن1112-21-12المؤرخ في  12-10بنك الجزائر رقم  قانون 3

https://www.commerce.gov.dz/
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المادة الرابعة فقرة أولى منه على أنه: "يتضمن أمن أنظمة الدفع أمن البنية الأساسية لأنظمة الدفع وكذا أمن الوسائل 

ة الدفع يتضمن أمن البنية الأساسية لها )وتتمثل أنظمة الدفع في الدفع..."، فحسب هذه المادة فإن أمن أنظم
(، وكذا أمن وسائل ATCI، ونظام الدفع المستعجل ARTSالجزائر في نظام التسوية الفورية للمبالغ الكبيرة 

 الدفع الإلكترونية المتمثلة في: البطاقات البنكية بكل أنواعها والتحويلات المصرفية الإلكترونية.
 

من النظام السالف الذكر، حيث نصَت على: "ت لقى مسؤولية  0ولقد جاءت الفقرة الثالثة من المادة رقم:      
وضع أجهزة أمن أنظمة الدفع على عاتق م سيريها والمشاركين في هذه الأنظمة، بينما يسهر بنك الجزائر على 

دة أن مختلف المسيرين والمشاركين في الاشتغال الحسن لهذه الأنظمة وأمنها"، وما نستشفه من نص هذه الما
أنظمة الدفع هم المسؤولين على وضع أجهزة أنظمة الدفع، ويتكفل بنك الجزائر بصفته بنك البنوك بمراقبة الاشتغال 
الحسن لهذه الأنظمة ويضمن أمنها، كما يشمل أمن البنية الأساسية لأنظمة الدفع: توفر الأنظمة، السرية وقابلية 

ة المعلومات المتبادلة، رسم مخطط المعطيات المتبادلة، ويدخل في مفهوم أمن أنظمة الدفع تعيين المراجعة، صح
موظفين مؤهلين ذو كفاءة للقيام بعمليات الدفع، ويتوجب على المشاركين في أنظمة الدفع وضع أنظمة نجدة أو 

ملائمة لغرض ضمان استمرارية الاستغلال ، مع توفير الموارد البشرية الBack upما ي طلق عليه باللغة الإنجليزية 
 الفعال لمواجهة كوارث كبيرة ت عرقل الاشتغال العادي للمنشآت الأساسية.

 

من نفس النظام السالف الذكر، بنك الجزائر يتكفل بالسهر على السير الحسن لأنظمة  22طبقا للمادة رقم:      
من هذا النظام  21ليم الوسائل المالية، أما المادة رقم: الدفع ويسهر على أمن أنظمة المقاصة والتسوية، مع تس

أوجبت كذلك مهمة بنك الجزائر في التأكد من أمن بطاقات الدفع الإلكترونية، ومتابعة إجراءات توفير كافة شروط 
ن يالأمن التي قامت بها الجهات التي تصدرها "البنوك"، ومتابعة إحصاءات التدليس والتطورات المختلفة في مياد

  1التكنولوجيا التي قد تؤثر على أمن بطاقات الدفع الإلكترونية.

بسبب الاستخدام الموسع للفضاء الإلكتروني في مختلف مجالات  الأمن السيبراني هو مسألة عابرة للحدود     
ة، أو تديرها العديد من الكيانات المختلفونظرا لكون الإنترنت شبكة دون سيطرة مركزية كون تملكها ، الحياة

الأمر الذي ي حتم التعاون الدولي الذي  2أسهم هذا في ب روز مشاكل كبيرة على مستوى حماية الأنظمة والبيانات،
 الشخصية على البيانات حمايةوقوانين ل تشريعاتينبع من الطابع العالمي لشبكات الاتصالات، ويستدعي بذلك 

 الحريات الشخصية الصادرة عنو  الإنسان حقوق عالمي تحت غطاء شرعية إطار لها والتي، الدولي المستوى
 لخصوصيته عتباطيالتعرض الا بعدم الشخص ق"ح: 12المادة  في قرتأ   التي ،1948ة المتحدة سن الأمم

                                                             
 .10، مرجع سابق، ص من  21،22،2،2راجع المواد  1
 .022، صيبدري ربيعة،  2
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التعاون من خلال العالم  أنحاء في السياق الاهتمام هذا ويندرج في"، الفردية وحقوقه كرامته حفظ في وحقه

ب وبين أجهزة الشرطة في الدول المختلفة عن طريق إنشاء مكات ،الدولي القضائي على المستوى الإجرائي الجنائي
والمركز العربي الإقليمي للأمن  *(،AFRIPOLوالأفريبول ) ،(INTERPOL) الإنتربولمتخصصة مثل 

لذين يتجاوزون المجرمين السيبرانيين اوتسليم وقيف بينها لضبط وتفيما من أجل التنسيق  *(،ARCCالسيبراني )
الشخصية،  الإلكترونية التي تمس بالمعلومات والبيانات والتي من بينها الجرائمحدود الدولة في جميع الجرائم 

 سليم المجرمين،ت المتبادلة لأغراض التحقيق وجمع القرائن الإلكترونية للعمل الإجرامي، اتبالإضافة إلى المساعد
ي مجال فوالإقليمية متعددة الأطراف تفاقيات الدولية برمت العديد من الاأ   ومن خلال ذلكالإنابات القضائية، 

وأن يكفل تطوير وتطبيق السياسات والتكنولوجيا  1،، ومن شأن هذا الإدماج أن يضاعف من الثقةالتعاون الدولي
  2.انيبر يمكافحة الإجرام الس بالشكل الملائم والأكثر فعالية في

  3من بين هاته الاتفاقيات والمعاهدات على سبيل المثل لا الحصر:
 

 .1111اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة، سنة  -
 

 .1112سنة  والاتصالات،اتفاقية بودابست للتعاون الدولي لمكافحة الجرائم في مجال المعلومات الحاسوبية  -
 

 .1121دولة، سنة  41الأوروبي لمكافحة جرائم الإنترنت، التي تضم المعاهدة الدولية للمجلس -
 

 .1110المعاهدة الدولية للمجلس الأوروبي لمكافحة الجريمة السيبراني، سنة -
 

تشريعات الإسكوا في إطار مشروع تنسيق التشريعات السيبرانية لتحفيز مجتمع المعرفة في المنطقة العربية المنفذ -
 شادات الإسكوا للتشريعات السيبرانية".  "إر  1121خلال سنة 

 

 . 1121الاتفاقية العربية لجامعة الدول العربية بشأن مكافحة الجرائم التقنية للمعلومات، سنة  -
 

 . 1120اتفاقية مالابو للاتحاد الافريقي حول الأمن السيبراني وحماية البيانات الشخصية، سنة -
 

 .  1120إضافي لاتفاقية بودابست، سنة  اتفاقية الامن السيبراني كبروتوكول-
 

انشاء المكتب الاقليمي العربي للاتحاد الدولي للاتصالات لدراسة فعالية الامن السيبراني في المنطقة، سنة  -
1122. 

 

 .1111دولة في مارس سنة  22اتفاقية مجلس أوروبا بشأن الجريمة السيبرانية التي صادقت عليها -
 

                                                             
 دولة كأعضاء، مقرها الرئيسي بليون فرنسا. 210تحت اسم اللجنة الدولية للبوليس الجنائي وتضم  2114سنة منظمة بوليسية دولية أنشأت   :(*)
 دولة كأعضاء، مقرها الرئيسي ببن عكنون الجزائر العاصمة. 02في الجزائر، تضم  2015منظمة الشرطة الجنائية الافريقية، أنشأت سنة   :(*)
 ، مقرها الرئيسي في سلطنة عمان.1121، أنشأت سنة الإقليمي للأمن السيبرانيالمركز العربي   :(*)
ردن، لأ، رسالة ماجستير في القانون الخاص، كلية الحقوق، جامعة الشرق الأوسط، عمان احنين جميل أو حسين،  1

 .21، ص 1112

السياسية جامعة  قتصادي، كلية الحقوق والعلوم، دكتوراه في القانون العام الا- مراد ماشوش،  2
 .211ص  ،1122/1120غرداية، الجزائر، سنة 

.21:21ساعة: ، على ال1114-12-10الاطلاع:  تاريخ، Https://ar.wikipedia.org الموقع: 3
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يعية نية التنظيمية والتشر أن الب  أهل الاختصاص جهودات المبذولة من طرف الدولة، يرى المكل وبالرغم من     
ة ورادعة أخذت لزمعتبار أن القوانين التي تحوي قواعد م  افي طور التشكيل حتى تكتمل المعادلة، على  زالتما

،  لدوليةاهناك العديد من الجوانب لم يتم تطويرها بما يتوافق مع البيئة أن في حين  ،حصة الأسد في التشريع
 امج والأجهزةالبيانات، الأنظمة، البر و ، المواصفات التقنية للمعلومات والأمن الدولية للحمايةوالمعايير كالمقاييس 

  1.الحديثة

را وأساسيا في يلعب العنصر البشري دورا كبيلكن ، فقط إن دور التقنية يقتصر على توفير الأجهزة وملحقاتها     
نى عليه بالمكون الجوهري الذي يجب أن ت   إذ هو ،الأجهزة التقنية والبرامج المساندة لهاهاته توجيه وتطويع 

ات والتقارير الدراسو  الأبحاث أجمعت العديد من كماالتي ستعمل على تنفيذ برامج الأمن السيبراني،   السياسات
 : )بحوثمن خلالفي برامج الأمن السيبراني وذلك  %11سهم بأكثر من أن العنصر البشري ي  الدولية على 

 تدريب، سياساتن و تكويمجتمعية، برامج وتوعية دراسات أكاديمية، تطوير أجهزة تقنية، تطوير برمجيات، ثقافة و 
لكفاءات اتعتمد على هي ل هذه العناصر فك ،(إلخدولية،...ومعاهدات اتفاقيات  تنظيمات،قوانين و  ،إعلامية

 .القدرات البشرية بشكل خاصو 
 

ن تلك مفهوم الكفاءات البشرية ي عتبر من أهم المفاهيم التي تستدعي انتباه المسيرين والمنظرين، ذلك لأ     
الكفاءات هي المصدر الرئيسي للميزة التنافسية المستدامة، خاصة لدى المؤسسات المالية كالبنوك التي أصبحت 
تلعب دورا هاما ومحوريا في اقتصاديات الدول، ما يتطلب تطوير وتنمية المورد البشري للارتقاء بجودة الخدمات 

رف الناجحة هي المصارف التي استطاعت أن تقضي على الإلكترونية المقدمة ورفع مستواها، علما أن المصا
الثغرات الأمنية والنواقص في كفاءة كوادرها، ومدى استعداد تلك الكوادر للتعامل مع الوسائل التكنولوجية المتطورة 

 وأمنها السيبراني كونها أضحت محفوفة بالمخاطر والتهديدات.
امل عدة مكونات كالمعرفة، المهارة، القيم، السمات، الدوافع، كما لا يستقيم تعريف الكفاءة إلا في ظل تك     

 2المفهوم الذاتي، حيث تتكامل مع بعضها البعض دون عزل مكون عن الآخر.
 

عد العنصر البشري من الركائز الأساسية للارتقاء بالأداء المصرفي، على اعتبار أن الكفاءة في الأداء هي وي       
فمهما تنوعت مصادر الكفاءة يظل  العامل البشري وراءها، من أجل مسايرة أحدث ما الفاصل ما بين المصارف، 

وصل إليه العلم في مجال التكنولوجيا المصرفية، لذا ينبغي تطوير إمكانيات العاملين وقدراتهم لاستيعاب التطورات 
تحقيق أفضل مها بكفاءة و في مجال الخدمات الإلكترونية المصرفية وأمنها السيبراني، بما ي حقق تحسين تقدي

                                                             
 .2102ص  جمال بوزادية، 1 
 .121، ص 1122، جوان 04واط، العدد ، مجلة دراسات، جامعة الأغحمدي أبو القاسم الأخضر،  2
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استخدام للموارد البشرية في المصارف الجزائرية، إذ يتطلب الارتقاء بالعنصر البشري تبني العديد من الاستراتيجيات 

 نذكر منها:
الاستعانة بذوي الخبرة ومكاتب الاستشارة الدولية في تدريب الكوادر المصرفية على استخدام أحدث النظم  

 التقنية المصرفية.
وضع نموذج لتقييم أداء العنصر البشري من خلال عدة معايير تأخذ في اعتبارها أداء الوحدة ودوره في تحقيق  

 أفضل النتائج.
 الرفع من مستوى كفاءة العاملين بإعطاء الأولوية في التوظيف لخريجي الجامعات وذوي المهارات.  
  ي.الإلكترونية المصرفية وأمنها السيبران إنشاء معاهد متخصصة وتطوير البحث العلمي في ميدان الخدمة 
ة ونظم المعلومات، الإعلام الآلي، هندسالتكوين المتخصص في مختلف مجال الأمن السيبراني، الشبكات 

 مجة...الخبر الخوارزميات  ،صطناعي والوسائط المتعددة، هندسة البرمجياتالإعلام الآلي، الذكاء الا ،نظمةالأ
 

اءات الأمن ضمان التنفيذ الفعلي لمختلف التدابير وإجر في استغلال العنصر البشري قصد من الناحية العملية      
 وكلت مهام تطبيق القانون وردع الجريمة السيبرانية إلى هيئات متخصصة ضمن أسلاك الأمنأ  في الجزائر السيبراني 
 1، هاته الهيئات هي كما يلي:المختلفة

  لمكافحة الجريمة المعلوماتية التابعة للمديرية العامة للأمن الوطني.المصلحة المركزية 
 .مركز الوقاية من جرائم الإعلام الآلي والجرائم المعلوماتية ومكافحتها للدرك الوطني 
 .المعهد الوطني للأدلة الجنائية وعلم الإجرام للدرك الوطني 
 ل ومكافحتها.تصات الإعلام والاالهيئة الوطنية للوقاية من الجرائم المتصلة بتكنولوجيا 
 ستعمال بالجيش الوطني الشعبي.مصلحة الدفاع السيبراني ومراقبة أمن الأنظمة لدائرة الا

ت عد حماية البنية التحتية الحيوية للمصارف الإلكترونية من المهام الرئيسية للأمن السيبراني من شتى أنوع      
الحوادث والمخاطر السيبرانية، وهذا من خلال تعزيز سلامة البنية التحتية للمعطيات التي تعتمد عليها مختلف 

داته يومية للمستعملين، فالخطر السيبراني وتهديالقطاعات وتأمين الشبكات والخدمات الموفرة للاحتياجات ال
ما  2الأدوات والمنهجيات على أوسع نطاق بتطور تقنية المجرمين السيبرانيين، انتشارهي في تصاعد ي قابله 

                                                             
 .2101ص  ، ال بوزادية،جم 1 

 .01، ص1112، جامعة الشرق الأوسط، ، رسالة ماجستير، كلية الحقوقأبو الحسن حنين جميل،  2
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ته الآليات ما اه يستوجب تعزيز آليات مختلفة لضمان أمن البيانات والمعلومات في القطاع المصرفي، ومن بين

 :يلي
 

ل له متطلبات معينة عند تلبيتها تحص ،: عبارة عن معيار عالمي يعنى بحماية المعلومة     
المنظمة على شهادة معتمدة تفيد بتطبيقها للمعايير الواردة على نطاق العمل الذي تم اختياره بمعنى أنه أولا يتم 
تقييم مدى التوافق مع المعايير )ويحصل هذا دوريا مرتين خلال العام( وبعد اجتيازه التقييم تحصل المنظمة على 

، حيث يعد معيار الحماية الدولي الرسمي المقدم لأي منظمة )بغض 27032بموافقتها للمعيار  شهادة معتمدة
ترغب بالحصول على شهادة مستقلة لنظام إدارة حماية المعلومات النظر عن كونها صناعية كانت أم خدمية( 

، اطرعلى إدارة المخوتحسين وضع الأمن السيبراني في المنظمة من خلال وضع إطار للأمن مبني  الخاصة بها
المواصفة المتطلبات الإلزامية لتأسيس وتطبيق وتوثيق النظام وتحديد متطلبات السيطرة لحماية  لهذا تحدد

هدف،  41لسيطرة وبا خاص مركز 20المعلومات التي ستطبق وفق حاجات المنظمة الخاصة بها، وتشمل 
رجعية، التحقق من الهوية، متابعة الطلب وإمكانية التعقب، المالتوافر، و حيث يرتكز على مفاهيم السرية، السلامة، 

ومن أهم الفوائد المتحققة من جراء استخدام المواصفة القياسية  1عدم التخلي، والعديد من الميكانيزمات الأخرى،
ISO 27032  اظ على، تحسين فعالية الحفوالموردين والشركاء نوع من الثقة بين المنظمات والعملاءتحقيق 

حاب ، تشكيل نظام تكامل يجمع أالشرعية، تحقيق سلامة وجودة السلع والخدماتالأمن السيبراني للبيانات، 
 2.المصلحة في الفضاء السيبراني

 

(، Hardware(، والأجهزة )Softwareفيما يتعلق بالبرامج )وهذا   -
مجال الهجمات والقرصنة الإلكترونية الدولية، بهدف اقتناء جدار  لمواجهة آخر التطورات والأساليب المتبعة في

 أمني أكثر فعالية قادر على التصدي لأحدث الأساليب المتبعة في هذا الشأن.
 

كافية للحصول على أحدث التقنيات في مجال يجب أن تكون الموارد المالية    -
 تتسم بالارتفاع في تكلفة اقتناءها.الأمن السيبراني، مع العلم أنها 

 

ات بمشاركة الشركيكون ذلك   -
والمؤسسات الدولية المتطورة في مجال التقنيات لاطلاع الكوادر الفنية على أحدثها قصد مواكبة التطور السريع 

، وهذا بهدف على المستوى العالمي المصرفية جال أمن الخدمات الإلكترونيةوالتعرف على مختلف التقنيات في م
 خلق كوادر فنية عالية المستوى قادرة على التصدي للتحديات الجديدة المرتبطة بهذه التقنيات والتغلب عليها.

 

                                                             
1 Fernandez Toro, Sécurité Opérationnelle, " ", 
Eyrolles, 2016, P 23. 

 .11:11، على الساعة: 1114-11-14، تاريخ الاطلاع: sa.com-https://www.rmgالموقع:   2

https://www.rmg-sa.com/


 الإطار المفاهيمي للأمن السيبراني للبيانات

 

92 
 

 
رف المصافي مجال   -

ى أن والأمن السيبراني، عل المعلوماتإجراء عقود لأطراف ثالثة تختص بأمن نظم يكون بوالمؤسسات المالية 
تخضع تلك الشركات التي يتم التعهيد إليها للرقابة الصارمة من قبل الأجهزة الأمنية، بهدف القضاء على عمليات 

 القرصنة والاحتيال على الأنظمة الإلكترونية.
 

لرفع مستوى التوعية  تتممن خلال البرامج المسموعة والمرئية والندوات التثقيفية   -
 ثقافة الأمن السيبراني، بهدف تفهم الضوابط والتعليمات الخاصة بأمن نظم المعلومات المصرفية.

 

لمقرةَ من االعمل على تضمين الاستراتيجيات   -
 ةتنفيذها، بهدف وضوح السياسة الأمنية السيبرانيضرورة قبل مجالس إدارات المصارف أو المصرف المركزي مع 

 للبنك.
في تقديم الخدمات الإلكترونية يكون هذا    -

 القيام بدوريات تقييم المخاطر.المختلفة مع  المصرفية
 

ف في حيث تتمثل مسؤولية المصر   -
اتخاذ الاعتبارات اللازمة نحو الحفاظ على سرية البيانات وخصوصيتها التي تحقق هوية العميل عند الاستفادة 

 ترونية، بتطبيق أساليب فعَالة يمكن الاعتماد عليها للتحقق من هويته وصلاحية دخوله.من تلك الخدمات الإلك
تطبيق الرقابة  بحيث يتم  -

خدمات تفعيل حسابات الالمزدوجة من خلال الفصل بين عملية إنشاء كلمات السر وتسليمها للعملاء، وعملية 
الإلكترونية المصرفية، مع تعزيز تأمين عملية إنشاء كلمات السَر لضمان عدم تعرضها للاطلاع أو كشف، كما 

 يجب التأكد من أن كلمات السر لا يتم ارسالها أو تخزينها أو معالجتها كنص واضح. 
 

إلزام  أموال العملاء إلى مستفيدين آخرين، مععلى مختلف تحويلات وهذا   -
 المصرف بوضع حد أقصى يومي لعمليات التحويل.

 

ع اتباع على مختلف التطبيقات المصرفية قبل تثبيتها وبعده، متكون بصفة دورية  : -
 نهج استباقي للكشف عن الثغرات الأمنية والمعاملات الاحتيالية المحتملة.

 

ع الموجودة في النظم والتطبيقات مرتين على الأقل سنويا، ووضتلك  : -
 خطة للحد منها قصد تقليل المخاطر.

 

- 
عمليات قرصنة تتعرض لها الأنظمة الإلكترونية  لتحديد حجم الآثار المترتبة على نجاح أية :

 المصرفية، بصفة دورية سنوية أو نصف سنوية.
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تقفي الأثر ل : -
 وضبط الدليل وتحديد هوية الفاعل.

 

دعم  من خلال : -
التعليم الأكاديمي المتخصص والبعثات الدراسية الخارجية، مع الأخذ بالاعتبار المقترحات والمبادئ الرقابية 

  1الصادرة عن المؤسسات والهيئات الدولية المختصة في هذا الشأن.

                                                             
 .2012-2012ص ص مروة فتحي السيد البغدادي، 1
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ت، وهذا قصد للأمن السيبراني للبياناالأدبيات النظرية التي تشكل الإطار المفاهيمي  نافي هذا الفصل تناول     
عريف في المبحث الأول قمنا بتإشكالية الدراسة المطروحة، حيث للإجابة عن  تنوير موضوع البحث والتمهيد

هداف الأمن أ وبين مصطلحي الأمن المعلوماتي والأمن الإلكتروني، وذكرالفرق بينه والتطرق إلى الأمن السيبراني 
انات الشخصية من مفهوم البيلننتقل للحديث في المبحث الثاني عن  ،أبعادهو  ومستوياتهالسيبراني وخصائصه 

تطرق إلى الرقابة لالعلاقة بين البيانات والمعلومات والفرق بينهما، ثم اخلال التعاريف المختلفة المقدمة لها، وتبيان 
على أمن بيانات العملاء في المصارف الإلكترونية وكذا الحديث عن آلية التخزين السحابي لهاته البيانات في 

 ،البنوك الإلكترونية، وفي الجانب الآخر من المخاطر قمنا بالتنويه لأنواع التهديدات السيبرانية الماسة بأمن البيانات
الفضاء السيبراني،  من مخاطر ووسائل حماية البياناتالأمن السيبراني  إستراتيجيةلق بأما في المبحث الثالث المتع

وسائل التقنية، إلى ال، ثم شرح  وسائل حماية البيانات انطلاقا من الأمن السيبراني إستراتيجيةمحاور قمنا بتعريف 
اصفة القياسية الدولية المو  ي النهاية عرضناالوسائل القانونية والتشريعية، وصولا إلى الوسائل البشرية والكفاءات، وف

ISO 27032  الأخيرة من  ، وقلنا أن هاتهآليات تعزيزه في المصارف الإلكترونيةلإدارة أنظمة الأمن السيبراني و
أجل تحقيق أهدافها والوصول لغاياتها هي مطالبة بأن تزيد من إجراءات أمنها السيبراني ودفاعاتها الإلكترونية حتى 

 من ثقة عملائها.تعزز 
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ايا التنافسية يحمل العديد من الفرص والمز  الإنترنتشبكة و ستخدام التكنولوجيا الحديثة اإن النمو السريع في       
العلاقات المتبادلة و  الإنترنتعبر المختلفة لكافة منظمات الأعمال بصفة عامة وللبنوك بصفة خاصة، فالعمليات 

لعميل أصبحت أكثر أهمية إلى أن ثقة ا Connollyكما أشار كونولي  بين الأطراف تتطلب وجود عامل الثقة،
من أي وقت مضى، حيث لم تعد الوسائل التقليدية في السابق لبناء الثقة والحفاظ عليها فعَالة بسبب العدد الهائل 

والوضع التنافسي لها، لذلك أصبح لزاما على الشركات والمؤسسات  المصرفية لمنصات الخدمات الإلكترونية
عدة  ومن جهة أخرى أشُير في ، المصرفية يل في الخدمات الإلكترونيةالبحث عن طرق جديدة لبناء ثقة العم

ف يؤُثر تأثيرا كبيرا على ثقة العملاء في المصار المصرفية بحوث ودراسات أن استخدام الخدمات الإلكترونية 
 النظرية الأدبيات مختلفالإلكترونية بسبب عدم توافر عنصر الأمان، ومن هذا المنطلق، سنتناول في فصلنا هذا 

ما عليه تم تقسيم الفصل إلى ثلاثة مباحث ك، المصرفية الثقة في الخدمات الإلكترونية بموضوع صلة لها التي
 يلي:

  :ثقة العملاءالمبحث الأول 

 المبحث الثاني: الخدمات الإلكترونية المصرفية 

 :ثقة العملاء في الخدمات الإلكترونية المصرفية المبحث الثالث. 
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ستغلالها اتعُتبر الثقة عامل مهم من عوامل نجاح المؤسسة المصرفية التي تقدم خدماتها إلكترونيا، إذا أحسنت      
أصبحت جزءً لا يتجزأ من ميزتها التنافسية، في ظل بيئة إلكترونية هي في أعز حاجة إلى إرساء قواعد ومبادئ 
الثقة الرقمية، خاصة إذا ما علمنا أن جميع الخدمات المقدمة من قبل أي مؤسسة رقمية هي محفوفة بالمخاطر، 

 طها يتعلق بالمال الذي لا يقبل صاحبه المخاطرة.والمؤسسة المصرفية هي أولى هاته المؤسسات كون نشا
 

 ()

 تمنك(.ابك ثقةً إذا  لمة )وثق به، يثقُ الثقة في المعاجم العربية تحت ك مصطلحورد  * 
 

ه بقيامه الآخر من حيث ثقتالشعور الإيجابي الذي يملكه الفرد تجاه الطرف ذلك هي و  *
 بالأعمال والأفعال المتفق عليها.

 

يتوقع أحد الفاعلين أن يقوم فاعل آخر بعمل معين  احتمال ذاتي بأن" :بشكل عام بأنها الثقة فعرَ وتُ      
بأنها: "رغبة شخص في الاعتماد على  Chervanyو McKningt عرفها أيضا: كماتعتمد عليه فائدته"، 

1.سياق مُعين يشعر فيه بالأمان حتى لو صاحب ذلك حدوث عواقب سلبية"شخص آخر في 

إذا فالثقة تقوم على شخصين أحدهما هو المبادر بالثقة، والآخر هو الذي تُوضع فيه هذه الثقة، وذلك      
 في سياق علاقات ومعاملات متنوعة.

 

درجة إيمان وتقبل الفرد للقرارات : "أنهاعلى في مجال تسويق الخدمات بعض الباحثين فسَرها  كما      
وهي أكثر  2،"والسياسات التي تضعها إدارة المنظمة، والتي تقوم بتنفيذها وإدارتها بشكل عادل لجميع الأطراف

  3في المجال الخدمي والمسوقين. أهمية
 

، كما ي التسويقبعض باحثتطرق إليه التي مجموعة من المفاهيم عرض قمنا ب "،ةقالث"م هو مفولتوضيح أكثر ل     
 :(II-1رقم ) هو موضح في الجدول الموالي

 
 
 

                                                           
041، ص 0500، 50، العدد 50، فرنسا أنموذجا، مجلة الفكر القانوني والسياسي، المجلد نبيل، خادم  1

2 Héla Chérif Benmiled, , Recherche et Application en Marketing, Vol 17, N 4, 
Université Paris, France, 2012, PP 141-155. 
3 Devon Johnson and Kent Grayson, 

, New yourk: SAGE Publication, Inc, 2000, P 
357. sttps://doi.org/104135/9781452231327.n24, Retrieved: 01-04-2022, 21:10.   
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Mircea Fuciu 2017  مقياسا احصائيا لمشاعر العملاء حول الحاضر والمستقبل الثقة تمُثل
 1للظروف الاقتصادية، وتُستخدم كمؤشر للحالة العامة للاقتصاد.

 

 
 

 

للمعرفة بنوايا الطرف الآخر، لهذا يرى عالم الاجتماع جيدنز  ا وظيفياكافئً عتبر مُ هناك من يرى أن الثقة تُ      
بل غياب  ،أن: "الموقف الأول الذي يتطلب الثقة ليس غياب القوة  GiddensAnthonyأنتوني 

وهو ما يبدو جليا في المعاملات الإلكترونية التي تنحصر فيها العلاقة المادية بين 2المعلومات الكافية"
علومات نقص المؤدي إلى ما يُ  ذا، وه)عالم الافتراض( الأطراف، إذ أنها لا تشترط حضورهما في نفس المكان

  .حول الطرف الآخر
 

إذا يمكن تعريفها في هذا الإطار بأنها: "علاقة بين كيانين تقوم على اعتقاد شخصي للكيان الأول      
عينة على أداء خدمة مُ "  Trustee)الموثوق فيه("بقدرة الثاني " Trusting Party)صاحب الثقة( "

أيضا تعرف و "توقع أثناء القيام بهذه الخدمةأو غير مُ  بطريقة متوقعة ومهنية، والامتناع عن أي سلوك خبيث
 قدم خدمات إلكترونية، ويتميز بكونه قابلا للقياس بتوظيفبأنها: "اعتقاد ذاتي من المؤتمن في جهات تُ 

جميع مصادر المعلومات المتاحة والمتعلقة بالجهة التي تقدم الخدمات، وتشمل: الخبرة، السمعة، الجودة، 
وهناك من يجعل منها ضرورة للتغلب على أوجه عدم اليقين المتصورة في المعاملة الرقمية، 4،المخاطر....الخ"

  5والتي تهدف للوثوق بالطرف الآخر بأنه أهل للقيام بخدمة رقمية تتسم بالنزاهة والمصداقية.

                                                           
1 Mircea Fuciu, 

, Annals Univeresitatis Apulensis Series Oeconomica, Vol 19, N 2, 2017, 
P 30-38. https://doi:10.29302/oeconomica.2017.19.2.3. 

 .041ص نبيلخادم 2 
3 Ait Mouhoub Younes et Bouchebbah Fatah, 

, Mémoire de master, Université A/Mira de Bejaia, Faculté des Sciences Exactes, Promotion 2015, p10. 
4  Van-Hoan Vu, , thèse de doctorat,   Ecole Nationale 
Supérieure des Mines de Saint-Etienne, Français, 2010, p 21.  
5 Ayten Okusz and all, 

, Springer International Publishing Switzerland, 
2016, p 209. 

https://doi:10.29302/oeconomica.2017.19.2.3
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هي واحدة من عوامل نجاح المصارف التي تقدم خدمات إلكترونية وتعُزز قدرتها  من هنا فإن      
: "هي تعني أن تقوم المؤسسة على الثقة الرقمية أن (Climan)أشار كليمان على تأدية رسالتها ورُؤيتها، كما 

كنه الاعتماد على يمتوفير المتطلبات العصرية والرقمية والاتصالية، وتضمن الاستخدام الآمن لها، وأن المستخدم 
  1.البيانات والمعلومات، وأن ما يحصل عليه هو آمن وصادق"

 

وأشير إلى أن: "الثقة الرقمية من متطلبات إرساء مجتمع المعرفة، وإدارة المعرفة، وأنها أصبحت جزءً من      
عد ومبادئ الثقة رساء قواالميزة التنافسية لكثير من المؤسسات، وفي ظل بيئة تعلم إلكترونية فإن هناك حاجة لإ

الرقمية، وأن يكون هناك نماذج وبرامج حماية تُسهم في تعزيز ثقة المستخدم بالبرامج والتقنيات، وأن يدُرك 
 2المستخدم أنه في مكان رقمي آمن".

أين قُدمت  ،المصرفية الإلكترونيةهذا نحن نبحث عن مفهوم الثقة الرقمية في مجال الخدمات  بحثناوفي      
 العديد من الدراسات لباحثي التسويق، فكانت كما يلي: 

 

للثقة الرقمية في المجال المالي على أنها: "استعداد الفرد لقبول  Ennew and Sekhonينظر كل من      
الضعف على أساس التوقعات الإيجابية حول نوايا أو سلوك شخص آخر في موقف يتسم بالاعتماد المتبادل 

فيرى ثقة العملاء في البنوك أنها: "تستند على تجربة العميل وتعتمد على   Jarvinen Raijaأما  3،اطر"والمخ
قدرة البنك على التصرف بطريقة موثوقة ومراعاة القواعد واللوائح التنظيمية، والعمل بشكل جيد وخدمة المصلحة 

أن الثقة في القطاع البنكي تعني أن البنك  Peng Lee, Moghavemiويرى  4،العامة ووفاء البنك بوعوده"
  5جدير بالثقة والصدق والنزاهة، وموثوق به في تقديم الخدمات لزبائنه.

 

 ل في: تتمثالمصرفية حيث هناك ثلاثة اعتبارات أساسية لثقة العميل في بيئة الأعمال الإلكترونية 
 

إن الثقة في الأعمال الإلكترونية هي تشمل فكرة الثقة في البنية الأساسية وآلية التحكم  -
المستخدمة )ثقة التكنولوجيا(، والتي تتعامل بأمانة وسرية ومصداقية العمليات، فالثقة البشرية في أي نظام إلكتروني 

                                                           
 ة:الندوة الاستشارية المعنية بالتعلم الرقمي التي عقدت كجزء من برنامج معهد كورشام للقيادة الفكريكليمان سارة غران،   1
(Corsham Institute Thought Leadership Programme ،)0502 44، ص. 
أعمال  نذير غانم، معمر جميلة، ريحان عبد الحميد، عنكوش نبيل،  2

 .47، ص 0500، الدوحة، قطر، 0المؤتمر الثالث والعشرون: الحكومة والمجتمع والتكامل في بناء المجتمعات المعرفية العربية، ج 
3 Ennew Christine and Sekhon Harjit Singh, , Vol 17, 
N 2, 2007, P 62-68. Publication at: https://www.researchgate.net/publication/285769675. 
4 Jarvinen Raija, , International Journal of Bank 
Marketing, Vol 32, N 6, 2014, p 554. 
5 Peng Lee, Moghavemi, 

 Asian Journal of Business and Accounying, Vol 8, N 2, 2015, p 
98. 
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م نظام، ومستوى الأداء المدرك للنظام، وفهأو آلي تعتمد على ثلاثة عوامل مهمة هي: الكفاءة الفنية المدركة لل
 المشغل البشري للخصاص والعمليات التي تحكم سلوك النظام.

قد أوضحت العديد من الدراسات أن المعتقدات المرتبطة بالثقة  -
عدم ما أن نقص الثقة هو مُبرر أساسي لهي ذات تأثير قوي على نوايا العملاء لاستخدام الخدمات الإلكترونية، ك

استخدامها، فالقرارات المتعلقة بالجدارة بالثقة للبائع الإلكتروني حتما تكون نتيجة للعمليات المتراكمة في الماضي 
 )الثقة المعرفية( ونتيجة لأسس عاطفية )الثقة العاطفية(.

 

نترنت في التعامل الإلكتروني أو الشراء عبر الإتتمثل ثقة الطرف الثالث في مجال  -
الثقة في المؤسسات وضامني الطرف الثالث الذين يقومون بالتعامل بالفعل والالتزام والقدرة والنفع والتعهد 

 بالأمانة...الخ، وهذا النوع من الثقة يكون على الأرجح لحل المخاوف المرتبطة باحترام الخصوصية.
فهوم ديناميكي مُتغير يشتمل على مرحلتين مختلفتين، المرحلة الأولى هي الثقة قبل توظيف الثقة الرقمية م     

التكنولوجيا "ثقة ما قبل الاستخدام"، والمرحلة الثانية هي الثقة بعد توظيف التكنولوجيا "ثقة ما بعد الاستخدام"، 
تخدام تؤثر الثقة حالة ثقة ما قبل الاس فكلا النوعين يعدل من سلوك المستخدم للتكنولوجيا، وللتوضيح أكثر ففي

على نوايا المستخدم نحو تبني التكنولوجيا وقبولها، بينما تقوم ثقة ما بعد الاستخدام بتعديل نوايا المستخدم 
للاستمرار في استخدام التكنولوجيا، وعلى الرغم من هذا الفرق الواضح بين ثقة ما قبل الاستخدام وثقة ما بعد 

 1.القليل من الدراسات وصفت بشكل واضح المرحلة التي يتم فيها فحص الثقة الاستخدام فإن
بالنسبة للخدمات  (Offline Trust( عن الثقة العادية )Online Trustتختلف الثقة الرقمية )كما      

 أهمها:نذكر العديد من الجوانب  في، المصرفية الإلكترونية
 

 الأفراد مع نظام المعلومات الإلكتروني عبر الإنترنت.أن الثقة الرقمية نتيجة تفاعلات -
 المؤسسة المصرفية(.-الانفصال أو وجود مسافة طبيعية مادية بين طرفي التعامل )العميل-
 غياب رجال البيع والانفصال بين الخدمة والعميل.-
 غياب الاهتمام بالمكان والوقت المستغرق من جانب العميل.-
للشبكة الإلكترونية والتغذية العكسية والقدرة على التعلم، والتعامل المتواصل الذي لا غياب الخصائص البشرية -

 وقت له.
كما تختلف علاقات الثقة الرقمية عن تلك العلاقات المرتبطة بالثقة العادية، فقد تناول علماء النفس وعلماء      

( كما تحدث في بيئة الأعمال Trustor/Trusteeالاجتماع أشكالا عديدة من العلاقات بين أطراف الثقة )
العادية غير الإلكترونية، حيث تكون أطراف الثقة فيها: أفراد، أو مجموعات والمجموعات قد تكون عائلات، 

                                                           
1 Hernandez José Mauro, Mazzon José Afonso

, International Journal of Bank Marketing, Vol 25, 
N 2, 2007, PP 72-88. 
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جيران، أو منظمات، أو مجتمعات، بينما في بيئة الأعمال الإلكترونية، فهناك مدخلان لتحديد العلاقات بين 
(، الأول بحث الاتصالات المتوسطة بالكمبيوتر Objects of Trustء محل الثقة )أطراف الثقة والأشيا

والذي قام الباحثون فيه بدراسة علاقات الثقة بين فرد وآخر، أو مجموعة أفراد تتوسطها التكنولوجيا، بينما على 
 الثقة أو العلاقة،( في as Objectالنقيض أو الوجه الآخر نجد بعض الباحثين ركز على التكنولوجيا كطرف )

، أن الثقة الرقمية تختلف عن الثقة العادية في أطراف الثقة، ففني الثقة 0550سنة  Shankarكما أوضح 
العادية تكون أطراف الثقة شخص أو منظمة، بينما في المجال الرقمي تكون التكنولوجيا المتمثلة في الإنترنت 

ة تكون أطراف الثقة البائعين أو مقدمي الخدمات أي الشركات أحد أطراف هذه الثقة، ومن وجهة النظر التسويقي
(، بل أيضا لا يثقون Websiteالممثلة لهم، فالعملاء في التجارة الإلكترونية لا يثقون في الموقع الإلكتروني )

 ترونية.كفي الشركة التي وراء هذا الموقع، وهذا يوضح الطبيعة المعقدة الصعبة للثقة في التبادلات التجارية الإل
والجدير بالذكر، أن العديد من نتائج الثقة العادية يمكن أن تطبق على البيئة الرقمية، فكل من الموافق،      

وف، والتعقيد، كما أن الخطر، والخ والظروف العادية، والرقمية، هي تشترك في وجود عملية التبادل بين المتعاملين،
 .ذلك عيق أو تقُيَد عملية التبادل، وأن التعاون والتنسيق يزيد ويُحسنوالتكاليف وغيرها، هي من القيُود التي تُ 

علاوة على ذلك، فإن القواعد الاجتماعية للتفاعل بين الناس تظهر كدالة في كل من البيئتين الرقمية والعادية،       
يرة يعتمد على ث في الأخكما أنه توجد صلة قوية بين بحوث الثقة العادية والثقة الرقمية، فالقيام بإجراء البح

العديد من بحوث الثقة العادية غير الرقمية، فمنذ عمل الثقة على الحد من الخطر، والخوف، والتعقيد في البيئة 
العادية، فهي تبدو أنها تفعل نفس الأشياء في البيئة الرقمية، فالثقة كرأس مال اجتماعي هي تخلُق التعاون والتنسيق 

 1فعل ذلك أيضا في البيئة الرقمية.ية، ومن المتوقع أن يُ في بيئة الأعمال العاد

  

إن للثقة أهمية كبيرة وعدة خصائص تسهم في كسب ود العملاء وتجذبهم من أجل استخدام الخدمات      
 كالآتي:، عليه نتطرق إلى خصائصها  المصرفيةالإلكترونية 

 

 تتميز الثقة بمجموعة من الخصائص نذكر منها:  
 

الرغم بعلى ذلك فإن لكل شخص إدراك مختلف للثقة عن إدراك شخص آخر  الثقة معيار شخصي ذاتي، وبناءً -
 نفس الظرف أو نفس الموقف.من 

( جيثق )(، و جبشخص ثاني )( سالثقة ليست بالضرورة أن تكون علاقة متعدية، حيث عندما يثق شخص )-
 (.ز( بـ)س(، فليس من الضرورة أن يثق )زبشخص آخر )

                                                           
 .44، ص سيد ماهر بدوي عبد الله،  1
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لسبب  وب السريع، حيث يمكن أن تتغير ثقة شخص بشخص آخر بسرعة كبيرة لظرف أر والتقلُ الثقة تتميز بالتغيُ -
 .من الأسباب

سابقة، حيث ب والمعرفة الالثقة ليست تقدير أو تخمين أعمى، بل هي تقدير مبني على أساس الخبرة والتجار -
 ية تعتمد على تجربة سابقة لنفس الشخص أو حالة مشابهة لشخص آخر.ئالثقة هي عملية تنبُ أن 
الثقة هي عملية ديناميكية مستمرة، حيث تزداد الثقة عندما تزداد التجارب الإيجابية للشخص وتنقص عندما -

 تزداد التجارب السلبية للشخص.

 

علاقات بين العملاء لذلك فالثقة مُهمة لل الوظيفة الأساسية للثقة تتمثل في الحد من عدم اليقين وتبسيط الاختيار،
  1والبنك لعدة أسباب هي:

 

الثقة تُسهل المعاملات مع العملاء فلا يتعين عليهم القلق بشأن الاهتمام بمصالحهم الشخصية ومدخراتهم، -
 المنتجات المالية التي تقدمها البنوك.وكذا 

 ثقة الزبائن بالبنك هي تُحقق شعورا لديهم بأن البنك يخدم مصالحهم. -
 

المستوى العالي من الثقة يعُتبر بمثابة حاجز ضد التجارب السلبية التي يمكن أن تنشأ بين العملاء، حيث  -
مستوى  استثناءً إذ كانوا يثقون في البنك، أما إذا كان يميل العملاء إلى التغاضي عن التجارب السلبية باعتبارها

 الثقة منخفضا، قد ينظر إلى التجربة السلبية كدليل على عدم الوثوق في البنك.
 

الثقة تساهم في إعطاء استمرارية العلاقة من خلال الرضا وخلق مشاعر الولاء، وبالتالي كلما زادت ثقة العملاء  -
 ت احتمالية مشاركتهم في تعاملات مستقبلية والحفاظ على علاقة طويلة الأمد معها.في المنشأة وموظفيها، زاد

  

2تساعد الثقة في جذب زبائن جدد والاحتفاظ بالزبائن الحاليين.-
 

  

 القرارات.اتخاذ رتياح في العمل و توفير الا -
 

 ودائمة.الأمد طويلة  العملاءتجعل علاقة التبادل مع  -
 

عاملا حاسما لولاء العملاء، فهي تُحقق النجاح المستدام، وتعكس الرغبة في الاعتماد على الشريك، تعُتبر الثقة  -
وتزيد من الدافعية المطلوبة للقيام بالسلوكيات الإيجابية، بالإضافة إلى تسهيل عمليات اتخاذ القرارات الشرائية 

ات المالية اصة فيما يتعلق بالخيارات والقرار المعقدة والتي تتصف بالتعقيد التكنولوجي والمخاطرة العالية، خ
 للعملاء، فهنا تلعب الثقة دورا هاما في الاختيار.

                                                           
، 7لمجلد ا، مجلة اقتصاديات الأعمال والتجارة، سلمى بلمهدي، سمرة دومي،  1

 .040، ص 0500، 0العدد 

2 Kantsperger Roland, Werner Kunz, , 
Managing Service Guality, Vol 20, N 01, 2010, P 9.    https://doi:10.1108/09604521011011603. 

https://doi:10.1108/09604521011011603
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ثقة العملاء هي مُؤشر اقتصادي يقيس درجة تفاؤل العملاء فيما يتعلق بالحالة العامة لاقتصاد الدولة والأوضاع -
المالية الخاصة بهم، وهي مصدر حيوي للمعلومات الاقتصادية، إذ يُشكل الاستهلاك الخاص حوالي ثلثي النشاط 

من المتسوقين يوضحون أن الثقة تؤثر  %20أن  الاقتصادي في معظم بلدان العالم، ومن المهم أيضا ملاحظة
  1.على قرارات الشراء الخاصة بهم

عتبارها  ايمكن  حيث ،درجة عالية من المخاطرسيما تلك التي تتميز ب مفتاح نجاح العلاقات التجارية لاالثقة  -
 2كشبكة أمان.

 3الثقة هي الشرط الذي لا غنى عنه للاقتصاد الرقمي.-
و لأي تفاعل أ كأساسعالميا  عن أهمية الثقة أنها: "المتغير الأكثر قبولا  Grundlachو Murphأكد -

 4.الأداة الوحيدة والأقوى المتاحة للشركة للتسويق بالعلاقات" أنها: "Zeithaml، وحسب "تبادل بشري
إلى أن ثقة العميل أصبحت أكثر أهمية من أي وقت مضى، حيث لم تعد الوسائل التقليدية  Connollyأشار -

 هاووضعلمصرفية افي السابق لبناء الثقة والحفاظ عليها فعالة بسبب العدد الهائل لمنصات الخدمات الإلكترونية 
 5.دماتالخهذه ل في ة العميالتنافسي، لذلك أصبح لزاما على الشركات البحث عن طرقا جديدة لبناء ثق

ساهم في كسب ودهم وجذبهم من أجل تعزيز الثقة لدى العملاء يُ وبالرغم من المزايا المذكورة أعلاه، فإن  -
المباشر المادي الملموس )وجها لوجه( مع موظفي لتواصل ا لكن، المصرفية استخدام الخدمات الإلكترونية

فتراضي المصرفية يبعثُ على الثقة والأمان والطمأنينة أكثر من التواصل الاالمصرف بواسطة قنوات التوزيع التقليدية 
غير المباشر بواسطة القنوات المصرفية الإلكترونية، وهذا ما يدعو لبذل المزيد من الجهود للرفع من آليات تعزيزها 

 6وجعلها بنفس المستوى.
 

غير مجموعة من الأبعاد المكونة لمتسواء في مجال علم النفس الاجتماعي أو علم التسويق قدم عدة باحثين      
 وهذا ما سنفصل فيه كالتالي:الثقة وكل حسب منطلق موضوع بحثه واهتمامه، 

                                                           
، 50، رقم 50نيات، المجلد مجلة التقعامر عبد اللطيف، مصطفى صلاح عمر، أكرم نعيم قاسم،  1

 218https://doi.org/10.51173/jt.v5i1.1   .044، ص 0501
2 Chris Halliburton, , ESCP Europe Business School, 2010, P 2. 
3 Tan Margaret, Teo Thompson, , Journal of the AIS, 
Vol 1, N 5, 2000. 
4 https://shodhganga.inflibnet.ac.in/bitstream/10603/175638/4/13-chapter-5.pdf.00:15 تاريخ الاطلاع   52-52-0501، الساعة 
5 Connolly Barry , 
Bloomsbury Publishing, 2020. 

،  ، رسالة أعدت لنيل درجة ماجستير في إدارة الأعمال، جامعة حلبإبراهيم موصلي،  6
 .40، ص 0500كلية الاقتصاد، قسم إدارة الأعمال، 

https://doi.org/10.51173/jt.v5i1.1218
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اعتبر مفهوم الثقة خلال بدايات دراسته من قبل الباحثين على أنه بناء أحادي البعد، إذ يعتمد على تقييم      
الموثوقية الناشئة عن علم النفس الاجتماعي، غير أنه وعندما تم تناول الثقة ضمن حقل التسويق، تمت إضافة 

، بعُد المصداقية التي 0444سنة  Ganensenأبعاد أخرى لم يتُفق بشأن عددها أو طبيعتها، حيث أضاف 
تُشير إلى الثقة الناتجة عن خبرة المؤسسة، وبعُد النفع الذي يعُبَر عن إيمان الزبون وقناعته باهتمام المؤسسة 

، قاما بانتقاد هذا الرأي باعتبار البُعدين مختلفين 0444سنة  Gannon and Donyإلا أن  برفاهيته ومنفعته،
لان عمليا، واقترحا الأبعاد الأربعة التالية: المصداقية، الموثوقية، التآلف، التوجه الذاتي، نظريا لكنهما لا ينفص

بتفسير ذلك أنه حين ترتبط المصداقية بالأقوال تظهر الموثوقية من خلال الأفعال، أما التآلف فيشمل جوانب 
 Mayerالتسويقي اقتراح الباحثين وفي نفس الفكر  1العواطف والمشاعر، ليختص التوجه الذاتي بعنصر الدوافع،

et al  تصنيف عام للثقة حيث رأوا أنها تتكون من ثلاثة أبعاد هي الأمانة )الموثوقية(، القدرة 0440سنة ،
 2)الاحسان(، كما يلي: )الكفاءة(، النفع

- (Reliability:) تشير الموثوقية إلى إدراك صاحب الثقة أن الموثوق به سيلتزم بمجموعة من
أو قواعد التبادل المقبولة لدى صاحب الثقة خلال وبعد عملية التبادل، فالموثوقية المدركة تغرس الثقة في  مبادئ

 وتخفض تصورات الخطر. هـسلوك الموثوق ب
ثانيا  ،الإلكترونيةالموثوقية إلى: أولا إجراءات المعاملات تشير قواعد  ةالإلكترونيالمعاملات في مجال      

 ستخدام الشركة للمعلومات والبيانات الخاصة بالمستخدم. اسياسات خدمة العملاء بعد الصفقة، ثالثا 
 (Competence): ُمكن طرف ما أن يكون هي مجموعة المهارات والقدرات والخصائص التي ت

ن محددا لأن الموثوق به يمكن أن يكون لديه درجة عالية معين، فمجال القدرة يكون مُ له تأثير داخل مجال 
فإن الثقة  في المهام المرتبطة بهذه المجالات، وبالتالي الزبونكفاءة في بعض المجالات الفنية، وتكفل أن يثق ال

 عنصر ضروري للثقة. هو ة متغير الكفاءأن الباحثون أكَد وقد ، Domain Specificتكون محددة المجال
 

لمدركات ا البارزة في السلوك المتوقع، هذه وتشير الكفاءة لإدراك صاحب الثقة لقدرات ومعارف الموثوق فيه     
 ربما تكون معتمدة على الخبرة السابقة أو الشهادات المؤسسية.

ا: أولا عتقادين مرتبطين هما يعتمد على إدراك كفاءة الشركة أو المؤسسة المعاملات الإلكترونيةوفي مجال      
ا إذا  وثانيا م ،بدرجة كافية لأداء السلوك المقصود اتلديها خبرة ومهار و ما إذا كانت الشركة أو المؤسسة كفء 

 ،داء السلوك بشكل مناسب أو ملائمكانت الشركة أو المؤسسة لديها فرص الحصول على المعارف اللازمة لأ
                                                           

، 0500، 50، العدد 04مجلد ، مجلة جديد الاقتصاد، السعدية مزيان،  1
 .144ص 

جامعة القاهرة ، ، رسالة ماجستير، كلية التجارة، قسم إدارة الأعمال سيد ماهر بدوي عبد الله،2 
 .70ص 0501مصر، 
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ال، فالموثوق بهم المهرة في مجال معين ينظر إليهم بأنهم لديهم كفاءة أو وبالتالي الكفاءة تكون محددة المج
 خبرة قليلة في المجالات الأخرى.

(Benevolence) نتهائه احسنا لصاحب الثقة حتى وبعد وق به يكون مُ أن الموثُ النفع إلى يُشير إلى
نتهازي الا لتأكد والميل للحذر من السلوكويقُلل من عدم ا ،تقديم الخدمة، فالنفع يقُدم إيمان وإيثار في العلاقة من

ي مثل رة أو النافعة، ففقد يكون مكلف جدا تصميم الخدمات الخيَ  ةالإلكترونيالتعاملات المضاد، وفي مجال 
هتمامات وحاجات اإبداء التعاطف والقابلية نحو أولا هذه الظروف يجب على المؤسسة أن تعمل على: 

 عمل جهود بحسن نية لحل مشاكل المستخدم. ثانيا المستخدمين، 
 

كلها عوامل هامة للثقة، وكل منها قد يختلف بشكل مستقل عن الآخر ولكن   والنفع كفاءة، الالموثوقيةإن      
 بيرا منك  فسر جزءً هذا لا يعني أنها عوامل ليست مرتبطة ببعضها، فهذه العوامل كمجموعة تبدو أنها تُ 

(Trust worthiness) ُك صاحب الثقة أن الموثوق به تتوافر فيه هذه العوامل بدرجة در وعليه حين ي
 بالثقة تماما. ةجدير ه المؤسسة هي عالية فيمكن القول بأن هذ

 

بعد مراجعة العديد من الدراسات السابقة، هذه الأبعاد الثلاثة مختلفة من الناحية المفاهيمية، حيث تدخل      
فيها عدة عناصر مختلفة من خلاصة الثقة المعرفية والثقة العاطفية، وهي تمثل مساحة البعد الشامل لتشكيلة 

جعلوا  ، حيث0444سنة  Richardson and Swan, Bowersوصياغة الثقة، وهذا ما جاء به كل من 
، وغالبا ما يتم ، هما: دين أساسيين للثقةمختلف المتغيرات السالفة الذكر في بع

( سواءً كانت ثقة B to Cالمفهوم الثنائي في مجال التسويق لأبعاد الثقة عند دراسة العلاقة بين )هذا اعتماد 
 1:يتمثل هاذين البعدين فيالمؤسسة، حيث شخصية أو ثقة 

 

وهو اعتقاد بأن الشريك لديه الخبرة والمهارة بمعنى  
)الكفاءة( والدوافع الضرورية لتأمين شرط التعامل، فهذا البعد ذو طبيعة فنية، وهو يقود العملاء للوثوق في حدوث 

 رضا في المستقبل وأن الموثوق فيه يفي بالوعود ويلُبي الاحتياجات.
يتعلق بالصدق والأمانة أو درجة الاحسان للشريك،  

حيث أن صديق الشريك هو الوعد بالاحترام والالتزام بشروط التبادل بمعنى )الموثوقية(، ويتعلق أيضا بالإحسان 
الذي يُشير إلى الشعور بالأمان حول قدرة الاعتماد على الأشخاص الذين هم على اتصال والذين سيأخذون بعين 

ر مصلحة الشريك من خلال نفعه )النفع(، وأن الموثوق فيه يرُيد الأفضل لمنح الثقة بغض النظر عن دافع الاعتبا
الربح، فهذا البعد يصف جانب الاعتقاد الذي يتجاوز توافر الأدلة لجعل العملاء يشعرون بأن الموثوق فيه سوف 

 ستقبلية.يكون مسؤول وراعي لهم على الرغم من تقلبات الأوضاع والظروف الم
                                                           

1 Lynne Richardson, John Swan, Michael Bowers
, Journal of Business Research, Vol 44, 1999, P 93-107. 



 الثقة في الخدمات الإلكترونية المصرفية 

 

107 
 

 
 

 
، ويقُصد بها النظرة العقلانية للثقة، التي ترتبط بإدراك العميل للكفاءات، والقدرة -

 والمسؤولية، والسلامة، والمصداقية، والموثوقية، ويندرج ضمنها الثقة المحسوبة التي ترتبط بفكرة العائد والتكلفة.
 

، وهي أكثر ارتباطا بالعاطفة والأكثر تأثيرا، بحيث تتضمن عدة عوامل مثل: العناية -
ي ترتبط توالاهتمام، والإحسان، والايثار، والالتزام، والاحترام المتبادل، ويندرج ضمنها الثقة غير المحسوبة ال

  بمواقف الأفراد وقيمهم.
 

     

 

ي لأنه يعُبر عن مدى نجاحها في التعامل مع عملائها وف ،عتبر قياس الثقة أمرا مهما بالنسبة لأي مؤسسةيُ      
حيث قدم العديد من الباحثين مقاييس من أجل تقييم تسويق خدماتها، ومدى ثقتهم عما تقدمه من خدمات، 

ثقة العملاء في خدمات المؤسسة، وأحد أهم تلك المقاييس هو مقياس ثقة العملاء المبني على قياس أبعاد الثقة 
  4ويتكون هذا المقياس من المؤشرات التالية: ومكوناتها،

 

 .مستوى مرضي من الأمانالإعلان حول منتجات أو خدمات المؤسسة يمنح العملاء -
 

 .مستوى مرضي من الثقةالإعلان حول علامة منتجات أو خدمات المؤسسة يمنح العملاء -
 

 .من الضمان مستوى مرضيشراء منتجات أو استخدام خدمات المؤسسة يمنح العملاء -
 

                                                           
1 Amin Shaqrah, Read Alqirem, Khaled Alomoush,

, World Journal of Social Sciences, Vol 01, N 
01, 2011, P 03. 

، 50، العدد 50المجلد ، مجلة المالية والأسواق، بن أشنهو محم، قريش بن علال،  2
  . 54، ص 0500

 .040، ص  سلمى بلمهدي، سمرة دومي،  3
عمر توفيق عبد الرحيم، ثابت حسان ثابت، عمر سالم عز،  4 

 .047، ص 0500المالية والمحاسبة،  مجلة العلوم 
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 .وفية تجاه ثقة العملاء الممنوحة لخدماتهاإن المؤسسة -
 .صادقة تجاه متطلبات عملائهاإن المؤسسة  -

 

 .تمنح عملائها الفائدة المرجوة منهاإن المؤسسة -
 

 .تحدَث خدماتها وفق التطورات المتسارعة في المجتمع والبيئةإن المؤسسة  -
 

 .مستمر من أجل تلبية احتياجات عملائها تحسن خدماتها بشكلإن المؤسسة -
 

 

 

 1اعتمادا على مجموعة من الأدوات هي:العملاء قاس ثقة تُ 
وذلك  ،ستخدم فيها الاستبيان لقياس مستوى الثقة لدى العملاءمن خلال مسوح دورية يُ  -

 باليد. سليمهاتمن خلال مجموعة من الأسئلة والعبارات المرتبة وترسل للأشخاص المعنيين عبر البريد أو يجرى 
وهي عبارة عن توقعات العملاء التي لم تقم المؤسسة بإشباعها وهي سلاح ذو  -

تيح العديد من المؤسسات نظام يسهل على العملاء تُ  حدين إذا تم الاهتمام بها زاد ولاء العملاء والعكس، حيث
 تقديم شكاوى واقتراحات للمؤسسة، سواء من خلال إتاحة بريدي إلكتروني أو موقع تتلقى من خلاله شكاويهم.

همة، يقوم بها مدراء وممثلي المؤسسة المكلفين بهذه الم -
عن محادثة يقوم بها شخص متخصص مع فرد أو أفراد بهدف حصوله على مجموعة من المعلومات  بارةعفالمقابلة 

الفرد  ، بالإضافة إلى قدرة المقابلة على فهم وتحليل سلوكوهي تعتبر أكثر وسائل جمع المعلومات ،التي يريدها
ذية العكسية اش توفر عنصر التغالمقابل بصورة كبيرة وذلك بسبب الاتصال المباشر، فعملية المشارك في النق

 .فرصة أكبر لتغطية الموضوع والاستفسار عن كل شيىء من الشخص المستقصي منه مباشرة حيث يتاح للمقابل
ه يتم من خلال إعداد قائمة بالأسئلة في شكل استبيان يوجه للعميل ليقوم بملئ -

على انفراد دون تدخل المستجوب، يتم ارسال الاستبيانات عن طريق البريد أو الإنترنت أو تسليمها باليد، وتتميز 
ذي يكون  جم العينة الهذه الطريقة وهي الأكثر استعمالا في مجال المنتجات الواسعة الاستهلاك بالنظر إلى ح

 كبير وبالتالي لا تكون مكلفة.
تكون من خلال تشخيص للعملاء المفقودين عن طريق تحليل أسباب توقفهم  -

عن التعامل مع المنظمة ومحاولة إزالة هذه الأسباب والعمل على تحقيق ثقتهم من خلال الاتصال بالعملاء الذين 
 مل مع المنظمة، وهذا من أجل معرفة ومراقبة أسباب امتناعهم ومحاولة تقليل معدلات فقدانهم.تحولوا عن التعا

كلما عرفت المزيد عن الأنماط الشخصية لشرائح عملائها زادت معرفة   -
 المؤسسة بنوعية الخدمات أو أساليب المعاملة التي تحقق لهم الثقة وذلك دون توجيه سؤال لهم.

                                                           
 .40 ، ص0502بن عكنون، الجزائر، ، الطبعة السادسة ديوان المطبوعات الجامعية عمار بوحوش، محمد الذنيبات،  1
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ي ما الثقة في الموظفين والثقة فهين متميزين هوج من خلالعام تتشكل الثقة في مزود الخدمة بشكل      
الخدمي، في قاء الل ءر أثناهوك الموظفين التي تظلل تصورات سلاتتشكل الثقة في الموظفين من خو  ،المؤسسة

 .السياسات والممارسات التي تحكم التبادل سا إلىتستند أسا المؤسسةقة بالثقة في علحكام المتأن الأ حين

  
 

وم قات التي تقلاالعالثقة في  ءمراحل أساسية لبنا لاثةث Gatfaoui de Shérazaكل من د  حدَ حيث      
 1كالتالي:هم، وهي  الخاص بالالكترونية ك و والبن عملاءبين ال

 

-   
 

، قة مع البنكلاعبشكل أساسي إلى الثقة المؤسسية لتبرير اختيار الدخول في عملاء ة ينظر اللالمرحذه هفي      
فية مرتبطة ية معر لعم تي الثقة منأتنا هو مقدم الخدمة، البنك مع العلاقة ن العميل لم يختبر بعد لأذا واضح ه

( أو ، ...إلخاديونية، الر لاعالإوحات لنترنت، اللإفزيون، ال)الصحافة، الت سواء بـ: تصاللال الابمعرفة البنك من خ
 .هوخبرت هوحجمى سمعة البنك، لعتعتمد الثقة المؤسسية ء )الكلمة المنطوقة(، كما صدقالأا وأة لالعائ

 

- 
 

 نحو الثقة ملاءالع حاسما في تعزيز الثقة المؤسسية ودفع لامع البنك عامعملاء للولى لأعتبر التجربة اتُ      
سسية، أو قد يحدث ى الثقة المؤ لعيجابية تولد ثقة شخصية تنعكس بشكل إيجابي لإولى الأالشخصية، فالتجربة ا

م الخدمة ة يكون لمقدلالمرحذه هومقدم الخدمة، وفي  عميلول بين اللأالخدمي ا لقاءالالعكس تماما نتيجة فشل 
لا: تقدُم العميل ه، مثتءفاكو ه كيات الصادرة عنلو السل لامن خ عملاءالرئيسي لتعزيز الثقة لدى ال البنكية الدور

خصوصية....إلخ، للاستلام بطاقة الائتمان وتزويده بالرقم السري لها، وتحسيسه بطرق المحافظة على السرية وا
 بغية تعزيز ثقته.

 

 صداقيةى ملعل تجارب الخدمة المتكررة مع البنك يمكن أن تستند الثقة لاقة المصرفية من خلاالعطوال      
ة لالمرحذه هة، وفي يللصعوبات مالية مستقبهتهم مواجفي حالة  ليهععملاء يمكنهم الاعتماد ن الأبالبنك والشعور 

 مع العميلة قلاع) مية من الثقة المؤسسيةهأمقدم الخدمة( أكثر  معقة العميل لايمكن اعتبار الثقة الشخصية )ع
 العميلجيد مع التواصل ال ا مثل صدق وشفافية مقدم الخدمة،هالثقة واستمرار  ءعدة عوامل في بنا همساتُ ف البنك(.

                                                           
1 Santos, Cristiane Pizzutti

 Brazilian Administration Review, Vol 5, N 3, 0552, p 227. https://doi.org/10.1590/s1807-
76922008000300005. 

https://doi.org/10.1590/s1807-76922008000300005
https://doi.org/10.1590/s1807-76922008000300005
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ول لمشاكله، إيجاد حل، ليهالتعرف ع ،هحتلومراعاة مص العميلحسان إلى الا ه،ستماع إليلاوحسن اه والتفاعل مع
 همع البنك، وسمعة البنك وحجم ة مقدم الخدمة، التجارب السابقة مع مقدم الخدمة، والتجاربءخبرة وكفا

 .هوخبرت
 

ب، بل سعتبر ثقة العملاء بالغة الأهمية للمؤسسة، وذلك لأنها لا تساهم في تحولهم إلى عملاء دائمين فحتُ      
من ذلك، فإنهم سيذكرون تجاربهم الناجحة أمام أصدقائهم، ما يضمن توالي أرباحها ونموها بشكل كبير،  وأكثر

 1لذلك تسعى المؤسسة لكسب ثقتهم بشتى الطرق، نذكر منها:
 

 لأن ذلك سيؤدي إلى شعور العملاء بالأمان. ،تقديم الحلول ومعالجة الشكاوى-
 ب رفع مستوى توقعات العملاء يفوق المنفعة المدركة.توضيح مزايا المنتج بدون مبالغة، لتجن-
 الوعود الكاذبة، لأنها تؤثر على سمعة المؤسسة. تجنب-
 تقديم العروض الخاصة، لأنها تشجع العملاء على تكرار الشراء.-
 عد من أهم أسرار كسب ثقة العملاء وتحولهم إلى دائمين.خدمات ما بعد البيع، والتي تُ -
 بغرض توفيرها وفق توقعاتهم. ،باحتياجات العملاء ومتطلباتهمالتنبؤ مسبقا -
 سماع إلى ملاحظات العملاء والسعي لتطبيقها عمليا.ال-
 إظهار التعاطف معهم ومشاركة تجاربهم.مع التحلي بالوضوح والشفافية مع العملاء، -
 أخطاء تواجه العملاء.في حال وجود ، مع الاعتراف الاستخدام جعل تجربة الشراء أو تقديم الخدمة سهلة-
 بغرض توفيرها وفق توقعاتهم. ،متطلباتهمو التنبؤ مسبقا باحتياجات العملاء -
 الحرص على التواصل الدائم كإنشاء قسم خاص بخدمة العملاء، يهدف إلى خدمتهم بطريقة سريعة وفعَالة.-
 لمناسبات. رز مدى الاهتمام بهم، كتهنئتهم في اببناء علاقات وطيدة للاحتفاظ بالعملاء وتعزيز ثقتهم، ذلك يُ -

 

أدت ثورة تكنولوجيا الاعلام والاتصال في عصر التطورات المتلاحقة إلى ظهور تغيرات جوهرية في الاقتصاد،      
على التقنية، ما أدى إلى إفراز عدة مصطلحات جديدة من بينها: التجارة فظهر الاقتصاد الرقمي الذي يعتمد 

التسويق الرقمي، ...الخ، لتُصبح بذلك سمة من سمات الدول المتقدمة وبروز  الإلكترونية، البنوك الإلكترونية،
اقتصاديات الدول  تالتفاوت الكبير بينها وبين دول العالم الثالث، فهذا التفاوت سُمي بالفجوة الرقمية، كما أصبح

 تقُاس في تطورها بمدى توجُهها نحو رقمنة اقتصادها.
 

                                                           
 .05:15الساعة على ، 0501-57-07طلاع: ، تاريخ الاstratistics-marketing-https://blog.araboost.com/influencers: الموقع 1

 

https://blog.araboost.com/influencers-marketing-stratisticsالموقع
https://blog.araboost.com/influencers-marketing-stratisticsالموقع
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ومن بين الركائز الأساسية التي يقوم عليها الاقتصاد الرقمي هي البنوك، من خلال ما تقدمه من خدمات      
لمتعلقة بالخدمة اإلكترونية مختلفة لكافة الهياكل والقطاعات الأخرى، وبهذا سيتم التطرق بالتفصيل حول المفاهيم 

 المصرفية الإلكترونية.

 

هورها كما ظالتي أدت إلى سباب الأهناك عدة تعاريف للخدمة الإلكترونية المصرفية، ومجموعة من الدوافع و     
 يلي:

 

 

 : "تقديم البنوك للخدمات المصرفية التقليدية أو الحديثة من خلالالمصرفية قصد بالخدمات الإلكترونيةيُ      
شبكات اتصال إلكترونية، تقتصر صلاحية الدخول إليها على المشاركين فيها وفقا لشروط العضوية التي تحددها 

 1وذلك من خلال أحد المنافذ على الشبكة كوسيلة لاتصال العملاء بها بهدف: ،البنوك
 

 اتاحة المعلومات عن الخدمات التي يؤديها البنك.-
حصول العملاء على خدمات محدودة كالتعرف على معاملاتهم وأرصدة حساباتهم وتحديث بياناتهم وطلب -

 الحصول على القروض.
 .فية مثل تحويل الأموالطلب العملاء تنفيذ عمليات مصر -

 

تشمل المعاملات المالية بين المؤسسات المالية والأفراد والشركات  هيالمصرفية فالخدمات الإلكترونية      
التجارية والحكومية، ومن أجل الربحية تحاول المنظمات المصرفية كالمنظمات الأخرى السيطرة على التكاليف 

التكنولوجيا والابتكار أدوات لتحقيق ذلك، حيث يستطيع العميل  وخفض المصروفات التشغيلية، متخذة من
انطلاقا من حاسوبه الشخصي الذي يتم ربطه بحواسيب البنك عبر الخطوط الهاتفية القيام بمختلف العمليات 

نقل التعناء هم عليالمصرفية وفر الخدمات الإلكترونية المصرفية، وهذا ما يزيد كثيرا من راحة العملاء حيث لا تُ 
 فقط، بل تجعل استخدام الموزع الآلي والصيرفة الهاتفية والصيرفة بالمراسلة في أغلب الحالات عمليات ضرورية

مكن أيضا من اجراء العمليات ليس فقط على مستوى محلي، بل على مستوى تُكسبهم الجهد والوقت، كما ي
ودم وخط إلى م بالإضافةة وحاسوبه الخاص، عالمي دون انقطاع، ويستخدم العميل برنامج إدارة الأموال الشخصي

  2هاتفي للدخول إلى البنك وإجراء العمليات المصرفية.
 

                                                           
، أطروحة مقدمة لنيل شهادة الدكتوراه تخصص قانون الأعمال، قسم الحقوق، كلية الحقوق والعلوم السياسية، صليح بونفلة،  1

 .10، ص 0500قالمة، الجزائر،  0440ماي  2جامعة 
 .47، ص بن صالح ماجدة، أطروحة دكتوراه،  2
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( تعريفا للخدمات المصرفية الإلكترونية بأنها: "نماذج Koh et alوللتوضيح أكثر، قدم كوه وآخرون )     
يرها الاصطناعي والحوسبة السحابية وغوسلاسل الكتل والذكاء الأعمال الناشئة التي تحركها البيانات الضخمة 

 1.من التقنيات الحديثة في الأسواق المالية"
، عرفها على أنها: "عبارة عن تقديم المنتجات والخدمات المصرفية  Michael  Amos Olusholaأما     

إلكترونيا مباشرة إلى العملاء أينما كانوا، وقد تكون خدمات عبر الإنترنت، خدمات افتراضية، خدمات عبر 
الكمبيوتر الشخصي، خدمات منزلية، خدمات عن بعد، وخدمات مصرفية عبر الهاتف، ويتم استخدام العديد من 

2، وغالبا يتم استخدامها بالتبادل".المصرفية صطلحات لوصف الخدمات الإلكترونيةالم

 الإلكترونيةأن المميزات الرئيسة لاستخدام الخدمات  (D’Silva and al)دسيلفا وآخرون  وأضاف     
شكل سريع، كما بدرة على استخدامها عبر الأجهزة المحمولة وإمكانية التعرف على الهوية تتمثل في القُ المصرفية

أنها سريعة الانتشار بين مئات الملايين من العملاء، ويمكن استخدامها في المعاملات المالية منخفضة القيمة 
 3.أو مرتفعة القيمة، بالإضافة إلى تكلفتها المنخفضة في الاستخدام

 

 أو الوسائل المتطورةهي الخدمات المصرفية  الإلكترونيةأن الخدمات أن نستخلص يمكن  ،على العموم     
 ،بفعالية أكثرجهد و  قلأالتي تستخدمها البنوك في وقتنا الحالي لأداء عملياتها المصرفية بأقل تكلفة و  الحديثة

ا لكترونيإبالأعمال المصرفية التي يريدها  القيامهذا الأخير  بحيث يمكنوهذا لإشباع حاجات ورغبات عملاءها، 
 نقله إلى المصرف.  دون الحاجة لت ومكان في أي زمان

 
 

  
 

مانينيات ارتبط بظهور النقد الإلكتروني في بداية ثالمصرفية ظهور الخدمات الإلكترونية "يجب الإشارة إلى أن      
 4.( الذي يعني تزاوج النقد بالإلكترونيك"a MonétiqueL)القرن الماضي، حيث برز مفهوم 

  5كان نتيجة تفاعل عدة عناصر منها:ظهور  الوهذا 
 ثورة تكنولوجيا المعلومات والاتصال أدت إلى ظهور تغيرات جوهرية في طبيعة عمل القطاع المصرفي المالي.-

                                                           

1 Digital Financial Inclusion in South East Asia, In  Hondbook of Blockchain, 
Digital Finance, and Inclusion,
2 Amos Olushola Michael, 

, Vol 12, N 26, 2020, P 79.
3 D’Silva Derryl, Filkova Zuzana, Packer Frank, Tiwari Siddharth

BIS Paper, 2019, P 106.
خصص مالية وبنوك،  ر أكاديمي تيستج، مذكرة مقدمة لاستكمال متطلبات شهادة مامخرمش حاج محمد،  4

 .02، ص 2018كلية العلوم الاقتصادية والتجارية وعلوم التسيير، جامعة ورقلة، الجزائر، 

 .74، ص 0557س، لبنان، دون طبعة، المؤسسة الحديثة للكتاب، طرابلسفر،  أحمد 5 



 الثقة في الخدمات الإلكترونية المصرفية 

 

113 
 

 

تميز بخصائص تالتجارة الإلكترونية التي تتم باستخدام الوسائل الإلكترونية وخاصة الإنترنت، والتي أصبحت -
 لتجارة التقليدية خاصة في إستراتيجيات وأساليب عمل البنوك.عديدة تميزها عن ا

وجود منافسة شديدة بين البنوك مع بعضها البعض ومع غيرها من المؤسسات المالية، حيث اكتسبت هاته -
 المنافسة أبعاد دولية في تحرير التجارة العالمية.

ستها كات التأمين وشركات الأوراق المالية ومنافتزايد دخول العديد من المؤسسات المالية غير المصرفية مثل: شر -
 للبنوك، حيث أصبح العديد من هاته المؤسسات يقدم مجموعة خدمات وثيقة الصلة بعمل البنوك.

وجود تطوير الأداء بصفة مستمرة سواء للبنوك أو غيرها من المؤسسات المالية لرفع مستوى الكفاءة التشغيلية -
عملائها، وبالأخص أن الكثير من العملاء خاصة المؤسسات أصبحوا يطلبون خدمة والنفقة لتُقدم أفضل خدمة ل

 رفيعة المستوى بتكلفة تنافسية، مستفيدين من المنافسة المتزايدة بين المؤسسات.
 

عليه، نستنتج أن تغير الظروف والأحوال يتبعُه تغير الأدوات والوسائل، إذ لا يجوز استخدام وسائل تقليدية      
في عصر ظهرت فيه التقنيات، وأصبحت مؤشرات يقُاس بها تطور الدول ومؤسساتها، مثلما هو الحال في العمل 

 المالي عامة والمصرفي خاصة. 
  

  يهللخدمات الإلكترونية المصرفية أهمية كبيرة في وقتنا الحالي، نظرا لما تحمله من سمات ومزايا عديدة 
 كالآتي:
 

يسي للتعاملات المصرفية، والعنوان الرئتمثل الركيزة الأساسية للصناعة المصرفية أصبحت الخدمات الإلكترونية      
مكن العملاء من إتمام غالبية عملياتهم واحتياجاتهم دون الحاجة لزيارة فرع المصرف، لذا المستقبلية والتي ستُ 

أدركت المصارف المعاصرة أهمية تحقيق الترابط بين نجاح البنك وتوجهه الإبداعي في مجال توظيف التكنولوجيا 
 تعرف على احتياجات العملاء والسعي لتحقيق أعلى مستويات الاشباع لرغبات العملاء.واستثمارها في ال

 

في الارتقاء بمعايير وجودة الخدمات المصرفية، وأتاحت قدر المصرفية أسهمت الخدمات الإلكترونية  كما     
ي بات من الممكن الت من الفعالية في تنفيذ العمليات بشكل فوري ومباشر، فضلا عن اتساع مظلة الخدمات أوسع

تنفيذها بواسطة القنوات المصرفية الإلكترونية المختلفة، إلى جانب ما أسهمت به تلك القنوات من رفع معدلات 
ث من العنصر البشري، إذ أن كافة الخدمات الحماية وتقليص احتمالات الأخطاء التشغيلية التي قد تحدُ 

 1.اهءات ومراحل التدقيق للتأكيد على سلامة عملياتتخضع لسلسلة دقيقة من الإجراهي الإلكترونية 

                                                           
راحو بلال،  1

 .02، ص 0500ارس المدية، الجزائر، ، رسالة ماجستير في العلوم الاقتصادية، تخصص مالي ونقود، جامعة الدكتور يحي ف
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  1ناحية البنوك، ومن ناحية العملاء، وهي كما يلي:من  المصرفية ويمكن أن تظهر أهمية الخدمات الإلكترونية
 

 
 هذا من خلال تمكينها من التعامل مع الأسواق المستهدفة وعناصر البيئةيكون 

 المحيطة بها بصورة أفضل، حيث الهدف الأساسي هو كسب عدد أكبر من العملاء والحافظ عليهم.
  يساهم استخدام الخدمات المصارف للأنظمة الإلكترونية في تحقيق

هي  ، فالمعاملات الإلكترونيةالمصرفية هذا من خلال انخفاض تكلفة الخدمات الإلكترونيةمعدلات ربحية، و 
أرخص طرق المعاملات )انخفاض التكاليف الثابتة خاصة للفروع(، وارتفاع ربحية قطاع عملاء الصيرفة الإلكترونية 

ية.بسبب انخفاض حساسيتهم السعرية إذا ما قورنت بعملاء الخدمة المصرفية التقليد
 حث إمكانية أكبر من خلال برامج الب رفة الإلكترونيةيالصيتيح نظام توزيع

 للعملاء لإجراء عمليات التسويق الإلكتروني.
 

   تهدف الأنظمة الإلكترونية الحديثة إلى تغطية واسعة الانتشار حتى تصل الخدمة
للعميل في أي مكان، فيستطيع بذلك الحصول على ما يرغب من خدمات مصرفية دون الحاجة إلى الانتقال إلى 

 مبنى المصرف أو الوقوف المطول في طوابير الانتظار.
 

 دخال واستعمال الأساليب والتقنيات التكنولوجية الحديثة إ من خلال
 تعمل على تطوير الخدمات المصرفية، وكسب رضا وثقة العملاء. التي

 

   تلفة في تقليل الأخطاء المخالمصرفية تساعد الخدمات الإلكترونية
 مقارنة بالمعاملات المصرفية العادية.

 

 :  ها.جعل العملية أسهل في التعامل معتورقية و الالأعمال الخدمات الإلكترونية تقلل 
 

  بما يق الرضا تحق هي تعمل علىالمصرفية الخدمات الإلكترونية
 ربح المؤسسة. استمراريةما ينتج عنه  ويخلق الولاء لدى العملاء الثقةينمي 
   لذين البصمة الرقمية لجميع الموظفين االمصرفية حيث تقدم الخدمات الإلكترونية

   لديهم الحق في تعديل الأنشطة المصرفية. 
 

 
  سا وخلال مدار أيام  04/04والتعامل من أي مكان  حيث يمكن للعميل الوصل إلى حسابه

الأسبوع وحتى في مختلف العطل.

                                                           
1 Arya Himanshu , International Journal of Trend in Scientific Research and 
Development IHTSRD, Vol 3, N 4, Jun 2019, P 452.    https://doi:10.31142/ijtsrd23689. 

https://doi:10.31142/ijtsrd23689


 الثقة في الخدمات الإلكترونية المصرفية 

 

115 
 

 

 وقت كل معاملة، مما يوفر له العميل لا يتوجب عليه زيارة الفرع في  لأن ال
والمال.والجهد 
 عيق بعض المعاملات المصرفية.يمكن أن تُ  بالتينقصد
  يمكن لرجال الأعمال والعملاء الوصول إلى الحسابات بسرعة

باستخدام ملف واجهة الخدمات المصرفية عبر الإنترنت، وهذا ما يسمح لهم بمراجعة نشاط الحساب، وكذلك 
ضمان حسن سير العمل من الحساب وتسجيل كل أثر للعمليات المصرفية.

 

 

 جملة من المزايا شأنه شأن الأنشطة الأخرى، حيث تسمح الصيرفة الإلكترونييكتسي العمل المصرفي      
 1سم بها:أهم المزايا التي تتمن ميزها عن خدمات الصيرفة التقليدية، و بتقديم خدمات حديثة تُ  الإلكترونية 

 

حيث تتميز الصيرفة الإلكترونية بقدرتها على الوصول إلى -
قاعدة عريضة من العملاء ودون التقيد بمكان أو زمان معين، كما تتيح لهم إمكانية طلب الخدمة في أي وقت 

 الأسبوع وهو ما يوفر الراحة للعميل، إضافة إلى سرية التعامل والتي تزيد من درجة ثقتهم في البنك. وطوال أيام
 

يدية حيث تتضمن الصيرفة الإلكترونية كافة الخدمات المصرفية التقل -
 وإلى جانبها خدمات أكثر تطورا عبر الوسائل التقنية الحديثة مثل: 

 .إصدار النشرات الإلكترونية الاعلانية عن مختلف الخدمات المصرفية 
 

  من أنشطتهم لدى المصارف.إعداد العملاء بطريقة التأكد 
 

 .تقديم طريقة دفع العملاء للكمبيالات المسحوبة عليهم إلكترونيا 
 

 .كيفية إدارة الحافظة المالية من أسهم وسندات للعملاء 
 

 .تحرير العملاء من قيود الزمان والمكان 
 

 .القدرة على الحصول على المعلومات المطلوبة عن طريق الإنترنت 
  مالية من المصرف سواء من خلال البريدي الإلكتروني أو بشكل مرئي من خلال الحصول على نصائح

 الكاميرات.
 .طريقة تحويل الأموال بين حسابات العملاء المختلفة 

 

ة هو أن تكاليف تقديم الخدمة منخفضالمصرفية من أهم ما يمُيز الخدمات الإلكترونية  -
ج ومن ثم فإن التكلفة وتحسين جودتها هو من عوامل جذب العملاء، فتبين نتائ مقارنة بأعمال الصيرفة التقليدية،
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المقارنة بين العمل المصرفي الإلكتروني والتقليدي بأن تكلفة تقديم الخدمات في القنوات الإلكترونية أقل بنحو 
رفية الإلكترونية تقدر لمصستة مرات عنها في القنوات التقليدية للعمل المصرفي، وأن نسبة التوفير في التعاملات ا

 للمعاملات المصرفية عبر الإنترنت عنها في الأنماط التقليدية. %10بنحو 
 

مع اتساع وسائل التقنية الحديثة وما أحدثته من سرعة في إنجاز الأعمال -
ي أجزاء صغيرة الإجراءات التي تنتهي فالمصرفية، أضحى سهلا على الزبون الاتصال بالمصرف، وأن يقوم بتنفيذ 

 من الدقيقة، بكفاءة عالية وأداء صحيح دون عناء التنقل شخصيا لأداء نشاطه المطلوب.
 

عموما تتُيح الصيرفة الإلكترونية حرية أكثر في اختيار الخدمات ونوعيتها، وخيارات أوسع  -
 للمتعاملين بها.

: مما زاد من المنافسة بينها وسمح لها باختراق أسواق -
 جديدة ووسع انتشارها الجغرافي. 

يتم و لدول، بالطبيعة الدولية، أي أنها مقبولة من جميع االمصرفية تتسم الخدمات الإلكترونية  -
 عالم.عبر الفضاء الإلكتروني بين المستخدمين وعبر أنحاء ال استخدامها لتسوية الحسابات في مختلف المعاملات

ت للعملاء توفر البنوك عن طريق تبنيها للصيرفة الإلكترونية الكثير من الوق -
للحصول على الخدمات الإلكترونية المختلفة وكذا المعلومات حول حساباتهم من مواقعهم البعيدة، خاصة في 

  الأوقات الحرجة أو الضيقة.

تمكنت المصارف حاليا من الابتكار في تقديم منتجاتها وخدماتها للعملاء نتيجة  -
، ارنة والمفاضلةعلى العملاء المق استفادتها من التكنولوجيا الحديثة حيث جعلت الصيرفة الإلكترونية من السهل

ثر ا أكما جعله مقدمها فقد أخذت طابعا افتراضيا مع انعدام المعاملات الورقية، وعدم التقاء طالب الخدمة مع
  1.مرونة

اتهم : من خلال ارضاء جميع العملاء وتلبية حاج-
  2بسرعة أكبر وبطريقة مميزة فالبنك يحافظ على حصته السوقية وموقعه التنافسي.

 

 عد الثقة من العناصر الحساسة الهامة في بيئة الأعمال المصرفية بشكل عام، وفي الخدمات الإلكترونيةتُ      
بشكل خاص، وتأتي هاته الأهمية من خلال تعزيز الثقة لدى العملاء لتُساهم في كسب ودَهم وجذبهم المصرفية 
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، محمد علي خليل السميرات،  2
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ولمعرفة سر  ،المصرفية تتأتى إلا بنجاح الخدمات الإلكترونيةمن أجل التعامل مع البنك، لكن هاته الأخيرة لا 
 هذا النجاح يجب توفر مجموعة من المتطلبات، وهذا ما سنتطرق إليه في هذا المطلب: 

صوصا هي البنية خ الإلكترونيةإن من أهم مستلزمات أي مشروع تقني عموما، والصيرفة -
لة التحتية التقنية، والبنى التحتية التقنية لا يمكن أن تكون معزولة عن بنى الاتصالات وتقنيات المعلومة التحتية للدو 

، الإلكترونية والتجارة الإلكترونيةتعيش في بيئة الأعمال هي  الإلكترونيةومختلف القطاعات، ذلك أن البنوك 
، لعصر المعلومات، يتمثل بالاتصالات ناجحة ودخول آمن وسلس إلكترونيةال والمتطلب الرئيسي لضمان أعم

حيث أن كفاءة البنى التحتية وسلامة سياسات السوق الاتصالي، وتحديدا السياسات التسعيرية مقابل خدمات 
زايد أعداد ت الربط بالإنترنت تلعب دورا هاما في اتساع نطاق العمل الإلكتروني، فلا تحيا الشبكات وأعمالها دون

المشتركين الذين يعوقهم الوطن العربي تحديدا بكُلفة الاتصالات، والتي وإن كانت قد شهدت تخفيضا في بعض 
 الدول العربية 

دخلا جماعيا الإلكترونية وتتطلب تلكنها ليست كذلك جميعا، وهاته المسألة تمثل أهم تحد أمام اعتماد الصيرفة 
 1ايد استخدام الشبكة.لرفع كل القيود التي تعترض تز 

الكفاءات من حيث الأجهزة والبرمجيات والحلول و  والعنصر الثاني للبناء التحتي يتمثل بتقنية المعلومات،     
البشرية المدربة والوظائف الاحترافي، وهاته دعامة الوجود والاستمرارية والمنافسة، ولم تعُد الأموال وحدها المتطلب 

نظمة مالرئيسي، بل استراتيجيات التواؤم مع المتطلبات وسلامة البرامج والنظم المطبقة لضمان تعميم التقنية بصورة 
ولتغطية هذا العنصر على البنوك مراعاة عدة نقاط  2وفاعلة وضمان الاستخدام الأمثل والسليم لوسائل التقنية،

 أهمها: 
ا داخل على البنك امتلاك برامج جاهزة بدلا من تطويره يجبتوفير البرامج اللازمة للعمل المصرفي الإلكتروني: -

البنك، لأن العمل المصرفي الحديث لا يتطلب بالضرورة سعي البنوك لتطوير برامج الحاسوب الداخلية، بل يمكنه 
الاعتماد على شركات متخصصة في هذا الميدان لتأمين احتياجاتها من تطبيقات البرامج لأغراض الأعمال الداخلية 

غراض توزيع الخدمات المصرفية، وتؤكد التجارة العالمية أن شراء البرامج الجاهزة هو الأكثر فاعلية لامتلاك ولأ
 البرامج خاصة فيما يتعلق بفترة التسليم والتكلفة، وينبغي التأكيد هنا على أن الميزة التنافسية للبنك لا تكمن في

 متطلبات العمل المصرفي الحديث.تطوير برامجه الداخلية بل في توفير الخدمات وفق 
ضرورة امتلاك القدرة على اختيار الأجهزة المناسبة وإتاحة الفرصة أمام البنك لاختيار الشركة المصنعة للأجهزة، -

 مع عدم الوقوع تحت رحمة شركة واحدة فقط، والاختيار معناه أيضا المنافسة بين الشركات المصنعة للأجهزة مما
 لبنك خاصة على مستوى السعر ونوعية الخدمات وعصرنة التكنولوجيا.ينعكس إيجابيا على ا
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ضرورة مراعاة الاختلاف بين رجال البنك ورجال التكنولوجيا، حيث أن التكنولوجيا هي عنصر يساعد البنوك  -
جب يعلى تنفيذ أعمالها بكل كفاءة وفاعلية وتعزيز ربحيتها العامة، ولذا فإن الاتفاق على التكنولوجيا التي 

اعتمادها يكون من قبل مديري البنوك وليس من قبل المسؤولين عن التكنولوجيا في البنك، فالتجارب العالمية 
تج عنها تكاليف ، والتي نبالغ كبيرة على مشاريع تكنولوجيةتتضمن الكثير من الحالات التي تم فيها صرف م

 عن المشروع ككل. ضخمة وتأخر في التوزيع بحيث أدت في أحيان كثيرة إلى التخلي
ضرورة تغيير ثقافة موظفي البنك في اتجاهات التسويق والبيع وخدمة العملاء، حيث أن قبول العملاء لهذا التغيير -

في آليات توزيع الخدمة الجديدة يشكل شرطا أساسيا وحيويا لنجاح استثمار البنك في التكنولوجيا، وهذا لأمر 
 رة لأنه يتعلق بتغيير العادات السلوكية للأفراد.صعب ويحتاج لفترة طويلة وتكاليف كبي

أما عن عناصر إستراتيجية البناء التحتي في حقل الاتصالات وتقنية المعلومات، فتتمثل أساسا بتحديد أولويات -
التقنية ير تطو اق العالمية مع احتياجات وأغراض تطوير سوق الاتصالات في الدولة، مواجهة هدف الدخول للأسو 

 ،لاتصالاتا اعتمادها لضمان المنافسة في سوقيتعين خدمية التنظيمية سياسات تسويقية للشركات الخاصة، 
لخدمة ا ومواصفات تنظيم الالتزامات لمقدمي الخدمات مع تحديد معاييرجذب الاستثمارات في هذا القطاع، 

 1ها وخصوصية المتعاملين.ومات وسريتفي مقدمتها معايير أمن وسلامة تبادل المعل المميزة
 

هي بمثابة الإطار التشريعي لأي عمل وإعطائه الدوافع والآثار المرجوة منه، وهاته القواعد  -
الضمانة التي تحمي حقوق جميع المتعاملين في أي عمل شرعي، ولا شك أن العمليات المصرفية الإلكترونية  تمثل

ية تثُبتها وتعطيها مفعولها وتُكرس حقوق وواجبات كل طرف، سواء المؤسسات المصرفهي تحتاج إلى بيئة قانونية 
 أو العملاء.

وثيقة بعنوان "المبادرة  0444حيث أصدرت اللجنة الاقتصادية والاجتماعية في الاتحاد الأوروبي سنة      
ضرورة اعتماد  المبادرة الأوروبية هيالأوروبية في التجارة الإلكترونية"، ومن بين المواضيع التي اهتمت بها هاته 

نظام قانوني لمقدمي الخدمات الإلكترونية في السوق الأوروبية وحماية النظم الإلكترونية مثل التوقيع الإلكتروني 
ناء تحتية وتوفر البنى التحتية العامة يبقى غير كاف دون مشاريع ب. والوثائق الإلكترونية ووسائل الدفع الإلكتروني

لمنشآت المصرفية، وهو اتجاه تعمل عليه البنوك بجدية، وبناء على ذلك فإن عنصر التميز هو إدراك خاصة با
مستقبل تطور التقنية وتوفير بنُى وحلول برمجية تتُيح مواصلة التعامل مع المستجدات، فتقنية حصرية تعني أداءً 

ر مميزة ترى المستقبل أكثر مما ترى الحاضضيقا والمسألة ليست مسألة أموال إنما خُطط سليمة وكفاءات إدارية 
 2ولا تتباهى بما تنجزه بقدر ما تشعر بثقل مسؤولية البقاء ضمن المميزين.

 ع على العديد منستمرارية والتنوييقُدم عنصر التطوير والا-
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وك العربية وانتظار الآخرين لا يتفق مع التقاط فرُص التميز، فالبنناصر متطلبات الصيرفة الإلكترونية، فالجمود ع
لا تتجه دائما نحو الريادة في اقتحام الجديد، إنما تنتظر أداء الآخرين، وربما يكون المبرر لذلك هو الخوف -مثلا

نفس  ريادية فيعلى أموال المساهمين واجتياز المخاطر، وهو أمر مهم وضروري لكنه ليس مانعا من الريادية، وال
الوقت لا تعني اقتحام الجديد والتسرع في التخطيط للتعامل مع الجديد وإعداد العدة، لكنها حتما تتطلب السرعة 

 1في إنجاز ذلك.
تقوم هاته الكفاءة على فهم احتياجات الأداء والتواصل التأهيلي  -

أن تمد كفاءة الأداء إلى كفاءة الوظائف الفنية والمالية والتسويقية والقانونية والاستثمارية التدريبي، والأهم من ذلك 
 والإدارية المتصلة بالنشاط المصرفي الإلكتروني والكفاءات البشرية المدربة والوظائف الاحترافية.

كون في التعامل التفاعلية لا تإن -
داء الفني قول الأالجديد فقط أو مع البنى التكنولوجية فقط، وإنما مع الأفكار والنظريات الحديثة في ح مع

 ي والخدمي، تلك الأفكار التي هي وليدة تفكير إبداعي وليست وليدة تفكير نمطي.والتسويقي والمال
 

 قييمبية واستشارية قادرة على التعناصر النجاح هو اعتماد جهات رقامن أهم -
ي التخصصات جهات استشارية ف الإلكترونيةالموضوعي، ومن هنا أقامت غالبية البنوك التي اعتمدت على الصيرفة 

وقع ليس وحده حيث أن عدد زائري الم لتقييم فعالية وأداء مواقعها،والتسويق  الإلكترونيالتقنية والقانون والنشر 
ة طط الدعائيالنجاح، إذ يسود فهم عام أن كثرة زيارة الموقع على محركات البحث وسلامة الخُ  مؤشرا على
  2والترويجية.

ها ة لنمو عتبر من الضمانات الأساسية واللازمتُ المصرفية الخدمات الإلكترونية الإلكتروني في  إن أنظمة الدفع     
م كفاءة أداء العمل ولغرض تقيي ،تطورت بشكل كبير وواسع في الآونة الأخيرةكما أنها ،  اوتطوير أدائه اواستمراريته

نولوجيا لتحديد واكبة التكفإن ذلك يعني ضرورة استخدام وسائل الدفع الإلكترونية وم ،المصرفي في فترة معينة
 ته في الربحية المنشودة.تضمن للمصرف وصوله إلى تحقيق غاي الأهداف التي

ن الزبو بالتاجر لربط على أنه وسيلة  Payement Gatewayيمكن تعريف نظام الدفع الالكتروني حيث      
التاجر الذي يمتلك  منيقوم بالشراء بشكل إلكتروني، إذ يستطيع الزبون الذي يمتلك بطاقة الدفع الإلكترونية أن 

اجر، حوَل من رصيد الزبون إلى رصيد التإذ يُ  ،موقع تجاري على الإنترنت، ويكون المصرف هنا وسيطا بينهما
 شكل نظام الدفع الإلكتروني.وهذا ما يُ 
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عليهم من  ا ماسددو فالدفع الإلكتروني هو خدمة مصرفية يقدمها المصرف لزبائنه بحيث يستطيعون أن يُ      
قات وأغراض وتطبي وكما يستطيعون أن يشتروا برامج وألعاب وأفلام ،التزامات )فواتير، رسوم، ضرائب،...إلخ(

لهذا  ،يقومون بتوصية على البضائع عن طريق موقع الشركات الصناعية بأنواعها المختلفة وهم في بيوتهم ، أوأخرى
 1للتجارة الإلكترونية. فإن نظام الدفع الإلكتروني يمثل العمود الفقري

عملية تحويل الأموال في الأساس ثمن لسلعة أو خدمة باستخدام أجهزة : "اعتُبر الدفع الإلكتروني أنه     
  2.الكومبيوتر وارسال البيانات عبر خط تليفوني أو شبكة ما، أو أي طريقة كانت لإرسال البيانات"

المؤرخ  ،02-50 قم:ر  الإلكتروني في القانون المتعلق بالتجارة الإلكترونيةع الدفع عرَف المشرَ  وفي الجزائر،     
شريع ص بها طبقا للتت بأنه: "كل وسيلة دفع مرخَ التي نصَ  50فقرة ال 57 رقم: في المادة، 0502ماي  05في: 

 3.عد، عبر منظومة إلكترونية"رب أو عن بُ مكن صاحبها من القيام بالدفع عن قُ المعمول به تُ 
 

ومن خلال ما سبق يتضح لنا أن نظام الدفع الإلكتروني أحدث تغيرا جذريا في نمط العمل المصرفي، إذ      
نتشارا واسعا في الآونة الأخيرة، وأصبح من بين أهم الخدمات التي تتُيحها البنوك لعملائها لإجراء عمليات اعرف 
 فة. المختلالمصرفية خدمات الإلكترونية والشراء من خلال شبكة الإنترنت، وكذا الاستفادة من ال البيع
وبالنسبة لتجربة الجزائر في الصيرفة الإلكترونية وأنظمة الدفع في خدماتها، شهدت دخولا متأخرا ليس مقارنة      

بدول أمريكا الشمالية وآسيا وأوروبا فقط وإنما أيضا مقارنة مع الدول النامية ودول الشرق الأوسط وشمال إفريقيا 
 4تساوى معا في العديد من مؤشرات النمو والتنمية الاقتصادية والاجتماعية.التي ت

 
 

طورا عبر شبكة الإنترنت بمختلف أنواعها في الجزائر تالإلكترونية في السنوات الأخيرة شهدت أنظمة الدفع      
الإنترنت  ، أصبح الدفع الإلكتروني عن طريق0507منذ شهر أكتوبر لسنة ف، مؤشر جد مهم وهذاملحوظا، 

بواسطة البطاقات المصرفية المختلفة عملًيا بالجزائر، حيث تم فتح هاته الخدمة في المرحلة الأولى للقائمين على 
الهاتف الثابت  ،)سونلغاز( الفوترة ذات المبالغ المالية الكبيرة مثل: شركات توزيع الماء والطاقة، الكهرباء والغاز

تاجر الويب منخرط في نظام الدفع  جوي وبعض الإدارات، فحاليا يوجد والنقال، شركات التأمين، النقل ال
إلى غاية إلكترونية معاملة  الإلكتروني المصرفي، منذ انطلاق الدفع الإلكتروني، نتج عنه حوالي: 

  :، موزعة يمكن ملاحظتها من خلال الجدول التالي0501شهر جوان من سنة 
 

                                                           
، 0500، 0ريا، العدد ة، سو ، مجلة جامعة ترشين للبحوث والدراسات العلميحسين القاضي، مادلين عبود، سمى سنكري،  1

 .044ص 
، ص 0500، 50، العدد 00، مجلة البحوث والدراسات القانونية والسياسية، المجلد مصفح فاطمة، آيت علي زينة،  2

004. 
  .0502ماي  07، الصادر في 02عدد ال، ج ر ج ج، 0502ماي  05المؤرخ في: ، 02-50قانون رقم:  3
 .050، ص 0504للقانون والاقتصاد، ، المجلة المتوسطية عبد الرحيم بلبالي،  4
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040000 7040 2140 12257 0410 0507 5 5 
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4445707 040445 01040 150041 001404 450004 04071 000400 

4002702 044457 00244 020405 4000 444500 00054 474744 

  
نتج عن تلك المعاملات الإلكترونية المختلفة عدد معتبر من عمليات الدفع أنه  أعلاه نلاحظلجدول ل بقراءتنا

 التالية: موزعة بالترتيب عبر السنوات أدناه،يمكن ملاحظتها في الجدول و الإلكتروني بمبالغ إجمالية معتبرة، 
 

 دج00554240.50 4177

 دج074441401.45 054244
 دج110040021.02 047420

 دج051245710.70 050425

 دج0401404544.25 4041475
 دج00047440010.72 4200147

 دج02000054401.47 4542000

 دج2404474002.11 244204

https://giemonetique.dz/ar
https://giemonetique.dz/ar
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لنا جليا تطور نسبة  (، يتضحII-3(، ورقم: )II-2رقم: )من خلال ما تضمنه الجدولين المذكورين أعلاه      
وأجهزة الصراف الآلي  TPEالمصرفية من خلال أجهزة الدفع الإلكترونية الإلكترونية استخدام بطاقات الدفع 

ATM :إلى غاية  0507، حيث تطور حجم المعاملات المالية المختلفة عبر شبكة الإنترنت، ما بين الفترة
 0500-0505الخدمات الإلكترونية، فشهدت بداية: ، كما نلاحظ زيادة مستمرة في عدد 0501شهر جوان 

تطورا ملحوظا ونموا إيجابيا في عدد معاملات الدفع الإلكتروني عبر شبكة الإنترنت وكذا المبلغ الإجمالي لها، 
يمكن تفسير سبب ذلك إلى السياسة المتبعة من قبل الدولة ونمو ثقافة المجتمع الجزائري، ورغم ذلك لا يزال 

لمستوى المطلوب مقارنة ببعض الدول النامية دون الحديث عن دول العالم المتقدم، وما يمكن أن بعيدا عن ا
يزيد في تفسير هذا النمو، جائحة كورونا التي عززت مثل هاته المعاملات الإلكترونية بسبب تجنب تلاقي العنصر 

ام الثقة والخوف من استخد البشري وجها لوجه خوفا من تنقل عدوى المرض، ضف إلى ذلك تكسُر حاجز عدم
 .المصرفية الخدمات الإلكترونية

ن خلال ممتنوعة تتماشى وحاجات عملائها، صرفية م إلكترونيةالبنوك إلى تقديم خدمات  مختلف تسعى     
رفع مستوى الخدمة وجودتها والارتقاء بها، وكذلك الحصول على درجة عالية  ما أدى إلى ،مواكبة التقنية الحديثة
 .    ختصرط ومُ بسفي شكل مُ المصرفية الإلكترونية فيما يلي سيتم عرض أنواع الخدمات و ، من رضا وثقة العملاء

 
 
 
 
 
 
 

 TPE الدفعخدمة نهائي  

لكترونية المصرفيةالإأنواع الخدمات   

 ترونيالموقع الإلكخدمة  

 خدمة الهاتف المصرفي 

 الحاسوب الشخصيخدمة  

 خدمة التلفزيون الرقمي 

 يرةالرسائل القصخدمة  

 خدمة نقاط البيع الإلكترونية 

 
 دفتر التوفير بشريحةخدمة  

 مغناطيسية           

 المونيغرام   خدمة        

 مصرفية عبرخدمة        

 تشبكة الإنترن         

 خدمة الصرافات  

 الإلكترونية      

راقالموزع الآلي للأو  

DAB  

قالآلي للأورا الشباك  

GAB  
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 أنواع الخدمات الإلكترونية المصرفية، حتى تكونشرح كل نوع من عرض و من خلال الشكل أعلاه، سنتطرق ب     
    معرفة شاملة لها: لدينا

 

 ATM

   هو جهاز إلكتروني مهمته القيام ببعض الأعمال الإلكترونية مثل حفظ النقود
بطريقة آلية، وبكمية مُحددة من العملات لتسهيل عملية إجراء السحب النقدي من قبل العملاء، كما يحمل 

لشيكات ر امثل طلب دفتالمصرفية الجهاز رقم سري يمُكَن العميل من الحصول على بعض الخدمات الإلكترونية 
  وذلك بهدف تقليل الجهد والحصول على هذه الخدمات حتى في غير أوقات العمل الرسمية.

 

ATM

 

لى البطاقات فيها النقود وتستطيع التعرف عحفظ برمجة تُ ماكينة مُ فالانتشارا،  الإلكترونيةهي أكثر الخدمات      
راءات الإدارية ضغط العمل وتجنب الإج فالبنوك في معظم فروعها بهدف تخفيوفرها المغناطيسية الخاصة بها، تُ 

، وتعُد هذه الأجهزة من أهم أنماط الصيرفة العطـل وخلالوتلبية حاجات العملاء المالية بعد أوقات العمل 
 ؤدي دورا هاما في توزيع المنتجات المصرفية، وذلك من خلال: الإلكترونية التي ت

 

 

  (Distributeurs Automatique de Billets  
جوء حاجة للُ لغ من المال دون الالكترونية بسحب مبالإ اتهمعن طريق بطاق ءهو آلة أوتوماتيكية تسمح للعملا     

والجدول التالي يشرح طريقة عمل الموزع ، وخلال كل أيام الأسبوع سا04/04 على مدارالبنك وهذا  عو إلى فر 
 الآلي للأوراق مع النتائج والمبادئ العامة له.  
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() :()
 

     
 

  

تخفيض نشاط -
السحب في 

 .الفروع

ة دة مراقبجهاز موصول بوح-
تقرأ مبرمجة كي  إلكترونية

 ةالمدارات المغناطيسية للبطاق
جل يرة نسذه الأخه الإلكترونية،

ة الممكن عليها المبالغ المالي
  في أي وقت.سحبها 

عميل بالسحب لكل يسمح -
 على بطاقة السحب يحوز

 الإلكترونية.
 ،الشوارع ،يوجد في البنوك-

 .أماكن أخرى
 . انقطاعدون باستمرار و يعمل -

() 

 

  
قدم أجهزة أوتوماتيكية متصلة بالحاسوب الرئيسي للبنك، تعبارة عن الشبابيك الأوتوماتيكية للأوراق هي      

ضافة إلى خدمة لإابو  ،للأوراق عن طريق بطاقات إلكترونية خدمات أكثرا تعقيدا وأكثر تنوعا بالنسبة للموزع الآلي
لى إ 65عملية في البنوك الفرنسية ومن  15إلى  12من  السحب النقدي تسمح بالقيام بالعديد من العمليات

 .عملية في البنوك الأمريكية 75
 

http://www.bdl.dzأطلع/
http://www.bdl.dzأطلع/
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 طلب قبول الودائع، ،آخرحساب عمليات التحويل من حساب إلى  :هذه الخدمات تشمل مثلا              
 ،مثل في الوقت الحاضر أحد المنتجات البنكية الإلكترونية الأساسية للنظام البنكيوهي تُ  ،إلخ.... ،وكصكال

هم على مستوى التسويق لأنها أصبحت تمثل وسيلة للحوار مع المستهلك، الاستفسار عن أسعار ودورها مُ 
  1بشكل آلي.العمولات، جهاز بيع وشراء العملات الأجنبية 

 

 الخدمية بدفع الفواتير للمؤسساتحاليا الجدير بالذكر أنه مع تطور عمل الصرافات الآلية أصبحت تقوم و      
سمح بنقل ، وهو نظام يذلك بواسطة نظام التبادل الإلكتروني للبياناتالحكومية و  ومتسديد الرسك،  المختلفة

 خر. آ رسائل الكمبيوتر لجهاز كمبيوتر

 
 

:2 
   ، حيث لا يستطيع العميل التعامل مع النظام إلا من خلال الرقم السري الخاص به. سرعة المعاملات-
 لمشاكل الازدحام والانتظار.   لحأفضل سهولة وسرعة التعامل مع الآلة -
 إمكانية تحويل المبالغ من حسابات العميل المسموح التعامل عليها من خلال النظام. -
 . الشهرية والنصف سنويةالمالية لالتزامات إمكانية سداد ا-
 

 

                                                           
من فعاليات مداخلة مقدمة ضياسع ياسمينة، تومي عبد الرحمان،  1

لتسيير جامعة البويرة، الجزائر، التجارية وعلوم االملتقى الوطني الثامن حول آليات تفعيل وسائل الدفع الحديثة في النظام المالي والمصرفي الجزائري"، تنظيم كلية العلوم الاقتصادية و 
 .05ص  ،0504مارس،  01/04يومي 

اح ، اختصاص مالية وبنوك، قسم العلوم الاقتصادية، كلية العلوم الاقتصادية والتجارية وعلوم التسيير، جامعة قاصدي مربإبراهيم بختي،  2
 .04ص، 0502، ورقلة، الجزائر
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  :كما يوفر هذا النظام الخدمات التالية للعملاء 
 . ح بالتعامل عليها من خلال النظامالاستفسار عن أرصدة حسابات العميل المسمو -
   .السحب من أرصدة حسابات العميل المسموح بالتعامل عليها من خلال النظام-
 طلب دفتر الشيكات.  و  الإيداع النقدي-
  أو متوسطة.لغ صغير امببويكون ويُحدده البنك مُسبقا، السحب السريع -
 . الاستفسار عن أسعار العملات-

 :والجدول التالي يلخص بعض العناصر السابقة لطريقة عمل الموزع الآلي بالإضافة إلى النتائج

     
  

  

طرف يستعمل من -
في أوقات غلق  العملاء
 العميلخاصة ، البنوك

 المستعجل. 

بالكمبيوتر  موصول جهاز-
 رأيقحيث الرئيسي للبنك 

المدارات المغناطيسية للبطاقة 
من سمح يخيرة الأهذه 
 بمعرف الرصيد بفضلخلالها 

 . سريالرمز ال

 يخول لكل حائز على البطاقة-
القيام بالعديد من الإلكترونية 
 : االعمليات منه

   معرفة الرصيد   والسحب 
   طلب شيكات 
   القيام بتحويلات 

 

على مستوى العالم، أنشأت المصارف خدمة الهاتف المصرفي، المصرفية مع تطور الخدمات الإلكترونية      
(، وهي Java Technologyالتي تقدم تكنولوجيا الجافا ) عمن خلال التلفون المحمول من الأنوا وهي تتم 

عبارة عن تطبيقات وبرمجيات موجودة في أجهزة الهاتف المحمول تعتمد على إقامة قناة اتصال مباشر بين 
تسمح بتنفيذ العمليات المصرفية ضمن إجراءات إلكترونية، من خلال  wap،1المصرف والعميل عن طريق تقنية 

الاتصالات المتنقلة واستخدام أجهزة الهاتف المحمول، وذلك لتسهيل إدارة العملاء لعملياتهم المصرفية وتفادي 
اعة س 04/04طوابير الانتظار للاستفسار عن حساباتهم والاطلاع على الرصيد، وتستمر هذه الخدمة على مدار 

بما في ذلك العطل والإجازات الرسمية، تقُدم هذه الخدمة بالاعتماد على شبكة الإنترنت المرتبطة بفروع المصرف، 
   :هايوضحسوالشكل التالي 

    
                                                           

لمسان، الجزائر، د، تمقدمة لنيل شهادة الدكتوراه، تخصص علوم اقتصادية، جامعة أبو بكر بلقاي، أطروحة ، سحنونخالد  1
 .044، ص 0507
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، وما فقط بإدخال الرقم السري الخاص من الحصول على خدمات محددة العملاءوهذه الوسيلة تمكن        
المصرف سوى التأكد من هوية العميل، وقد تعددت الخدمات التي يقدمها الهاتف المصرفي للعملاء على على 

التحويل ما بين الحسابات الشخصية، الاستعلام عن الأرصدة للحسابات مستوى العالم، ومن بين هذه الخدمات، 
الشخصية، التحويل من حساب عميل إلى حساب عميل آخر، وكذا إمكانية العملاء بشراء سلعة أو خدمة وإضافة 
حسابه على فاتورة هاتفه المحمول، بحيث تقوم شركة الاتصالات التي يتعامل معها بالدفع، ثم تقوم شركة 

تصالات بإضافة هذا المبلغ إلى فاتورة العميل، إضافة لباقة من الخدمات الأخرى التي تنفرد بها مصارف عن الا
أخرى، وفي أمريكا بدأت هذه الخدمة مع بنك "ميدلاند" الذي يقوم بتوفيرها تحت اسم الحساب الأول المباشر 

 ، وهذا ما يمكنه من تحويل الأموال أو الأمرعن طريق الاتصالات الهاتفية بإدخال الرقم السري الخاص بالعميل
 .بالدفع لصالح دائنه، كسداد بعض التزاماته مثل فاتورة الهاتف، الكهرباء، الغاز

 

وكانت تعمل بواسطة شاشة لدى العميل في منزله  0420أما في بريطانيا أدخلت هذه الخدمة منذ سنة       
تم إدخال خدمات  0427ات التي هو في حاجة إليها، وفي سنة لها اتصال مباشر، تمكنه من معرفة كل المعلوم

جديدة للهاتف المصرفي تتمثل في خدمة التحويلات المالية من حساب العميل المدفوعة عليه لسداد كمبيالات 
تمت إضافة خدمة الصوت أي محادثة العميل والمصرف مباشرة من خلال الحساب  0424والفواتير، أما سنة 

تم استحداث "باركليز بنك" خدمة تحويل الأموال ودفع الالتزامات،  0444العميل، وفي سنة الآلي الخاص ب
 وأتاحت خدمة الهاتف المصرفي للعميل فرصة التعاقد للحصول على قرض أو فتح اعتمادات مستندية وغيرها.

 

انية في قدم أحد البنوك الألمعتبر ألمانيا أول دولة تقوم بإدخال خدمة الهاتف المحمول في العالم، حيث وتُ      
خدمة البنك المحمول، ليحقق لعملائه الاتصال من خلال الهاتف المحمول بالبنك  0555أول جانفي لسنة 
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( على الإنترنت من أي مكان، وقد بدأت العديد من البنوك العالمية في إدخال هذه Yahooعن طريق موقع )
 1في تقديم الخدمات المصرفية المتنوعة عبر المحمول.الخدمة، وبصفة عامة تتفوق أوروبا على و.م.أ 

 

 Mobileتف المحمول تسمح لك بتحميل تطبيق من خلال الها  BDLبالنسبة لبنك التنمية المحلية     
BDL  على متجرPlay Store  أوApple Store " هاته الخدمة  للاستفادة من

تسمح لزبائن البنك بالاطلاع على حساباتهم البنكية في أي وقت، مع القيام بعمليات الدفع العادية، وتحميل 
  2الرصيد، وطلب دفتر الشيكات، والتحويل من حساب لآخر.

 

 

لى حسابه أو التي تمت ع ،هي تقنية جديدة تسمح للعميل بمتابعة كافة العمليات المصرفية الخاصة به     
حدوث حركات أو تُخبره ب من البنك على هاتفه النقالتلقائية الشخصي أولاّ بأول مـن خلال استلامه رسالة نصية 

ة رسالة وصول الراتب، رسالة وصول حوالة، رسالرسالة رصيد الحساب، : القصيرة ومن أهم الرسائل عمليات معينة،
 التحويلات بين الحسابات...الخ.رسالة السحب النقدي، رسالة الإيداع النقدي، 

 

 

 

ترُسل للعميل أية حركة مالية على حسابه، وتخبره بأية  SMSالمصرفية عن طريق  خدمةالآن الأصبحت     
نك الموافقة على القروض ومراجعة الب خالحقاق كمبيالة، قروض أو كفالة...خدمات مثل: استحقاق الوديعة، است

 لسبب ما. 
 

                                                           
 .4ص ، تومي عبد الرحمان،ياسعياسمينة  1
، 50، العدد 54لمجلد ا، حريزي عبد الغني، ديدوشهجيره  2
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ا لكترونيإمع البنوك يتم فيه التحويل  إلكترونيةمتصل بشبكة  *(TPE) الإلكتروني جهاز للدفع يتم استخدام     
للنقود من حساب العميل )المشتري( إلى حساب التاجر باستخدام البطاقة المصرفية، حيث يستخدمها العميل 

 ارية.والمطاعم وغيرها من المرافق التجعند دفع قيمة الخدمات والسلع التي يحصل عليها لدى محلات التجارية 
 

 

، من خلال تبطاقات ذكية للقيام بأداء مدفوعاتسمح هذه التقنية للزبون باستخدام بطاقات بلاستيكية أو     
الخاص  لإلكترونياا بتمرير البطاقة الائتمانية على القارئ إلكترونيا إلى رصيد المتجر إلكترونيالخصم على حسابه 

لتأكد من كفاية ابنك المعني بإدخال الرقم السري و ببطاقات الائتمان، والموصول مباشرة مع الحاسوب المركزي للب
 1.الرصيد

 .ونتائج خدماته الإلكترونيةالجدول التالي يوضح باختصار طريقة عمل نهائي الدفع 
 

   

 
 

مشاكل  عدة حلي-
 ،نقل الأموالتخص 

 . اللازم ناالأميوفر و 

فروع موصولة بشبكة -
 . بنوكعدة تجمع 

حلات حيث ميوضع في ال-
يسمح للعميل بتسوية عملياته 

 بالبطاقاتالمختلفة التجارية 
 أثناء التسديد. الإلكترونية 

                                                           
 :)*((TPE :)Terminal de Paiement Electronique 

 .232، ص 2010"، دار الثقافة للنشر والتوزيع، عمان، الأردن،  ، حسين الطائي محمد عبد 1
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   : 
خلال ن م العملاءبدأت مجموع من المصارف العالمية الكبرى في تطبيق النظم المصرفية المباشرة مع     

 .  المنزل أو المكتبالحاسب الآلي المتواجد في 
 

 
 

 ،لمصرفية عبر جهاز الحاسوب الشخصيعاملات االمبالتعامل مع العديد من  للعملاءتسمح هذه الخدمة      
 لتصرفاطلاع على الحساب و لال خفيفة، رسوم مقابلببرنامج خاص، يوفره البنك مجانا أو  هوهذا بعد تحميل

على شاشة الحاسوب مع موظف القيام بمقابلة كذا ، و في أرصدة الحسابات المصرفية (الإيداعو  السحب)
يبدأ  كل هذا عن طريق خط خاصيرها، و غالمصرف، وهذا لتقديم النصائح المالية واستقبال الردود عن الأسئلة و 

. نكلثاني عند الحاسوب المركزي للبينتهي طرفه امكتب أو المنزل أو أي مكان آخر وفي أي وقت، و طرفه من ال
، شبكةلاعاملات من خلال الاتصال بإجراء المإذ أمكن للزبون الدخول و  وتطور هذا الأسلوب مع شيوع الإنترنت

 البنك على حد سواء.و  عملاءلكن في ظل ضوابط تتحكم في حركة هذه الأنشطة لتضمن حقوق ال
 

  

ن الدخول بحيث يمك ،عبارة عن ربط الأقمار الصناعية بين جهاز التلفزيون بالمنزل وحساب المصرفهي      
 .وتنفيذ العمليات المطلوبة لسري إلى حساب المصرف أو شبكة الإنترنتالرقم ا من خلال
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، يتم رنتلاسيما في حال عدم توفر جهاز الإنتخصوصا لربات البيوت و السهل و  هذه الطريقة تسمح بالتفاعل     
 .الانتفاع بخدمات التلفزيون الرقمي

 

 

 على الإنترنت( https://www.bdl.dzمثلا: )تسمح هذه الخدمة للعملاء من خلال موقع البنك      
بالتعامل والاستعلام عن حساباتهم من أجهزتهم الشخصية في المنازل أو المتاجر أو المكاتب، وذلك بواسطة 
رقم سري خاص لكل منهم، إذ يمكن للعملاء التعامل بالمعلومات الخاصة بهم وبالتالي يمكن التحكم في أموالهم 

 لك طباعة أية معاملة.مع توفر إجراءات الحماية والأمان في عملية التصفح والبحث وكذ
 

 
 

 

على عمليات الصيرفة عبر الحاسوب الشخصي، حيث تستخدم  الإنترنتطلق أحيانا مصطلح بنوك يُ      
في  نترنتالإولقد ساهم استخدام ، كقناة لتسليم منتجات وخدمات هذه الأخيرة  الإلكترونيالموقع  الإنترنت

شاء مقرات نابدلا من  الإنترنتتقديم هذه الخدمة ومن ثم قامت أغلب المصارف بإنشاء مواقع لها عبر شبكة 
 لإنترنتابطريقة أسهل ويعرض المصرف على  الإلكترونيجديدة، حتى يستطيع العميل أن يتصل بالفرع 

 1مجموعة من الخدمات أهمها ما يلي:
 

  .دفع الفواتير 
  .النشرات الإعلامية عن الخدمات المصرفية 
  يلات الأموال بين حسابات العملاءإجراء تحو. 
   .عرض وتدقيق أرصدة حساب التوفير  
  .دفع قيم الرهون العقارية 

 

                                                           
 .99ص،  أحمد بوراس، السعيد بريكة 1
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 باستمرار، ملاءالعتزيد من عدد هي فوآلية جذب وسيلة لزيادة القطاعية السوقية  ويرى المحللون أن الإنترنت     
ذ إ ،الاستحواذ على حصة أكبر من موجودات المودعوضع قاعدة جديدة من العملاء و  جعلت من السهلحيث 

 ،إلى توفير شبكات عريضة داخل البلاد على الأقل وربطها بالشبكة العالمية للإنترنت يحتاج هذا النوع من الخدمة
رض وتنسيق يلقى على عاتق البنوك مهمة عالشيء الذي  ،استخدام برامج التصفح على الشبكةوتتطلب من العميل 

عبر ) لإلكترونياوذلك بخفض التكلفة واقتناع العملاء بأن الصيرفة عبر الموقع  ،بياناتها على شبكة الإنترنت
 .وسيلة آمنة (الإنترنت

 
 
 
 

  
هي الآلات التي تنتشر لدى المؤسسات التجارية والخدمية بمختلف أنواعها وأنشطتها، ويمكن للعميل     

ا لكترونيإاستخدام بطاقات بلاستيكية أو بطاقات ذكية للقيام بأداء المدفوعات من خلال الخصم على حسابه 
 .لمتصلة إلكترونيا بحاسب المصرفالآلات االبطاقة داخل هذه  بتمرير هذه

 

 
 1:هذه الأخيرة من بين الخدمات المالية التي تقدمها 

 

 الدفع الآلي في المحلات التجارية . 
  .ضمان الشيكات 
  استخدام التاجر ب المشتري إلى حسابمن حساب  الإلكترونيالقيد المباشر عن طريق التحويل

 .(EPOS)جهاز
 

                                                           
  129. ص، 2014، دار الكتاب الحديث، القاهر، مصر، صلاح الدين حسن السيسي،  1
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والاستعمال الواسع النطاق للدفتر المعالج بالطرق المعلوماتية جزء من برنامج التحديث للبنك،  عتبر الادخاريُ      
البنك عملاء كن مويللاسخدام، جديد لدفتر التوفير يجعله سهلا شريط مغناطيسي على الكتيب الوجود حيث أن 

كيد القيام تسليم نسخ تأ ه، كما يمكن من خلالالفوري والاطلاع على الرصيد لقيام بعمليات السحب والدفعبا
 بالعمليات.

 

 
 

هولة سإدارة الأموال عبر الإنترنت، الراحة التامة في  من مميزات دفتر التوفير بشريحة مغناطيسية،كذلك     
 .توفير الأموال باستمرار ،العمليات المصرفية

  
 

هي خدمة تسمح بتحويل أموال العملاء بطريقة سهلة وسريعة من أي بلد بالخارج إلى الجزائر من أجل استلام      
 .لمتواجدة عبر كامل التراب الوطنيوكالات بنك التنمية المحلية ا من خلالأموالهم 
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يقدم هاته الخدمة بالاشتراك مع شركة مونيغرام وهي الشركة الرائدة عالميا  BDL: بنك التنمية المحلية مثلا     
في خدمة تحويل الأموال على الصعيد العالمي عبر شبكتها من أجل توفير الطريقة المضمونة، الآمنة والسريعة، 

 055الأموال هو لإرسال واستلام الأموال من جميع أنحاء العالم، بشرط الحد الأقصى لعملية إرسال أو استلام 
دولة،  055ألف وكيل منتشر في أكثر من  105 ألف دينار جزائري في الجزائر، هاته الشركة لديها أكثر من

  1لمتحدة الأمريكية بمدينة دالاس.ا مقرها بالولايات

نشاهده في مجال تكنولوجيا المعلومات والاتصال، انعكس على الخدمات التطور والازدهار السريع الذي      
و بأشكالها المختلفة، وعلى الرغم من الفوائد المتنوعة التي توفرها هذه الخدمات فهي لم تخل المصرفية الإلكترونية

ة للطرفين، رضيللحصول على نتائج مفي هذا المجال الجيد المحيطة بها، ولأجل الاستثمار الحادقة من المخاطر 
 . وتقلص فجوتها عزز من ثقة العملاءتُ وتدابير يجب التركيز على آليات 

بعد ظهور شبكة المعلومات الدولية بسبب تطور تقنيات الإعلام والاتصال، برزت أنشطة جديدة بما فيها       
المالية  ، وعدة أنشطة رقمية مختلفة، بحيث تغيَرت المعاملاتالمصرفية  الإلكترونية، الخدمات الإلكترونيةالتجارة 

تدريجيا من النمط التقليدي إلى النمط الحديث، وهذا ما نتج عنه من وفرات في الوقت والجهد والتكلفة ودقتها 
 وعلى الرغم من المزايا التي تحققها سواء للعملاءفي إنجاز الأعمال، بمعنى رفاهية ونمو الاقتصاد بشكل عام، 

أو للمؤسسات، إلا أن لها مخاطر أدت إلى وجود فجوة ثقة لدى عملائها حالت دون رواجها بالقدر الذي 
 تستحقه.

على الأنظمة الإلكترونية وتداركا لذلك يجب تدنية هاته الفجوة من خلال إضفاء آليات وتدابير      
(SysTrust)،  والمو( اقع التجارية على شبكة الإنترنتWeb Trust واتخاذ مجموعة من المبادئ والمعايير ،)

  والالتزام بها عند أداء هاته الخدمة بغية تدنية فجوة الثقة في بيئة تتسم بالافتراض. 
 

لذين امن خلال نظم المعلومات الإلكترونية يتم تشغيل العديد من التطبيقات، وبالنسبة لمعظم العملاء      
يتعاملون مع المصرف إلكترونيا، فإن نظم المعلومات تعبر عن قوة وأهمية المصرف لديهم، حيث أن جودة ودقة 
تلك النظم تميزها في السوق، كما قد تضفي على سمعتها إذا ما كان لتلك النظم مشاكل مختلفة، وبالتالي ينتج 

لومات : دراسة أجراها معهد أمن المعالمثالعلى سبيل ضعف إمكانية الاعتماد عليها، وتخلق فجوة ثقة للعملاء، 
(Security Information Institute سنة )من الذين شملتهم الدراسة عانوا  %45وجد أن  0555

                                                           
      .04، ص  ديدوش هجيرة، حريزي عبد الغني،  1
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وجدوا أن تلك  25%اعترفوا بوجود خسائر مادية نتيجة لتلك الثغرات، و 74%من ثغرات في أمن الحاسبات، و
وفي إحصائيات أخرى  1مليون دولار، 005الثغرات هي نتيجة اختراقات خارجية، هذا وأن مجموع الخسائر كان 

تشير إلى تزايد سنوي للخسائر المالية الناجمة عن اختراق البنوك والمؤسسات المالية والمصرفية،  0500لسنة 
وصل إلى  0500 لسنةبلاغات الاحتيال المالي  إلى أن عدد Advisor Scamحيث أشار تقرير صادر من 

  2مليار دولار أمريكي. 00مليون بلاغ، مسببة خسائر مالية بلغت  041
 

على مستوى العالم هناك زيادة ونمو في العمليات المصرفية الإلكترونية ولكن تبقى منخفضة لا تتناسب مع      
إلى  %10العديد من الدراسات إلى أن نسبة تتراوح بين عدد الأفراد المستخدمين لشبكة الإنترنت، حيث تشير 

فقط من المتعاملين لديهم الرغبة في إتمام عمليات الشراء عبر شبكة الإنترنت، ويرجع السبب في ذلك  45%
إلى أن غالبيتهم يمارسون التجارة الإلكترونية بشكل جزئي وغير كامل، بمعنى يستخدمون الشبكة للبحث ومقارنة 

خدمات ثم يتُمونها بالطرق التقليدية، والسبب الحقيقي لذلك هو انخفاض درجة الثقة في المواقع السلع وال
التجارية ذاتها من حيث الإجراءات المتبعة لإتمام العمليات التجارية ومدى حماية بيانات العملاء واحترام 

م بطاقة ائتمان مصرفية، مليون رق 0.0يؤكد ذلك، أين تم تسريب  0500سنة خصوصيتها، وبالفعل ما حدث 
 MediBank.3 بنك: مليون من معلومات وبيانات الأشخاص في تأكيد من 4.4وسرقة 

 

بر شبكة ع اإلكترونيمالية نشطة المختلف الأفي عالم الافتراض وانعدام وجود مكان محدد لإتمام التعاقد       
عدم ثقة  ينظرون لشبكة الإنترنت بخوف و  ، سبب من أسباب وجود فجوة الثقة عند بعض الأفراد، حيثالإنترنت

كأي تكنولوجيا جديدة، والتخوف من أن تكون بعد المعاملات المالية وهمية، والتخوف من إعطاء أرقام بطاقات 
ودة في إتمام الصفقة وما تعلق بج الائتمان خوفا من سحب الرصيد، والسرقة والاحتيال، والإحساس بالمخاطر

الأمريكية المتخصصة في  Bromuim، صادرة عن شركة 0500لدراسة تمت سنة  وفقا، فالسلع أو الخدمات
للمعلومات من جميع التجارة غير المشروعة  %05إلى  %40أنظمة الحماية من الفيروسات، بيَنت أن ما بين 

 4والبيانات الشخصية هي تشمل بيانات بطاقات الائتمان المصرفية المسروقة بكلمات المرور.
 

يتضح أن نقص الثقة بين الأطراف المتعاملة في الأنشطة المالية الرقمية المختلفة، والتخوف، ونقص  من هنا     
الأمان والتجربة السابقة، والمعلومات الموثوق فيها عن تلك الأنشطة يمثل فجوة ثقة، فأصبح من الضروري للطرف 

وكيفية  لامهم بها بحدود استخدام تلك البياناتيعطي أهمية كبيرة لبيانات العملاء مع إيجاد آلية يتم إعالأول أن 

                                                           
1 Pugliese Anthony, Halse Ronald  CPA 
Journal, 2000, Available from: www.nysscpa.org/cpajournal/2000/1100/features/f1128.htm, Retrieved: 01-03-
2022, 22:10.   

 .05:55الساعة: على ، 5010-52-05، تاريخ الاطلاع: https://www.arabiya.net: الموقع  2
 

 5500: :الساعةعلى ، 0501-52-05طلاع: ، تاريخ الا.websiterating.comttps://www: الموقع 3
 .04:15 :الساعة على ،0501-52-05طلاع: ، تاريخ الاhttps://www.addustour.com: موقعال 4

http://www.nysscpa.org/cpajournal/2000/1100/features/f1128.htm
http://www.nysscpa.org/cpajournal/2000/1100/features/f1128.htm
الموقع
الموقع
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، إضافة إلى ضرورة وجود طرف ثالث موثوق فيه يقوم بدور الوسيط بين العملاء والبائعين، حمايتها والحفاظ عليها
هور جهات ظحيث يمد العملاء بمعلومات موثوق فيها عن البائعين، ويدعم الثقة بين الطرفين، وهذا ما أدى إلى 

  ومؤسسات تقوم بتقديم خدمات إضفاء الثقة الإلكترونية وتضييق فجوتها مثل المؤسسات التالية:أخرى 
 

"WebTruste, BBBonline, VeriSing, International Computer Security, NCSA, 
SusTrust".1 
 

 

ات المؤسسختلف ممهم في بناء العلاقة بين ر تسويقي يعنصر الثقة كمتغبهتمت البحوث التسويقية كثيرا ا     
لما ، لكترونيةفي التعاملات الإتركز على المتغيرات المفسرة للثقة  حديثة ، حيث ظهرت تيارات فكريةوالعملاء

ظهر الدراسات تُ حيث المستهلكين،  تكتسيه معرفة هذه العوامل من أهمية لدى المسوقين في سبيل كسب ثقة
 :موضحة في الشكل أدناه هيكما لعوامل  هاته اأنواع ل ستةأن هناك 

 
https://seaech.mandumah.com/Record/630109،

                                                           
محمد المهدي الأمير، عبد الرحمان يوسف الخليفة، صلاح علي أحمد محمد،  1

 .02، ص 0500، ديسمبر 50، العدد 54، مجلة أرصاد الراسات الاقتصادية والإدارية، السودان، المجلد 

 السرية والأمان

 سهولة الاستخدام المدركة

 سمعة البنك

الكفاءة الذاتية في استخدام 

 الحاسب الآلي

الخصائص الديمغرافية للعملاء  حجم البنك

 وتجاربهم السابقة

العوامل المحدد للثقة في 

  الخدمات الإلكترونية

 المصرفية

 

https://seaech.mandumah.com/Record/630109
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 العوامل المحددة للثقة في الخدمات الإلكترونيةمن خلال الشكل أعلاه، سنتطرق بشرح وجيز لكل عامل من      
 1كما يلي:المصرفية  

 

تعد السرية ومدى توفر عنصر الأمان من المواضيع المهمة في أي معاملات مصرفية تتم عبر 
الإنترنت، وتتحقق السرية والأمان من خلال العديد من التطبيقات التكنولوجية الحديثة والبرامج المتطورة، واستخدام 

بأمان تام عبر الشبكات،  ير الذي يضمن تبادل المعلومات والبياناتالوسائل الأمنية الخاصة من بينها: التشف
والتصديق الرقمي، والشهادات الرقمية، والبصمة الرقمية، وجدار النار، كلها من أدوات التأمين أثنا إتمام المعاملات 

راقات ختالمصرفية، بالإضافة إلى وجود موقع آمن للمعاملات المصرفية يحتوي أجهزة خدمة محصنة ضد الا
ومزودة ببرامج وتكنولوجيا تشفير متقدمة تحفظ سرية المعلومات من خلال استخدامها لتكنولوجيا تعرف باسم 

Secure Socket Layer (SSL)  أو طبقة التجويف الآمن، وكذا التوثيق الرقمي الذي يعمل على زيادة
 لى زيادة مستوى السرية ويضمن أندرجة الأمن في أي جهاز خدمة محصن بالفعل، فالتوثيق الرقمي يعمل ع

جهاز الخدمة الذي يتلقى المعلومات هو الجهاز الصحيح، واستخدام الذاكرة الداخلية الانتقالية الحاجزة والشبكة 
الافتراضية الخاصة لمنع المستخدمين غير المخولين من الدخول إلى الشبكة، وبهاته الطريقة لا يستطيع أحد 

 دة توجيه عملية النقل إلى موقعه وسرقة البيانات والمعلومات المنقولة.التحايل على الشبكة بإعا
 

تعرف سهولة الاستخدام بأنها الدرجة التي يعتقد فيها الشخص أن استخدام  
 2نظام معين سيكون خاليا من الجهد البدني والعقلي.

 

إجماع حول ماذا ستسلك المؤسسة المواقف المحددة،  عبارة عن انطباع إجمالي مشترك أو
والسمعة تقوم على مجموعة من المعتقدات التي يحملها الفرد حول قدرة المؤسسة ورغبتها في تحقيق مصالح 

دراسات ركزت نسبيا وبشكل غير مباشر عل تأثير سمعة المؤسسة ة مختلفة الأطراف ذوي الصلة بها، وهناك عد
وسلوكياتهم في الأسواق المالية خاصة في مجال الخدمات المصرفية، حيث تعتبر سمعة  في اتجاهات العملاء

البنك أحد المحددات الأساسية لاختيار العملاء للبنك المناسب، وينتظر إلى سمعة البنك باعتبارها متغيرا متعدد 
ر من أهم المؤشرات ركزه المالي، تعتبالأبعاد، فالطريقة التي يتعامل بها الموظفون مع العميل، وملائمة البنك، وقوة م

ويتعدى تأثير السمعة من اختيار البنك  3التي يستخدمها العميل للدلالة على سمعة البنك قبل التعامل معه،
 المناسب إلى الثقة في خدماته.

 

                                                           
، ص 0507، 41منظومة، العدد دار الصلاح الدين محمد علي، 1

12-40. 
ر في علوم رسالة أعدت لنيل درجة ماجستي دلي، أأحمد زياد  2

 .40، ص 0504لأعمال، دمشق، سوريا، عالي لإدارة االإدارة تخصص الموارد البشرية، قسم الموارد البشرية، المعهد ال
 .000، ص 0500لأردن، الطبعة الأولى، ، دار المسيرة للنشر والتوزيع والطباعة، عمان، اناجي ذيب معلا،  3
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عادة ما يتسم نشاط البنوك كبيرة الحجم بقدر من التنويع مما يجعلها تتعرض لدرجة مخاطر  
وعلى هذا الأساس فإن حجم البنك وانتشار فروعه يعطيه القدرة على تطوير وتنويع الخدمات، والانفاق  1أقل،

ن ننوه إلى أن كما علينا أالاستثماري على التكنولوجيا الحديثة التي أصبحت أساس تطوير الخدمات المصرفية،  
احتمالات الإفلاس تنخفض في البنوك ذات الحجم الكبير وذلك لامتلاكها إمكانية أكثير في اللجوء إلى الاقتراض 

عن وجود علاقة طردية ذات دلال إحصائية بين نسبة الاقتراض  Gordonبشروط أيسر وهذا ما أثبتته دراسة 
الاستثمارات الخاصة به فهي تشكل دليلا ملموسا على إرادة الشريك وحجم البنك، كما تدخل ضمن حجم البنك 

 .)العميل، المورد، مؤسسة أخرى...( في الاستثمار في العلاقة وهذا محدد قوي للثقة في البنك
       

وبهذا فحجم البنك وانتشار فروعه واستثماراته تعتبر من محددات الثقة حيث يدل امتداد المؤسسة على      
مساحة كبيرة في السوق على أنها كسبت ثقة العملاء وأنها أهل لهذه الثقة، لذا يميل الأشخاص إلى الثقة 

 كبيرة.البالمؤسسات 
 

ءة الذاتية هي الاعتقاد أن المرء لديه القدرة على أداء الكفا 
 تسلوك معين، وهي بناء مهم في علم النفس الاجتماعي، والكفاءة الذاتية لها تأثير على القرارات المتعلقة بالسلوكيا

بني ت الواجب القيام بها، فالكفاءة الذاتية في استخدام الحاسب الآلي مثلا لها تأثير على قرار العميل بشأن
 من عدمها، وكذلك ينطبق الأمر على مدى ثقته بها.المصرفية الخدمات الإلكترونية 

 

توى وتتمثل الخصائص الديمغرافية في الجنس والمس 
تخدام هاته الخصائص على سهولة اس بالإضافة للعامل المالي المتمثل في الدخل، بحيث تؤثر 2التعليمي والعمر،

 3.ليها سابقا، وكذا مقاومة التغييرالتقنيات الحديثة المشار إ
      

يرة في العمل المصرفي الإلكتروني هي تولد لهم القدرة الكبللعملاء  السابقةوالتجارب أما بالنسبة للخبرات      
 .هيمفهوم بالنسبة للمصرف، بحكم نجاح سابقيها من تعاملات وتعودهم عل هموالثقة التامة وتجعل تصرف

ا يلي:، ولا يتأتى هذا إلا من خلال مية، هو كيفية تعزيز ثقة عملائهالبنوك الإلكترونواجه ي تحديأكبر     

 

                                                           
، أفريل 4دد المجلة الجزائرية للاقتصاد والمالية، العجيلاني تومي، موراد تهتان،  حمزة 1

 .005، ص 0502

 .45، ص 0505، دار الاعصار العلمي للنشر والتوزيع، عمان، الأردن، الطبعة الأولى، سمير توفيق صبرة،  2
 .05، ص0500ردن، الطبعة الأولى، دار أسامة للنشر والتوزيع، عمان، الأ سوسن زهير المهتدي،  3
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من قبل المصرف الإلكتروني، هي  مإن أحد العوامل التي تعزز من ثقة العملاء في الخدمات المقدمة إليه     
تبني إستراتيجيات وأساليب تساعد على تفهم احتياجات العملاء ورغباتهم والتعرف على المشاكل التي يواجهونها، 
ولذلك يتوجب على المنظمة المصرفية أن تقدم منتجات أو خدمات تتناسب مع احتياجات العملاء ومتطلباتهم،  

مع التحديات التي تواجه العملاء عن طريق تقديم لهم أفضل الخدمات وإيجاد  كما يتعين عليها أيضا التعامل
 وبشكل استباقي.حتى يشعرون بالأمان حلول مبتكرة لكافة المشاكل 

 

 

دورا  بلاء بصدق وإخلاص، فهذه الصفات تلعيتعين على موظفي المصارف الإلكترونية التعامل مع العم     
اهم وثقتهم على المدى البعيد، كما يجب عليهم الحرص على تقديم خدمات متميزة باستمرار مهما في كسب رض

والالتزام بأداء واجباتهم تجاه العملاء على أكمل وجه، مع توفير الخدمات دون إبراز هدف الجانب المادي 
العملاء،  ى استشاراتالنصح والإرشاد والتوجيه وكذا الإجابة علكالبحت، فالمصرف مطالب بالجانب الإنساني  

بالإضافة إلى الاعتراف بالخطأ في حال تواجده، مع إضفاء الوضوح والشفافية في التعاملات، حيث أن انعدام 
 المصداقية يثر سلبا على الموظف نفسه وعلى المنظمة المصرفية وسمعتها، وبالتالي على ثقة العملاء.

 

 

ية لاحتياجات ورغبات العملاء من خلال الاستماع لملاحظاتهم وشكاويهم يعد أفضل إن تعزيز التغذية العكس     
وسيلة لكسب ولائهم وتعزيز ثقتهم على المدى الطويل، حيث يجب على موظفي المصرف الإصغاء جيدا 

 علملاحظات العملاء والسعي لتطبيقها عمليا، فالموظف المتميز في الوحدة الاقتصادية الناجحة هو الذي يض
 ة.نحو الخدمات المصرفي ت نظره المختلفة، وهذا ما يعزز ثقتهمنفسه مكان العميل ويتفهم آراءه ووجها

 

مكن اعتبار التواصل السيئ أحد الأسباب التي تدفع العملاء إلى البحث عن مصرف آخر يبدي اهتماما يُ      
بطريقة  لذا يتعين على موظفي المصرف الحرص على خدمة العملاءأكبر بعملائه ويلبي احتياجاتهم بفعالية أكبر، 

سريعة وفعالة وتوظيف أشخاص يتمتعون بمهارات تواصل جيدة والحرص على تزويدهم بدورات تدريبية حول كيفية 
تقديم خدمات متميزة للعملاء، على سبيل المثال فتح قسم خاص بخدمة العملاء يهدف إلى التواصل معهم عبر 

 1.الوسائل والتقنيات الحديثة )الهاتف، البريد الإلكتروني، مواقع التواصل الاجتماعي،...إلخ(مختلف 
 

 

يتعين على المصرف تبني أساليب وسياسات جيدة تهدف للاحتفاظ بالعملاء وتعزيز ولائهم وإخلاصهم تجاه      
التعاطف معهم، والأنشطة والتواصل الدائم والتفاعل معهم المصرف، حيث يجب إظهار اهتمام العملاء من خلال 

على متواقع التواصل الاجتماعي وفي مناسباتهم الخاصة من أجل بناء علاقات وطيدة معهم لكسب ثقتهم ورفع 
                                                           

 .01:45 :الساعةعلى ، 0501-52-00، تاريخ الاطلاع: clients-your-keep-steps-https://www.arabic.cnn.com/business/sixالموقع:  1

https://www.arabic.cnn.com/business/six-steps-keep-your-clients
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مستوى رضاهم عن المصرف وخدماته، فتجاهل العملاء وعدم إظهار الاهتمام بهم سلوك يؤدي إلى قطع العلاقات 
 مصرف آخر يهتم بشؤون العملاء ويتفاعل معهم.وفرار إلى 

 

 

عد الإهمال في تنفيذ الوعود التي يقطعها المصرف للعملاء من أخطر السلوكيات التي يجب تجنبها وذلك يُ      
نظرا لأثرها السلبي على علاقاته مع العملاء، فإن لم يكن المصرف قادر على حل مشكلة العميل خلال فترة 

رة فيجب أن تصارحه وتشرح له طبيعة المشكلة والوقت الفعلي الذي تحتاجه لحلها والحرص على التواصل قصي
معه باستمرار لاطلاعه على سير العملية، فالوعود الكاذبة تؤثر على سمعة المصرف، وتنفيذ الوعود دليل على 

وخصم  مثال: وعود خدمات ما بعد البيع،الاهتمام بالعملاء واحترامهم وبرهان هدفه الاحتفاظ بهم، على سبيل ال
 1من السعر في حال تجاوز عتبة معينة من المعاملات المصرفية الإلكترونية.

 

م الخدمة يكون مقد ( أن توقعات الثقة تشير إلى المدى الذي يتوقع فيه العميل أنHongقد أوضح هونغ )     
بمعني أن ثقة العميل في مقدم الخدمة هي  المحتمل جديرا بالثقة فيما يتعلق بعملية شراء معينة عبر الإنترنت،

( أن ثقة العملاء في خدمات Hu et alكما أضاف هـُو وآخرون ) 2،ر على اختيار العميل لتلك الخدمةمؤش
كما أكدت دراسة مباما وآخرون  3مواقفهم لتبني تلك التكنولوجيا،التكنولوجيا المالية لها تأثير قوي على 

(Mbama et al أن هناك مجموعة من السمات التي تؤثر على تجربة العميل للخدمات المصرفية )لكترونيةالإ 
جودة الخدمة، والجودة والوظيفة، والقيمة المدركة، وتخصيص الخدمة، وسرعة الخدمة، ومشاركة  : هي كما يلي

 4وظف العملاء، والثقة في العلامة التجارية.الم
 

( أن هناك العديد من العوامل مثل أمان البيانات Stewart et alوأيضا أكدت دراسة ستيوارت وآخرون )     
، حيث أنه يةالمصرف وثقة العملاء وسهولة واجهة تصميم المستخدم التي تؤثر على اعتماد الخدمات الإلكترونية

                                                           
1 Al nasrawi Hamed, Al tameeni Ali, 

, Internasional Journal of Social Sciences Educational Studie, V 05, 
N 01, 2018, P 18. 
2 Hong Ilyoo, 

, International Journal of Information Management, Vol 
35, N 3, 2015, P148, https://doi.org/10.1016/j.ijinfomgt.2015.01.003. 
3 Hu Zhongqing, Ding Shuai, Chen Luting, Yang Shanlin, 

, Symmetry, Vol 11, 
N 3, 2015, P 340. https://doi.org/10.3390/sym11030340. 
4 Mbama Cajetan Ikechukwu, Ezepue Patrick Oseloka, Alboul Lyuba, Beer Martin

, Vol 12, N 4, 2018, 
P 432. https://doi.org/10.1108/JRIM-01-2018-0026. 

https://doi.org/10.1016/j.ijinfomgt.2015.01.003
https://doi.org/10.3390/sym11030340
https://doi.org/10.1108/JRIM-01-2018-0026
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 Chuangكما أضافت دراسة شونج وآخرون ) 1العملاء يعزز ذلك من تبنيهم للتكنولوجيا المالي،عندما يزداد ثقة 
et al أن الثقة في العلامة التجارية والثقة في الخدمة لهما تأثير إيجابي معنوي على المواقف تجاه استخدام )

 2خدمات التكنولوجيا المالية.
 

( إلى أنه يؤثر كل من مستوى ثقة الأسرة Junger and Mietznerشير نتائج دراسة جونجر وميتزنر )وتُ      
كما أكدت دراسة  3وراحتها بالتقنيات الجديدة، والمعرفة المالية، على ميلهم إلى التحول إلى التكنولوجيا المالية.

ة ثق( إلى أنه من أجل زيادة معدل اعتماد التكنولوجيا المالية، يجب بناء Nangin et alنانجين وآخرون )
العملاء، كما أثرت الثقة بشكل إيجابي على نية تبني التكنولوجيا المالية الإسلامية في باكستان، حيث أنه كلما 

محتمل لهذه كون التضمين المية، زادت النية في تبنيها، وقد يزادت ثقة العملاء في التكنولوجيا المالية الإسلا
( Connollyأما كونلولي ) 4بل استخدام التكنولوجيا المالية،النتيجة هو أن العميل يعتبر الثقة عاملا مهما ق

أشار إلى أن ثقة العميل أصبحت أكثر أهمية من أي وقت مضى، حيث لم تعد الوسائل التقليدية لبناء الثقة 
سي لها، لذلك والوضع التناف المصرفية العدد الهائل لمنصات الخدمات الإلكترونية والحفاظ عليها فعالة بسبب

بالإضافة إلى ذلك،  5لزاما على الشركات البحث عن طرقا جديدة لبناء ثقة العميل في الخدمات الإلكترونية، أصبح
( إلى أنه يشير مستوى ثقة العملاء إلى أن لديهم تصورا أكثر إيجابية Ali et alأضافت دراسة علي وآخرين )

استخدام الموقع والتصفح والبحث وانخفاض وقت كما أضافت دراسة سرجيوس إلى أن سهولة  6عن التكنولوجيا،
  7التحميل يؤول إلى الثقة ومن تكوين اتجاه إيجابي نحو نية العملاء للشراء الإلكتروني.

                                                           
1 Stewart Harrison, Jurjens Jan, 

 Vol 23, N 1, 2018, P 109. https://doi.org/10.1108/ICS-06-2018-0039. 
2 Chuang Limin, Kao Hsiao, Liu Chun, International 
Journal of Management and Administrative Sciences, Vol 3, N 7, 2016, P 15. 
3 Junger Moritz, Mietzner Mark, 

, Finance Research Letters, 2020, P 34. https://doi.org/10.1016/j.frl.2020.08.008. 
4 Nangin Meryl Astin, Barus Irma Razita Gloria, Wahyoedi Soegeng, 

, Journal of Consumer 
Sciences, Vol 5, N 2, 2020, P 138. https://doi.org/10.29244/jcs.5.2.124-138. 
5 Connolly Barry , P 63. 
6 Ali Muhammad, Syed Ali Raza, Puah Chin Hong, Amin Hanudin, 

, Foresight, Vol 23, N 4, 2021, P 
403. https://doi.org/10.1108/FS-09-2020-0095. 

سكندرية للعلوم ، مجلة جامعة الإ، سرجيوس، أنطوانسكندر ا 7
 https.//dx.doi.org/10.21608/acj.2021.204475الموقع: . 000، ص 0500، 7، رقم 72الإدارية، العدد 

https://doi.org/10.1108/ICS-06-2018-0039
https://doi.org/10.29244/jcs.5.2.124-138
https://doi.org/10.1108/FS-09-2020-0095
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 مجموعة من النتائج هي: المصرفية ج عن ثقة العملاء في استخدام الخدمات الإلكترونية نتُ ي     
 

  بمعنى هو  1،إحساس العميل الناتج عن حُكم مُقارن بين أداء المنتج وبين توقعاتهوهو عبارة عن
يها فعلا حصل عليقارن أداء الخدمة المصرفية الإلكترونية التي ي حينشعور العملاء بالسرور والارتياح 

تجابة فمن حيث الناحية الشعورية نلتمسها في عملية الاسبالتوقعات التي يحملها عن هذه الخدمات من قبل، 
الإيجابية للمؤسسة، ومن الناحية الإدراكية تكون بالشعور الإيجابي للعملاء الناتج عن تقييم جوانب العلاقة 

التعاوني ومقارنتها بالتوقعات، أي مدى تعويض المنتج مع المؤسسة وممثليها كمقدمي الخدمات وسلوكهم 
أو الخدمة بطريقة ملائمة للتضحيات المقدمة لنيله، حيث إذا جمعنا بين الناحية الإدراكية والشعورية يكون 

بر عتلرضا يُ االرضا ظاهرة غير ملاحظة أي حالة نفسية ناتجة عن التجربة والمقارنة مع التفضيلات الأساسية، ف
قة فهو يُشجع على بناء علاقة الثقة، كما أن الثالخدمة، المنتج أو أنه انفعال وتأثر بخصائص على  أحيانا

بدورها تؤُدي إلى زيادة مستوى الرضا بالخدمات وجودتها وبهذا يقوده إلى تشكيلة نية إعادة الشراء، وفي 
 لى عدم الرضا الذي ينتُج عنه نفورالجهة المقابلة من الممكن أن يؤُدي الرضا في حالة ما إذا كان سالبًا إ

أما إذا كان مستوى الرضا متوسط فمن الممكن أن يتحول  ائيًا عن شراء المنتج أو الخدمة،العملاء والكف نه
ج عن الثقة.ينتُ العملاء إلى مؤسسات أخرى، وبهذا فالرضا هو 

  طةالمؤثرات الخارجية المحيرغما عن لمستقبل في اعادة شراء الخدمة للعملاء بإالتزام عميق وهو، 
التي تسعى إلى محاولة تغيير قرار الشراء، ويظهر سلوك الولاء جليا من خلال دراسة  والجهود التسويقية

العلاقة بين العملاء والمنظمة ففي البداية يكون العميل محتملا )يمكن أن يقوم بعملية الشراء ويمكن لا 
 ذا العميل للقيام بأول عملية شراء حتى يُصبح عميل جديد، ويتواصليقوم(، فالمصرف يُحاول تشجيع ه

تشجيعه له كي يعُيد الشراء عدة مرات وهنا يصبح بينه وبين المصرف علاقة كبيرة تتصف بالثقة، ونتيجة ذلك 
يصبح العميل لا يشتري فحسب بل يقوم بالإشهار لخدمات البنك ونشر خبرته الإيجابية بالكلمة المنطوقة 

يجابية الحسنة، فكسب ولاء العملاء والحفاظ عليهم هدفه ونتيجته تخفيض تكلفة الحصول على عملاء الإ
 جدد، وأيضا تحقيق الأرباح على المدى الطويل، لذلك يعتبر الولاء هو ناتج عن ثقة العملاء.

 

  ن الاعتماد كنهم مأي أن المؤسسة المصرفية تقدم خدمة معينة بدقة لعملائها وبشكل يم
على هذه المؤسسة، حيث تتأثر ثقة العملاء بدرجة الالتزام المتبادل، وتعرف كإرادة من الطرفين للمحافظة 
على علاقة ثقة قوية ودائمة ومتابعتها على المدى الطويل، وزيادة التفاعل بين الطرفين، وزيادة ربحية الخدمات 

                                                           
 .104، ص 0501والتوزيع، الجزائر،  ، ديوان المطبوعات الجامعية للنشرمنير نوري،  1
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ا وتساهم ، فالثقة تؤدي إلى الرغبة في مواصلة العلاقة وتعُزز قيمتهالتي يقدمها المصرفالمصرفية الإلكترونية 
  1بصفة كبيرة في الرغبة بالالتزام، وتوجد ثلاثة صيغ للالتزام وهي:

 

   هذا الالتزام يشير إلى رغبة وطموح
 والتعامل مع الطرف الآخر، وهذا ناتج من التعلق وإطالتها قدر الإمكانالعميل في الاستمرار في العلاقة 

 .العاطفي بهذه العلاقة والذي ينشأ من فهم ومشاركة وتحديد طرف لقيم الطرف الآخر
 

   ويشير إلى رغبة العميل في
ل عليها من عرفي للقيمة التي سيحصالاستمرار بالتعامل مع المنظمة، وأن هذه الرغبة تعود إلى تقييمه الم

هذه العلاقة من فوائد وإيجابيات عند الاستمرار في هذه العلاقة، وكذلك الخسائر والسلبيات التي 
 سيواجهها عند إنهاء هذه العلاقة.

 

 بأنه  ويشير إلى شعور العميل
يجب الاستمرار في هذه العلاقة نتيجة لبعض المعايير التي يضعها والتي تتشابه مع القواعد والمعايير التي 

  تلتزم بها المنظمة التي يتعامل معها.
 

 

 

   تبُين الكثير من الدراسات والنظريات الاجتماعية أن التبادل هو أساس العلاقة ويفُترض فيه
العطاء والأخذ ثم العطاء، مثلا: عندما يتبادل المصرف الإلكتروني والعميل خدمة معينة ينتُج عن ذلك 

ة تنتج الورق، في سإلزامية شعورية بتكرار التبادل، فحين يشتري المصرف الورق لمتطلبات العمل من مؤس
حين هذه المؤسسة يقُدم لها المصرف خدمة قرض عمل، فمن خلال ثقة العملاء في المصرف فإنهم 

 يستفيدون من الخدمات المصرفية، ويستفيد المصرف هو الآخر من تحسُن صورته الذهنية.
 

  أو الخدمة أو  الشراء يتطلب التفاعل وجود بعُدين أساسيين هما: التعامل المادي كإتمام عملية
الصفقة التجارية، والاتصال الشخصي مع العميل بما يؤدي إلى ترك أثر طيب لديه سواء كان هذا العميل 
فردا أو ممثلا لمؤسسة، ومن هنا يبقى العميل في تفاعل مع المؤسسة وتعامل معها بديمومة واستمرار، 

 2وبهذا يكون التفاعل ناتجا هو الآخر عن الثقة.
 

                                                           
1 Lombard Roberts, Tonder Estelle, Pelser Theuns, Prinsloo Johannes

, The Retail and Marketing 
Review, Vol 10, N 01, 2014, P 29. 

 .00، ص 0504صص تسويق، الجزائر، ، رسالة ماجستير، تخ، خلوطزهرة  2
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دمه من خاصة إذا ما تعلق الأمر بالقطاع المالي وما يق ،عتبر الثقة أمرا أساسيا في عصر التكنولوجيا الرقميةتُ      
هاته الأخيرة التطور النسبي لف، على وجه العموم وخدمات مصرفية إلكترونية على وجه الخصوص خدمات مختلفة

الإلكترونية ونمو حجم المعاملات المالية المختلفة عبر شبكة الإنترنت في باستخدام بطاقات الدفع والسحب 
، هذا ما دفعنا للبحث عن أسباب الاقبال البطيء للعميل الجزائري نحو لزال لم يرقى للمستوى المطلوب ،الجزائر

ة التي تشكل يدبيات النظر حديث عن الأللهذا الفصل مثل هاته المعاملات وما يعزز ثقته نحوها، عليه خصصنا 
الثقة  ، حيث في المبحث الأول قمنا بتعريفالمصرفية لثقة العملاء في الخدمات الإلكترونيةالإطار المفاهيمي 

الخدمات  وأهميتها في الثقة خصائصوالتطرق إلى اختلاف الثقة العادية عن الثقة الرقمية، ثم تحدثنا عن 
رق تعزيزها، مراحل بناء ثقة العملاء وطومؤشراتها وأدوات قياسها، ثم تفصيل  هابعاد، وذكر أالمصرفية الإلكترونية

فة المقدمة من خلال التعاريف المختل ،المصرفية  الخدمات الإلكترونيةلننتقل للحديث في المبحث الثاني عن 
 خدمات الإلكترونيةع الوأنو نظام الدفع الإلكتروني مزاياها ومتطلبات نجاحها، ثم التطرق إلى لها، وتبيان أهميتها و 

فجوة منا بتعريف ، قالمصرفية أما في المبحث الثالث المتعلق بثقة العملاء في الخدمات الإلكترونية ،المصرفية
ضييق فجوتها، ثم كيفية تعزيزها وتو  لثقةمحدد لهاته االعوامل ال، ثم شرح المصرفية الثقة في الخدمات الإلكترونية
ل عليها من وتحليل أهم النتائج المتحص ،المصرفية استخدام الخدمات الإلكترونيةالحديث عن توقعات الثقة في 

 بنائها من خلالحسن وقلنا أن هاته الأخيرة من أجل الوصول إليها، المصرف مطالب ب ثقة،خلال هاته ال
 ستراتيجية واضحة عنوانها توعية العملاء مع المزيد من إجراءات تعزيزها وتقويتها.إ
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القطب مدير  

 نائب المدير

 أمانة الإدارة

 المدير التجاري

 نائب مكلف بالمهنيين والخواص

 والدفع رئيس مصلحة الصندوق

 والدفع

 مساعدين تجاريين

مراقب الوكالة مكلف بالعمليات 

TPE لجهاز الدفع الإلكتروني 

 مكلف بالعمليات الخارجية

 مكلف بالعمليات الداخلية

 مكلف بعمليات الصندوق

 أمين الصندوق

 نائب مكلف بالمؤسسات

 خلية الإعلام الآلي
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SOFT ANGINERINGCERIST
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2 Nesselroade McArdle, Longitudinal Data Analysis Using Structural Equation Models 1ed, Washington USA: 
American Psychological Association, 2014, p 28. 

في بحوث المحاسبة  Rنمذجة المعادلات الهيكلية باستخدام المربعات الصغرى الجزئية مثال تطبيقي باستخدام الشيخ ساوس ومحمد فودو،  3
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CON CON1- CON2- CON3- CON4- CON5 

AVA AVA1- AVA2- AVA 3- AVA4- AVA5 

TECH TECH1- TECH2- TECH3- TECH4- TECH5

PRI PRI1- PRI2- PRI3- PRI4- PRI5

TRA TRA1- TRA2- TRA3- TRA4- TRA5

CNFC CNFC1- CNFC2- CNFC3- CNFC4- CNFC5 

CNFE CNFE1- CNFE2- CNFE3- CNFE4- CNFE5 
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EBS EBS1- EBS2- EBS3- EBS4- EBS5
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1 Measurement Model 
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Smart PLS.4

Convergent Validity

Discriminant Validity 

3  
 

Factor Loading

CRComposite Reliability

AVEAverage Variance Extracted
 

07

Factor Loading

Composite Reliability (CR)+ 

 alpha

Average Variance Extracted
 

Source: Hair joseph, Partial Least Squares Structual Equation Modeling 

PLS-SEM Using R 1ed, Switzerland: Springer Cham, 2021, P 80. 
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4 Factor Loading

1771

Smart PLS.4 )

 (Factor Loading)

CON1<--- CONI 1 271711171117111711171117111711

CON2<--- CONI 17.01711171117111711171117111711
CON3<--- CONI 1 .21711171117111711171117111711

CON4<--- CONI 1 201711171117111711171117111711

CON5<--- CONI 17.11711171117111711171117111711
AVA1 <---AVAI 17111 .2171117111711171117111711

AVA2 <---AVAI 17111 22171117111711171117111711

AVA3<--- AVAI 17111 .8171117111711171117111711

AVA4 <---AVAI 17111 .7171117111711171117111711

AVA5 <---AVAI 17111 ..171117111711171117111711

TECH1<--- TECHI 17111711177217111711171117111711
TECH2<--- TECHI 17111711172.17111711171117111711
TECH3<--- TECHI 17111711177117111711171117111711
TECH4<--- TECHI 17111711172017111711171117111711
TECH5<--- TECHI 17111711172817111711171117111711

PRI1<---PRII 17111711171117701711171117111711
PRI2<--- PRII 17111711171117.11711171117111711
PRI3<--- PRII 17111711171117211711171117111711
PRI4<--- PRII 17111711171117201711171117111711
PRI5<--- PRII 17111711171117721711171117111711

TRA1<--- TRAI 17111711171117111728171117111711
TRA2<--- TRAI 171117111711171117.0171117111711
TRA3<--- TRAI 171117111711171117.2171117111711
TRA4<--- TRAI 171117111711171117.7171117111711
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AVA2وCNFC2 

TRA5<--- TRAI 171117111711171117.2171117111711
CNFC1<---CNFCI 1711171117111711171117.717111711
CNFC2<---CNFCI 17111711171117111711172117111711
CNFC3<---CNFCI 1711171117111711171117.117111711
CNFC4<---CNFCI 1711171117111711171117.017111711
CNFC5<---CNFCI 1711171117111711171117.217111711
CNFE1<---CNFCI 17111711171117111711171117.11711
CNFE2<---CNFCI 17111711171117111711171117.21711
CNFE3<---CNFCI 17111711171117111711171117701711
CNFE4<---CNFCI 17111711171117111711171117.01711
CNFE5<---CNFCI 17111711171117111711171117..1711

EBS1<---EBSI 171117111711171117111711171117..
EBS2<---EBSI 171117111711171117111711171117.1
EBS3<---EBSI 171117111711171117111711171117..
EBS4<---EBSI 17111711171117111711171117111771
EBS5<---EBSI 171117111711171117111711171117.1

 (Factor Loading)

CON1<--- CONI 172.1711171117111711171117111711
CON2<--- CONI 17.81711171117111711171117111711
CON3<--- CONI 17.21711171117111711171117111711
CON4<--- CONI 17211711171117111711171117111711
CON5<--- CONI 17.71711171117111711171117111711
AVA1 <---AVAI 17111 20171117111711171117111711

AVA3<--- AVAI 171117.0171117111711171117111711
AVA4 <---AVAI 171117.7171117111711171117111711
AVA5 <---AVAI 171117.2171117111711171117111711

TECH1<--- TECHI 17111711177117111711171117111711
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AVA2CNFC2

5CRComposite Reliability: 
 

    

TECH2<--- TECHI 17111711172.17111711171117111711
TECH3<--- TECHI 17111711177017111711171117111711
TECH4<--- TECHI 17111711172817111711171117111711
TECH5<--- TECHI 17111711172017111711171117111711

PRI1<---PRII 17111711171117711711171117111711
PRI2<--- PRII 17111711171117.11711171117111711
PRI3<--- PRII 17111711171117211711171117111711
PRI4<--- PRII 17111711171117201711171117111711
PRI5<--- PRII 17111711171117.11711171117111711

TRA1<--- TRAI 17111711171117111720171117111711
TRA2<--- TRAI 171117111711171117.0171117111711
TRA3<--- TRAI 171117111711171117.2171117111711
TRA4<--- TRAI 171117111711171117..171117111711
TRA5<--- TRAI 171117111711171117.2171117111711

CNFC1<---CNFCI 1711171117111711171117.217111711
CNFC3<---CNFCI 1711171117111711171117.017111711
CNFC4<---CNFCI 1711171117111711171117.217111711
CNFC5<---CNFCI 1711171117111711171117.117111711
CNFE1<---CNFCI 17111711171117111711171117.71711
CNFE2<---CNFCI 17111711171117111711171117.11711
CNFE3<---CNFCI 17111711171117111711171117721711
CNFE4<---CNFCI 17111711171117111711171117.21711
CNFE5<---CNFCI 17111711171117111711171117..1711

EBS1<---EBSI 171117111711171117111711171117..
EBS2<---EBSI 171117111711171117111711171117.1
EBS3<---EBSI 171117111711171117111711171117..
EBS4<---EBSI 17111711171117111711171117111771
EBS5<---EBSI 171117111711171117111711171117.1
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CR

CR

Composite 

Reliability

 

6Average Variance Extracted:  
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7Discriminant Validity

Fornell-Lacker 

HTMT

                                                           
1 Hamid Mohamed Rashid, Sami Waqas, Sidek Mohamed, Discriminant Validity Assessment: Use of Fornell 

Larcker Criterion Versus HTMT Criterion, Journal of Physics: Conf Serie 890, 2017, p p 1-5. 
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8Fornell-Lacker

AVE

AVE

AVE
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9Cross Loading

Cross Loading
 

CON1 

CON2 

CON3 

CON4 

CON5 

AVA1  

AVA3 

AVA4 

AVA5  

TECH1 

TECH2 

TECH3 

TECH4 

TECH5 

PRI1 

PRI2 

PRI3 

PRI4 

PRI5 

TRA1 

TRA2 

                                                           
1 Rasoolimanesh Seyyed, Discriminant Validity Assessment in PLS-SEM: A Comprehensive Composite-

Based Approach, Data Analysis Perspectives Journal, Vol 3, N 2, 2022, p p 1-8. 
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TRA3 

TRA4 

TRA5 

CNFC1 

CNFC3 

CNFC4 

CNFC5 

CNFE1 

CNFE2 

CNFE3 

CNFE4 

CNFE5 

EBS1 

EBS2 

EBS3 

EBS4 

EBS5 

11 HTMT 
(Heterotrait-heteromethod correlatio/smonotrait-hetromethod correlations HTMT) 

172
 

                                                           
1 Jorg Henseler, Christian Ringle, Marko Sarstedt, A New Criterion for Assissing Discriminant Validity in 

Variance-based Structual Equation Modeling, Journal if the Academy of Marketing Science, Vol 43, N 1, 2015, 

P P 115-135. 
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HTMT

Structual Model
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Structual Model

AVA2وCNFC2 

 

 

 

 الأمن السيبراني
المصرفية الخدمات الإلكترونية  

AVA5 

CON1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البعد المعرفي

CON2 

CON3 

CON4 

CON5 

AVA1 

AVA3 

AVA4 

TRA2 

TRA1 

TRA3 

TRA4 

TRA5 

TECH3 

TECH1 

TECH2 

TECH4 

TECH5 

PRI1 

PRI3 

PRI2 

PRI4 

PRI5 

CNFE5 

CNFC3 CNFC4 

CNFC5 CNFC1 

CNFE3 

CNFE2 

 البعد العاطفي

CNFE1 

 

CNFE4 

EBS5 

EBS1 

EBS2 

EBS3 

EBS4 

0.880 

0.850 

0.811 

0.898 

0.802 

0.861 

0.844 

0.848 

0.858 

0.904 

0.862 

0.856 

0.861 

0.882 

0.860 

0.838 

0.880 

0.798 

0.865 

0.877 

0.824 

0.879 

0.840 

0.899 

0.909 

0.872 

0.900 

0.888 

0.854 

0.838 
0.875 0.824 0.812 

0.855 

0.810 

0.899 0.903 
0.832 

 سرية البيانات

 التوافر والديمومة

 احترام الخصوصية

 ثقة العملاء

 تتبع الأثر

  المستخدمة التكنولوجيا
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Effet Size

                                                           
1 Filho Figueiredo, Silva Junior, Rocha Enivaldo, What is R2 all about, Leviathan (Sao Paulo), N 3, 2011, P P 

60-68. 
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27

                                                           
1 Ken Wong Kay Kwong, Mediation Analysis, Categorical Moderation Analysis, and Higher Order 

Constructs Modeling in Partial Least Squares Structural Equation Modeling (PLS-SEM): A B2B Example 

Using Smart PLS, Marketing Bulletin, Vol 26, N 1, 2016, P P 1-22. 
2 Amirhosein Mosavi, Assefa Melesse, Subodh Chandra Pal, Flash Flood Susceptibility Modeling Using New 

Approaches of Hybrid and Ensemble Tree-Based Machine Learning Algorithms, Journal Remote Sens, Vol 

12, N 3568, 2020, P 3106. 
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CON1 

CON2 

CON3 

CON4 

CON5 

AVA1  

AVA3 

AVA4 

AVA5  

TECH1 

TECH2 

TECH3 

TECH4 

TECH5 

PRI1 

PRI2 

PRI3 

PRI4 

PRI5 

TRA1 

TRA2 

TRA3 

TRA4 
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TRA5 

CNFC1 

CNFC3 

CNFC4 

CNFC5 

CNFE1 

CNFE2 

CNFE3 

CNFE4 

CNFE5 

EBS1 

EBS2 

EBS3 

EBS4 

EBS5 
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المصرفية الخدمات الإلكترونية الأمن السيبراني  

AVA5 

CON1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 البعد المعرفي

CON2 

CON3 

CON4 

CON5 

AVA1 

AVA3 

AVA4 

TRA2 

TRA1 

TRA3 

TRA4 

TRA5 

TECH3 

TECH1 

TECH2 

TECH4 

TECH5 

PRI1 

PRI3 

PRI2 

PRI4 

PRI5 

CNFE1 

CNFC3 CNFC4 

CNFC5 

CNFC1 CNFE4 CNFE3 

 البعد العاطفي

CNFE2 

 

CNFE5 

EBS5 

EBS1 

EBS2 

EBS3 

EBS4 

 سرية البيانات

 التوافر والديمومة

 احترام الخصوصية

 ثقة العملاء

 تتبع الأثر

  المستخدمة التكنولوجيا

(0.000 )824.0  

 
(0.000 )840.0  

 
(0.000 )879.0  

 
(0.000 )798.0  

 

(0.000 )909.0  

 

(0.000 )872.0  

 (0.000 )861.0  

 
(0.000 )880.0  

 
(0.000 )838.0  

 
(0.000 )860.0  

 
(0.000 )865.0  

 
(0.000 )856.0  

 
(0.000 )904.0  

 
(0.000 )862.0  

 

(0.000 )858.0  

 
(0.000 )848.0  

 
(0.000 )844.0  

 
(0.000 )895.0  

 

(0.000 )861.0  

 
(0.000 )802.0  

 
(0.000 )811.0  

 
(0.000 )0.850  

 
(0.000 )880.0  

 

(0.000 )855.0  

 
(0.000 )854.0  

 

(0.000 )900.0  

 

(0.000 )824.0  

 
(0.000 )877.0  

 

 

 

(0.000 )899.0  

 

(0.000 )875.0  

 (0.000 )838.0  

 

(0.000 )903.0  

 
(0.000 )899.0  

 (0.000 )832.0  

 

(0.000 )888.0  

 

(0.000 )812.0  

 
(0.000 )810.0  

 

(0.000 )882.0  
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CON1<--- CON 

CON1<---الأمن السيبراني 

CON2<--- CON 

CON2<---الأمن السيبراني 

CON3<--- CON 

CON3<---الأمن السيبراني 

CON4<--- CON 

CON4<---الأمن السيبراني 

CON5<--- CON 

CON5<---الأمن السيبراني 

AVA1 <---AVA 

AVA1 <---الأمن السيبراني 

AVA3<--- AVA 

AVA3<---الأمن السيبراني 

AVA4 <---AVA 

AVA4 <---الأمن السيبراني 

AVA5 <---AVA 

AVA5 <--- السيبرانيالأمن   

TECH1<--- TECH 

TECH1<---الأمن السيبراني 

TECH2<--- TECH 

TECH2<---الأمن السيبراني 

TECH3<--- TECH 

                                                           
1 Ken Wong Kay, Parti 78.78 al Least Squares Srtuctural Equation Modeling (PLS-SEM) Technique Using 

Smart PLS, Marketing Bullet65.65in, Vol 24, N 1, 2013, P P 1-32. 
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TECH3<---الأمن السيبراني 

TECH4<--- TECH 

TECH4<---الأمن السيبراني 

TECH5<--- TECH 

TECH5<---الأمن السيبراني 

PRI1<---PRI 

 -->PRI1 الأمن السيبراني

PRI2<--- PRI 

PRI2<---الأمن السيبراني 

PRI3<--- PRI 

PRI3<---الأمن السيبراني 

PRI4<--- PRI 

PRI4<---الأمن السيبراني 

PRI5<--- PRI 

PRI5<---الأمن السيبراني 

TRA1<--- TRA 

TRA1<--- السيبرانيالأمن   

TRA2<--- TRA 

TRA2<---الأمن السيبراني 

TRA3<--- TRA 

TRA3<---الأمن السيبراني 

TRA4<--- TRA 

TRA4<---الأمن السيبراني 

TRA5<--- TRA 

TRA5<---الأمن السيبراني 

CNFC4<---ثقة العملاء 

CNFC5<---CNFC 

CNFC5<--- العملاءثقة   

CNFE1<---CNFC 

CNFE1<---ثقة العملاء 

CNFE2<---CNFC 

CNFE2<---ثقة العملاء 

CNFE3<---CNFC 

CNFE3<---ثقة العملاء 
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CNFE4<---CNFC 

CNFE4<---ثقة العملاء 

CNFE5<---CNFC 

CNFE5<---ثقة العملاء 

EBS1<---EBS 

EBS1<--- المصرفية الخدمات الإلكترونية  

EBS2<---EBS 

EBS2<--- المصرفية الخدمات الإلكترونية  

EBS3<---EBS 

EBS3<--- المصرفية الخدمات الإلكترونية  

EBS4<---EBS 

EBS4<--- المصرفية الخدمات الإلكترونية  

EBS5<---EBS 

EBS5<--- المصرفية الخدمات الإلكترونية  

                                                           
1 Marko Sarstedt, Christian Ringle, Joseph Franklin Hair, Partial Least Squares Structural Equation Modeling, 

Journals Industrial Management Data Systems, Vol 123, N 12, 2021, P 25. 
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√𝑅2 𝑋(𝐴𝑉𝐸)√𝟎. 𝟕𝟗𝑿𝟎. 𝟕𝟒

                                                           
1 Jorg Henseler, Sarstedt Marco, Goodness of fit Indices for Partial Least Squares Path Modeling, 

Computational Statistics, Vol 28, N 02, 2013, P P 565-580. 
2 Martin Wetzels, Gaby Schroder Odekerken, Claudia Oppen, Using PLS Phath Modeling for Assessing 

Hierarchical Construct Models: Guidelines and Empirical Illustration MIS Quarterly, Vol 33, N 1, 2009, P 

P 177-195. 
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 Convergent Validity

 Discriminant Validity
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إليها  ة التي جمعها الطالب، وعرض النتائج التي تم التوصلالاحصائييهدف هذ الفصل إلى تحليل البيانات      
من خلال الدراسة الميدانية، ومن ثم تحليلها وتفسيرها، وصولا إلى جملة من الاقتراحات المتعلقة بموضوع 

 ثلاثة مباحث هي على التوالي: سنعرض في هذا الفصل عليه ، البحث
 الخصائص العامة المرتبطة بالاستبيان الموجه للعملاءعرض وتحليل نتائج : لمبحث الأولا. 
 عرض وتحليل نتائج أبعاد الدراسة: مبحث الثانيال . 
 مناقشة نتائج الدراسةاختبار الفرضيات و : المبحث الثالث. 
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في حين  ،ستبانة وتحليلها في المطلب الأولنتائج أداة البحث المتمثلة في الاسيتم في هذا المبحث عرض      
ضوع ستخلاص النتائج المتوصل إليها ومنه إعطاء توصيات متعلقة بمو االفروض و  ختبارلا :يخصص المطلب الثاني

 .الدراسة في المباحث الموالية
سنحاول ا، المذكورة سلفلمستويات الأبعاد  التقسيم الثلاثي الطالبستخدم االدراسة،  للإجابة على أسئلة     

ة لاحصائياستبانة بعد معالجتها إحصائيا ببرنامج الحزم ادا على ما تم جمعه من بيانات الاعتماعرض نتائج الدراسة 
 .spss v26للعلوم الاجتماعية 

 

 

  :لمستجوبين كالتاليالخاصة بجنس وعمر استبانة المعلومات الديمغرافية أظهرت نتائج الا
 

spss v26

 

 يمكن إرجاع سبب. %29،29 من نسبة الذكوربكثير كانت أقل  %7،،،نلاحظ أن نسبة الإناث 
قل إلى توقيت إجراء الدراسة الميدانية الذي صادف شهر رمضان، أين ت لإناث في هذه العينةالضعيفة لفئة انسبة ال

 الحركة نهارا بالنسبة للإناث.

8%

92%

الإناث

الذكور
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spss v26

 

 

 54-93ما بين ، تليها فئة %30،79ة سنة بنسب 54-23بة هي فئة ما بين العمرية المستجوبة الغال الفئة     
. %5،30سنة( بنسبة  93، في حين تتوزع النسبة الباقية على الفئة الأقل سنا )أقل من %95،30بنسبة  سنة

 ذلك نرجع ،ستبانةعن الاي الفئة الأضعف في الإجابة سنة( ه 93)أقل من  أن الفئة الأقل سناحيث لاحظنا 
لهاته ية أن الأغلب ، مع العلمالخاصة بالبنك محل الدراسةهم للخدمات المصرفية الالكترونية استخدامإلى عدم 

 ،لدراسةفي مقاعد ا أو هي مقبلة على ذلك، إضافة إلى تواجد عدد منهاهي عاطلة عن العمل في هذا السن الفئة 
سنة، ويعود ذلك في الغالب لكونهم من  54-23 ما بين فئةمن  هم لمجيبينالنسبة الأكبر للاحظ أن نفي حين 

حرف الو  ةالتجار أصحاب مهن حرة كالمحاماة و الخاص أو عاملين بالقطاع الموظفين سواء في القطاع العام أو 
 .اغيرهوالمقاولة و 

10%

61%

25%

4%

46أكثر من 

45-36من 

35-26من 

سنة فما أقل26



 

 تحليل وتفسير نتائج الدراسة الميدانية 

  

202 
 

 

:ين كالتاليلمستجوبالخاصة بالمستوى التعليمي ومهنة استبانة المعلومات الديمغرافية أظهرت نتائج الا     

 spss v26

 

 %،49،2 ة أن النسبة الغالبة من المستجوبين هي من ذوي المستوى الجامعي بنسبةانبستنتائج الا أعطت      
وقليلة  %4،35بينما كانت النسبة ضعيفة لذوي مستوى )ثانوي فما أقل( بنسبة  %،25،24بنسبة والبكالوريا 

 ميدانيا بالبنكستبانة لاعلى توزيع ا الباحث، رغم حرص %0،79جدا لذوي مستوى )الدراسات العليا( بنسبة 
نولوجيا الفئة التي لها ثقة في التك أنحيث يرجح الباحث شرائح المجتمع،  مختلفأن تصل إلى محل الدراسة 

وفي التعاملات الإلكترونية هي الفئة العاملة ذات المستوى التعليمي والثقافي )جامعي(، وبالنسبة لقلة نسبة عينة 
  ، يعود ذلك إلى أنه أصلا هاته الفئة قليلة جدا في المجتمع%0،70العليا( الدراسة لذوي مستوى )الدراسات 

 .ككل
 

1%

59%

34%

6%

دراسات عليا

جامعي

باكالوريا

ثانوي فما أقل
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 :كانت النتائج كما يلي

 spss v26

 

للعاملين بالمهن الأخرى يعني: )التجار، المحامين، أثبتت نتائج الدراسة أن النسبة الأكبر كانت 
، وفي الأخير %،25،9، تليها نسبة الموظفين بالقطاع العام %54.35 المقاولين، الحرفيين( بنسبة إجمالي

في  %94،09الباحث أن ذلك يعود إلى ارتفاع نسبة التجار ، يرى %02،59نسبة العاملين بالقطاع الخاص 
هاته الفئة بحسب خصوصية المنطقة )غرداية(، كذا امتلاكهم حسابات بنكية وتعاملاتهم المختلفة ببطاقات الدفع 

 (.TPEوالسحب والتحويل الإلكترونية وحيازتهم بالمحلات التجارية على أجهزة نهائي الدفع الإلكتروني )
 

29%

63%

8% 0%

دج90000أكثر من 

دج90000-دج45000من 

دج45000-دج18000من 

دج18000أقل من 
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:كالتاليبنك  مع ال لمستجوبينالخاصة بالدخل ومدة تعمل استبانة المعلومات الديمغرافية أظهرت نتائج الا     

 spss v26 

 

 

بنسبة  دج(27777-54777ما بين ) تت نتائج الدراسة أن النسبة الأكبر كانت لذوي الدخلأثب       
بين ما ذوي الدخل ثم تلتها فئة  %0،،99بنسبة  دج90000كثر من الأتلتها نسبة الدخل  %،32،7

دج، حسب 09777بينما انعدمت كليا نسبة ذوي الدخل الأقل من ، %9،97بنسبة دج( 09777-54777)
دج( يرجع إلى كون أغلبهم تجار 27777-دج54777رأي الباحثين أن ارتفاع نسبة الفئة ذات الدخل ما بين )

دج، 09777وكذا موظفي القطاع العام متوسطي الدخل، وأما بالنسبة للانعدام الكلي لنسبة ذوي الدخل الأقل من 
 نظرا لدخلهم الضعيف.المصرفية الخدمات الالكترونية  استخدامإلى عزوفهم عن  راجع
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للفئة  تمن عينة الدراسة كانمن المستجوبين  الأكبرن النسبة أ يتضح ،السابقينالشكل الجدول و من خلال       
سنوات( بنسبة  4-0فئة )من  تليها، %52،،2سنوات( بنسبة  07-3ذات الخبرة في التعامل مع البنك )من 

سبة )أقل من سنة( بن، وفي الأخير بنسبة ضئيلة لفئة %95،30سنة( بنسبة  00، ثم فئة )الأكثر من 22،95%
5،07%. 

 

كالآتي:  المتحصل عليها   هذا المبحث سنعرض ونحلل نتائج أبعاد متغيرات الدراسةفي      

 :كانت كما يلي  "الأمن السيبراني" المتغير المستقل عرض وتحليل نتائج أبعاد     
 

- 
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ستويات م نحرافات المعيارية لمعرفيةسي وحساب المتوسطات الحسابية والاسلم ليكارت الخما استخدامتم  
 :ة إلى ما يليالاحصائيد المعالجة عنا بتوصلستجابة لأبعاد المفهوم، وقد الا

اقة ا للبطخاص اسري ارقم إعطائييحرص البنك على  ،
 منذ يوم التسليم. الإلكترونية

 مرتفعة 1 304, 4,90

يتأكد البنك من هويتي وصلاحية دخولي في كل  9
 معاملة إلكترونية أقوم بها.

 مرتفعة 75 655, 4,24

 مرتفعة 74 665, 4,10 .اهالإلكترونية يصعُب قرصنتتي الرقم السري لبطاق 2
 ةمرتفع 79 575, 4,55 .ند الحاجةعيتُيح لي البنك إمكانية تغيير الرقم السري  07
الولوج إلى حسابي  ليس بإمكان أي شخص 00

 .ياتعلوممو  يبيانات الاطلاع على الإلكتروني قصد
 مرتفعة 72 611, 4,30

 

 95مدة ل ستمراراالخدمات الإلكترونية للبنك متاحة ب 09
 .ساعة في اليوم وخلال كل أيام الأسبوع

 مرتفعة 70 562, 4,46

 منخفضة 74 1,182 1,78 خدمات المصرف متاحة في كل مكان. 02
امكانية الولوج الإلكتروني إلى بياناتي البنك  يتيح 05

 لتدقيقها في أي وقت.
 رتفعةم 04 837, 4,18

يوفر البنك مجموعة متنوعة من وسائل الاتصال به  04
-Internet-Mobile-Faxبصفة دائمة مثلا: 
Mail-SMS 

 مرتفعة 72 899, 4,39

م لمن خلال تعاملاتي السابقة بالبطاقة الإلكترونية،  03
 ما أدى إلىخلل في الجهاز صادفت وأن لي  سبقي

 لخدمة.انقطاع ا

 مرتفعة 02 865, 4,41

ية يقوم البنك بتوثيق وتسجيل جميع تعاملاتي الإلكترون ،0
 بصفة تلقائية.

 مرتفعة 72 507, 4,69
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 المعاملاتمسارات جميع مراجعة وتقفي  يمكنني 09

 .هاوقيتتو  هاتاريخالتي قمت بها ومعرفة الإلكترونية 
 مرتفعة 79 438, 4,74

يشعرني البنك بالعمليات التي أقوم بها، كسحب  02
 .الرصيد، التحويلات، الخصم، الدفع، وغير ذلك

 متوسطة 74 1,367 2,61

تقوم آلة الموزع الآلي بسحب بطاقتي الإلكترونية  97
 .باستمرار خاطئتلقائيا عند استعمالها بشكل 

4,91 ,290 70 
 

 مرتفعة  

 مرتفعة 75 556, 3,78 البطاقة.يتم تجميد حسابي في حال فقدان  90

 مرتفعة   75 620, 4,25 ورة.متطمعدات وأجهزة تقنية خدماته بالبنك  يقدم 99
 مرتفعة  72 566, 4,38 .أجهزته تعمل بدقة دون أي خللو البنك أنظمة  92
 الخاص بمعاملاتينسبة الأخطاء في نظام المعلومات  95

 الإلكترونية مع البنك معدومة بشكل عام.
 مرتفعة 02 500, 4,46

البنك يستخدم تكنولوجيا بمعايير دولية في إدارة  94
 وحماية شبكات الاتصال والبطاقات الإلكترونية.

 مرتفعة 74 1,046 4,09

عمليات بطاقة الدفع أو السحب الإلكترونية تتم بسرعة  93
 توفر لي الجهد والوقت.عالية وهي 

 مرتفعة     70 480, 4,68

أثناء تعاملي مع البنك يطلب مني الإدلاء فقط  ،9
 بالمعلومات التي أقبل الإفصاح عنها.

 توسطةم  05 913, 3,25

رونية محفوظة في بطاقة الدفع الإلكت الشخصية بياناتي 99
ويمكنني تعديلها في حال احتجت  سليمة المحتوىو 

 .ذلك

 مرتفعة   03 795, 4,31

 مرتفعة 02 697, 4,55 .ةالشخصي يأو بًث بيانات نشريحرص البنك على عدم  92
البنك يحترم خصوصية بياناتي الشخصية ولا يشاركها  27

 مع أطراف أخرى.
 مرتفعة 01 695, 4,57
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البنك يحمي ويحافظ على بياناتي الشخصية  20

والمعلومات التي جمعها عني ولا أتوقع يوما أن يتُاجر 
 .بها

 مرتفعة   04 973, 3,96

 spss v26

 :قرات كما يليم تقسيمها إلى خمس فتالتي نتائج  الاحصائيأعطت نتائج التحليل 
 

 

دارة في بعد سرية البيانات احتل الصإلى أن  ،الاحصائيخرجة من برنامج التحليل تشير النتائج المست
نحراف معياري اب 4,41: بلغت درجته (مرتفعا)كان لهذا البعد  المتوسط الحسابي الأمن السيبراني حيث أن 

يحرص البنك على إعطائي رقما سريا خاصا للبطاقة الإلكترونية ) ةالمتضمن 07رقم ت العبارة حتلاوقد  622, :قدره
عملية حيث يرى المستجوبين أن  304, :حراف معياري قدرهانب 4,90( أعلى متوسط حسابي منذ يوم التسليم

ما سريا خاصا رق منحهمأول وهلة، يعطي لها البنك أهمية جد بالغة من خلال لبطاقاتهم الإلكترونية من  استلامهم
د على تدابير التأكيو هم بياناتضمان سرية على  هبحرص يشعرون العملاءجعل لمن البنك ريقة جيدة طهي و  ،بها

 عبارةلتبة الثانية ا، جاء في المر المتبقية لهذا البعد متوسطات حسابية مرتفعة العباراتت جميع ، وقد بلغتهاحماي
نحراف او  4,55 بمتوسط حسابي (يتيح لي البنك إمكانية تغيير الرقم السري عند الحاجة) :ي نص علىتال 07رقم 

 (يصعب قرصنتهالإلكترونية الرقم السري لبطاقتي )  72رقم ت العبارة احتل  وفي الأخير 575, :معياري قدره
 .قستنتاج السابعزز نفس الاتل655,  :نحراف معياري قدرهاوب 4,10سابي ح بمتوسطالمرتبة الأخيرة 

 

كان راني  التوافر والديمومة في الأمن السيبأن مستوى  الاحصائيتبين النتائج المعطاة من برنامج التحليل       
وبذلك يحتل المرتبة  710, :نحراف معياري قدرهاب 3,84 :الحسابي للبعدالمتوسط إذ بلغت درجة ( فعارتم)

نحراف اوب 4,46 :الأعلى 09رقم  للعبارة، حيث كانت درجة المتوسط الحسابي من السيبرانيفي أبعاد الأ الرابعة
 95متوفرة ومتاحة باستمرار لمدة المصرفية الخدمات الإلكترونية  حيث يرى المستجوبين أن 768, :معياري

لمصرفية البطاقات ساعة في اليوم وخلال كل أيام الأسبوع، يمكن إرجاع ذلك إلى تمكنهم من الخدمة باستعمال ا
أو الشباك الآلي للبنك  TPEسواء جهاز نهائي الدفع الإلكتروني لكترونية التي تعمل بواسطة أجهزة مختلفة الإ

GAB  النقدية الآلي للأوراقأو الموزع DABمن خلال تعاملاتي السابقة  03رقم  العبارةحتل المرتبة الثانية ، لت(
بالبطاقة الإلكترونية، لم يسبق لي وأن صادفت عطل أو خلل في الجهاز ما أدى إلى انقطاع الخدمة( بمتوسط 

وتمكنه من المحافظة بنك الدلالة على سلامة تقديم الخدمة من قبل  865,وانحراف معياري  4,41حسابي 
ينها دون هي تعمل بصفة تكاملية ومنسجمة فيما بعلى أمن معاملاته الإلكترونية، إضافة إلى أن أجهزته باستمرار 
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)يوفر البنك مجموعة  04رقم  العبارةب في نفس هذا السياق تمن شأنها تعطيل الخدمة، ويمشاكل  حدوث أي 
( بمتوسط sms-internet-mobile-fax-Mailمتنوعة من وسائل الاتصال به بصفة دائمة مثلا: 

يظهر من خلاله تمكن العملاء من الاتصال المباشر أو  899,وانحراف معياري قدره:  4,39حسابي مرتفع 
)خدمات المصرف متاحة في كل مكان(  02رقم  العبارةفي الأخير  تغير المباشر بالبنك وفي أي وقت، وجاء

عدم الانتشار الواسع لأجهزة  ايتبين من خلاله 1,182وانحراف معياري قدره:  1,78منخفض  حسابيبمتوسط 
 المصرفيةجعل الخدمة يزال حديثا مما يبولاية غرداية لا  احيث أن استعماله ،TPEنهائي الدفع الإلكتروني 

 ا.خاصة لدى المحلات التجارية بمختلف أنواعهبأوسع نطاق غير متوفرة لإلكترونية لبنك التنمية المحلية ا
 

 

 د الأمن السيبرانيتتبع الأثر لبعبانة، أن تسلبيانات الدراسة المجمعة من الا الاحصائيأسفرت نتائج التحليل        
 :نحراف معياري قدرهاوب( مرتفعةدرجته ) 4,14 :هالمتوسط الحسابي العام ل كان، حيث  الثالثةالمرتبة حتل ا

قوم آلة الموزع الآلي بسحب بطاقتي الإلكترونية تي نص على )تال 20رقم  للعبارةستجابة العينة اكانت ف 731,
 :نحراف معياري بلغاو  4,91 :قدره (مرتفع)بمتوسط حسابي تلقائيا عند استعمالها بشكل خاطئ باستمرار( 

طاقته ب استخدامب دونهبضمان عدم قيام أي شخص كون أن المستجيب يرى أن هاته الخدمة تسمح له  290,
شكل سواء من خلال تجريب أرقام سرية بمحاولة سحب الأموال ب الإلكترونية سواء بعد تعرضها للسرقة أو الضياع

ما نستنتج كوتعكس هذه العملية مدى توفر عنصر تتبع الأثر في الأمن السيبراني للبنك،  ، عفوي أو بشكل خاطئ
العينة ستجابة ا هاتليلغيرهم، لهم أو سبق لهم وأن حدثت حيث أن معظم المستجوبين هم يعلمون بهاته التقنية 

ت بها ة التي قمترونيالإلكمكنني مراجعة وتقفي جميع مسارات المعاملات يعلى ) تنصي تال 09رقم  للعبارة
ا ظهر من خلالهت 438, :نحراف معيارياو  4,74 :قدره (مرتفع)بمتوسط حسابي  ومعرفة تاريخها وتوقيتها(

لاطلاع على رصيدهم اهم الإلكترونية التي قاموا بها، وهذا بملياتعالعملاء بتقفي وتتبع مسار مختلف  البنك تمكين
، ها بالتدقيقها ومواقيتتواريخومعرفة دفوعة من وإلى حساباتهم البنكية أو المأو الاطلاع على المبالغ المسحوب 

)يشعرني البنك بالعمليات التي أقوم بها كسحب الرصيد، التحويلات، الخصم، الدفع،  02 رقم العبارةأما إجابة 
لأخيرة، في المرتبة ا تبدرجة )متوسطة( جاء 1,367المعياري  اوانحرافه 2,61الحسابي  اوغير ذلك( متوسطه

ميل إلا إذا طلب كون هاته العملية لا تتأتى للعوبهذا تبين لنا أن غالبية المستجوبين لم يستفيدوا من هذه الخدمة  
 تمكينه من ذلك.من البنك 

 
 

 

بعد نية انت الثاك السيبرانيالأمن في بعد  التكنولوجيا المستخدمة ، أنالاحصائيهرت نتائج التحليل ظأ
ت بلغحيث  755, :نحراف معياري قدرهاوب 4,37 :قدره (مرتفع)بمتوسط حسابي عام سرية البيانات عد بُ 

عمليات بطاقة الدفع ي نص على )تال 26 رقم العبارةجميع أسئلة هذا البعد متوسطات حسابية مرتفعة، بداية من 
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نحراف اوب 4,68 :متوسط حسابي قدرهوهي توفر لي الجهد والوقت( بأو السحب الإلكترونية تتم بسرعة عالية  
الإلكتروني  هم لنهائي الدفعاستخدامات البنك الإلكترونية براضين عن خدميعني أن المستجوبين  480, :معياري
TPE  والشباك الآليGAB  والموزع الآلي للأوراق النقديةDAB فهي خدمات ذاتية يقوم العميل وغيرها ،
، خاصة وأننا في عصر السرعة الأمر الذي يحتم على مختلف مستعملا بطاقة إلكترونية نفسه بنفسه بخدمة

والجهد  نتظاروتفادي الطوابير والاالمؤسسات تسهيل وتسريع تقديم الخدمات بمختلف الطرق التقنية الحديثة 
)نسبة الأخطاء في نظام المعلومات الخاص بمعاملاتي الإلكترونية  95 :مرق العبارةحتل المرتبة الثانية ، لتالاضافي

فالعملاء يؤكدون توفر البنك  500,وانحراف معياري  4,46مع البنك معدومة بشكل عام( بمتوسط حسابي 
على تكنولوجيا متطورة بأنظمة دقيقة تعمل بانسجام دون أخطاء أو تكاد تنعدم، وهذا ما تم تأكيده أيضا في 

 (البنك يستخدم تكنولوجيا بمعايير دولية في إدارة وحماية شبكات الاتصال والبطاقات الإلكترونية) 94 :رقم بارةالع
 استخداممن  ئهعملايعني تمكين البنك محل الدراسة  1,046معياري  وانحراف 4,09حسابي  توسطمب

( وبطاقة الكوربورايت Master Card( وماستر كارد )VISA Cardفيزا كارد )كبطاقة   دوليةبطاقات إلكترونية 
(Corporate). 

 

 

لسيبراني من االأفي  احترام الخصوصيبعد أن  الاحصائيبتداء من نتائج التحليل اما يمكن ملاحظته 
نحراف او  3,52 :بمتوسط حسابي( متوسطة) العام درجة حظي بأضعف نسبة حيث بلغ المتوسط الحسابي

)البنك يحترم خصوصية بياناتي الشخصية ولا يشاركها مع  27رقم:  ت العبارةحتلاوقد  714, :معياري قدره
ذلك أن المستجوبين  695,: نحراف معياري قدرهاو  4,57 :المرتبة الأولى بمتوسط حسابي قدرهأطراف أخرى( 

داية من تسليمهم ب ويحرص على احترام خصوصيتهم بحماية بياناتهم الشخصية البنك محل الدراسة يهتميرون أن 
مع تمكين  SATIMرقم سري للبطاقة الإلكترونية دون الاطلاع عليه كون البطاقة يتم تصنيعها من قبل شركة 

)البنك يحمي ويحافظ  20رقم:  العبارةوهذا ما تم تأكيده في  ،العميل بتغيير رقمه السري مباشرة بعد الاستلام
 3,96ابي: حسبمتوسط على بياناتي الشخصية والمعلومات التي جمعها عني ولا أتوقع يوما أن يتاجر بها( 

تعاملي مع  ء)أثنا ،9 :رقم العبارةالمرتبة الأخيرة وبدرجة )متوسطة(  تحتلاحين في  814, معياري: وانحراف
نحراف اوب 3,25 :بمتوسط حسابي قدره البنك يطلب مني الإدلاء فقط بالمعلومات التي أقبل الإفصاح عنها(

على نك، البمنهم ما يفسر أن بعض العملاء غير راضين عن بعض المعلومات التي يطلبها  913,: معياري قدره
لفة الأخرى، عناوين الإقامات المختالعميل ريع مشاما يتعلق بالتصريح برأس المال،  سبيل المثال لا الحصر

  رقم هاتف النقال خاصة فئة الإناث...إلخ. للعميل،
 نجد ما يلي: الأمن السيبرانيالمتوسطات الحسابية الترتيبية لأبعاد  استخدامب ،بقسما لو 
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  الأمن السيبراني:وفيما يلي تمثيل بياني للمتوسطات الحسابية أبعاد 

 :كانت كما يلي  "العملاء ة"ثق المتغير الوسيطيعرض وتحليل نتائج      
 

- 

يارية المع نحرافاتلحسابية والابحساب المتوسطات اطالب قام ال للإجابة على السؤال الثاني،
 ة ما يلي:لاحصائيابينت نتائج المعالجة  ، وقدالالكترونيينستجابات أفراد العينة من المستهلكين لا
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الخدمات  استخدامأثق بجوانب الأمان المتعلقة ب 29
 .المصرفية الإلكترونية

 مرتفعة 01 676, 4,39

البنك الذي أتعامل معه لديه القدرة والكفاءة في تقديم  22
 خدماته المصرفية الإلكترونية التي أحتاجها.

 منخفضة 05 723, 2,31

ة بكل الإلكترونيالبنك لديه خبرة كافية لأداء الخدمات  25
 فعالية والتزام.

4,06 
 

 مرتفعة 04 810,

سياسة البنك وقوانينه الموجودة حاليا توفر لي الحماية  24
 .المصرفية الخدمات الإلكترونية استخدامعند 

 مرتفعة 03 781,  4,23

 مرتفعة 02 780, 4,25 البنك يتعامل بكل مصداقية وإخلاص. 23
  

 مرتفعة 79 647, 4,30 أشعر بالأمان في اعتمادي التعامل إلكترونيا مع البنك. ،2

أعتقد أن البنك يريد لي الأفضل من خلال تعاملاتي  29
 الإلكترونية معه.

4,11 
 

 مرتفعة 75 706,

البنك يأخذ بعين الاعتبار مصلحتي واهتمامي من خلال  22
 طريقة. بأفضلالمصرفية نفعي بالخدمات الإلكترونية 

 متوسطة 74 939,  2,34

أرى أن البنك يبذل العناية والجهد اللازم من أجل  57
 حماية بياناتي الشخصية.

 مرتفعة 72 738, 4,22

تعلق تيستجيب البنك بسرعة لحل أي مشكلة تصادفني  50
 بسلامة وأمن البطاقة الإلكترونية.

 مرتفعة 70 622, 4,41

 

spss v26 
 

 
 

 :كما يلين  فقرتيم تقسيمها إلى تالتي نتائج  الاحصائيأعطت نتائج التحليل 
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عد المعرفي في ثقة البإلى أن  ،ستجابة المبحوثينلا الاحصائيخرجة من برنامج التحليل تشير النتائج المست       
بانحراف معياري:  3,84 :سجل المتوسط الحسابي العامالعملاء احتل المرتبة الثانية بعد البعد العاطفي، حيث 

 اتجابإلت حتار وسيط في النموذج العام للدراسة، حيث كمتغيأهمية  لبعد ل يجعلمما بدرجة )مرتفعة(  754,
مضمونه  676, قدره: نحراف معيارياو  4,39 بدرجة )مرتفعة( قدره: أعلى متوسط حسابي 29 :رقم العبارة

معرفية الة قثالأن مما يدل على  (المصرفية الخدمات الإلكترونية استخدامأثق بجوانب الأمان المتعلقة ب)
ك لحماية التدابير والإجراءات الأمنية والتنظيمية التي ينتهجها البنتكون كبيرة وتزداد أكثر من خلال  لمستجوبينل

لمتوسط الحسابي تلاه االإلكترونية،  المصرفية في مختلف التعاملاتالعملاء من المخاطر والتهديدات السيبرانية 
مرتفعة وهي درجة  4,25 :حيث بلغ المتوسط الحسابيالبنك يتعامل بكل مصداقية وإخلاص( ) 23رقم  للعبارة

 تفانبالما يعكس ردة فعل إيجابية للعملاء تجاه البنك من خلال الحكم عليهم   780,:ي قدرهر نحراف معيااو 
 24 رقم: لعبارةلفي حين بلغ المتوسط الحسابي وهذا ما يعزز الثقة المعرفية لهم، والإخلاص في تقديم الخدمة، 

( بمتوسط يةالمصرف الخدمات الإلكترونية استخدامسياسة البنك وقوانينه الموجودة حاليا توفر لي الحماية عند )
البنك الذي أتعامل معه لديه القدرة ) 22 :رقم العبارةأما  781,:نحراف معياري قدرهاوب 4,23حسابي قدره: 

 توسطبمضة( والأخيرة بدرجة )منخف المرتبة الخامسة تاحتلوالكفاءة في تقديم الخدمات المصرفية التي أحتاجها( 
 كيفيةب تلقي العملاء مجموعة خدمات مصرفية إلكترونية ا يفسرم  723,وانحراف معياري قدره:  2,31:سابيح

ة في وبهذا هي ليست كافية، كون عميل اليوم يتطلع لما تقدمه البنوك الإلكتروني مورغباته ملا تلبي جميع حاجاته
وروبية والأمريكية أو حتى الخليجية من خدمات متنوعة ومختلفة وفي شتى المجالات، بينما الخدمات الدول الأ

 المقدمة من قبل البنك محل الدراسة هي تنحصر في بعض المجالات فقط. المصرفية الإلكترونية
 

سجل  يثحاحتل الصدارة العاطفي في ثقة العملاء بعد الإلى أن  ،الاحصائيلتحليل انتائج أسفرت 
لبعد لأيضا  يجعلمما   730,:نحراف معياري قدرهاو  3,87 :ـقدرت ب )مرتفعة(المتوسط الحسابي العام قيمة 

 أعلى متوسط حسابي 50: رقم العبارة اتجابإحتلت ار وسيط في النموذج العام للدراسة، حيث كمتغيأهمية  
يستجيب البنك لحل أي مشكلة تصادفني مضمونه ) 622, قدره: نحراف معيارياو  4,41 قدره:( مرتفعةبدرجة )

حين زداد أكثر تكون كبيرة وت عملاءلالعاطفية لثقة الأن مما يدل على تتعلق بسلامة وأمن البطاقة الإلكترونية( 
كون هاته   بالأمن والسلامة الرقميةخاصة ما تعلق منها  ،يستجيب البنك لمعالجة مشاكلهم أثناء تقديمه للخدمات

بالأمان في اعتمادي )أشعر  ،2 :قمللعبارة ر تلاه المتوسط الحسابي ، المعاملات مالية ومنها ما يمس بالخصوصية
ي ر نحراف معيااو  (مرتفعة)وهي درجة  4,30 :حيث بلغ المتوسط الحسابي( التعامل إلكترونيا مع البنك

موثوقية من توفر عنصر الما يفسر شعور العميل بالأمان في التعامل الإلكتروني بدل التقليدي هو   647,:قدره
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ط في حين بلغ المتوسبصفة عامة، الإلكترونية التي تمس المعاملات  منيةالأمشاكل الم حدوث اعدخلال ان 
متوسط ( بحماية بياناتي الشخصيةيبذل العناية والجهد اللازم من أجل ن البنك رى أ)أ 57 للعبارة رقم:الحسابي 

بذل بله هنا تظهر ثقة العميل في البنك من خلال اعترافه  738, :نحراف معياري قدرهاوب 4,22حسابي قدره: 
الجهد اللازم بغية حمايته من المخاطر، ولا يتأتى هذا إلا بملاحظته ذلك أو معايشته للتدابير والإجراءات الأمنية 

البنك يأخذ بعين الاعتبار مصلحتي واهتمامي من خلال ) 22رقم:  العبارة، أما يدانيام المتخذة من قبل البنك
بمتوسط حسابي و  الأخيرة بدرجة )متوسطة(المرتبة  تاحتل بأفضل طريقة(المصرفية نفعي بالخدمات الإلكترونية 

لقاه اليوم يقارن ما يتأن العميل ويمكن تفسير ذلك كما فسرناه سابقا  939,وانحراف معياري قدره:  2,34قدره:
من خدمات مصرفية إلكترونية بالبنك محل الدراسة، بتلك التي يتلقاها العميل في الدول الأجنبية، حيث أصبحت 

 حاجاته ورغباته تتطلع لمجالات أخرى غير مشبعة.
 

 :عملاءالمتوسطات الحسابية والانحرافات المعيارية لأبعاد ثقة ال ترتيب ينالشكل البياني التاليالجدول و  يوضح
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 كانت كما يلي:  "المصرفية الخدمات الإلكترونية" التابعالمتغير عرض وتحليل نتائج      
 

- 

 ةالإلكتروني الخدمات" التابعالمتغير جابة أفراد العينة لفقرات ستة لاالاحصائيبينت نتائج المعالجة 
 ، وخاصة المتوسطات الحسابية والانحرافات المعيارية للفقرات ما يلي: "المصرفية

 

ات أفضل بكثير من الخدم المصرفية الخدمات الإلكترونية ،2
 المصرفية التقليدية وهي تلبي متطلباتي.

 مرتفعة 01 492, 4,43

الخاصة باستعمال تشجعني السياسة الأمنية للبنك  29
 ستمرارية التعامل معه.اعلى  ةلكترونيالإبطاقات ال

 مرتفعة 72 578, 4,33

قة المتعلالشخصية  بياناتيهتمام البنك بأمن ادرجة  22
 .رتياحتجعلني في ثقة واالمصرفية بالخدمات الإلكترونية 

 مرتفعة 02 545, 4,42

 خداماستأثناء  مًن بياناتي الشخصيةؤ البنك يحمي وي 57
 .مما توقعت أكثر المصرفية الخدمات الإلكترونية

2,30 
 

 منخفضة 05 1,641

 الخدمات الإلكترونية استخدامسوف أوصي الآخرين ب 50
 .المصرفية

 مرتفعة 04 616, 4,31

  

spss v26

 

درجة المتوسط الحسابي العام لبعد الخدمات الإلكترونية ، أن (IV-11يتضح من خلال نتائج الجدول رقم )
 العبارةحيث كانت أعلى درجة لإجابة  774,وانحراف معياري قدره:  3,95إذ بلغت ( فعاتمر )كان المصرفية  

 الخدمات المصرفية الإلكترونية أفضل بكثير من الخدمات المصرفية التقليدية وهي تلبي متطلباتي( ) ،2 :رقم
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العميل راض عن الخدمة أن مما يؤكد  492, :نحراف معيارياوب 4,43 )درجته مرتفعة(: بمتوسط حسابي 
، تلته ستخدامامقارنة بما كان يتلقاه أيام التقليدي، نظرا لما وفرته من راحة ووقت وسهولة ية الإلكترونية البنك

 درجة اهتمام البنك بأمن بياناتي الشخصية المتعلقة بالخدمات الإلكترونيةالتي تنص على ) 22 :رقم العبارةجابات إ
وهي درجة مرتفعة أيضا،  545,ي: وانحراف معيار  4,42تجعلني في ثقة وارتياح( بمتوسط حسابي:  المصرفية
تشجعني السياسة الأمنية للبنك الخاصة باستعمال البطاقات الإلكترونية على ) 29: العبارة رقمجابة إلتكون 

 :نحراف معياري قدرهاو  4,33 :قدره درجته )مرتفعة( بمتوسط حسابي ةثالثفي المرتبة ال استمرارية التعامل معه(
بيانات ماية وح تأمينتحقيق سياسة أمنية ناجحة من خلال القدرة العالية للبنك في حماية حيث بينت  578,

وبهذا فالعميل أجاب بقبول استمراريته في التعامل مع البنك ، العملاء رغم مخاطر وتهديدات عالم الافتراض
متوسط ب( المصرفية لكترونيةالخدمات الإ استخدامسوف أوصي الآخرين ب) 50 :العبارة رقملتكون نتائج إلكترونيا، 
ومدى استعداده لتشجيع الآخرين  العميلرضا مستوى عكس ت 616,:نحراف معيارياو  4,31قدره: حسابي 

البنك يحمي ) 57 :الأخيرة رقم العبارة، أما عن إجابات محل الدراسةالبنك  بالكلمة المنطوقة نحو التعامل مع
 متوسط حسابيبجاء  أكثر مما توقعت( المصرفية الخدمات الإلكترونية استخدامويؤمن بياناتي الشخصية أثناء 

افق ما توقعه العميل سابقا وما تو على ذلك دل ي 1,641: قدره نحراف معياريوا 2,30: درجته )منخفضة(
 تحقق حاضرا من البنك محل الدراسة دون تجاوز توقعاته.
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بعد استيفاء متطلبات الجودة والكفاءة في نموذج الدراسة العام على مستوى نموذج القياس والنموذج الهيكلي،      
ث، الإجابة على تساؤلات البح الفرضيات ومن ثم اختباريتم من خلال هذا المبحث استكمال مسار تحليل و 

 تم تقسيم المبحث إلى ثلاث مطالب على النحو التالي: وعليه
 املات المسار لمتغيرات الدراسة.مع-
 الفرضيات. اختبار-
 تفسير ومناقشة النتائج.-

الفرضيات وعملا بمنهجية النمذجة الهيكلية بطريقة المربعات الصغرى الجزئية، يتم من خلال  اختباربغرض 
 تحديد معاملات المسارات المحددة في نموذج الدراسة.( Smart PLS.4) الاحصائيالبرنامج 

 

 Path Coefficients

 ، يتم تحديد معاملات المسارات لقياس الأثر بين المتغيرات، وحساب قيمالفرضيات اختبارتمهيدا لعملية      
سماة اختصارا عبر التقنية الحديثة المة في العلاقات بين متغيرات الدراسة، الاحصائيالدلالة  ختبارالاحتمالات لا

(Bootstrapping التي تعني المعاينة مع الاستبدال، التي يوفرها التطبيق البرمجي )المستخدم في  يالاحصائ
 1(Smart PLS.4الدراسة )هذه 

 

 Bootstrapping

شكيل الحسابي للحصول على تقديرات دقيقة، بناء على عملية ت الاحصائيتمثل تقنية البوتسراب الأسلوب      
غير معلمية، حيث تتم عملية إحلال التوزيعات المعروفة بالتوزيعات الغير معروفة، يتم إنشاء عينات من أجل 

ل سحب وذلك من خلاالحصول على تقديرات في النموذج، حيث تقوم التقنية على فكرة المعاينة بالإرجاع، 
عينة، حيث تنطوي   4777ينات الأصلية، قد يصل السحب حدود من العينات مع الاستبدال من الع رعدد كبي

 2مرة. 4777يتم تقدير نموذج المسار و كل عينة مسحوبة على عدد من الحالات الموجودة في العينة الأصلية، 
 والشكل الموالي يوضح طريقة عمل تقنية المعاينة مع الاستبدال:

 
                                                           
1 Sandra Streukens, Sara Leroi Werelds, Bootstrapping and PLS-SEM / A step by step guide to get more out 

of your Bootstrap Results, Europen Management Journal, Vol 34, N 6, 2016, P P 618-632. 
2 Hair Joseph, Hult Tomas, Marko Sarstedt,  Hollingsworth, A Primer on Partial Least Squares Structural 

Equation Modeling PLS-SEM, 2ed, Sag, Thousand Oaks, CA 2017, P 152. 
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Bootstrapping

 
 
 

Source:  Hair Joseph, et Al, Same Referance as Above, p 152.       
(، حيث يقوم Bootstrapping)( مبدأ عمل تقنية المعاينة مع الاستبدال IV-10) :يوضح الشكل رقم     

العينة الأصلية كل مرة ومن ثم يعمل على تقديرها ضمن مسار البرنامج الحاسوبي بسحب عينة أولى جديدة من 
النموذج، ويعيد تشكيل عينة ثانية من العينة الأصلية لتقديرها ضمن نموذج الدراسة وهكذا تستمر العملية آليا مع 

 عملية تقدير ضمن المسار. 4777عينة مشكلة ينتج عنها  4777الثالثة والرابعة حتى بلوغ 
 

 

تم الحصول  (Bootstrapping) وبتقنية التقدير( Smart PLS.4)البرنامج الحاسوبي  استخدامب     
يات الدراسة فرض اختبارعلى نتائج معاملات المسارات المكونة للنموذج بين متغيرات الدراسة، ومن خلالها يتم 

 مثلما هو مبين في الجدول التالي: 
 

 

 7.77 23.601 7.70 7.930 59،.7 سرية البيانات---->البعد المعرفي للثقة
العاطفي للثقةالبعد   7.77 9.561 7.70 7.999 7.505 سرية البيانات------>

 7.77 2.763 7.79 7.502 7.350 التوافر والديمومة-->البعد المعرفي للثقة
 7.072 -1.652 7.70 7.025 -7.970  التوافر والديمومة-->البعد العاطفي للثقة

 7.77 15.704 7.70 7.539 7.305 التكنولوجيا المستخدمة>البعد المعرفي للثقة
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 7.70 ،،9.0 7.70 7.270 7.797 التكنولوجيا المستخدمة>البعد العاطفي للثقة
 7.0،3 0.333 7.70 7.005 -7.005 احترام الخصوصية--->البعد المعرفي للثقة
 7.77 02.202 7.79 7.224 7.975 احترام الخصوصية---->البعد العاطفي للثقة

للثقةالبعد المعرفي   7.77 2.905 7.70 7.994 7.392 تتبع الأثر------------->
 7.972 30.172 7.72 7.200 -،7.02 تتبع الأثر------------->البعد العاطفي للثقة

المصرفية الخدمات الإلكترونية  7.77 4.4،9 7.79 7.339 77،.7 البعد المعرفي> 
الإلكترونية المصرفيةالخدمات   7.77 0.2،3 7.70 7.979 7.737 البعد العاطفي> 

 لكترونيةالإالخدمات ----->سرية البيانات

 المصرفية
7.392 7.905 7.72 4.429 7.77 

 الخدمات الإلكترونية-------->التوافر والديمومة

 المصرفية
7.470 7.5،2 7.70 3.527 7.77 

 الخدمات الإلكترونية--->التكنولوجيا المستخدمة

 المصرفية
7.،27 7.507 7.70 2.2،9 7.77 

 الخدمات الإلكترونية ----->احترام الخصوصية

 المصرفية
0.754- 7.092 7.70 0.9،3- 7.275 

 الخدمات الإلكترونية ------->تتبع الأثر

 المصرفية
7.523 7.097 7.72 9.792 7.77 

 

( النتائج الخاصة بالمسارات والقيم الضرورية لفحص الدلالة الإحصائية، IV-12الجدول رقم: ) يلخص     
 وبناء على ذلك يمكن تفريغ المعطيات في جداول حسب فرضيات الدراسة لتأكيدها أو نفيها.

 

 Pathالمسار )(، وتقييم ملاءمة معاملات VIFبعد التأكد من عدم وجود التداخل الخطي بين المباني )      
Coefficients 2(، بالإضافة إلى التأكد من قيم كل من معامل التفسيرR  2وحجم الأثرF  سيتم في الموالية

من  <0.23Tدالة إحصائيا، وقيمة  αاختبار نتائج الفرضيات، حيث تقبل الفرضية إذا تحقق الشرطين معا )أن 
 تقبل الفرضية العدمية. ، أما إذا لم يتحقق أحد الشرطين%4عند مستوى الدلالة 

 

 

فرضيات البحث، حيث يتم الاستعانة بالجداول التي تلخص النتائج حسب  اختبارخصص هذا المطلب في      
الفرضيات، فضلا عن الأشكال التوضيحية لمسار العلاقات حسب الفرضيات يرافقها التفسير والتعليق لتبرير 

 وتأكيد أو نفي صحة الفرضيات.
 

 الدراسة كما يلي:( يوضح نموذج مسار العلاقات بين متغيرات IV-11والشكل الموالي رقم: )
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0.483 

AVA5 

CON1 

 

0.607 

 

0.763 

 

0.449 

 

0.536 

 

0.875 

 

0.649 

CON2 

CON3 

CON4 

CON5 

AVA1 

AVA3 

AVA4 

TRA2 

TRA1 

TRA3 

TRA4 

TRA5 

TECH3 

TECH1 

TECH2 

TECH4 

TECH5 

PRI1 

PRI3 

PRI2 

PRI4 

PRI5 

CNFE5 

CNFC3 CNFC4 CNFC5 CNFC1 

CNFE3 CNFE2 CNFE1 CNFE4 

 البعد العاطفي

742.0  

641.0  

614.0  

414.0  

689.0  

080.0  

204.0  

 

0.718 

EBS1 

EBS2 

EBS3 

EBS4 

EBS5 

700.0  

060.0  

414.0  

501.0  

790.0  

496.0  

0.197-  

1.045-  

0.114-  

0.201-  

 سرية البيانات

 التوافر والديمومة
 البعد المعرفي

المستخدمة التكنولوجيا  

المصرفية الخدمات الإلكترونية  

 احترام الخصوصية

   تتبع الأثر
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الفرعي الأولوهذه الفرضية جاءت للإجابة على السؤال     

 

 :تعانة بالفرضيات الفرعية التاليةسويمكننا الا    
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( أن معاملات المسار بين كل من متغير الأمن السيبراني ومتغير ثقة العملاء تشير IV-11يبين الشكل رقم: )     

 إلى علاقات تأثير متباينة من بعد إلى أخر، ويمكننا تفصيل النتائج حسب الفرضيات الفرعية التالية: 
 

 

لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-13) :يلخص الجدول رقم      
 :دراسة كالتالين النموذج العام للاليها ملمتوصل اثقة المعرفية للعملاء الو  سرية البياناتالعلاقة بين بعد 

 

 يوجد تأثير 7.77 92.370 7.930 59،.7
Smart PLS.4

 

أن معامل مسار متغير لى إ( تشير النتائج IV-13): ( والجدول رقمIV-11) :من خلال الشكل رقم
هذا المعامل إلى ارتباط إيجابي  (، حيث يشر59،.7ة للعملاء قد بلغت قيمته )يسرية البيانات على الثقة المعرف

من  %93سرية البيانات تفسر فقط نسبة  يفيد بأن 2Rبين المتغيرين، في حين أن معامل التحديد جدا  قوي
عوامل أخرى، كما تشير النتائج إلى الباقية من التغيرات تعود إلى  %5،ونسبة ، الثقة المعرفية للعملاءالتغير في 

عند  (0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pأن القيمة الاحتمالي 
(، 0.23الجدولية ) T( أكبر من قيمة 92.370المحسوبة التي بلغت ) T، فضلا عن قيمة %24مستوى ثقة 

 وهذا يعني وجود أثر ذو دلالة إحصائية.
 

 الآتية:( )وبناء على ذلك يتم قبول الفرضية الفرعية الأولى 
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لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-14) :يلخص الجدول رقم      
 :م للدراسة كالتالين النموذج العاليها مإالمتوصل التوافر والديمومة والثقة المعرفية للعملاء العلاقة بين بعد 

 

 يوجد تأثير 7.77 32،.9 7.502 7.350
Smart PLS.4

أن معامل مسار لى إالنتائج  تشير :(IV-14): الجدول رقم( و IV-11) :من خلال الشكل رقم  
(، حيث يشر هذا المعامل إلى ارتباط 7.350على الثقة المعرفة للعملاء قد بلغت قيمته ) التوافر والديمومةمتغير 

من التغير في الثقة المعرفية  %50يفيد بأن نسبة  2Rبين المتغيرين، في حين أن معامل التحديد  قويإيجابي 
من التغيرات تعود إلى عوامل أخرى، كما تشير الباقية  %42، ونسبة تأثير التوافر والديمومةللعملاء يعود إلى 

 (0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pالنتائج إلى أن القيمة الاحتمالي 
الجدولية  T( أكبر من قيمة 32،.9المحسوبة التي بلغت ) T، فضلا عن قيمة %24عند مستوى ثقة 

 لالة إحصائية.(، وهذا يعني وجود أثر ذو د0.23)
 

 الآتية: ()الثانية وبناء على ذلك يتم قبول الفرضية الفرعية 
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لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-15) :يلخص الجدول رقم      
موذج العام للدراسة  ن النليها مإالمتوصل والثقة المعرفية للعملاء  التكنولوجيا المستخدمةالعلاقة بين بعد 

 :كالتالي
 

 يوجد تأثير 7.77 75،.04 7.539 7.305
Smart PLS.4

أن معامل مسار متغير لى إتشير النتائج ( IV-15): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل إلى ارتباط 7.305على الثقة المعرفة للعملاء قد بلغت قيمته )التكنولوجيا المستخدمة 

من التغير في الثقة المعرفية  %53 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  قويإيجابي 
من التغيرات تعود إلى عوامل أخرى، كما الباقية  %45، ونسبة التكنولوجيا المستخدمةللعملاء يعود إلى تأثير 

وهي أقل من مستوى الدلالة المعتمدة في الدراسة  7.77بلغت  Pتشير النتائج إلى أن القيمة الاحتمالي 
(=0.05α عند مستوى ثقة )عن قيمة  ، فضلا%24T ( أكبر من قيمة 75،.04المحسوبة التي بلغت )T 

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية )
 

  الآتية:( ) الثالثةوبناء على ذلك يتم قبول الفرضية الفرعية 
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لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-16) :يلخص الجدول رقم      
 :كالتاليللدراسة   ن النموذج العامليها مإالمتوصل والثقة العرفية للعملاء احترام الخصوصية بعد  العلاقة بين

 
 

يوجد لا  7.0،3 7.222 7.005 -7.005
 تأثير

(Smart PLS.4) 

أن معامل مسار بالنتائج  تظهر (IV-16): رقمأعلاه ( والجدول IV-11) :رقممن خلال الشكل 
علاقة يشر هذا المعامل إلى و (، -7.970على الثقة المعرفة للعملاء قد بلغت قيمته )احترام الخصوصية متغير 
الجدولية  Tمن قيمة  قلأ فهي (-0.349)المحسوبة  Tيرين، ومن متابعة قيمة بين المتغ ةمتوسطة سلبيارتباط 

 (0.05α=مستوى الدلالة المعتمدة في الدراسة ) كبر منوهي أ 7.072بلغت  P والقيمة المعنوية (0.23)
حترام الخصوصية امتغير ، وبهذا فالنتائج هي تشير إلى عدم وجود علاقة ارتباطية موجبة بين %24عند مستوى ثقة 

 .الثقة المعرفة للعملاءو 
 

 التالية:وقبول الفرضية الصفرية  () وبناء على ذلك يتم 
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لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-17) :يلخص الجدول رقم      
 ة كالتالي:ليها من النموذج العام للدراسإالمتوصل والثقة المعرفية للعملاء  تتبع الأثرالعلاقة بين بعد 

 

 يوجد تأثير 7.77 9.274 7.994 7.392

Smart PLS.4

أن معامل مسار متغير لى إتشير النتائج ( IV-17): الجدول رقم( و IV-11) :من خلال الشكل رقم
 قوي(، حيث يشر هذا المعامل إلى ارتباط إيجابي 7.392على الثقة المعرفة للعملاء قد بلغت قيمته ) تتبع الأثر

من التغير في الثقة المعرفية للعملاء يعود  %99 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد 
 ةمن التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن القيمة الاحتمالي %9،، ونسبة تتبع الأثرإلى تأثير 

P  وهي أقل من مستوى الدلالة المعتمدة ف 7.77بلغت( 0.05=ي الدراسةα عند مستوى ثقة )فضلا %24 ،
(، وهذا يعني وجود أثر ذو 0.23الجدولية ) T( أكبر من قيمة 9.274المحسوبة التي بلغت ) Tعن قيمة 

 دلالة إحصائية.
 : التي تنص على أن( )الفرعية الخامسة وبناء على ذلك يتم قبول الفرضية الفرعية 

 
  



 

 تحليل وتفسير نتائج الدراسة الميدانية 

  

227 
 

 
 

لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-18) :يلخص الجدول رقم      
 كالتالي:ة  لمتوصل اليها من النموذج العام للدراساثقة العاطفية للعملاء الو  سرية البياناتالعلاقة بين بعد 

 

 يوجد تأثير 7.77 2.430 7.999 7.505
Smart PLS.4

أن معامل مسار متغير لى إتشير النتائج ( IV-18): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل إلى ارتباط إيجابي 7.505للعملاء قد بلغت قيمته ) العاطفيةسرية البيانات على الثقة 

 للعملاء العاطفيةمن التغير في الثقة  %99 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  قوي
من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن القيمة  %9، يعود إلى تأثير سرية البيانات، ونسبة

( عند مستوى ثقة 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pالاحتمالي 
(، وهذا يعني 0.23الجدولية ) T( أكبر من قيمة 2.430المحسوبة التي بلغت ) T، فضلا عن قيمة 24%

 وجود أثر ذو دلالة إحصائية.
 

 الآتية:( ) السادسة الفرعيةوبناء على ذلك يتم قبول الفرضية 
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لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-19) :يلخص الجدول رقم       
 لدراسة كالتالي:ليها من النموذج العام لإالمتوصل التوافر والديمومة والثقة العاطفية للعملاء العلاقة بين بعد 

 

يوجد لا  7.072 -0.349 7.025 -7.970
 تأثير

Smart PLS.4

بأن معامل مسار متغير النتائج  تظهر (IV-19): ( والجدول رقمIV-11) :من خلال الشكل رقم        
(، ويشر هذا المعامل إلى علاقة ارتباط -7.970للعملاء قد بلغت قيمته ) العاطفيةعلى الثقة التوافر والديمومة 

الجدولية  T( فهي أقل من قيمة -0.349المحسوبة ) Tسلبية متوسطة بين المتغيرين، ومن متابعة قيمة 
( 0.05α=وهي أكبر من مستوى الدلالة المعتمدة في الدراسة ) 7.072بلغت  P( والقيمة المعنوية 0.23)

 لتوافر والديمومةا، وبهذا فالنتائج هي تشير إلى عدم وجود علاقة ارتباطية موجبة بين متغير %24مستوى ثقة عند 
 للعملاء.عاطفية والثقة ال

 وقبول الفرضية الصفرية التالية: () وبناء على ذلك يتم 
 

 

لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-20) :يلخص الجدول رقم      
  ذج العام للدراسةليها من النمو إالمتوصل التكنولوجيا المستخدمة والثقة العاطفية للعملاء العلاقة بين بعد 

 كالتالي:
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 يوجد تأثير 7.70 ،9.00 7.270 7.797
Smart PLS.4

أن معامل مسار متغير لى إتشير النتائج  (IV-20): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل إلى 7.797للعملاء قد بلغت قيمته ) العاطفيةعلى الثقة  التكنولوجيا المستخدمة

من التغير في  %27 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  جدا ضعيفارتباط إيجابي 
من التغيرات تعود إلى عوامل أخرى،   %7، ، ونسبةالتكنولوجيا المستخدمةللعملاء يعود إلى تأثير  العاطفيةالثقة 

وهي أقل من مستوى الدلالة المعتمدة في الدراسة  7.77بلغت  Pكما تشير النتائج إلى أن القيمة الاحتمالي 
(=0.05α عند مستوى ثقة )فضلا عن قيمة %24 ،T ( أكبر من قيمة ،9.00المحسوبة التي بلغت )T 

 دلالة إحصائية.(، وهذا يعني وجود أثر ذو 0.23الجدولية )
 التالية: () وبناء على ذلك يتم قبول الفرضية الفرعية الثامنة

 
 

لنتائج تحليل مسار  (Smart PLS.4)( مخرجات برنامج IV-21) :يلخص الجدول رقم      
لدراسة  ليها من النموذج العام لإالمتوصل احترام الخصوصية والثقة العاطفية للعملاء العلاقة بين بعد 

 كالتالي:
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 يوجد تأثير 7.77 02.202 7.224 7.975

Smart PLS.4

أن معامل مسار متغير لى إتشير النتائج ( IV-21): ( والجدول رقمIV-11) :من خلال الشكل رقم
هذا المعامل إلى ارتباط  (، حيث يشر7.975للعملاء قد بلغت قيمته ) العاطفيةعلى الثقة  احترام الخصوصية

 العاطفيةمن التغير في الثقة  %22 يفيد بأن نسبة 2Rمتوسط بين المتغيرين، في حين أن معامل التحديد إيجابي 
من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج  %،3 ، ونسبةاحترام الخصوصيةللعملاء يعود إلى تأثير 

( عند 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pإلى أن القيمة الاحتمالي 
(، 0.23الجدولية ) Tر من قيمة ( أكب02.202المحسوبة التي بلغت ) T، فضلا عن قيمة %24مستوى ثقة 

 وهذا يعني وجود أثر ذو دلالة إحصائية.
   : التي تنص على أن( ) ذلك يتم قبول الفرضية الفرعية التاسعة

لنتائج تحليل مسار ( Smart PLS.4)( مخرجات برنامج IV-22) :يلخص الجدول رقم      
 ة كالتالي:ليها من النموذج العام للدراسإالمتوصل تتبع الأثر والثقة العاطفية للعملاء العلاقة بين بعد 

 

 يوجد تأثيرلا  7.972 27.0،9 7.200 -،7.02
Smart PLS.4
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بع تتبأن معامل مسار متغير النتائج  تظهر( IV-22): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، ويشر هذا المعامل إلى علاقة ارتباط سلبية متوسطة -،7.02للعملاء قد بلغت قيمته ) العاطفيةعلى الثقة  الأثر

( والقيمة 0.23الجدولية ) T( فهي أقل من قيمة 27.0،9المحسوبة ) Tبين المتغيرين، ومن متابعة قيمة 
( عند مستوى ثقة 0.05α=وهي أكبر من مستوى الدلالة المعتمدة في الدراسة ) 7.072بلغت  Pالمعنوية 

 للعملاء. العاطفيةالثقة و  تتبع الأثر، وبهذا فالنتائج هي تشير إلى عدم وجود علاقة ارتباطية موجبة بين متغير 24%
 

 وقبول الفرضية الصفرية التالية: () وبناء على ذلك يتم 
 
 

 
  :الثانيوهذه الفرضية جاءت للإجابة على السؤال 

 

 

 :تعانة بالفرضيات الفرعية التاليةسويمكننا الا    
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لنتائج تحليل مسار  (SMART PLS.4)مخرجات برنامج ( 42) :الجدول رقميلخص        
ليها من إوصل المستنتجة والمتالمصرفية الثقة المعرفية للعملاء والخدمات الإلكترونيةالعلاقة بين بعد 

 النموذج العام للدراسة كالتالي:
 

 

 يوجد تأثير 7.77 4.4،9 7.339 77،.7

أن معامل مسار متغير لى إتشير النتائج ( IV-23): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل 77،.7قد بلغت قيمته )المصرفية  الخدمات الإلكترونيةعلى  الثقة المعرفية للعملاء

من التغير في  %33 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد جدا  قويإلى ارتباط إيجابي 
من التغيرات تعود إلى عوامل  %25 ، ونسبةالثقة المعرفية للعملاءيعود إلى تأثير المصرفية  الخدمات الإلكترونية

وهي أقل من مستوى الدلالة المعتمدة في  7.77بلغت  Pأخرى، كما تشير النتائج إلى أن القيمة الاحتمالي 
ن م( أكبر 4.4،9المحسوبة التي بلغت ) T، فضلا عن قيمة %24( عند مستوى ثقة 0.05α=الدراسة )

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية ) Tقيمة 
 ( التي تنص على: )وبناء على ذلك يتم قبول الفرضية الفرعية الأولى 

 

 

لنتائج تحليل مسار  (SMART PLS.4)( مخرجات برنامج IV-24) :الجدول رقميلخص       
ليها من إوصل المستنتجة والمتالمصرفية للعملاء والخدمات الإلكترونية  العاطفية الثقةالعلاقة بين بعد 

 النموذج العام للدراسة كالتالي:
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يوجد لا  0.2،3 7.70 7.979 7.737
 تأثير

أن معامل مسار متغير لى إتشير النتائج ( IV-24): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل 7.737قد بلغت قيمته )المصرفية  الثقة العاطفية للعملاء على الخدمات الإلكترونية

من التغير  %3 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد جدا  ضعيفةإلى ارتباط إيجابي 
من التغيرات تعود إلى  %25 ، ونسبةالمصرفية الخدمات الإلكترونيةللعملاء يعود إلى تأثير  العاطفيةفي الثقة 

من مستوى الدلالة  أكبروهي  (0.2،3)بلغت  Pأخرى، كما تشير النتائج إلى أن القيمة الاحتمالي  عوامل
( 7.70المحسوبة التي بلغت ) T، فضلا عن قيمة %24( عند مستوى ثقة 0.05α=المعتمدة في الدراسة )

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية ) Tمن قيمة أقل 
 ( التي تنص على: )  وبناء على ذلك يتم 

 
 

الثالثوهذه الفرضية جاءت للإجابة على السؤال الرئيسي 
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 :الفرعية التاليةتعانة بالفرضيات سويمكننا الا 
 

 

 

 

 

 

 

 لنتائج تحليل مسار (SMART PLS.4)( مخرجات برنامج IV-25) :لخص الجدول رقمي   
 :ذج العام للدراسةالنمو ليها من إلمتوصل االمصرفية الخدمات الإلكترونية و سرية البيانات لعلاقة بين بعد ا

 

 يوجد تأثير 7.77 4.429 7.905 7.392

أن معامل مسار متغير لى إتشير النتائج ( IV-25): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل إلى ارتباط 7.392قد بلغت قيمته )المصرفية  الخدمات الإلكترونيةسرية البيانات على 
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الخدمات من التغير في  %90 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  قويإيجابي  
من التغيرات تعود إلى عوامل أخرى، كما تشير  %2،يعود إلى تأثير سرية البيانات، ونسبة المصرفية الإلكترونية 

( 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pمالي النتائج إلى أن القيمة الاحت
الجدولية  T( أكبر من قيمة 4.429المحسوبة التي بلغت ) T، فضلا عن قيمة %24عند مستوى ثقة 

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23)
 

 التي تنص على:( ) الأولىوبناء على ذلك يتم قبول الفرضية الفرعية 
   

 

     

لنتائج تحليل مسار العلاقة  (SMART PLS.4)( مخرجات برنامج IV-26) :يلخص الجدول رقم        
 لتالي:ليها من النموذج العام للدراسة كاإالمتوصل المصرفية الخدمات الإلكترونية و التوافر والديمومة بين بعد 

 

 يوجد تأثير 7.77 3.527 7.5،2 7.470

أن معامل مسار متغير لى إتشير النتائج ( IV-26): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل إلى 7.470قد بلغت قيمته )المصرفية الإلكترونية الخدمات على  التوافر والديمومة
الخدمات من التغير في  %،5 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  قويارتباط إيجابي 

من التغيرات تعود إلى عوامل أخرى، كما تشير  %42 ، ونسبةالتوافر والديمومةيعود إلى تأثير المصرفية الإلكترونية 
( 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pالنتائج إلى أن القيمة الاحتمالي 



 

 تحليل وتفسير نتائج الدراسة الميدانية 

  

236 
 

الجدولية  T( أكبر من قيمة 3.527المحسوبة التي بلغت ) T، فضلا عن قيمة %24عند مستوى ثقة  
 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23)

 

 : ( التي تنص على) الثانيةوبناء على ذلك يتم قبول الفرضية الفرعية 
 

 

 

 

لنتائج تحليل مسار  (SMART PLS.4)( مخرجات برنامج IV-27) :يلخص الجدول رقم      
ن النموذج العام ا مليهإالمتوصل المصرفية الخدمات الإلكترونية و التكنولوجيا المستخدمة العلاقة بين بعد 
 :للدراسة كالتالي

 يوجد تأثير 7.77 2.2،9 7.507 27،.7

 

أن معامل مسار متغير لى إتشير النتائج  (IV-27): ( والجدول رقمIV-11) :من خلال الشكل رقم
(، حيث يشر هذا المعامل 27،.7قد بلغت قيمته )المصرفية الإلكترونية الخدمات على  التكنولوجيا المستخدمة

من التغير في  %50 يفيد بأن نسبة 2Rبين المتغيرين، في حين أن معامل التحديد  جدا قويإلى ارتباط إيجابي 
من التغيرات تعود إلى عوامل  %42 ، ونسبةالتكنولوجيا المستخدمةيعود إلى تأثير المصرفية الإلكترونية الخدمات 

وهي أقل من مستوى الدلالة المعتمدة في  7.77بلغت  Pأخرى، كما تشير النتائج إلى أن القيمة الاحتمالي 
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( أكبر من 2.2،9المحسوبة التي بلغت ) T، فضلا عن قيمة %24( عند مستوى ثقة 0.05α=الدراسة )

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية ) Tقيمة 
 

 :، التي تنص على() وبناء على ذلك يتم قبول الفرضية الفرعية الثالثة
 

 

لنتائج تحليل مسار  (SMART PLS.4)( مخرجات برنامج IV-28) :يلخص الجدول رقم   
وذج العام ليها من النمإالمتوصل المصرفية الخدمات الإلكترونية و احترام الخصوصية العلاقة بين بعد 
 للدراسة كالتالي:

 

يوجد لا  7.275 -0.9،3 7.092 -0.754
 تأثير

 احترام الخصوصيةأن معامل مسار بالنتائج  تظهر( 49) :الجدول رقم( و ،5) :من خلال الشكل رقم
سلبية ارتباط علاقة يشر هذا المعامل إلى و (، -0.754قد بلغت قيمته )المصرفية الإلكترونية على الخدمات 

 (0.23الجدولية ) T( فهي أقل من قيمة -0.9،3المحسوبة ) Tيرين، ومن متابعة قيمة بين المتغجدا  ضعيفة
عند  (0.05α=وهي أكبر من مستوى الدلالة المعتمدة في الدراسة ) (7.275)بلغت  Pوالقيمة المعنوية 
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، وبهذا فالنتائج هي تشير إلى عدم وجود علاقة ارتباطية موجبة بين احترام الخصوصية %24مستوى ثقة  
 المصرفية.الإلكترونية والخدمات 

 وقبول الفرضية الصفرية التالية: () وبناء على ذلك يتم 
 

 

 

لنتائج تحليل مسار  (SMART PLS.4( مخرجات برنامج )IV-29) :يلخص الجدول رقم      
ام للدراسة  ليها من النموذج العإالمتوصل المصرفية الإلكترونية الخدمات و تتبع الأثر العلاقة بين بعد 

 كالتالي:
 

 تأثير يوجد 7.77 9.792 7.097 7.523

أن معامل مسار متغير لى إتشير النتائج ( IV-29): ( والجدول رقمIV-11) :من خلال الشكل رقم
هذا المعامل إلى ارتباط  (، حيث يشر7.523قد بلغت قيمته )المصرفية الإلكترونية تتبع الأثر على الخدمات 

من  %09 نسبةتتبع الأثر يفسر فقط يفيد بأن  2Rبين المتغيرين، في حين أن معامل التحديد  قويإيجابي 
من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج  %99 ونسبة ،الإلكترونية المصرفيةالخدمات التغير في 

( عند 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pإلى أن القيمة الاحتمالي 
(، 0.23الجدولية ) T( أكبر من قيمة 9.792المحسوبة التي بلغت ) T، فضلا عن قيمة %24مستوى ثقة 

 وهذا يعني وجود أثر ذو دلالة إحصائية.
 

 الآتية:( )وبناء على ذلك يتم قبول الفرضية الفرعية الخامسة 
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 ذلك لكون العلاقة غير معنوية: 
 (p-value=0,109) وكذا قيمة ،T ( فهي أقل من قيمة -0.349المحسوبة )T ( 0.23الجدولية.) 

 

  ر معنويةذلك لكون العلاقة غي : 
 (p-value=0,176) وكذا قيمة ،T ( فهي أقل من قيمة 7.222المحسوبة )T ( 0.23الجدولية.) 

 

 كون العلاقة غير معنوية: (p-value=0,209). 
  

  ير معنويةغذلك لكون العلاقة       :  
(p-value=0,304)،  قيمة كذا وT ( فهي أقل من قيمة -0.9،3المحسوبة )T (0.23) الجدولية. 

 

 

 

------>البعد المعرفي للثقة------>سرية البيانات

 المصرفية الإلكترونية الخدمات 
7.،90 7.952 7.70 4.222 7.77 

------>البعد العاطفي للثقة------>سرية البيانات

 المصرفية الإلكترونية الخدمات 
7.424 7.095 7.70 24.214 7.77 

---->البعد المعرفي للثقة---->التوافر والديمومة

 المصرفية الإلكترونية الخدمات 
7.347 7.592 7.75 12.358 7.77 

---->البعد العاطفي للثقة----->والديمومةالتوافر 

 المصرفية الإلكترونية الخدمات 
0.900- 7.997 7.70 -1.279 0.208 

->البعد المعرفي للثقة-->التكنولوجيا المستخدمة

 المصرفية الإلكترونية الخدمات 
7.،95 7.459 7.70 05.070 7.77 

--->البعد العاطفي للثقة->التكنولوجيا المستخدمة

 المصرفية الإلكترونية الخدمات 
7.500 7.4،0 7.79 9.05، 7.77 

---->البعد المعرفي للثقة--->احترام الخصوصية

 المصرفية الإلكترونية الخدمات 
7.905- 7.059 7.70 0.779- 7.370 

---->البعد العاطفي للثقة--->احترام الخصوصية 

 المصرفية الإلكترونية الخدمات 
7.279 7.7،4 7.70 00.022 7.77 
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------->البعد المعرفي للثقة --------->تتبع الأثر

 المصرفية الإلكترونية الخدمات 
7.300 7.575 7.70 4.905 7.77 

 -------->البعد العاطفي للثقة--------->تتبع الأثر

 المصرفية الإلكترونية الخدمات 
0.729- 7.920 7.70 2.973 7.407 

 

النتائج الخاصة بالمسارات غير المباشرة لمتغيرات الدراسة والقيم الضرورية  :(IV-30) يلخص الجدول رقم     
لفحص الدلالة الإحصائية، وبناء على ذلك يمكن تفريغ المعطيات في جداول حسب فرضيات الدراسة لتأكيدها 

 أو نفيها.

 

 

 

 :الرابعوهذه الفرضية جاءت للإجابة على السؤال 
 

 :تعانة بالفرضيات الفرعية التاليةسويمكننا الا
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 الثقةبوجود صرفية المالإلكترونيةسرية البيانات والخدمات حساب العلاقة غير المباشرة بين سنقوم بتبيان و        
 تي:  كمتغير وسيط كالآالمعرفية للعملاء  

      

      

 يوجد تأثير 7.77 5.999 7.952 90،.7

 

أن معامل لى إتشير النتائج ( IV-31)( وIV-30: )الحاملة للأرقام نتائج الجداولخلال من       
قد متغير وسيط كة للعملاء  يالثقة المعرف المصرفية بوجودالإلكترونية الخدمات  مسار متغير سرية البيانات على

 بين المتغيرين، في حين أن معامل جدا قوي(، حيث يشر هذا المعامل إلى ارتباط إيجابي 90،.7بلغت قيمته )
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 ياناتيعود إلى تأثير سرية البالمصرفية الإلكترونية الخدمات من التغير في  %94يفيد بأن نسبة  2Rالتحديد  
من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن  %4، ، ونسبةوجود الثقة المعرفية للعملاء في ظل

( عند مستوى 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pالقيمة الاحتمالي 
(، وهذا 0.23الجدولية ) T( أكبر من قيمة 5.999المحسوبة التي بلغت ) T، فضلا عن قيمة %24ثقة 

 دلالة إحصائية.يعني وجود أثر ذو 
 ( التالية:وبناء على ذلك يتم قبول الفرضية الفرعية الأولى )

 
 

 

 الثقةبوجود مصرفية الالإلكترونيةالتوافر والديمومة والخدمات سنقوم بتبيان وحساب العلاقة غير المباشرة بين 
 كمتغير وسيط كالتالي:المعرفية للعملاء  

 

 يوجد تأثير 7.77 09.249 7.592 7.347

أن معامل لى إتشير النتائج ( IV-32)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من       
سيط قد المصرفية بوجود الثقة المعرفية للعملاء كمتغير و الإلكترونية مسار متغير التوافر والديمومة على الخدمات 

بين المتغيرين، في حين أن معامل  قوي(، حيث يشر هذا المعامل إلى ارتباط إيجابي 7.347بلغت قيمته )
يمومة المصرفية يعود إلى تأثير التوافر والدالإلكترونية ت من التغير في الخدما %59يفيد بأن نسبة  2Rالتحديد 

من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن  %49في ظل وجود الثقة المعرفية للعملاء، ونسبة 
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( عند مستوى 0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pالقيمة الاحتمالي 

(، وهذا 0.23الجدولية ) T( أكبر من قيمة 09.249المحسوبة التي بلغت ) T، فضلا عن قيمة %24ثقة 
 يعني وجود أثر ذو دلالة إحصائية.

 

 (:الثانية ) وبناء على ذلك يتم قبول الفرضية الفرعية
 

 

المصرفية يةالإلكترونالتكنولوجيا المستخدمة والخدمات سنقوم بتبيان وحساب العلاقة غير المباشرة بين      
 كمتغير وسيط:الثقة المعرفية للعملاء  بوجود 

 

 يوجد تأثير 7.77 05.070 7.459 95،.7

      
أن معامل لى إالنتائج  تشير( IV-33)( وIV-30: )خلال نتائج الجداول الحاملة للأرقاممن       

متغير المصرفية بوجود الثقة المعرفية للعملاء كالإلكترونية مسار متغير التكنولوجيا المستخدمة على الخدمات 
ين بين المتغيرين، في ح قوي جدا(، حيث يشر هذا المعامل إلى ارتباط إيجابي 95،.7وسيط قد بلغت قيمته )

المصرفية يعود إلى تأثير الإلكترونية من التغير في الخدمات  %45يفيد بأن نسبة  2Rأن معامل التحديد 
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من التغيرات تعود إلى عوامل أخرى،   %53ة في ظل وجود الثقة المعرفية للعملاء، ونسبة التكنولوجيا المستخدم 
وهي أقل من مستوى الدلالة المعتمدة في الدراسة  7.77بلغت  Pكما تشير النتائج إلى أن القيمة الاحتمالي 

(=0.05α)  فضلا عن قيمة %24عند مستوى ثقة ،T ( أكبر من قيمة 05.070المحسوبة التي بلغت )T 
 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية )

 ( الآتية:الثالثة ) وبناء على ذلك يتم قبول الفرضية الفرعية
   

 

المصرفية ترونية الإلكوالخدمات الخصوصيةاحترام سنقوم بتبيان وحساب العلاقة غير المباشرة بين الممارسات 
 كمتغير وسيط كالتالي:الثقة المعرفية للعملاءبوجود 

 

لا يوجد  7.370 -0.779 7.059 -7.905
 تأثير

      

تقديرات النموذج العام الخاصة و  (IV-34)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من        
التالي رفضها، فإنه والتي بينت عدم معنوية العلاقة وبوالثقة المعرفية للعملاءاحترام الخصوصية المتغير العلاقة بين ب

وجود ي ظل فالمصرفية احترام الخصوصية والخدمات الإلكترونيةلا يمكننا أن نتكلم عن علاقة غير مباشرة بين 
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الفرضية وقبول ( ) مباشرة كمتغير وسيط. وبالتالي تم الثقة المعرفية للعملاء

 الآتية: العدمية
   

 

 

 

المعرفية  الثقةبوجود يةالمصرف تتبع الأثر والخدمات الإلكترونيةسنقوم بتبيان وحساب العلاقة غير المباشرة بين      
 كمتغير وسيط:للعملاء  

 يوجد تأثير 7.77 4.905 7.575 7.300

      

أن معامل لى إالنتائج  تشير (IV-35)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من      
قد بلغت  المصرفية بوجود الثقة المعرفية للعملاء كمتغير وسيطالإلكترونية مسار متغير تتبع الأثر على الخدمات 

بين المتغيرين، في حين أن معامل التحديد  قوي(، حيث يشر هذا المعامل إلى ارتباط إيجابي 7.300قيمته )
2R المصرفية في ظل وجود الثقةالإلكترونية من التغير في الخدمات  %57شير إلى أن تتبع الأثر يفسر فقط ي 

الباقية من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى  %37المعرفية للعملاء كمتغير وسيط، ونسبة 
عند  (0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت  Pأن القيمة الاحتمالي 
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(، 0.23الجدولية ) Tقيمة  ( أكبر من4.905المحسوبة التي بلغت ) T، فضلا عن قيمة %24مستوى ثقة  
 وهذا يعني وجود أثر ذو دلالة إحصائية.

 ( التالية: الخامسة ) وبناء على ذلك يتم قبول الفرضية الفرعية
 
 

 الثقةبوجود صرفية المالإلكترونية سرية البيانات والخدمات حساب العلاقة غير المباشرة بين سنقوم بتبيان و        
 تي:     كمتغير وسيط كالآالعاطفية للعملاء  

  

      36-IV

 يوجد تأثير 7.77 95.905 7.095 7.424

 

أن معامل مسار لى إالنتائج  تشير (IV-36)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من 
د بلغت قيمته ق المصرفية في ظل وجود الثقة العاطفية للعملاء،الإلكترونية الخدمات متغير سرية البيانات على 

 2Rبين المتغيرين، في حين أن معامل التحديد  قوي(، حيث يشر هذا المعامل إلى ارتباط إيجابي 7.424)
وجود الثقة ب يعود إلى تأثير سرية البياناتالمصرفية الإلكترونية الخدمات من التغير في  %09 يفيد بأن نسبة

من التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن  %99، ونسبة العاطفية للعملاء كمتغير وسيط
عند مستوى  (0.05α=سة )وهي أقل من مستوى الدلالة المعتمدة في الدرا 7.77بلغت  Pالقيمة الاحتمالي 
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(، وهذا 0.23الجدولية ) T( أكبر من قيمة 95.905المحسوبة التي بلغت ) T، فضلا عن قيمة %24ثقة  
 يعني وجود أثر ذو دلالة إحصائية.

 

 ( التالية: وبناء على ذلك يتم قبول الفرضية الفرعية السادسة )
 

الثقة بوجود مصرفية الوالخدمات الإلكترونيةالتوافر والديمومةسنقوم بتبيان وحساب العلاقة غير المباشرة بين 
 كمتغير وسيط كالتالي:العاطفية للعملاء  

 
 

لا يوجد  7.979 -0.9،2 7.997 -0.900
 تأثير

العلاقة بتقديرات النموذج العام الخاصة و  (IV-37)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من      
الي رفضها، فإنه لا يمكننا وبالت ي بينت التوالثقة العاطفية للعملاء  التوافر والديمومةبين متغير 

الثقة العاطفية ود في ظل وجالمصرفية الإلكترونيةوالخدمات  التوافر والديمومةأن نتكلم عن علاقة غير مباشرة بين 
 :العدميةالفرضية وقبول ( ) مباشرة تم  وعليهكمتغير وسيط. للعملاء
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المصرفية ية الإلكترونالتكنولوجيا المستخدمة والخدمات وحساب العلاقة غير المباشرة بين سنقوم بتبيان      
 كمتغير وسيط:الثقة العاطفية للعملاءبوجود 

 يوجد تأثير 7.77 ،9.05 7.4،0 7.905
 

أن معامل مسار لى إالنتائج  تشير (IV-38)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من      
كمتغير للعملاء  طفية عاالثقة الالمصرفية في ظل وجود الإلكترونية الخدمات على  التكنولوجيا المستخدمةمتغير 

متوسط بين المتغيرين، في هذا المعامل إلى ارتباط إيجابي  (، حيث يشر7.905قد بلغت قيمته )وسيط 
من التغير في الثقة المعرفية للعملاء يعود إلى تأثير سرية  %،4 يفيد بأن نسبة 2Rحين أن معامل التحديد 

 Pمن التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن القيمة الاحتمالي  %52 البيانات، ونسبة
، %24عند مستوى ثقة  (0.05α=وهي أقل من مستوى الدلالة المعتمدة في الدراسة ) 7.77بلغت 

(، وهذا يعني وجود 0.23الجدولية ) T( أكبر من قيمة ،9.05المحسوبة التي بلغت ) Tفضلا عن قيمة 
 دلالة إحصائية. أثر ذو

  ( التالية: وبناء على ذلك يتم قبول الفرضية الفرعية الثامنة )
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بوجود لمصرفية االإلكترونية والخدمات احترام الخصوصية وحساب العلاقة غير المباشرة بين  سنقوم بتبيان
 كمتغير وسيط كالتالي:الثقة العاطفية للعملاء

 

 يوجد تأثير 7.77 00.022 7.7،4 7.279

      

أن معامل لى إالنتائج  تشير (IV-39)( وIV-30خلال نتائج الجداول الحاملة للأرقام: )من       
كمتغير وسيط لاء  للعمعاطفية الثقة الالمصرفية بوجود الإلكترونية الخدمات على  احترام الخصوصيةمسار متغير 

ل متوسط بين المتغيرين، في حين أن معامهذا المعامل إلى ارتباط إيجابي  (، حيث يشر7.279قد بلغت قيمته )
 من التغير في الثقة المعرفية للعملاء يعود إلى تأثير سرية البيانات، ونسبة %،7 يفيد بأن نسبة 2Rالتحديد 

وهي أقل  7.77بلغت  Pمن التغيرات تعود إلى عوامل أخرى، كما تشير النتائج إلى أن القيمة الاحتمالي  22%
المحسوبة  T، فضلا عن قيمة %24عند مستوى ثقة  (0.05α=من مستوى الدلالة المعتمدة في الدراسة )

 (، وهذا يعني وجود أثر ذو دلالة إحصائية.0.23الجدولية ) T( أكبر من قيمة 00.022التي بلغت )
 

 

   ( التالية:وبناء على ذلك يتم قبول الفرضية الفرعية التاسعة )
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الثقة العاطفية بوجود ية المصرفالإلكترونية تتبع الأثر والخدمات سنقوم بتبيان وحساب العلاقة غير المباشرة بين      
 كمتغير وسيط:  للعملاء

لا يوجد  7.77 2.973 7.920 -0.729
 تأثير

 

العلاقة بتقديرات النموذج العام الخاصة و  (IV-40)( وIV-30نتائج الجداول الحاملة للأرقام: )خلال من      
رفضها، فإنه لا يمكننا أن  وبالتالي التي بينت  للعملاءتتبع الأثر والثقة العاطفيةبين المتغير 

  ثقة العاطفية للعملاءالفي ظل وجود المصرفية الإلكترونية الأثر والخدمات تتبعنتكلم عن علاقة غير مباشرة بين 
 :العدميةالفرضية وقبول  () تم مباشرة كمتغير وسيط. وبالتالي 
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12-IV

 Bootstrapping

 

0.483 

AVA5 

CON1 

 

0.607 

 

0.763 

 

0.449 

 

0.536 

 

0.875 

 

0.649 

CON2 

CON3 

CON4 

CON5 

AVA1 

AVA3 

AVA4 

TRA2 

TRA1 

TRA3 

TRA4 

TRA5 

TECH3 

TECH1 

TECH2 

TECH4 

TECH5 

PRI1 

PRI3 

PRI2 

PRI4 

PRI5 

CNFE5 

CNFC3 CNFC4 CNFC5 CNFC1 

CNFE3 CNFE2 CNFE1 CNFE4 

 البعد العاطفي

742.0  

641.0  

614.0  

414.0  

689.0  

080.0  

204.0  

 

0.718 

EBS1 

EBS2 

EBS3 

EBS4 

EBS5 

700.0  

060.0  

414.0  

501.0  

790.0  

496.0  

 سرية البيانات

 التوافر والديمومة

 تتبع الأثر

  المستخدمة التكنولوجيا

 احترام الخصوصية

 البعد المعرفي

المصرفية الخدمات الإلكترونية  
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 على ضوء نتائج الدراسة، في هذا المطلب سيتم عرضها لمناقشتها وتفسيرها كما يلي:     

الي، تطور الحديثة في عصرنا الح يعتبر مصطلح الأمن السيبراني واحدا من المصطلحات
بتطور تقنية الاعلام والاتصال وتوسع استعمال شبكة الإنترنت في شتى المجالات خاصة منها التجارية وما تعلق 

ائل التقنية والإدارية الوسمنها بالمعاملات المالية المصرفية، فالأمن السيبراني  بمجموعة مكوناته وأبعاده المتعلقة ب
يام بها لمنع الاستخدام غير المشروع، وكذا سوء استغلال المعلومات الإلكترونية ونظم الاتصالات التي يتم الق

ضمان توافر واستمرارية عمل النُظم، وكذا تأمين حماية سرية وخصوصية البيانات  هوالبيانات التي تحتويها، هدف
ي: )سرية ر الأبعاد الخمسة المتمثلة فأي توف الشخصية، وحماية المستخدمين من المخاطر في الفضاء السيبراني

ه الرؤية تشير ، وفق هذالبيانات، التوافر والديمومة، التكنولوجيا المستخدمة، احترام الخصوصية، تتبع الأثر(
اتجاهات وآراء أفراد العينة المستجوبة في الدراسة الحالية لعملاء بنك التنمية المحلية غرداية أن الأمن السيبراني 

الدراسة كان ضمن درجة موافقة مقبولة، ويرجع ذلك إلى تقييم موضوعي مبني على أساس أن إجراءات  للبنك محل
لمسماة ا لشركة الجزائرية لأتمه المعاملات بين البنوكسليمة تخضع لالأمن السيبراني للمعاملات المالية بالبنك 

(SATIM )Société Algérienne d’automatisations des Transaction   وكذا لرقابة
 أجهزة الدولة.

 

بالنسبة للمعدل العام للمتوسطات الحسابية لكل أبعاد الأمن السيبراني )سرية البيانات، التوافر والديمومة،      
، 50.4التكنولوجيا المستخدمة، احترام الخصوصية، تتبع الأثر(، فقد كان ضمن مجال الموافقة المتوسط بقيمة 

ع في اجتماع الآراء على أن بنك التنمية المحلية غرداية يتمتومقبولة  ممتازةكس نسبة ، التي تع%18ة تقابله نسب
 مقبول إلى حد بعيد.جد و بأمن سيبراني 

هدت مستوى شالعاطفية(البعد و  البعد المعرفيإن اتجاهات أفراد العينة نحو أبعاد الثقة )
من لمصرفية اجوانب الأمان المتعلقة باستخدام الخدمات الإلكترونية في درجة التقييم ويعزى ذلك إلى  مرتفع

ستجابته السريعة امع تقديم خدماته إلكترونيا فيإجراءات وتدابير أمنية، وكذا قدرة وكفاءة بنك التنمية المحلية
لتعاملا ف إلى ذلك شعور العملاء بالأمان فيضلحل أي مشكل يتعلق بسلامة وأمن المعاملات الإلكترونية، 

 .تبعا للقوانين والسياسة الموجودة وحماية بيناتهم الشخصية
 

أما بالنسبة للمعدل العام للمتوسطات الحسابية لبعد ثقة العملاء، يلخص التقييم العام لهم اتجاه الخدمات      
لموافقة المتوسط افقد كان ضمن مجال التي يقدمها بنك التنمية المحلية وأمنه السيبراني  المصرفية الإلكترونية
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وهذا يعني أن عملاء بنك التنمية  ،، التي تعكس نسبة جيدة ومقبولة%،،، تقابله النسبة المؤوية 2.94بقيمة  
  لتي تقدم لهم. ا المصرفية المحلية يشعرون بمستوى مرتفع من الثقة فيما يتعلق بأمن الخدمات الإلكترونية

الملاحظ أن آراء واتجاهات أفراد العينة المستجوبة المتعلقة بمتغير  
المقدمة لهم من قبل بنك التنمية المحلية بغرداية، ضمن مجال الموافقة بمتوسط المصرفية الخدمات الإلكترونية
نسبة جيدة ومقبولة،  ، التي تعكس%2، حسب مقياس ليكارت، تقابله نسبة مؤوية 2.24حسابي إجمال بلغ 

لتلبية  المقدمة لهم المصرفية مما يدل على أن عملاء البنك محل الدراسة راضين بمستوى الخدمات الإلكترونية
.التقليديةالمصرفية الخدمات تلك باعتبارها الأفضل مقارنة بورغباتهم حاجياتهم 

 
 ثقةفي  لسيبرانيلأمن الأبعاد ا وجود تأثير مباشرتأكيد  يلاحظ من نتيجة اختبار      

بعد الاستعانة و  ،ولاية غردايةببنك التنمية المحلية بلدى عينة مستخدمي بطاقات الدفع الإلكترونية العملاء 
 بالفرضيات الفرعية لها تحصلنا على ما يلي:

 

كل من ل أثير مباشرتالتي تؤكد وجود والثانية والثالثة والخامسة( الأولى )الفرعية  اتوفقا لنتائج اختبار الفرضي-
بنك  لعملاءقة المعرفية في الثتتبع الأثر( -استخدام التكنولوجيا-التوافر والديمومة-الأبعاد التالية: )سرية البيانات

 مياناتهة مع البنك هو سرية بالمالية الإلكتروني مفي معاملاته لاء اليوم، كون أكثر ما يهم عمالتنمية المحلية
استغلال البنك لهذا البعد من خلال عملية تثقيف العميل وإثراء معارفه ف، وعدم تركها عرضة للاطلاع الشخصية

، اقة الدفع الإلكترونيةبداية من يوم تسليمه بط الأرقام السرية وطرق تجنب قرصنتهاتركيبة بخصوص كيفية التعامل مع 
في الثقة المعرفية يد ، فذلك يز رونيتالتوقيع الإلك وأعملية التشفير سواء بالبصمة الرقمية  توعيته بإجراءاتوكذا 

صول للخدمة حين قابلية الو بنك التنمية المحلية لضمان ف، بعد التوافر والديمومةللعميل، كذا هو الحال بالنسبة ل
تأمين خدمة ته لواعتقادهم بكفاءة البنك وخبر تزيد من الثقة المعرفية للعملاء سا  95/95الطلب عليها واتاحتها 

لأجهزة والبرامج ا هة من قبل البنك بتوفير مستخدمالتكنولوجيا الف إلى ذلك حداثة ضإلكترونيا، معه التعامل 
الدليل المادي بوجود خدمة من خلالها تضمن عدم الرقمية، أما ما تعلق بوالبنية التحتية والشبكات والأنظمة 

ي وتسجيل جميع المعاملات آليا ف و جهة قامت بتصرف ما متصل بالبيانات وتتبع أثره،إنكار أي شخص أ
 بشكل مباشرة على الثقة المعرفية للعميل.ذلك كله ثر الفضاء الإلكترونية، أ

 

عد احترام الخصوصية في لب تأثير مباشرالتي بينت نتائجها بعدم وجود  (الرابعة)بالنسبة للفرضية الفرعية أما      
سس العميل حالبنك محل الدراسة لم يقدم أي إجراءات عملية تُ الثقة المعرفية للعملاء، يمكننا تفسير ذلك أن 

خاصة وأن مقدمو الخدمات بالبنك يطلبون من العملاء الإدلاء ببعض المعلومات التي  ،بضمان احترام خصوصيته
، مختلف رأس المال المملوكالإقامة بالضبط، رقم الهاتف بالنسبة للإناث، الإفصاح عنها مثلا: مقر  ونلا يقبل

 ...إلخ.المالية المشاريع
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رية سالفرضيات الفرعية )السادسة والثامنة والتاسعة( أكدت على وجود تأثير مباشر لكل من الأبعاد التالية: )- 
يتعلق أساسا  ة للعملاء، كون البعد العاطفيفي الثقة العاطفي (احترام الخصوصية-استخدام التكنولوجيا-البيانات

وضعها  التيو  (هموظفيه ومقدمو خدماتبدرجة الإحسان للشريك )البنك ممثلا الالتزام و بمستوى الصدق والأمانة و 
وهي جد مهمة في بعد الثقة، فكل من الأبعاد  وهذا ما لاحظناه في دراستنا من خلال النتائج، فيهمء عملاال

ية وحتما هذا ما يحقق رضا العملاء ويولد الاستمرار مستوى الصدق والأمانة، على ا تغذية عكسية السالفة الذكر له
 في التعامل.

لتوافر ال من بعد )كدم وجود تأثير مباشر بين  عأظهرت لفرضيات الفرعية )السابعة والعاشرة( نتائج اأما بالنسبة ل     
مة هو مرتبط ، ويمكن تفسير ذلك بكون بعد التوافر والديمو في الثقة العاطفية للعملاء (والديمومة وبعد تتبع الأثر

اصة في المناطق خأساسا بدرجة تدفق الإنترنت، وكما هو معروف أن مستوى تدفقها بالجزائر هو بدرجة غير عالية 
هذا بشكل مرتفع مع ر رداية لا تتأثوهذا ما جعل الثقة العاطفية لعملاء بنك التنمية بغالتي لا تتوفر على التغطية، 
لم تتجاوب مع مستجوبة ، فالعينة الوالثقة العاطفية للعملاء بعد تتبع الأثربين تأثير الالبعد، أما بالنسبة لانعدام 

يل يفكر أنه أن العم حيث يمكن تفسير ذلك، وكانت العلاقة سلبية عبارات هذا البعد بمتوسط موافقة مقبول
امة ، خاصة وأن العميل الجزائري بصفة عتتبع الأثرفلا فائدة من جريمة إلكترونية أي  ه ضحيةوقوعبمجرد 

 القضائية. والغرداوي بصفة خاصة، هو لا يرغب تماما في دخوله المحاكم والمجالس لأجل المتابعات
العملاء في الخدمات ثقة اد بعلأتأكيد وجود تأثير مباشر ب ر إثبات صحة يفست بخصوص-

بعد أنه ، لاية غردايةو ببنك التنمية المحلية بلدى عينة مستخدمي بطاقات الدفع الإلكترونية المصرفية  ةالإلكتروني
ية وبعد الثقة العاطفية كل من بعد الثقة المعرفتأكد لنا بوجود تأثير إيجابي مباشر لالاستعانة بالفرضيات الفرعية لها 

العميل شعور و ، كون هاته الأخيرة هي مرتبطة ارتباطا وثيقا بعامل الثقة المصرفية الخدمات الإلكترونيةللعملاء على 
السياسة  ، ويرجع ذلك إلىفنتائج دراستنا أثبتت أن عملاء البنك محل الدراسة يضعون ثقتهم فيه ،بالأمان

فيزا كرد وماستر كارد  :ب وتحويل عالمية مثلوالاستراتيجية الجيدة التي يتبعها في تعامله رقميا ببطاقات دفع وسح
 Distributeur( DABوبطاقة الكوربورايت وأجهزة متطورة وحديثة مثل الموزع الآلي للأوراق )

Automatique de Billet ،والشباك الآلي البنكي (GAB)Guichet Automatique de 

Bancairek ، نهائي الدفع الإلكترونيو (TPE) Terminal de Paiement Electronique 
 Real Time Gross Settlement system (RTGS) لتسوية الإجمالية الفوريةمالي عالمي لنظام و 

 (.ISOحائزة على الإيزو ) مواصفة قياسية دوليةب
 

المصرفية  ةلإلكترونيابعاد الأمن السيبراني في الخدمات لأ تأثير مباشروجود عن  تدأك - 
ستعانة بالفرضيات بعد الاف، ولاية غردايةببنك التنمية المحلية ببطاقات الدفع الإلكترونية  لدى عينة مستخدمي

-سرية البياناتكل من بعد )وجود تأثير إيجابي مباشر لتأكد لنا لها  )الأولى والثانية والثالثة والخامسة( الفرعية
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،  محل الدراسةبنك للالمصرفية تتبع الأثر( في الخدمات الإلكترونية -التكنولوجيا المستخدمة-التوافر والديمومة 
كون جميع هاته الأبعاد هي حجر الأساس لمختلف المعاملات الرقمية، فدونها لا يمكن الحديث عن تقديم 

بلة ومن الجهة المقا وتوزيعها، توافرهامن حيث أمنها وسلامتها أو من حيث  ، سواءخدمات بأرياحية للعميل
فالعملاء لا يقدمون إطلاقا في التعامل رقميا مع أي مؤسسة كانت بنيتها الرقمية هشة أو نوعية أجهزتها ونظمها 

   مجال.لعرض أموالها للخطر أو الضرر، فالعميل لا يخاطر إطلاقا في هذا اوشبكات اتصالها غير متطورة بما ي
عد احترام الخصوصية في لب تأثير مباشرأما بالنسبة للفرضية الفرعية )الرابعة( التي بينت نتائجها بعدم وجود      

أنه يمكن تفسير ذلك أن البنك حين تقديمه للعملاء مجموعة متنوعة من ، المصرفية الخدمات الإلكترونية
ن رضا الناس ، كو شرائح المجتمع يضمن احترام خصوصية جميعفهو لا يقدر أن المصرفية الإلكترونية  الخدمات

 خرأنه خصوصي يراه الآمعينة  يراه طرفوما غاية لا تدرك، مثلا: ما هو حلال عند البعض هو حرام عند الآخر، 
 ختلف من عميل لآخر.هي توالخصوصية والتقاليد مستوى الثقافة والتعلم والوعي ، فأنه غير ذلك

في لأمن السيبراني اد الأبعغير مباشر بوجود تأثير  ر إثبات صحة يفسأما بخصوص ت-
دفع لدى عينة مستخدمي بطاقات الالعملاء كمتغير وسيط  ثقةوجود من خلال المصرفية  ةالإلكترونيالخدمات 
 على:حصلنا ت، أنه بعد الاستعانة بالفرضيات الفرعية لها ولاية غردايةببنك التنمية المحلية بالإلكترونية 

 

مباشر لكل من غير أثير ( التي تؤكد وجود توالخامسةلنتائج اختبار الفرضيات الفرعية )الأولى والثانية والثالثة  تبعا-
دمات الإلكترونية لخاتتبع الأثر( في -المستخدمة التكنولوجيا-التوافر والديمومة-الأبعاد التالية: )سرية البيانات

كره في حيث تتوافق هذه النتيجة مع ما سبق ذ ، كمتغير وسيطلعملاء  لالثقة المعرفية من خلال وجود المصرفية 
على الخدمات اشر التي لها تأثير مب الفرضية الرئيسية الأولى والثانية والثالثة، كون نفس أبعاد الأمن السيبراني

لى وكذا لها تأثير مباشر على الثقة المعرفية للعملاء، هي نفسها التي لها تأثير غير مباشر عالمصرفية الإلكترونية 
 أثيرالمعرفية للعملاء، بل وأن النتائج أظهرت ارتفاع درجة التثقة الفي ظل وجود المصرفية الخدمات الإلكترونية 

توفر  ية المحلية من خلال حرصه علىبنك التنمنفسر ذلك أن ، بين هذه المتغيرات في العلاقة غير المباشرة
بوسائل لعملاء وتقديمها لالمصرفية في عملية إنتاج الخدمات الإلكترونية المذكورة أعلاه عناصر الأمن السيبراني 
واستخدامهم ليها عتما إقبالهم فكانت النتيجة حثقتهم بها رفع من مستوى إلى هذا أدى  وتقنيات عالية المستوى

يبراني كمتغير وسيط بين أبعاد الأمن الس  (الثقة العاطفية للعملاءالثاني )بعد لل بالنسبة للها، وكذا هو الحا
 .المصرفية والخدمات الإلكترونية

 

ين بعد احترام عدم وجود تأثير غير مباشر بكشفت عن ( ةالرابعو أما فيما يخص نتائج اختبار الفرضية الفرعية )     
 يمكن الحديث ، فنفسر هذا أنه لافي ظل وجود الثقة المعرفية للعملاءالمصرفية والخدمات الإلكترونية  الخصوصية

لعلاقات وبنفس الطريقة نفسر ا، ومن نفس المنطلق المباشرة عدم معنوية العلاقةعن علاقة غير مباشرة في ظل 
المتبقية.
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ببلوغ بانة الاستتوزيع ت عملية كللبعد أن  ، الدراسة الميدانيةنتائج هذا الفصل، تم استعراض من خلال 
تم  (SPSS V26)صالحة للتحليل، وبالاستعانة بالبرنامج التحليل الاحصائي للعلوم الاجتماعية  مفردة 024

مستجوبة، لخصائص العينة العرض عدد من الأشكال البيانية والجداول مع دعمها بالشرح والتعليق وتوصيف عام 
( SEM)أسلوب نمذجة المعادلة الهيكلية وبعد اختبار مدى اعتدالية توزيع البيانات تقرر الاستعانة 

Structure Equation Modeling ( بطريقة المربعات الصغرى الجزئيةPLS ) Partial Least 

Squares Path Modeling أيضا ولهذا الغرض تم الاعتماد  ،وذلك من أجل الحصول نتائج أكثر دقة
 ما يلي: ، عليه تحصلنا على(Smart PLS 4)المتقدم على البرنامج الاحصائي 

 من الصدق والثبات لنموذج القياس. درجة مرضية 

 جودة وكفاءة نموذج الدراسة الهيكلي الذي يفسر مسار العلاقات بين المتغيرات. 

  تم التأكد من عدم وجود التداخل الخطي بين( المبانيVIF.) 

 ( ملائمة معاملات المسارPath Coefficients.) 

 ( 2التأكد من قيم كل من معامل التفسيرR( وحجم الأثر )2F .) 

 نتائج ذات مستوى جد مرضي يمكن الاعتماد عليها للاستمرار في تحليل البيانات واختبار الفرضيات. 
 

حيث تم إثبات  ،تساؤلات الدراسة مع تفسير ومناقشة النتائجيل والاجابة على في النهاية تم المضي في التحل     
 المتمثلة في:  صحة الفرضيات الرئيسية الأربعة المطروحة في البداية

 

  خدمي بطاقات لدى عينة مستالعملاء  ثقةللبيانات في تعزيز لأمن السيبراني لأبعاد اهناك تأثير مباشر
ولاية غردايةببنك التنمية المحلية بالدفع الإلكترونية 

  ات الدفع لدى عينة مستخدمي بطاقالعملاء في الخدمات الإلكترونية المصرفية لثقة تأثير مباشر هناك
 ولاية غرداية.ببنك التنمية المحلية بالإلكترونية 

  دى عينة مستخدمي لالمصرفية الإلكترونية للبيانات في الخدمات لأمن السيبراني لأبعاد اهناك تأثير مباشر
 .ولاية غردايةببنك التنمية المحلية بات الدفع الإلكترونية بطاق
  ن خلال تعزيز مللبيانات في الخدمات الإلكترونية المصرفية لأمن السيبراني غير مباشر لأبعاد اهناك تأثير

 ة غرداية.ولايببنك التنمية المحلية بلدى عينة مستخدمي بطاقات الدفع الإلكترونية العملاء ثقة 
 

ستفادة ، يمكن الامجموعة من المقترحات لبنك التنمية المحلية لولاية غردايةقدم الطالب سي، في الختام     
ات تحسين مستوى دابير وإجراءوكذا مقترحات تتعلق بتمنها لتطوير جانب تقديم الخدمات الإلكترونية المصرفية، 

  .هم في التعامل مع البنك محل الدراسةز ثقة العملاء واستمراريتيز بهدف تع الأمن السيبرانيأبعاد 
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بعد التطرق بإسهاب لمتغيرات الدراسة في فصلها الأول والثاني من أجل وضع إطار نظري لأهم المفاهيم      
المرتبطة بالأمن السيبراني للبيانات وثقة العملاء والخدمات الإلكترونية المصرفية، ركزت الدراسة في جانبها الميداني 

ة في تعزيز ثقة العملاء نحو الخدمات الإلكتروني على تسليط الضوء على مدى مساهمة أبعاد الأمن السيبراني
المصرفية، حيث وبعد البرهنة على صحة الفرضيات الموضوعة سابقا باستعمال الاستبيان كأداة رئيسية للدراسة 
الميدانية وتحليل نتائجه تم التوصل لمجموعة من النتائج في جزئيها النظري والتطبيقي سنستعرض أهمها في النقاط 

 : التالية
 

النظري والنتائج المتوصل إليها من خلال الدراسة الميدانية كما  الخاصة بالجانبيمكن عرض الاستنتاجات      
 يلي:

 

مسألة تحقيق الأمن السيبراني هي جزأ لا يتجزأ من الأمن الوطني والأمن القومي كونه الركن الأساسي  -
 نجاح مخططات التنمية والتطوير المجتمعي على شتى الأصعدة وفي مختلف الميادين.وقاعدة 

  

 الأمن السيبراني مسؤولية جميع الأطراف، مما يقتضي التعاون الدولي والمؤسساتي لحمايته. -
  

الأمن السيبراني هو الحقل الذي يدرُس طرق حماية البيانات المخزنة في أجهزة الحاسوب ومختلف  -
الأجهزة الملحقة وشبكات الاتصالات، وشتى المكينات الرقمية الأخرى بما فيها وسائل الدفع المصرفية 
الإلكترونية، هدفه التصدي للمحاولات الرامية إلى الدخول غير المشروع إلى قواعد البيانات المخزنة أو تلك 

 التي ترمي إلى التجسس عليها ونقلها أو تغييرها وتخريبها.
  

 الجرائم السيبرانية آثارا اقتصادية واجتماعية كارثية.تخلف  -
الثقة الرقمية هي عامل جد مهم لنجاح المصارف التي تقدم خدمات إلكترونية فهي تعزز قدرتها على تأدية  -

 رسالتها ورؤيتها.
ي سالخدمات الإلكترونية المصرفية أصبحت تمثل الركيزة الأساسية للصناعة المصرفية والعنوان الرئي -

 للتعاملات المستقبلية لتلبية حاجات ورغبات العملاء.
 

 
 

تائج الدراسة الميدانية  يمكن عرض نبشكل تفصيلي،  ومناقشنها بعد تحليل البيانات التي تم جمعها بالاستبيان     
 كما يلي:
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والتي جاءت كما يلي: بدايةالمن خلال مسار الدراسة تم التأكد من صحة الفرضيات المطروحة في      

   جاءت جلها تؤكد لها، بعد اختبار الفرضيات الفرعية"
وتشير إلى وجود تأثير مباشر لأبعاد الأمن السيبراني )سرية البيانات، التوافر والديمومة، التكنولوجيا  

 لدى عينة مستخدمي بطاقات الدفع في ثقة العملاءالمستخدمة، احترام الخصوصية، تتبع الأثر( 
لتكنولوجيا المستخدمة( ات وا، حيث تمتع بعدي )سرية البيانولاية غردايةببنك التنمية المحلية بالإلكترونية 

، ما عدا بعد ( على التوالي..2.6و 2.7.0بأعلى مستوى من التأثير في العلاقة بقيمة بلغت: ) 
 (.-....2)احترام الخصوصية( كان تأثيره سلبي بقيمة بلغت: )

  ثقة العملاء ل أثير مباشرتوجود تبين لنا  ،بعد الاستعانة بالفرضيات الفرعية لها
ث كانت علاقة المصرفية، حي الخدمات الإلكترونيةفي )الثقة المعرفية، الثقة العاطفية(  بعديهامن خلال 

( وضعيفة جدا بالنسبة )للثقة العاطفية( بقيمة 2.722التأثير قوية بالنسبة )للثقة المعرفية( بقيمة بلغت: )
 ."(، ومن هنا 2.262بلغت: )

 الخدمات  أبعاد الأمن السيبراني فيجل وجود تأثير إيجابي بين عنأكدت
 في العلاقة بأعلى مستوى من التأثيرحيث تمتع بعد )التكنولوجيا المستخدمة( الإلكترونية المصرفية، 

-2.1..تأثيره سلبي بقيمة بلغت: )ما عدا بعد )احترام الخصوصية( كان (، 2.7.2بقيمة بلغت: )
 .، ومن هنا (
 لكترونية وجود تأثير غير مباشر لأبعاد الأمن السيبراني في الخدمات الإتبين لنا

أعلى مستوى من الأبعاد بالمصرفية من خلال بعد الثقة المعرفية للعملاء كمتغير وسيط، تمتع فيها كل 
وجود تأثير ، وكذا (-..2.0التأثير ما عدا بعد )احترام الخصوصية( كانت تأثيره سلبي بقيمة بلغت: )

غير مباشر لأبعاد الأمن السيبراني في الخدمات الإلكترونية المصرفية من خلال بعد الثقة العاطفية للعملاء  
تأثيره  ستوى من التأثير ما عدا بعد )التوافر والديمومة( كانكمتغير وسيط، تمتع فيها كل الأبعاد بأعلى م

(، عليه يمكننا القول -2.1..: )(، وبعد )تتبع الأثر( بقيمة بلغت-..0..سلبي بقيمة بلغت: )
"
  خلصت الدراسة إلى اقتراح نموذج معدل لمساهمة أبعاد  لضعف مستواهما،بعد رفض بعض العلاقات

الأمن السيبراني في الخدمات الإلكترونية المصرفية في ظل وجود ثقة العملاء كمتغير وسيط.
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وفق تدابير وإجراءات أمنية سليمة، تدخل ضمن اعتماد إستراتيجية شاملة فيما يتعلق البنك محل الدراسة يعمل  -
بحماية مختلف معلومات وبيانات العملاء، من خلال تطويره التدريجي للبنى التحتية الرقمية، التوفر على شبكات 

 الرقمية.اتصال، برامج وخوادم حديثة، مع استخدام تقنيات النسخ الافتراضي لجميع المعاملات 
 

 بنك التنمية المحلية من بين أحدث البنوك في الجزائر بمواكبته لتكنولوجيا الإعلام والاتصال. -
  

 يحظى بنك التنمية المحلية بصورة حسنة وسمعة طيبة لدى عملائه. -
  

لتنمية اهناك تصاعد تدريجي فيما يخص نسبة استعمال العملاء للبطاقات المصرفية الإلكترونية الخاصة ببنك  -
المحلية مقارنة بما سجل في السنوات الماضية، لكنها تبقى ضعيفة مقارنة بالدول الأخرى المتقدمة، حيث ترجع 
إلى أسباب عديدة من بينها حداثة البنوك الجزائرية في تقديم الخدمات الإلكترونية، عدم مخاطرة الزبون الجزائري 

ر ي المجتمع الجزائري، عدم كمال النصوص القانونية في الجزائفي الجانب المالي،  ضعف الثقافة السيبرانية ف
التي تقوم بردع الجرائم السيبرانية، ضعف الثقة في التعاملات الإلكترونية بصفة عامة وببطاقات الدفع الإلكترونية 

 صرفية.مبصفة خاصة، عدم اتباع سياسة تسويقية فعالة من قبل إدارة البنوك فيما يخص الخدمات الإلكترونية ال
 

 SATIM (Société Algérienneالتنمية المحلية قوي بقوة شركة  الأمن السيبراني لبنك -
D’automatisation des Transaction Interbancaires et de Monétique)  المسؤولة

مع الشركات ة تعمل وفق اتفاقيات شراكهذه الأخيرة في الجزائر عن النقد الآلي والعلاقات التلقائية بين البنوك، 
الأجنبية الكبرى المنتجة للبرمجيات والشبكات والنظم والأجهزة المتطورة ووسائل الحماية التقنية الجد متقدمة، 
وما يعكس حقيقة هاته القوة، قلة المشاكل التي تتعلق بالتعدي على البيانات كالاختراقات، التجسسات، حجب 

فع التي تتعلق بعمليات السحب والدفع والتحويل ببطاقات الد تقديم الخدمات الإلكترونية وغيرها من المشاكل
 الإلكترونية.

 

الأجنبية المستوردة للبرامج  SATIMما دام أن الأمن السيبراني لبنك التنمية المحلية من مسؤولية شركة  -
 ريةسوالشبكات والنظم من الدول الأجنبية المتقدمة، فالبنك في تبعية تكنولوجية، إذ يعتبرها العاقلون خطرا على 

 المؤسسة المصرفية.وسلامة من مجازفة لأبيانات العملاء، إن لم نقل وخصوصية 
  

ثقة  ،الباحثين السابقين من خلال متغيرات الدراسة )الأمن السيبرانيلى طرح خبرات إتسعى هذه الدراسة -
ة منه في ستفادديم إطار مفاهيمي متكامل يمكن الا(، وذلك بهدف تقالمصرفية ةكترونيلالإالعملاء، الخدمات 

.الإلكترونيدفع وسائل الالمختلفة عبر ات الإلكترونية في تقديم الخدمغرداية بنك التنمية المحلية تحسين أداء 
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ة ضرور املة كعناصر الأمن السيبراني بصفة متكتعتمد على وإجراءات تدابير باتخاذ التنمية المحلية بنك نوصي  -
 المصرفية الإلكترونية. العملية الإنتاجية للخدماتحتمية في 

 

في في( العملاء ببعديها )المعرفي والعاطثقة على بناء المزيد من أكثر الحرص ب بنك التنمية المحلية ننصح -
 المستمر على التحسين من مستواها.العمل ، مع المصرفية يةالإلكترون الخدمات

 

  .تواهاعوامل تدني مسمعرفة و العملاء، سبب ضعف ثقة ما من شأنه أن يتحديد الدراسة والتشخيص الجيد ل -
 
 

 بعد استخدامها.المصرفية انشاء آلية لتقييم الخدمات الإلكترونية  -
 

 .المصرفية الاعتماد على تكنولوجيا الذكاء الاصطناعي لزيادة فعالية الخدمات الإلكترونية -
 

 الجودة ات القياسية وتطبيق معاييرفذات المواصتصال الاشبكات المعلوماتية و النظم اختيار أفضل  نفضل -
فضلا  ،ختراقات المحتملةمن الشبكات من الاأو  وحمايتهاوالبيانات من المعلومات ألضمان سلامة  ISOالدولية 

مثل نظامي ( (open source softwareظمة التشغيل ذات المصدر المفتوح أنستخدام اهمية أعن 
 .كمةالمحمنية ستقرار والأالتي تتميز بالا Unixو Linuxـ
 

المقابل بحترازية للحماية والتحصين من أي تخريب أو سطو سيبراني أو أي خطر، إجراءات اباتخاذ البنك نوجه -
ائل التقنية عتماد الوسامع داءات والفيروسات، عتمر للتقنيات والبرامج المضادة للاالعمل على التحديث المست

 ...الخ(.أخرى حديثة اتتقني الحديثة للحماية فيما يخص )التشفير، التصديق الرقمي، البصمة الرقمية، جدار النار،
 

  .حتياطي لمختلف العمليات الإلكترونيةالاسخ النتقنيات  عتمادا -
 

لأمن وحماية المعلومات والبيانات مهمته متابعة وتحديث برامج الحماية  خاص تخصيص قسمنقترح للبنك  -
 واكتشاف التهديدات والثغرات الأمنية قصد العمل على سدها وتقويمها.

 

تخصصة في كوادر بشرية م  وتدريب تأهيل وتكوين الاستثمار بكثافة في القوى البشرية من خلالنلح على  -
الأمن السيبراني ومجال الإلكترونيات من أجل أن تقف كحجر عثرة أمام أي محاولة  تقنيات الأمن السيبراني

 .خاصةالمصرفية تقديم الخدمات الإلكترونية أمن عامة و  البنكأمن لتهديد 
 

 ،البرمجيات صنعمن خلال عتماد على الكفاءات البشرية المحلية في مجال الأمن السيبراني الاالبنك ب نوصي -
 .الأجنبية SATIMشركة ل من التبعية التكنولوجيةالخروج ومختلف الوسائل التقنية بغية والشبكات النظم 

 

السيبرانية  ئملجراالمخاطر الناجمة عن اومختلف شرائح المجتمع والمؤسسات بحجم  العملاءتوعية العمل على  -
في لأمن السيبراني اتهم في مجال مستوى ثقافمن رفع لمن خلال البرامج المسموعة والمرئية والندوات التثقيفية ل

 القطاع المالي والمصرفي. 
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لتي توفرها ستشارات اوالا تجارب السابقةوالالخبرات  ستفادة منوالامات وضع إطار تعاون يضمن تبادل المعلو  -

 مجال الأمن السيبراني سواء المحلية أو الأجنبية.نظيراتها من المؤسسات والمكاتب المتخصصة في 
 
 

 التكامل والتعاون بين البنوك الجزائرية في تنفيذ المبادرات التي تهدف إلى تعزيز الأمن السيبراني.نوصي ب -
 
 

ديد لحماية حقوق العميل ضد العتماشى مع كل مستجدات الإجرام السيبراني ي شامل انشاء إطار قانونيب نلح -
 .المصرفية استخدام الخدمات الإلكترونية وحماية والتهديدات من المخاطر

 

    بغية ردعهم وحماية الفضاء السيبراني منهم.عقوبات مشددة المجرمين السيبرانيين تحميل نقترح ب -

ربط ت يمكن أن تكون محاور بحث مستقبليةشيقة هذه الدراسة الولوج إلى مواضيع أخرى  أتاحتلقد      
 تسويق مثل:المجال  ة فييدجوانب عدمتغيرات الدراسة ب

 

عتماد عينات للعديد من البنوك الموضوع من خلال توسيع قاعدة الاستبيان من خلال ا دراسة هذا -
 .التشابه والاختلاف في مجال أمنها السيبرانيالعمومية منها والخاصة لندرس أوجه 

 لمؤسسات.التسويقية للبيانات لتأثير الذكاء الاصطناعي على فاعلية الأمن السيبراني  -
دور الأمن السيبراني في الحد من مخاطر نظام المعلومات التسويقية، دراسة مقارنة بين مؤسسة خدمية  -

 وصناعية.
 ير المباشرة. غلي عبر قنوات التوزيع المباشرة و بناء ثقة التسويق الدو مساهمة الأمن السيبراني في مدى   -
 أثر الأمن السيبراني في جودة الخدمات الإلكترونية المصرفية. -
 .عبر الهاتف النقالالمصرفية  العوامل المؤثرة على الأمن السيبراني في الخدمات الالكترونية -
 .صرفيةالم الزبائن في الخدمات الإلكترونية ورضااكتشاف العلاقة بين تدابير الأمن السيبراني  -
 أهمية الأمن السيبراني في تحقيق الميزة التنافسية من خلال التسويق الشبكي. -
 مدى توافر الوعي بالأمن السيبراني لدى عملاء البنوك العمومية الجزائرية. -
 نوك.على مردودية الب امتطلبات تحقيق الأمن السيبراني لأنظمة المعلومات المصرفية وانعكاساته -
 .لمصرفيةا تأثير تصور العملاء لبعدي الأمن السيبراني واحترام الخصوصية على قبول الخدمات الإلكترونية -
 .يةالمصرف شهادة التصديق الإلكتروني كآلية لتعزيز الثقة الرقمية في الخدمات الإلكترونية -
لى عة المصرفية الخدمات الالكترونية الخصوصية كمؤشر لجوداحترام و  سرية البيانات يبعدمساهمة  -

 .العملاء ولاء
وظفي من وجهة نظر م المصرفية أثر أبعاد الأمن السيبراني على سهولة استخدام الخدمات الإلكترونية -

 البنوك الخاصة. 
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   .تبني المستهلك الإلكتروني الخدمات الإلكترونية على ةتأثير المخاطر والتهديدات السيبراني -
 العوامل المؤثرة في العلاقة بين الثقة واستخدام الخدمات البريدية الإلكترونية.استكشاف أهم  -

 

مكن أو المؤسسة، بحيث ي هذه الآفاق البحثية هي مجرد نماذج يمكن توسيعها بحسب اهتمامات الباحث     
تحقيق و  أن تقدم هذه الدراسات تحسينات أو حلول من المفترض اللجوء إليها بغية تطوير وتحسين الأداء

 الأهداف المرجوة.
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 ،سعد محمد أبو كميل،  
...02، رسالة ماجستير، غزة، فلسطين، 

سيد ماهر بدوي عبد الله،  
.02.7، رسالة ماجستير، كلية التجارة، قسم إدارة الأعمال، جامعة القاهرة مصر، 

ة ميداينة دراس-"بن بجاد شارع، " عبد الرحمن العتيبي 
ساني،  رسالة ماجستير، قسم الأمن الإن، شركة أرامكو لتكرير النفط، السعوديةلمجموعة من المحطات التابعة ل

.02.7كلية العلوم الاستراتيجية، جامعة نايف للعلوم الأمنية، السعودية، 
تير، كلية ، رسالة ماجسعراجي أنديرا،   

.02.1/02.6الحقوق والعلوم السياسية والإدارية، لبنان، 
العلوم ، رسالة ماجستير، كلية العلوم الاقتصادية و كريمة صراع،  

...02لوم التسيير، المدرسة الدكتورالية للاقتصاد وإدارة الأعمال، وهران، الجزائر، التجارية وع
 

 

تصادية،  ، اختصاص مالية وبنوك، قسم العلوم الاقبراهيم بختي،  
.02.1، ورقلة، الجزائركلية العلوم الاقتصادية والتجارية وعلوم التسيير، جامعة قاصدي مرباح 
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راسات، ، مجلة دأبو القاسم الأخضر حمدي،  
 .02.6، جوان 7.جامعة الأغواط، العدد 

لعلوم النفسية امجلة أمحمد بوزيان تيغزة 
 .2.، ص 02.7مارس  ،.2 العدد .2 والتربوية، جامعة الشهيد حمة لخضر، الوادي الجزائر، المجلد

أحمد نور الدين عمرو، 
ارة، ية للعلوم الإدارية، كلية التجمجلة جامعة الإسكندر 

 .0200، 7، العدد .1جامعة الإسكندرية مصر، المجلد 
اسكندر سرجيوس، أنطوان،  

 ..020، 6قم ، ر 61، مجلة جامعة الإسكندرية للعلوم الإدارية، العدد 
لزهرة برة وجميلة حميدة، 

، .2، العدد 2.، الجزائر، المجلد 0مجلة العلوم القانونية والسياسية، جامعة لونيسي علي العفرون، البليدة 
02... 

الشيخ ساوس ومحمد فودو،  
، عدد 00مجلة معهد العلوم الاقتصادية، المجلد 

 .6..-.7.، ص ص ..02، .2
الاجتماعية، مجلة العلوم القانونية و  أنس محمد عبد الغفار سلامة،  

 .0202، جوان 20، العدد 21المجلد 
بسمة كحول، سعيدة طيب،  

، ديسمبر .2، العدد .2، مجلة المستقبل للدراسات الاقتصادية المعمقة، المجلد رقم 
02.1. 

جلة العلوم مل بوزادية،جما 
 ...02، أفريل .2، العدد 2.القانونية والسياسية الجزائر، المجلد 

 إصدارات المركز الديمقراطي، جهاد أحمد السيد محمد،  
 .0200للدراسات الإستراتيجية والسياسية والاقتصادية، الجزء الأول، برلين، ألمانيا، العربي 

 ،حسين القاضي، مادلين عبود، سمى سنكري،  
 .02.0، 1مجلة جامعة ترشين للبحوث والدراسات العلمية، سوريا، العدد 
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محمد التل، صالح إبراهيم العمر، حسن نجيب الرواش، رعد مشعل 
المجلة العالمية للاقتصاد والأعمال الأردن، 

 .0202، 27، العدد 21المجلد 
حمزة جيلاني تومي، موراد تهتان،  

 .02.1، أفريل .المجلة الجزائرية للاقتصاد والمالية، العدد 
خالد ظاهر عبد الله جابر السهيل المطيري،  

 .0200، يوليو 01بحوث الفقهية والقانونية، العدد ، مجلة ال
 ،ربيعة يبدري،  

إصدارات المركز الديمقراطي العربي للدراسات الإستراتيجية والسياسية والاقتصادية، الجزء الأول، برلين، 
 .0200ألمانيا، 

سعدية مزيان،  
 .0200، .2، العدد 7.، مجلة جديد الاقتصاد، المجلد 

ت للعلوم ، مجلة هيرودو سعيد زيوش،  
 .0207، 01، العدد 7والاجتماعية، بريكة، باتنة، الجزائر، المجلد الإنسانية 

سلمى بلمهدي، سمرة دومي،  
 ..020، 0، العدد 6، مجلة اقتصاديات الأعمال والتجارة، المجلد 

 ،صندوق النقد العربي،  
ظبي، الإمارات العربية  ، أبو76أمانة مجلس محافظي المصارف المركزية ومؤسسات النقد العربية، العدد 

 .02.7المتحدة، 
، مصطفى صلاح عمر، أكرم نعيم قاسم، عامرعبد اللطيف  

 .0207، .2، رقم 21مجلة التقنيات، المجلد 
، الطبعة السادسة ديوان عمار بوحوش، محمد الذنيبات،  

 .02.1المطبوعات الجامعية بن عكنون، الجزائر، 
عمر توفيق عبد الرحيم، ثابت حسان ثابت، عمر سالم عز،  

ية مجلة العلوم المال 
 .0200والمحاسبة، 

، مجلة عياش زبير،  
 .01/26/02.7ميلاف للبحوث والدراسات، العدد الخامس، جامعة العربي بن مهيدي أم البواقي، 
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جلة البحوث ، مفاطمة مصفح، زينة آيت علي،  
 .0200، 20، العدد ..والدراسات القانونية والسياسية، المجلد 

فريدة حمودي،  
 .0202، ..، العدد ، لبنان، مجلة جيل الأبحاث القانونية المعمقة

ية، العدد الخامس، سياس، المجلة الجزائرية للدراسات اللطفي أمين بلفرد،  
02.6. 

، 26د ، العدلمين علوطي،  
022.. 

موجز سياسات، صندوق النقد العربي، العدد  سماعيل، امحمد  
 ...02، جويلية .2

فادي حرز الله، عماد أبو شنب محمد الشرفي، رزيني عبد الله، 
لد ، مجلة الإدارة الصناعية، جامعة ماليزيا، المج

 .02.1جوان  .2
محمد المهدي الأمير، عبد الرحمان يوسف الخليفة، صلاح علي أحمد محمد،  

 ..020، ديسمبر 20، العدد .2، مجلة أرصاد الراسات الاقتصادية والإدارية، السودان، المجلد 
، قريش بن علال، بن أشنهومحمد  

 .02.1، 20، العدد 20، مجلة المالية والأسواق، المجلد 
-طباعة، عماندار المسيرة للنشر والتوزيع وال محمد بوزيان تيغزة،  

 .02.0الأردن، الطبعة الأولى، 
الإفريقية  مجلة الدراسات ، محمد بوكبشة، 

 . 02.1 سبتمر ،، المجلد الأول، المركز الديمقراطي العربي، برلين، ألمانيا7وحوض النيل، العدد 
 .02.7، .61، مجلة الجيش، العدد محمد بوكبشة،  
محمد عصمان، شريف مهدي،  

 ...02، ..، العدد 1، مجلة إدارة الأعمال، المجلد 
محمد علي خليل السميرات،  

، مجلة جامعة الشارقة للعلوم 
 .02.7، .، العدد ..الإنسانية والاجتماعية، المجلد 
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وث القانونية ، مجلة البحمروة فتحي السيد البغدادي، 
الاقتصادية، مدرسة الاقتصاد والمالية العامة بالمعهد المصري، أكاديمية الإسكندرية للإدارة والمحاسبة، و 

 ..020، 76، الرقم المسلسل للعدد 0، العدد ..الجامعة المصرية، الإسكندرية، مصر، المجلد 
، 77، العدد .جزائر ، مجلة حوليات، جامعة المليكة درياد،  

 ...02الجزء الأول، مارس 
مني عبد الله السمحان، 

 .0202، جويلية ..مجلة كلية التربية، جامعة المنصورة، العدد 
منير عبد الله مفلح البيشي، 

، مجلة الجامعة الإسلامية للدراسات التربوية 
 ..020، 6، العدد .0والنفسية، جامعة المملكة العربية السعودية، المجلد 

 نموذجا، مجلة الفكر القانونيا، فرنسا ، خادم نبيل 
 ..020، .2، العدد 21والسياسي، المجلد 

مجلة  ،نور الدين بربار، محمد هشام قلمين،  
 ...02، 20العدد الاقتصاد والتنمية، مخبر التنمية المحلية المستدامة، المدية، 

 ،نور الهدى قادري، بوزيان مكلكل،  
 .0200، ديسمبر 20، العدد 21مجلة القانون العام الجزائري والمقارن، المجلد 

هجيره ديدوش، حريزي عبد الغني،  
 .0200، .2، العدد .2المجلد 

وليم سلامة شيري، أنسيمون كمال عزيز، أحمد مصطفى الشيخ،  
دية، الجزء الأول، والاقتصا، إصدارات المركز الديمقراطي العربي للدراسات الإستراتيجية والسياسية 

 .0200برلين، ألمانيا، 
الإفريقية وحوض  مجلة الدراسات، غرارة، بو  يوسف 

 .02.1، المجلد الأول، المركز الديمقراطي العربي، برلين، ألمانيا، سبتمر 7النيل، العدد 
 

 

 

راسة حالة د محمد بن عزة، جليلة زويهري،  
، الملتقى العلمي الرابع حول: "عصرنة نظام الدفع في البنوك الجزائرية BADRبنك الفلاحة والتنمية الريفية 

...02ي في الجزائر المركز الجامعي خميس مليانة، عين الدفلى، وإشكالية اعتماد التجارة الإلكترون
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تومي، عبد الرحمان ، ياسعياسمينة  
مداخلة مقدمة ضمن فعاليات الملتقى الوطني الثامن حول آليات تفعيل 

الحديثة في النظام المالي والمصرفي الجزائري"، تنظيم كلية العلوم الاقتصادية والتجارية وعلوم  وسائل الدفع
.02.7مارس،  ../7.التسيير جامعة البويرة، الجزائر، يومي 

 

الملتقى  ،سمير بارة،  
الدولي حول سياسات الدفاع الوطني، جامعة قاصدي مرباح ورقلة، كلية الحقوق والعلوم السياسية، 

7./2./02.7.
مريزق عدمان، عماد بوقلاشي،  

زائرية ع حول عصرنة نظام الدفع في البنوك الج، مداخلة ضمن فعاليات الملتقى العلمي الدولي الراب
 وإشكالية اعتماد التجارة الإلكترونية في الجزائر، عرض تجارب دولية، منشورة، المركز الجامعي خميس مليانة،

...02أفريل  07-06 يومي:
نذير غانم، معمر جميلة، ريحان عبد الحميد، عنكوش نبيل،  

أعمال المؤتمر الثالث والعشرون: الحكومة  
.02.0، الدوحة، قطر، .والمجتمع والتكامل في بناء المجتمعات المعرفية العربية، ج 

لتقى العربي الم هيثم المسيري، ندوة الخدمات البنكية الإلكترونية الشاملة )رؤية مستقبلية(، كتاب أعمال 
، الشارقة، 0227نوفمبر  .0-01: يومي، المنعقد الأول حول: 

...02الإمارات العربية المتحدة، نشر عن المنظمة العربية للتنمية الإدارية، القاهرة، مصر، 
الدولي  مداخلة بالمؤتمر، يبدريربيعة  

عربي إصدار المركز الديمقراطي الالعلمي استخدام التكنولوجيا في المؤسسات المالية والمؤسسات الناشئة
.0200ن جوا-21- .2 يومي: للدراسات الإستراتيجية والسياسية والاقتصادية، برلين، ألمانيا،

 

ية بالتعلم الندوة الاستشارية المعنكليمان سارة غران،  
 Corsham Instituteالرقمي التي عقدت كجزء من برنامج معهد كورشام للقيادة الفكرية: )

Thought Leadership Programme ،)02.1. 
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رة، ، ندوة الخدمات الإلكترونية الشاملة )رؤية مستقبلية( القاههيثم المسيرى،  
 .0227نوفمبر  .0-01جمهورية مصر العربية، يومي: 

 

 

، المتضمن .0-..الأمر رقم:  
 ..020أوت  01، المؤرخ في: 

، المتضمن 6.-27القانون رقم:  
 .26/02.6/..، الصادر بتاريخ: 

 المتضمن   04-09رقم: القانون 
 .022-21-21، الصادر بتاريخ: .، ج.ر.ج.ج، عدد 

 المتضمن ،04-09:رقم قانونال 
قانون  نم بأنظمة المعالجة الآلية للمعطياتلمساس المتعلق باالفصل السابع مكرر 

 العقوبات الجزائري.
 المتمم للأمر رقم:المتضمن1.-.2القانون رقم:  

 ..022-..-21الصادر بتاريخ:  ،.7المتضمن لقانون العقوبات ج.ر.ج.ج، عدد  16.-66
الذي  02.1-21-2.، المؤرخ في: 1.-.2القانون رقم:  

 7.ه الموافق ل  .7..شعبان عام  07، صادر بتاريخ 07، ج.ر.ج.ج، عدد 
 .02.1ماي 

 2.الموافق  .7..شعبان عام  .0المؤرخ في  ، المتضمن 1.-21القانون:  
 .02.1ماي سنة 

، ج.ر.ج.ج، ، المتضمن0221-0.-01المؤرخ في  21-27قانون بنك الجزائر رقم:  
 .0226-26-.2، الصادر بتاريخ: 77عدد 

 .0المؤرخ في:  ،، المتعلق .2-1.قانون رقم: ال 
القسم الثاني، العدد الباب الأول، ، ج.ر.ج.ج، 2.، المادة 02.1ماي 2.الموافق لـ  .7..شعبان 

 .02.1ماي  7.، الصادر بتاريخ: 07
 

 

 ...ITU ، ،02))الاتحاد الدولي للاتصالات  
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طبع في جنيف سويسرا،  ،، ITU))الاتحاد الدولي للاتصالات  
0226. 

 .0207، دائرة تقنية المعلومات والاتصالات، البنك المركزي العراقي، ياد عماد علي، إ 
 

 

دية"، جريدة العرب الاقتصادية الدولية بالسعو  فهد الحويماني، " 
0.-2.-020.. 

 01، ..77.، جريدة البيان الإماراتية، العدد طارق عباس،  
 .02.1مارس 

 I. Books:  
 

1. Ayten Okusz and all, Trust in the Information Systems Discipline 

in Trust and Communication in a Digitized World: Models and 

Concepts of Trust Research, Springer International Publishing 

Switzerland, 2016. 

2. Chris Halliburton, The Role of Trust in Consumer Relationships, 

ESCP Europe Business School, 2010. 

3. Christof Paar and Jan Pelzl, Understanding Cryptography, 

Springer Verlag Berlin Heidelberg, 2010. 

4. Connolly Barry، Digital Trust: Social Media Strategies to 

Increase Trust and Engage Customers, Bloomsbury Publishing, 

2020. 

5. Daniel Ventre, Cyberattaque et cyber défense, La Voisier, Paris, 

2011. 

6. Devon Johnson, Kent Grayson, Sources and Dimensions of Trust 

in Service Relationships, in T.A Lacobucc, Hanbook of Services 

Marketing and Management, New yourk: SAGE Publication, Inc, 

2000. 

7. D’Silva Derryl, Filkova Zuzana, Packer Frank, Tiwari Siddharth, 

The Design of digital Financial Infrastructure: Lessons from 

India, BIS Paper, 2019. 
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8. Fernandez Toro, Sécurité Opérationnelle, "conseil pratique pour 

sécuriser le système d’information", Eyrolles, 2016. 

9. Filho Figueiredo, Silva Junior, Rocha Enivaldo, What is R2 all 

about, Leviathan (Sao Paulo), N 3, 2011. 
10.  Hair joseph, Partial Least Squares Structual Equation Modeling 

PLS-SEM Using R 1ed, Switzerland: Springer Cham, 2021. 

11.  Hair Joseph, Hult Tomas, Marko Sarstedt,  Hollingsworth, A 

Primer on Partial Least Squares Structural Equation Modeling 

PLS-SEM, 2ed, Sag, Thousand Oaks, CA 2017. 
12.  Héla Chérif Benmiled, La confiance en Marketing, Recherche et 

Application en Marketing, N 4, Université Paris, France, 2012. 

13.  Joanna Defranco, What Every Should Know About Cyber 

Security and Digital Forensics, Boka Ranton: CRC press, 2014. 

14.  Junger Moritz, Mietzner Mark, Banking Goes Digital: The 

Adoption of FinTech Services by German Households, Finance 

Research Letters, 2020. 

15.  Kaushik Kumar Panigrahi, Information Security and Cyber Law, 

Published by Tutorials Point, India, 2015. 

16.  Ken Wong Kay, Partial Least Squares Srtuctural Equation 

Modeling (PLS-SEM) Technique Using Smart PLS, Marketing 

Bulletin, Vol 24, N 1, 2013. 
17.  Koh Francis, Phoon Kok, Ha Cao, Digital Financial Inclusion in 

South East Asia, In Hondbook of Blockchain, Digital Finance, and 

Inclusion, Academic Press, Vol 2, 2018. 

18.  Kritika Law, Impact of Perceived Security on Consumer Trust 

in Online Banking, Auckland New Zealand, 2007. 

19.  Neittaanmaki Pekka, Lehto Martti, Cyber Security: Analytics, 

Technology and Automation, Switzerland: Springer international 

Publishing, 2015. 

20.  Nesselroade McArdle, Longitudinal Data Analysis Using 

Structural Equation Models 1ed, Washington USA: American 

Psychological Association, 2014, p 28. 
21.  Perry Hilton, Isabella Murray, Charlotte Brownlow, SPSS 

Explained, 2nd Edition, London, 2014. 
22.  Ramjee Prasad, Vandana Rohokale, Cyber Security: The Lifeline 

of Information and Communication Technology, published by 

springer, India, 2019. 
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23.  Raphael Grevisse Yende, Support de Cours de Sécurité 

Informatique et Crypto, Congo Kinshasa, 2018. 

24.  Refalo pierre, La Sécurité Numérique de L’entreprise l’effet 

papion du hacker, Eyrolles, Paris, 2013. 

25.  Richard Clarkeand, Robert Knake, Cyber War is the Next Threat 

to National Security and ways to Confront it, harper colins 

Publishers, 10 east 53 rd Street, New York, 2012. 

26.  Santos, Cristiane Pizzutti, Antecedents and consequences of 

consumer trust in the context of service recovery, Brazilian 

Administration Review, Vol 5, N 3, 8002. 

27.  William Crumpler, "The cybersecurity workforce gap in the 

commercial companies", by the center for strategic and 

international studies, America, 2018.  

28.  William Leslie Dorotinsky, Joanna Alexandra Watkins, Cem 

Dener, Financial Management Information Systems, The world 

Bank, Copyright Clearance Center Inc, Columbia, Washington, 

2011. 
 

 II. University Research: 
 

A)  Doctoral Dissertations:  
 

1. Ahmad Shammont, Evaluating an Extended relationship 

Marketing Model for Arab Guests of Five star hotels, PHD 

Thesis, school of Hospital, Tourism and Marketing, Victoria 

University-Melbourne, 2007. 

2. Khalid Khalil, "Cyber Security in Electronic Banking and its 

Impact Upon Electronic Banking", Thesis is to Business 

Administration Department of IQRA National University, 

Peshawar, Khyber Pakhtunkhawa, Pakistan In Partial Fulfillment of 

the Requirements for the degree of Doctor of Philosophy in 

Management Sciences Business", 2021.   

3. Van-Hoan Vu, Infrastructure de gestion de la confiance sur 

internet, thèse de doctorat,   Ecole Nationale Supérieure des Mines 

de Saint-Etienne, Français, 2010. 

4. Vincent Alimi, Contributions au Déploiement des Services 

Mobiles et a L’analyse de la Sécurité des Transactions, Thèse 
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présentée en vue de l’obtention du doctorat en informatique et 

applications, université de Caen – basse Normandie, 2012. 

 
B) Master Messages :  
 

1. Miska Laakkonen, "Elements of Trust and Their Impact on 

Purchase Intention and Customer Loyalty of Online Service 

Users-Cyber Security Perspective", Master’s Thesis is to School 

of Science, Department of Computer Science, Aalto University, 

Finland, 2017. 

2. Muamer Azizi, "Pengaruh Persepsi Manfaat, Persepsi 

Kemudahan Penggunaan Dan Kemudahan, Kepercayaan Dan 

Persepsi Risiko Terhadap Minat Masyarakat Menggunakan 

Fasilitas Electronic Banking Bank Syariah Dengan 

Kepercayaan Sebagai Variabel Intervening, Studi Kasus 

Masyarakat Kecamatan Ungaran Timur Kabupaten 

Semarang", International Islamic University Malaysia, College of 

Islamic Economics and Business, Islamic Banking Institute, 

Master’s Thesis Electronic Banking Services, Malaysia, 2018. 

3. Younes Ait Mouhoub, Fatah Bouchebbah, Proposition d'un 

modèle de confiance pour l'Internet des Objets, Mémoire de 

master, Université A/Mira de Bejaia, Faculté des Sciences Exactes, 

Promotion 2015. 

 

 III. Scientific Articles:  
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ستبيان الذي تم تصميمه لجمع المعلومات اللازمة للدراسة التي نقوم يسرنا أن نضع بين أيديكم هذا الا      
عنوان: "ب أطروحةعداد إتخصص تسويق الخدمات من خلال دكتوراه شهادة  لنيلستكمالا اادها بإعد

 
 ستبيان بدقة، بحيث أن صحة النتائج تعتمد بدرجة كبيرة علىى أسئلة الانأمل منكم التكرم بالإجابة عل      

 صحة إجاباتكم، فرأيكم عامل أساسي من عوامل الوصول إلى نتائج دقيقة. 
ونحيطكم علما أن جميع إجاباتكم لن تستخدم إلا لأغراض البحث العلمي فقط، مع ضمان السرية التامة       

 للإجابات.  

 

 : التالي تصال عبر البريد الإلكترونيلى نسخة من ملخص نتائج البحث بالاع يمكنكم الحصول
ghardaia.dz-univ@bdelkader.aSouag 

 صواق.  عبد القادر 

 .بومدين بوداود الدكتور:
 .الدكتور: عبد اللطيف أولاد حيمودةالأستاذ 

                           رقم الاستبيان:                                                   

mailto:univ-ghardaia.dz@Souag
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 أنثى         ذكر                          : ..
 6.أكثر من           1.-76           71-06من    سنة فما أقل         06   : .0
 دراسات عليا          جامعي           باكالوريا         فما أقل ثانوي:    .7
 أذكرها من فضلك رىخأ      بالقطاع الخاص    عامل        بالقطاع العام موظف : ..
          دج2222.-1222.من          دج1222.-1222. من          دج1222.: أقل من  .1

 دج2222.أكثر من            

                                       ..أكثر من          2.-6من         1إلى  .من          أقل من سنة .6

        

 ترونيةاقة الإلكا للبطخاص اسري ارقم إعطائييحرص البنك على 
 منذ يوم التسليم.

يتأكد البنك من هويتي وصلاحية دخولي في كل معاملة 
 إلكترونية أقوم بها.
 .االإلكترونية يصعُب قرصنتهتي الرقم السري لبطاق

 .يتُيح لي البنك إمكانية تغيير الرقم السري عند الحاجة
 الولوج إلى حسابي الإلكتروني قصد ليس بإمكان أي شخص

 .يعلوماتمو  يبيانات الاطلاع على

ساعة في  .0لمدة  ستمراراالخدمات الإلكترونية للبنك متاحة ب
 .اليوم وخلال كل أيام الأسبوع

 خدمات المصرف متاحة في كل مكان.
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 قت.و امكانية الولوج الإلكتروني إلى بياناتي لتدقيقها في أي البنك  يتيح
يوفر البنك مجموعة متنوعة من وسائل الاتصال به بصفة دائمة 

 Internet-Mobile-Fax-Mail-SMSمثلا: 
لي  سبقلم يمن خلال تعاملاتي السابقة بالبطاقة الإلكترونية، 

ما أدى إلى انقطاع صادفت عطل أو خلل في الجهاز وأن 
 لخدمة.ا

 

 يقوم البنك بتوثيق وتسجيل جميع تعاملاتي الإلكترونية بصفة
 تلقائية.
نية الإلكترو  المعاملاتمسارات جميع مراجعة وتقفي  يمكنني

 .هاوقيتتو  هاتاريخالتي قمت بها ومعرفة 
البنك بالعمليات التي أقوم بها، كسحب الرصيد، يشعرني 

 .التحويلات، الخصم، الدفع، وغير ذلك
عند  اتقوم آلة الموزع الآلي بسحب بطاقتي الإلكترونية تلقائي

 .باستمرار خاطئها بشكل عمالاست
 يتم تجميد حسابي في حال فقدان البطاقة.

 متطورة.معدات وأجهزة تقنية خدماته بالبنك  يقدم
 .أجهزته تعمل بدقة دون أي خللو البنك أنظمة 

نسبة الأخطاء في نظام المعلومات الخاص بمعاملاتي 
 معدومة بشكل عام.الإلكترونية مع البنك 

البنك يستخدم تكنولوجيا بمعايير دولية في إدارة وحماية 
 شبكات الاتصال والبطاقات الإلكترونية.

عمليات بطاقة الدفع أو السحب الإلكترونية تتم بسرعة عالية 
 وهي توفر لي الجهد والوقت.
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أثناء تعاملي مع البنك يطلب مني الإدلاء فقط بالمعلومات التي 
 أقبل الإفصاح عنها.

سليمة و محفوظة في بطاقة الدفع الإلكترونية  الشخصية بياناتي
 .ويمكنني تعديلها في حال احتجت ذلك المحتوى

 .الشخصية يأو بًث بيانات نشريحرص البنك على عدم 
البنك يحترم خصوصية بياناتي الشخصية ولا يشاركها مع أطراف 

 أخرى.
البنك يحمي ويحافظ على بياناتي الشخصية والمعلومات التي 

 .جمعها عني ولا أتوقع يوما أن يتُاجر بها
 

 Confidence
     

 أثق بجوانب الأمان المتعلقة باستخدام الخدمات الإلكترونية
 .المصرفية

البنك الذي أتعامل معه لديه القدرة والكفاءة في تقديم خدماته 
 المصرفية الإلكترونية التي أحتاجها.

البنك لديه خبرة كافية لأداء الخدمات الإلكترونية بكل فعالية 
 والتزام.

سياسة البنك وقوانينه الموجودة حاليا توفر لي الحماية عند 
 .المصرفية استخدام الخدمات الإلكترونية

 البنك يتعامل بكل مصداقية وإخلاص.
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 أشعر بالأمان في اعتمادي التعامل إلكترونيا مع البنك.
 رونية.الإلكت بتعاملاتهأعتقد أن البنك يريد لي الأفضل 

البنك يأخذ بعين الاعتبار مصلحتي واهتمامي من خلال نفعي 
 بأفضل طريقة.المصرفية بالخدمات الإلكترونية 

أرى أن البنك يبذل العناية والجهد اللازم من أجل حماية 
 بياناتي الشخصية.

يستجيب البنك بسرعة لحل أي مشكلة تصادفني تتعلق 
 الإلكترونية.بسلامة وأمن البطاقة 

 

الخدمات المصرفية الإلكترونية أفضل بكثير من الخدمات 
 التقليدية وهي تلبي متطلباتي.المصرفية 

طاقات بالخاصة باستعمال التشجعني السياسة الأمنية للبنك 
 ستمرارية التعامل معه.اعلى  ةلكترونيالإ

المتعلقة الشخصية  بياناتيهتمام البنك بأمن ادرجة 
 .ياحتجعلني في ثقة وارتالمصرفية بالخدمات الإلكترونية 

أثناء استخدام  مًن بياناتي الشخصيةؤ يحمي ويالبنك 
 .مما توقعت أكثر المصرفية الخدمات الإلكترونية

 سوف أوصي الآخرين باستخدام الخدمات الإلكترونية
 .المصرفية
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رئيس قسم إدارة الأعمال بكلية الإدارة  درمانأ.د سليمان صادق 
 جامعة دهوك بدولة العراق والاقتصاد

Drman1957@yahoo.com 
 جامعة غرداية أ.د هواري معراج

 جامعة غرداية د. محجوبي محمد الأخضر
 جامعة غرداية د. محمد البشير ثامر

 جامعة معسكر د. كمال قريني

المنسق الجهوي للدفع  محمد فسيو 
 الإلكتروني 

 بنك التنمية المحلية غرداية

 بنك التنمية المحلية غرداية مراقب عملياتي فريد عايد
رئيس فرقة مكافحة الجريمة  ضابط شرطة رئيسي  أمين رحماني

 المعلوماتية بأمن ولاية غرداية
المصلحة الولائية للوسائل  ضابط شرطة رئيسي علي دامة

 التقنية بأمن ولاية غرداية
محامية معتمدة لدى  بن يمينة مريم .أ

المحكمة العليا مجلس 
 الدولة

 محامية بولاية غرداية


