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 الملخص :

ة ابؼعلومات المحاسبية من نظمىدفنا من خلبؿ ىذه الدراسة إلذ معرفة أىم متطلبات تطبيق الأمن السيبرالش لأ
باستخداـ  2023إلذ  2018خلبؿ الدراسة حالة بؼؤسسة نفطاؿ فرع غرداية خلبؿ الفتًة ابؼمتدة من سنة 

 :ما يليبصع البيانات ،وخلصت الدراسة إلذ  كأداتيابؼنهج الوصفي وأداتي ابؼقابلة وابؼلبحظة  

 دت المحاسبية ،وىذا من خلبؿ ابعهو  لأنظمة ابؼعلوماتولر شركة نفطاؿ فرع غرداية أبنية كبرى للؤمن السيبرالش
ط الضعف وجب على ابؼؤسسة من قبل ابؼؤسسة في بؾاؿ الأماف وابغماية السيبرانية ،لكن ىناؾ بعض نقا ابؼتخذة
أيناه ابعزائر والذي ر  في ،أيضا تعرفنا على الأمن السيبرالش السيبرانية للعاملتُ ةمن أبرزىا نقص الثقاف والتي تلبفيها

 جد متأخر مقارنة بدوؿ الأخرى.

 الأمن السيبرالش ، نظاـ ابؼعلومات المحاسبي ،الذكاء الاصطناعي ، الذكاء السيبرالش. الكلمات المفتاحية:
 

  
Abstract: 

The aim of this study is to identify the key requirements for implementing cyber 

security in accounting information systems through a case study of the Naftal 

Branch in Ghardaia, spanning from 2018 to 2023. The study utilizes a 

descriptive approach and employs interviews and observations as data collection 

tools. The study findings are as follows: 

Naftal Ghardaia Branch attaches great importance to cyber security in 

accounting information systems, as evidenced by the efforts made by the 

institution in the field of security and cyber protection. However, there are some 

weaknesses that need to be addressed, most notably the lack of cyber awareness 

among employees. Additionally, we gained insights into Algerian cyber 

security, which we found to be significantly lagging behind other countries. 

Keywords: cyber security, accounting information system, artificial 

intelligence, cyber intelligence. 
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Résumé 4 

L'objectif de cette étude est d'identifier les principales exigences pour la mise en 

œuvre de la cyber sécurité dans les systèmes d'information comptable à travers 

une étude de cas de la succursale Naftal à Ghardaia, couvrant la période de 2018 

à 2023. L'étude utilise une approche descriptive et utilise des entretiens et des 

observations comme outils de collecte de données. Les résultats de l'étude sont 

les suivants : 

La succursale Naftal de Ghardaia accorde une grande importance à la cyber 

sécurité des systèmes d'information comptable, comme en témoignent les efforts 

déployés par l'institution dans le domaine de la sécurité et de la protection 

cybernétique. Cependant, il existe quelques faiblesses qui doivent être traitées, 

notamment le manque de sensibilisation à la cybernétique chez les employés. De 

plus, nous avons acquis des connaissances sur la cyber sécurité en Algérie, que 

nous avons constaté être considérablement en retard par rapport à d'autres pays. 

Mots-clés : cyber sécurité, système d'information comptable, intelligence 

artificielle, intelligence cybernétique. 
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 طئة:تو  -أ
التطور الكبتَ الذي حصل في بؾالات عدة والتي من أبنها بؾاؿ تكنولوجيا ابؼعلومات وأجهزة ابغاسوب  أدى

الاستفادة من ابؼيزات التي توفرىا ىذه التكنولوجيا ،حيث يعتبر عصرنا ابغالر  خلبؿفي علوـ شتى وذلك من  أثرت
لعمليات والتغتَات والتطورات ابغاصلة بسبب الذكاء فتًة ثورية في بؾاؿ ابؼعلومات والاتصالات وكذا أبستة ا

الاصطناعي، إذ أصبحت ابؼعلومات بسثل  السمة الأساسية في العقود أختَة من القرف الواحد والعشرين ،وتعود 
ىذه الظاىرة إلذ تطور تكنولوجيا ابؼعلومات وارتفاع حجم ابؼعلومات التي يتعتُ معابعتها وبززينها وتقدبيها للنظاـ 

شكل كبتَ، بفا جعل من الصعب السيطرة عليها والتحكم بها ،ومن ىنا انتشر استخداـ تطبيقات وأدوات ب
تكنولوجيا ابؼعلومات والاتصاؿ في بصيع المجالات وعلى بصيع ابؼستويات وأصبح استخداـ ابغاسوب في معابعة 

ابؼؤسسات ،حيث يتيح ذلك إنتاج  ابؼعلومات المحاسبية ضرورة لا بيكن الاستغناء عنها وابنية بالغة بؼعظم
واستهلبؾ ابؼعلومات بطريقة أكثر كفاءة وفعالية من أجل برقيق أىداؼ ابؼرجوة التي تطمح بؽا ابؼؤسسات وىذا 

 نتيجة لتقنيات ابغديثة ابؼتوفرة  لنظم ابؼعلومات المحوسبة.

علقة بأمن وكفاءة نظاـ ابؼعلومات ومن ابعهة الأخرى بومل التقدـ التكنولوجي ابؽائل العديد من ابؼخاطر ابؼت
المحاسبي، وذلك نظراً لعدـ مواكبة التطور التكنولوجي بتطور بفاثل في ابؼمارسات والضوابط الرقابة و ابغماية ،فنظرا 
لتنوع ابؼخاطر التي يوجهها نظاـ ابؼعلومات المحاسبي فقد حرصت ابؼؤسسات على اتباع ضوابط رقابية مستمدة من 

علومات، وىذا ما يتطلب  فهم كيفية حفاظ على الأنظمة من التهديدات والتجاوزات ابؼختلفة تكنولوجيا ابؼ
لضماف سرية والسلبمة ابؼعلومات المحاسبية التي ينتجها نظاـ ابؼعلومات ،وىنا يتجلى دور الأمن السيبرالش في بضاية 

ت وابعرائم السيبرانية وىذا ما بوافظ ابؼعلومات ابغساسة للمؤسسات وما يضمنو من بؾابهة كل أشكاؿ الاختًاقا
 على استمرارية وبقاح ابؼؤسسات في أداء أعمابؽا وبضاية البنية التحتية ابغيوية ابغساسة للدوؿ.

 طرح الإشكالية الرئيسية :  -ب
تكمن مشكلة البحث في التعرؼ على متطلبات تطبيق الأمن السيبرالش لأنظمة ابؼعلومات المحاسبية باعتبار اف 

ا الأختَ يعتبر وسيلة أساسية بغماية والرقابة على نظم ابؼعلومات وابغفاظ على أمانها ،وعليو وبناءًا على ما ىذ
 سبق  بيكننا طرح التساؤؿ التالر:
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في مؤسسسة نفطال فرع  فيما تتمثل أىم متطلبات تطبيق الأمن السيبراني لأنظمة المعلومات المحاسبية 
 ؟ -غرداية  –

 وبغرض دراسة الإشكالية الرئيسية بيكننا تقسيمها إلذ إشكاليات فرعية:عية : الاسئلة الفر  -ج
 ما دور نظاـ ابؼعلومات المحاسبي في ابؼؤسسات الاقتصادية ؟ 
 فيما تتمثل أىم أساسيات الأمن السيبرالش لأنظمة ابؼعلومات المحاسبية ؟ 
 ؿ بؾابهتها؟ماىي أىم ابؼخاطر التي تواجو نظم ابؼعلومات المحاسبية ،وما حلو  
  مع بـاطر السيبرانية على نظاـ ابؼعلومات المحاسبية التي بستلكو ؟ -غرداية –كيف تتعامل مؤسسة نفطاؿ  

 بغية إجابة على الأسئلة الفرعية السابقة قمنا بصياغة الفرضيات التالية :فرضيات الدراسة :  -د
  المحاسبية في ابؼؤسسات الاقتصادية ابعزائرية في تتمثل أىم متطلبات تطبيق الأمن السيبرالش لأنظمة ابؼعلومات

توفر أدوات وأنظمة الأماف وابغماية وبفثلة في نظم التشغيل والشبكات ابغاسوبية ابؼتطورة والتطبيقات ابؼختلفة 
 التابعة بؽا. 

  في إنتاج يعتبر نظاـ ابؼعلومات المحاسبي من أىم الأنظمة الفرعية ابؼوجودة داخل ابؼؤسسة ،بحيث يتمثل دوره
ابؼعلومات التي تعكس الواقع الاقتصادي من أجل توفتَىا للؤطراؼ ذوي العلبقة والتي على ضوئها يتخذ 

 قرارات.
 .تتمثل ىذه الأساسيات في بؾموعة من الإجراءات التي تهدؼ لمحافظة على سرية ابؼعلومات الإلكتًونية 
 استخدامو وسائل تكنولوجيا ابؼعلومات والاتصاؿ  يواجو نظاـ ابؼعلومات المحاسبي العديد من ابؼخاطر نتيجة

 والتي يتم مواجهتها بواسطة أدوات ابغماية والرقابة ابؼتعلقة بأمن السيبرالش. 
  مع ابؼخاطر السيبرانية  بدجموعة من سياسات الأماف وابغماية لأنظمة  -غرداية  –تتعامل مؤسسة نفطاؿ

 ابؼعلومات  ابؼطبقة على مستوى ابؼؤسسة.   

 ومن بتُ الأىداؼ التي تنوي الدراسة التعرؼ عليها: أىداف الدراسة :  -ه
 برديد طبيعة  ابؼخاطر التي تواجو نظاـ ابؼعلومات المحاسبي أثناء إستخدامو. 
 التعرؼ على أسباب حدوث ابؼخاطر التي تهدد أماف نظم ابؼعلومات المحاسبية.  
 ة من طرؼ منفذي ابعرائم السيبرانية. معرفة  أىم الطرؽ وأساليب واستًاتيجيات ابؼستخدم 
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برديد أىم إجراءات ابغماية والضوابط الرقابية ابؼتعلقة بأمن السيبرالش  للحد من ابؼخػاطر التي تهدد نظم  
 ابؼعلومات المحاسبية.

تشخيص وضع ابؼؤسسات ابعزائرية في كيفية حفاظها على سرية وسلبمة بيانتها ومدى جاىزيتها لتطبيق  
 يبرالش.الأمن الس

 أىمية الدراسة :  -و
الأمن السيبراني لأنظمة المعلومات تناولت ىذه الدراسة موضوعا  بوظى بأبنية بالغة  وبفثل في "  

ص ىذه الأبنية  في النقاط الرئيسية وعا ىاما وجب الوقوؼ عليو  ،وتتلخوالذي بيكن اعتباره موض "المحاسبية
ىذه الدراسة بؾموعة من ابؼخاطر ابؼتعلقة بنظم ابؼعلومات التي تواجو قدمت التي تطرقت بؽا ىذه الدراسة ،بحيث 

أثناء أداء مهامها ،كما قدمت أيضا بعض الطرؽ والاستًاتيجيات ابؼتبعة من قبل بؾرمي الانتًنت  اتابؼؤسس
الضوء على واقع أماف نظم بؾموعة من ابؼقتًحات وابغلوؿ بؽا ، أيضا سلطت ىذه الدراسة ،وأيضا قدمت 

 علومات في ابعزائر وبعض الاجتهادات ابؼبذولة من طرؼ القائمتُ على أماف تكنولوجيا ابؼعلومات والاتصاؿابؼ
الأختَ في  تطرقت ىذه الدراسة إلذ مستجدات ابغديثة فيما بىص ثورة الذكاء الاصطناعي وما سيقدمو ىذا،كما 

ديدة لدراسات أخرى لتعمق أكثر في موضوع أمن فتحت الدراسة ابغالية أفاؽ مستقبلية جبؾاؿ الأمن السيبرالش ،و 
 Machine وعلم ألة  Deep learning  كثر بعوانب التعلم العميقلأتطرؽ النظم ابؼعلومات وبؼا لا 

Science. 

بزتلف أسباب اختيار ابؼوضوع بتُ ما ىو ذاتي متعلق بالطلبة وما ىو مبررات اختيار موضوع الدراسة:  -ز
 :موضوعي وىي كما يلي

 بررات ذاتية : م -1
 الشخصي بكل ما بىص مواضيع متعلقة بجوانب التكنولوجية.  والاىتماـابؼيوؿ  
 بؿاولة التعرؼ أكثر على جوانب أمن السيبرالش  وأنظمة ابغماية من قبل الطلبة للؤجل الاستفادة.  
 بساشي ابؼوضوع مع طبيعة التخصص ابؼنتموف لو )بؿاسبة (. 
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 مبررات موضوعية : -أ
ابؼوضوع  باعتباره موضوع الساعة في كل العالد بفا بيكننا في تقدلص إضافة وىذا ما يسمح بإثراء ابؼكتبة  حداثة 

 ابعزائرية بدرجع جديد.
امكانية تقدلص حلوؿ بؼخاطر وابؼشاكل التي يتم مواجهتها اما من قبل ابؼؤسسات ابعزائرية أو حتى المجتمع وىذا  

 التكنولوجية  وابعوانب ابغماية التي تسمح بتقدلص ىذه ابؼقتًحات.بسبب امتلبؾ ابػلفية في ابؼواضيع 
تداعيات ثورة الذكاء الاصطناعي والتغتَ الذي يشهده العالد حاليا أو مستقبليا في بصيع المجالات ومن بينها  

 ابؼوضوع الذي بكن بصدد دراستو.
لدوؿ على مستوى الكلي ،وكذا تأثتَات ابؼوضوع على ابؼؤسسات الاقتصادية على مستوى ابعزئي وعلى ا 

 على المجتمع بدحاولة نشر ثقافة السيبرانية من خلبؿ موضوعنا.

 حدود الدراسة : -ح
 مؤسسة البيئة المحاسبية ابعزائرية وعلى مستوى على مستوى بشكل عاـ بست الدراسةحدود مكانية :  -1
 .بشكل خاص "-غرداية  -نفطاؿ"
 .2023إلذ غاية سنة  2018الفتًة الزمنية ابؼمتدة من سنة  بست الدراسة خلبؿحدود زمانية :  -2
الدراسة على ابؼسؤولتُ القائمتُ على نظاـ ابؼعلومات المحاسبي وأنظمة الأخرى ذات  ركزتحدود بشرية :  -3

 .العلبقة بو

 منهجية الدراسة وأدوات المستخدمة : -ط
ابؼنهج الوصفي في الدراسة النظرية حيث تم  خداـباستبغية  برقيق أىداؼ الدراسة  واختبار فرضياتها  قمنا 

إجراء مسح نظري في الأدبيات ابؼتعلقة بالأمن السيبرالش وأنظمة ابؼعلومات المحاسبية ،وتم عرض أىم الدراسات 
السابقة ابػاصة بدوضوع بؿل الدراسة ومن أجل برقيق نوع من الربط بتُ التًاكم ابؼعرفي )النظري( والعملي 

أسلوب دراسة ابغالة  استعماؿتم  ن خلبؿمابؼنهج الوصفي التحليلي  اعتمادوفي الدراسة التطبيقية تم  )التطبيقي(،
 بعمع البيانات.  تيكأدا وابؼلبحظةابؼقابلة  تيأدا باستخداـ
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 تقسيمات البحث : -ي
من أجل معابعة ىذا ابؼوضوع تم تقسيم الدراسة إلذ فصلتُ فصل نظري وفصل تطبيقي تم سبقهم بدقدمة 

إلا ابؼبحث الأوؿ في الفصل الأوؿ الذي  ابسة بحيث كل فصل بوتوي على مبحثتُ وثلبثة مطالبوختمهم بخ
 .بوتوي  على مطلبتُ

تم فيو وأنظمة المعلومات المحاسبية"  الإطار النظري للأمن السيبراني"  فالفصل الأوؿ جاء برت عنواف
ية وبـاطر ابؼعرضة بؽا ،بإضافة إلذ تقدلص بعض معابعة بؾموعة من ابؼعارؼ النظرية للؤنظمة ابؼعلومات المحاسب

ابؼفاىيم حوؿ الأمن السيبرالش ودوره في بضاية أنظمة ابؼعلومات ،كما بزلل ىذا الفصل من خلبؿ ابؼبحث الثالش 
التي عابعت ابؼوضوع  وما بييز دراستنا ابغالية عن نظتَىا من اسات السابقة العربية والأجنبية عرض بعض الدر 

 سابقة. دراسات ال

دراسة أىم متطلبات تطبيق الأمن السيبراني لأنظمة المعلومات أما في الفصل الثالش الذي بضل عنواف " 
قمنا من خلبؿ  -غرداية  –نفطال المحاسبية في المؤسسات الاقتصادية الجزائرية "دراسة ميدانية لمؤسسة 

 .ل الدراسةىذا الفصل باختبار فرضيات الدراسة من خلبؿ دراسة حالة مؤسسة بؿ
وفي الأختَ بلتتم موضوعنا ىذا بتلخيص واختبار للفرضيات التي طرحت في مقدمة البحث، ثم عرض للنتائج 

 ابؼتوصل إليها، وأختَا قمنا بتقدلص اقتًاحات بناء على النتائج ابؼتوصل إليها، إضافة إلذ أفاؽ ابؼستقبلية البحث. 

ج الدراسة والذي يتكوف من ابؼتغتَ ابؼستقل وابؼتمثل في الأمن يوضح الشكل التالر بموذ نموذج الدراسة :  -ك
السيبرالش وابؼتغتَ التابع ابؼتمثل في نظاـ ابؼعلومات المحاسبي ،وبؾموعة من أبعاد وابؼمثلة في: ابؼؤىل العلمي ،سنوات 

  ابػبرة ،دورات التدريبية ،وكذا بعض من أبعاد الفرعية ابؼتعلقة بكل متغتَ.
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  :خلبؿ ابقازنا بؽذا البحث الاكادبيي اعتًضتنا بعض الصعوبات من أبنها ما يليصعوبات الدراسة :  -ل
  يتطبق نظام وخاصة ابؼؤسسات التيفي قبوؿ إجراء تربص  اتابؼؤسسعدة  فضر Oracle  وSAP. 
 ربدا بغساسية  عدـ تصريح بكافة ابؼعلومات وإجابة على الاسئلة ابؼطروحة من قبل ابؼؤسسة بؿل الدراسة،

 بعض الأسئلة
  الالكتًونيةائم بيانات التي تسمح  باطلبع على أىم إحصائيات ابؼتعلقة بجر عدـ وجود منصة أو قاعدة 

 في ابعزائر.
 

 نموذج الدراسةأ(: 01شكل رقم)

 لى الدراسات السابقةعاعتمادا  افلبامن إعداد الط المصدر:
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 : تمهيد
 طرؼ من ابؼنتجة ابؼعلومات أصبحت حيث ،والاتصاؿ الإعلبـ بؾاؿ في وتغتَات تطورات ابغالر عصرنا  يشهد

 ما ،وىذا ابؼتاحة ابؼوارد على وابغفاظ ابؼنظمات وبناء الأعماؿ تسيتَ في مهماً  دوراً  تلعب واتصاؿ ـالإعلب وسائل
 بل فحسب والبشرية ابؼالية ابؼوارد على الاىتماـ ىذا يقتصر ولا ،وموثوقية جودة ذات بؼعلومات توفتَا يتطلب
 المجالات ىذه رأس على المحاسبة وتأتي ياةابغ بؾالات بـتلف في حيوية وسيلة ابؼعلومات على الاعتماد أصبح
 ابؼعلومات أنظمة أصبحت ولذلك، ابغابظة ابؼالية القرارات وابزاذ الأعماؿابؼاؿ و  إدارة في مهماً  بؾالاً  تعتبر ،حيث

 بكفاءة الأعماؿ إدارة على تساعد التي والدقيقة ابؼوثوقة ابؼالية ابؼعلومات توفتَ في بالغة أبنية ذات المحاسبية
 .وفعالية
، من العديد تطورت فمثلما  تعتمد اليوـ أصبحت حتى ابغديثة، التقنيات تطور مع أيضًا المحاسبة تطورت العلوـ

 . ابؼعلومات تكنولوجيا وتقنيات إجراءات إلذ تستند للمعلومات نظاـ على
 ابؼهم من ،فإنو واتصالات ابؼعلومات تقنيات بؾاؿ في ابؼعاصر عابؼنا يشهدىا التي السريعة التطورات إلذ وبالنظر

 خطر من وبضايتها تأمينها على بورصوا ،وأف المحاسبية للمعلومات ابغديثة النظم وابؼدراء المحاسبوف يستخدـ أف
 أمنياً  بردياً  يشكل الأمر أصبح المحاسبية ابؼعلومات أنظمة استخداـ تزايد فمع، ابؼالر والاحتياؿ السيبرالش الاختًاؽ

 تشكل ابغساسة ابؼالية فالبيانات،ابؼخاطر  ىذه من للحد متعددة أمنية إجراءات ابزاذ الأمر يتطلب حقيقياً بفا
 .وجدي فعاؿ بشكل بضايتها بهب لذلك السيبرانية للهجمات ىدفاً 

بفا سبق نهدؼ من خلبؿ ىذا الفصل تقدلص مسابنة معرفية تتناوؿ نظم ابؼعلومات المحاسبية وابؼخاطر  وانطلبقا
،أيضا سوؼ نقدـ بؾموعة من الدراسات السابقة حوؿ  وكذا دور أمن السيبرالش في بضاية ىذه أنظمة تواجههاالتي 

 ىذا ابؼوضوع لإبراز وتأكيد ما تم استعراضو ، بحيث تم تقسيم الفصل إلذ مبحثتُ وفقا بؼا يلي :

  .أمن السيبرالش وأنظمة ابؼعلومات المحاسبية المبحث الأول :

  .اسات السابقةالدر  المبحث الثاني :
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  ةمعلومات المحاسبيأنظمة الو الأمن السيبراني المبحث الأول: 
يلعب نظاـ ابؼعلومات المحاسبي دورا بارزا وحيويا داخل ابؼؤسسة وذلك باعتباره منتجا للمعلومات والتي على 

لقائمتُ على نظم وا تقبلية للمؤسسة ،بؽذا تسعى ابؼؤسساتأساسها يتم ابزاذ قرارات ورسم استًاتيجيات مس
ومن خلبؿ ىذا ابؼبحث سوؼ كل أشكاؿ الاختًاقات والتجاوزات ،  من لنظمابؼعلومات على بضاية ىذه ا

نستعرض بعض مفاىيم حوؿ نظاـ ابؼعلومات المحاسبي  وبـاطر التي يتم مواجهتها عند تطبيقو وأيضا من خلبؿ 
 برالش ودوره في بضاية أنظمة ابؼعلومات المحاسبية .ابؼطلب الثالث قدمنا بعض ابؼفاىيم وابؼتعلقة بالأمن السي

 المطلب الأول: مفاىيم أساسية لنظام المعلومات المحاسبي 
بنظم والتي بؽا علبقة  ابؼهمة بغية التعرؼ على نظاـ ابؼعلومات المحاسبي  وجب علينا أولا التطرؽ لبعض ابؼفاىيم

بعد ىذا ، ....ابؼعلومات المحاسبية ومات ،النظاـ ، نظرية النظم ،ومن بينها : البيانات ،ابؼعل  ابؼعلومات المحاسبية
 .وما بوتويو ىذا النظاـ  سوؼ نقدـ مفاىيم خاصة بنظاـ ابؼعلومات المحاسبي

  :" DATA" تعريف البيانات 1-
ة للؤحداث معينة وغتَ جاىز بؾموعة من ابغقائق أو الارقاـ أو الاعداد  : على أنها عبارة عنتعرؼ البيانات

،والتي يتم حصوؿ عليها من مصادر متعددة لتحويلها الذ معلومات جاىزة  1للبستعماؿ بشكلها ابغالر
 .الاستخداـ

أف خلبؿ ما سبق بيكننا القوؿ من ،و 2زمة للئنتاج ابؼعلومات لبال الأولية بانها ابؼادة الأساسية: تعرؼ أيضا 
 لد والتي أرقاـ وأعداد مبهمة الأحداث و  موعة من أي ىي بؾ مدخلبت نظاـ ابؼعلومات البيانات ىي عبارة عن

 .ابزاذ القرار من خلببؽا لا بيكن التيو من قبل النظاـ   يتم معابعتها
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 -لأغواط ا –أثر تكنولوجيا المعلومات  على نظام المعلومات المحاسبي دراسة حالة شركات الاتصالات الجزائر ، زعابطة عبد اللطيف   2

 10 ،ص:  2022/ 2021كلية العلوم الاقتصادية والتجارية وع التسيير ،جامعة غرداية ، الجزائر ،   ،أطروحة دكتوراه ،
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تتشكل ابؼعلومات من بؾموعة من ابؼفاىيم والآراء :  "INFORMATION" تعريف المعلومات -2
  1والاستنتاجات والبيانات ابؼنظمة وابؼتعلقة بدوضوع معتُ.

بيانات  وتشغيل : عبارة عن قيم بؽا معتٌ وابؼستخدمة في ابزاذ القرارات والنابذة عن معابعةبانهاؼ أيضا وتعر 
 2.معينة

ت أي ىي بؾموعة من أرقاـ وأعداد ىي عبارة عن بـرجات نظاـ ابؼعلوماوبفا سبق بيكننا القوؿ أف ابؼعلومات  
 ابزاذ قرارات . ضوئهاوالتي بيكن على ابعاىزة للبستخداـ والتي بست معابعتها من قبل النظاـ 

 : الاتيوفقا لشكل   ما سبقوبيكن تلخيص  

 

 
 
بعض لكي تكوف ابؼعلومات ذات فائدة بالنسبة بؼستخدميها وجب توفر فيها  خصائص المعلومات : -2-1
 "Reliability" ابؼوثوقية - "Objectivity" ابؼوضوعية  -"Relevance "ابؼلبئمة  ئص أساسية:اصخ
  "Understandabiliy "قابلة للفهم -
 : بفا يضمن تقليل من حالة  ويقصد بها أف تغطي وتراعي ابؼعلومات  احتياجات متخذي القرار الملائمة

 عدـ التأكد التي بريط بعملية ابزاذ القرار .

                                                           
 –دور نظام المعلومات المحاسبي في تقييم الأداء المالي للمؤسسة الاقتصادية  دراسة حالة  مؤسسة مطاحن الزيبان  القنطرة نوح بظاح ،  1

 .11،ص: 2018/2019والتجارية وع التسيتَ ،جامعة بؿمد ابػيضر ،بسكرة ،ابعزائر ،  الاقتصاديةوحة دكتوراه ، كلية العلوـ ، أطر  -بسكرة 
 2019 ، كلية التجارة ،جامعة القاىرة ،مصر ، أساسيات تكنولوجيا المعلومات تطبيقات محاسبية،  وأخروف عبد العزيز سيد مصطفى  2

 .20،ص:
 

   يوضح ألية ظهور ابؼعلومات  ( :02) الشكل رقم

Source: Romney, Marshall B., Steinbart, Paul John. Accounting 

information systems. 14th Ed Harlow, England : Pearson, 2018,P:11. 
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  عن أي بريز بعيدة أف تكوف : وابؼقصود بها أف بروز بـرجات نظاـ ابؼعلومات بقابلية التحقق و الموضوعية
 1وعاكسة بؼصداقية وطبيعة الأحداث ابؼستقبلية .

 : ىي أف تكوف ابؼعلومات خالية من الأخطاء وبعيدة عن التحيز بدرجة معقولة ومقبولة ،وأف تعبر  الموثوقية
 عن مصداقية ما بسثلو. 

 بلغة بسيطة يستطيع التامة ، أي أف تكوف  ولة ابؼعلومات بالوضوح والدقة والسه وىي أف تتسم :قابلة للفهم
 .بصيع مستخدمي ىذه ابؼعلومة فهمها

 نظام المعلومات :تعريف  -3
"  Systemقبل التطرؽ  إلذ تعريف نظاـ ابؼعلومات وجب علينا تقدلص بعض مفاىيم حوؿ مصطلح النظاـ "

ة  وابؼعلومات المحاسبي "System Theoryونظرية ابؼتعلقة بهذا الأختَ وابؼتمثلة في نظرية النظم "
"Accounting Information". 
 Ludwing Von" لانفيلودينغ فون بارتا الش بؼ الأعلى يد العالد النظم برزت فكرة : نظرية النظم -أ

Betralanffy "  " تفكتَ منهجي نظامي  :ىذه النظرية بإنها وتعرؼ " النظرية العامة للنظمبرت مسمى
 متعلق بظواىر و أشياء المحيطة بحيث 

 2نظرة التقليدية التي ترى الأشياء وابغقائق كمجموعة من ابؼعطيات ابؼستقلة وغتَ مرتبطة بعلبقات.تتجاوز ال
تقة من الكلمة اليونانية " والتي ىي مشSystema" يعتبر أصل كلمة نظاـ من الكلمة اللبتينية  النظام : -ب

ويعرؼ أيضا :  "  "معا".Together"  والتي تعتٍ  "Sym" وىذه الأختَة مشتقة من " Systemaالقدبية "
والتي تسعى إلذ برقيق أىداؼ  مع بعضها البعض عبارة عن بؾموعة من العناصر وابؼوارد ابؼتًابطة وابؼتفاعلة بانو

 3مشتًكة .

                                                           
 .22،ص:2019،كلية التجارة ،جامعة القاىرة ، مصر ، نظم المعلومات المحاسبية مدخل تطبيقي عمليمصطفى وأخروف ،عبد العزيز سيد  1

 .29 -27،ص: 2013،دار اليازوري العلمية لنشر والتوزيع ،الأردف ، نظم المعلومات المحاسبيةعطاالله أبضد ابغسباف ،  2
،  ي الجيد في تسهيل مهمة محافظ الحسابات دراسة مجموعة من الشركات الجزائريةمساىمة نظام المعلومات المحاسببوعزيز رضا ،  3

 .13 –11، ص: 2021/2022،ابعزائر ،  3أطروحة دكتوراه ،كلية العلوـ الاقتصادية والتجارية وع التسيتَ ، جامعة ابعزائر 
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تعرؼ على أنها : عبارة  عن بؾموعة من ابؼعلومات الكمية أو الكيفية  وابؼتعلقة   : المحاسبية  معلومات -ج
دية النابذة عن العمليات التشغيلية والتي بست معابعتها من خلبؿ نظم ابؼعلومات المحاسبية بالأحداث الاقتصا

    1.وابؼقدمة للجهات التي بؽا علبقة بالوحدة إما داخليًا أو خارجيًا
ىي عبارة عن بؾموعة من الأجهزة والبرامج ابؼستخدمة للؤداء مهاـ الأساسية  : ITتكنولوجيا المعلومات  -د

 2البيانات واستعادتها وإدارة ومعابعة ابؼعلومات و بذهيزىا وإرسابؽا للؤطراؼ ابؼعنية.كتخزين 
ىي تلك ابؼصادر والأنظمة ابغاسوبية ابؼتوافرة ":  Cloud Computingحوسبة السحابية  "  –ه 

بيانات برت الطلب عبر الشبكة والتي تستطيع تقدلص عدد معتُ من ابػدمات ابغاسوبية ابؼتكاملة كتخزين ال
أو ىي عملية مشاركة موارد ابغاسب ابؼادية أو البربؾية  3والنسخ الاحتياطي وابؼزامنة الذاتية والطباعة عن بعد.
 4. لأداء بؾموعة من ابػدمات ابؼتكاملة ابؼتوفرة برت الطلب عبر الشبكة عن طريق مزود ابػدمة

تكاملة من ابؼوارد ،بدا في ذلك الأجهزة يتألف النظاـ ابؼعلومات من بؾموعة م نظام المعلومات :  -3-1
والبربؾيات وابؼوظفتُ والإجراءات، والتي بسكن ابؼؤسسة من ابغصوؿ على ابؼعلومات ومعابعتها وبززينها ونشرىا 

  5.بأشكاؿ بـتلفة مثل : النصوص والصور وأصوات وغتَىا
مثل أجهزة  IT ت تكنولوجيا ابؼعلوماتعلى أنو بؾموعة من ابؼكونات ابؼتًابطة، بدا في ذلك معدايعرؼ أيضا : 

الكمبيوتر وابػوادـ، بالإضافة إلذ ابؼعدات المحمولة وابؼتنقلة، والتي برتوي على برامج متكاملة تقوـ بجمع ومعابعة 
وبززين ونشر ابؼعلومات بهدؼ مساعدة إدارة العمليات اليومية وابزاذ القرارات، وتوفتَ قدرات التنسيق والرقابة 

 6والتمثيل للمواقف داخل ابؼؤسسة. والتحليل
 بيكن اعتبار أف أي نظاـ يتشكل من العناصر الأساسية التالية :نظام المعلومات : مكونات  -3-2

                                                           
 .30،ص: 2011للنشر والتوزيع ،العراؽ ،،الطبعة الثانية ،دار الطارؽ  نظام المعلومات المحاسبيزياد ىاشم السقا ،  1
،المجلة العربية لنشر العلمي ،الأردف،،المجلد:  أثار استخدام تكنولوجيا المعلومات على نظم المعلومات المحاسبيةىدى يوسف بؿمد السليماف،   2

 .359،ص:2022، 50،العدد: 05
،ملتقى دولر حوؿ التحوؿ الرقمي للمؤسسات والنماذج التنبؤية على  سساتأىمية استخدام الحوسبة السحابية في المؤ سامية خرخاش وأخروف ،  3

 2017, 13و12ابؼعطيات الكبتَة، جامعة مسيلة ،
 .08/04/2020،ملتقى  افتًاضي السحابي الأوؿ ،السعودية، إدارة الموارد في الحوسبة السحابيةظبية أبضد أبو عنتُ ،  4

5
 Yvon Pesqueux. Système d'information et organisation. Master. France. 2020.P :02.  

6
 Laudon, Kenneth, et al. Management des systèmes d’information : corrigés des exercices. 11e 

édition. Paris: Pearson Education, 2010.P:07. 
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للنظاـ والتي تنشأ نتيجة الأحداث  بػاـابؼادة الأولية ا بسثلوىي البيانات التي   : Inputالمدخلات -أ
  مدخلبت نظاـ معتُ ، فمن ابؼمكن أف تستخدـ 1 ابؼؤسسةالاقتصادية ابغاصلة وابعارية داخل وخارج 

" باستخدامها كمدخلبت ack bFeedالتغذية العكسية للنظاـ" كمخرجات لنظاـ أخر وذلك عن طري
 2جديدة في التشغيل ،أو من خلبؿ العلبقات التًابط والتكامل ابؼوجودة بتُ ىذه النظم .

بؾموعة من الإجراءات أو ابػطوات التي يتم اتباعها لتحويل  تعتٍ عملية ابؼعابعة  :Processالمعالجة   -ب
 البيانات ابػاـ إلذ معلومات قيمة ومفيدة. وتشمل ىذه العملية العديد من ابػطوات مثل برليل  وبصع البيانات

والتحكم وبرديثها، وبرويلها إلذ صيغة ملبئمة للتخزين والاستخداـ، وبرليلها بواسطة الأدوات والتقنيات ابؼختلفة ،
وإنتاج تقارير ورسوـ بيانية وغتَىا من الإخراجات ابؼفيدة لابزاذ القرارات.  سيطرة في البيانات الداخلة لنظاـوال

بالإضافة إلذ ذلك بيكن أف تتضمن عملية ابؼعابعة أيضًا إجراءات ابغفظ والتحميل والنشر والتوزيع وابغفاظ على 
إف عملية ابؼعابعة تعتٍ برويل البيانات ابػاـ إلذ معلومات قيمة وقابلة البيانات بطريقة آمنة ومرنة. وباختصار ف

 3للبستخداـ والتحليل.
بيكن برديد ابؼخرجات على أنها ابؼعلومات أو ابؼنتجات أو ابػدمات التي تنتج   :Outputالمخرجات  -ج

تاجها وتقدبيها مباشرة للبيئة عن عملية معابعة النظاـ ،بيكن أف تكوف ابؼخرجات خارجية ويعتٍ ذلك أنها يتم إن
ابػارجية للنظاـ، أو بيكن أف تكوف داخلية ويعتٍ ذلك أنها تشكل ابؼنتج أو ابؼدخل لنظاـ فرعي آخر داخل بيئة 

 4النظاـ.
عملية التقييم تتضمن ابغصوؿ على البيانات وابؼعلومات اللبزمة ىي   : Feedback التغذية العكسية -د 

سابقة )ابؼدخلبت، العمليات التشغيلية، ابؼخرجات(، والتأكد من دقتها وإمكانيتها في لتحليل عناصر النظاـ ال
  .5برقيق أىداؼ النظاـ

                                                           
،أطروحة دكتوراه ، كلية العلوـ  -ة حالة البنوك التجاريةدراس–دور نظام المعلومات المحاسبي في إدارة مخاطر البنوك فوضيل بغسن ، 1

 .7،ص: 2018الاقتصادية والتجارية وع التسيتَ ، جامعة حسيبة بن بوعلي ،الشلف ،
دفلى ، ،بؾلة المحاسبة ،التدقيق وابؼالية ، عتُ ال فعالية نظم المعلومات المحاسبية في ظل استخدام تكنولوجيا المعلوماتربيع أبضد بن بوي ،   2

 .24 - 23،ص: 2019،  01،العدد: 01ابعزائر ،المجلد:
 . 08فوضيل بغسن، مرجع سبق ذكره ، ص:  3

4
 Tony boczko, corporate accounting information systems, pearson education limited, england, 2007, p: 57. 

 .19: ،ص مرجع سبق ذكرهزياد ىاشم السقا ، 5
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أي ىي أحد العوائد ابؽامة للنظاـ حيث تركز على توجيو ومتابعة تنفيذ ابؼخرجات التي تم إنتاجها من قبل النظاـ 
 1سليم .وتقوـ برقابتها لضماف برقيق أىداؼ النظاـ بشكل صحيح و 

وتشمل ىذه ابؼرحلة على عملية الرقابة ابؼتعلقة بالنظاـ مراقبة ابؼدخلبت وعمليات : Controlالرقابة  -ه 
 2ابؼعابعة، وتهدؼ ىذه الأدوات إلذ التأكد من مطابقة النتائج النهائية للخطط المحددة مسبقًا.

 الر :بيكن بسثيل ىذه العناصر الأساسية لنظاـ ابؼعلومات وفق الشكل الت
 يوضح مكونات نظاـ ابؼعلومات(: 03)الشكل رقم 

 
 

 

                                                               

 

 

 

يػُعَدُّ نظاـ ابؼعلومات المحاسبي داخل ابؼؤسسة من  : ،أىميتو أىدافو ،تعريف نظام المعلومات المحاسبي  -4
يعتمد عليها مُتَخِذُ القرار في ابغصوؿ على ابؼعلومات الضرورية للتعامل مع ابؼواقف التي  أىم مصادر ابؼعلومات التي

بؽا، لذلك ينبغي تصميم ىذا النظاـ بشكل يتوافق مع طبيعة نشاط ابؼؤسسة والتحديات التي تواجهها.  يتعرض
 تي:" بؽذا سوؼ نستعرض بعضها كالاAISيوجد عدة تعريفات لنظاـ ابؼعلومات المحاسبي "

في بؾاؿ ؤسسة ابعزء الأساسي والأىم من نظاـ ابؼعلومات الإدارية للم يعد بانو : نظام المعلومات المحاسبي 
، وبعد ذلك ؤسسةابؼاؿ و الأعماؿ،  والذي يقوـ بجمع وحصر البيانات ابؼالية من مصادر داخلية وخارجية للم

                                                           
،  02،العدد:   14،بؾلة كلية مدينة العلم ،العراؽ ،المجلد:تقويم نظام المعلومات المحاسبي لشركة التمور العراقية ب وأخروف ،نهاد بـمد وىي  1

 .20،ص: 2022
 .46،ص: مرجع سبق ذكرهزين عبد ابؼالك   2

  المدخلات
Input 

الرقابة   
Control 

المخرجات 
Output 

المعالجة  
Process 

التغذية العكسية 
Feedback 

التغذية 
Feedforward 

 

 

 

 

 

 

 

 

 

 . 56مرجع سابق ،ص:"، ony boczkoT"من إعداد الطالباف بناءا على شكل  : مصدرال
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ت مناسبة اقرار  ابزاذمي ىذه ابؼعلومات بؼساعدتهم على تشغيلها وبرويلها إلذ معلومات مالية قيمة ومفيدة بؼستخد
 1. وملبئمة

أنو  بؾموعة من ابؼكونات التي تشكل وسائل ألية و وثائق ومستندات وسجلبت وتقارير  ويعرؼ أيضا :
وإجراءات وأشخاص ومعدات وأدوات تكنولوجيا ابؼعلومات والاتصاؿ، والتي تتكامل وتتفاعل مع بعضها البعض 

دؼ معابعة البيانات المحاسبية. يتم ذلك من خلبؿ تسجيل وبذميع وتبويب وتلخيص البيانات لتحقيق ى
 2المحاسبية، ثم برويلها إلذ معلومات بؿاسبية يتم بسثيلها في شكل قوائم مالية.

" القادرة   software" "والبربؾيات  hardwareعبارة عن بؾموعة من ابؼعدات" على أنويعرؼ :  كما 
معلومات  إلذ"  data Accountingابؼدخلبت إلذ ابؼخرجات ،أي برويل البيانات المحاسبية " على برويل

من خلبؿ تلخيص واستًجاع واختبار وتلبية بؿتاجي   "Information Accounting  " بؿاسبية
 3ابؼعلومات .

عها  وتقدبيها كما يعرؼ أيضا: أنو عملية بصع وتسجيل البيانات المحاسبية ومعابعتها وتلخيصها وبذمي
      4للمستخدمتُ الداخلتُ وابػارجتُ.

نظاـ ابؼعلومات المحاسبية ىو بؾموعة  سابقا: و على ضوء ما سبق بيكننا تقدلص تعريف يلخص كل تعاريف مذكورة
من العمليات والإجراءات والأدوات التكنولوجية التي تهدؼ إلذ بصع وتسجيل ومعابعة البيانات المحاسبية من 

متعددة، ثم برويلها إلذ معلومات بؿاسبية مفيدة للمستخدمتُ الداخلتُ وابػارجتُ، وذلك من خلبؿ مصادر 
 ابغاسوبية، والبربؾيات، والوثائقاستخداـ بؾموعة من ابؼكونات والأدوات ابؼختلفة، بدا في ذلك الأجهزة 
جية الأخرى، ويتم عرض ىذه والسجلبت، والتقارير، والإجراءات، والأشخاص، وابؼعدات، والأدوات التكنولو 

      ابؼعلومات في شكل قوائم مالية.

                                                           

،بؾلة تنمية الرافدين ،العراؽ   Ms)  (Excel/تصميم نظام المعلومات المحاسبي بإستخدام برمجية علي عبد الفاتح الشاىر وأخروف ،  1 
 .15، ص:2022، 133،العدد: 41،المجلد :

 .50،ص:ذكره  مرجع سبقزعابطة عبد اللطيف ،  2
3
 Turner, Leslie, et al. Accounting Information Systems: The Processes and Controls. John Wiley 

and Sons, USA , 2016.P : 04. 
4
 Mancini, Daniela, et al. Accounting Information Systems for Decision Making. Springer Science 

and Business Media, Germany ,2013,P: 07. 
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إف ىدؼ أي نظاـ معلومات بؿاسبي ىو تزويد كافة ابؼستخدمتُ  أىداف نظام المعلومات المحاسبي :-4-1
 يلي: ىذه أىداؼ فيما تتجلىبابؼعلومات الضرورية التي بوتاجونها ،بحيث 

 اذ القرارات الصائبة ابؼتعلقة بتخصيص ابؼوارد النادرة والاستفادة الأمثل تزويد ابؼتلقي بابؼعلومات ابؼناسبة لابز
 منها. 

  تزويد بابؼعلومات اللبزمة لتوجيو ابؼوارد البشرية وابؼادية بشكل فعاؿ، وابؼسابنة في زيادة كفاءتها في بؾالات
 متعددة، بالإضافة إلذ مراقبة الأداء والتحكم في ابعودة.

 تساعد الإدارة في أداء دورىا كوكيل بؼلبؾ ابؼوارد ابؼتاحة وتقدلص التقارير اللبزمة للؤطراؼ تزويد بابؼعلومات التي 
ابؼعنية، وذلك لتمكينهم من ابزاذ القرارات ابؼناسبة بشأف الاستمرار أو عدـ الاستمرار في النشاط بشكل 

 1مستمر.
 ابؼؤسسة ومراقبتها وذلك من خلبؿ من  يهدؼ نظاـ ابؼعلومات المحاسبي إلذ برقيق ابغماية الكافية لأمواؿ

خلبؿ اتباع الإجراءات والتعليمات ابؼتعلقة بتسجيل ومعابعة بيانات وفقا للقواعد بؿاسبية. وبفضل ابؼعلومات 
التي يوفرىا النظاـ، تتمكن الإدارة من متابعة ومراقبة نشاط العاملتُ، بينما يستطيع أصحاب ابؼؤسسة متابعة 

 2ة وتقييم كفاءتها والتأكد من ستَ كافة أوجو النشاط في ابؼؤسسة بشكل جيد وسليم.ومراقبة نشاط الإدار 
تعد أنظمة ابؼعلومات المحاسبية عنصرا ىاما لدي أ مؤسسة بؼا تقدمو  أىمية نظام المعلومات المحاسبي:-4-2

 :يليمن معلومات والتي استنادا بؽا تتخذ بؾموعة من قرارات ،بؽذا تتحدد ىذه الأبنية في ما 
 .بُيكن  من توفتَ معلومات بؿاسبية مفصلة ودقيقة تعكس الصورة ابغقيقية للوضع ابؼالر للمؤسسة 
  إف توفتَ ابؼعلومات الأكثر دقة وتفصيلًب ابؼتعلقة بالأعماؿ ابؼؤسسة يساعد في برستُ أدائها عن طريق فهم

 3.ع الأطراؼ ابؼختلفةزيز اتصابؽا مأفضل للمعلومات التي تشكل أساسًا لابزاذ القرارات وتع
 توفر ابؼعلومات ذات موثوقية والتي على أساسها توضع الاستًاتيجيات وترسم السياسات وتعد ابػطط. 
  تساىم في تعزيز مردودية ابؼؤسسة وزيادة أداءىا ابؼالر بفا يسمح بتحقيق أىدافها على الآجاؿ القصتَة أو

 .الطويلة
                                                           

 .  58 -57،ص: ذكره مرجع سبقزين عبد ابؼالك ،  1
 .23،ص: ذكره مرجع سبقربيع بن بوي وأخروف ،  2
 .17:،ص مرجع سابق، علي عبد الفاتح الشاىر وأخروف  3
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  وبرليلو بشكل دقيق ومناسب، وذلك لابزاذ القرارات ابؼلبئمة وبرستُ تقدـ ابؼعلومات الضرورية لتقييم الأداء
 1وضعها ابغالر.

   ة :المطلب الثاني : مخاطر تطبيق أنظمة المعلومات المحاسبي

أشكابؽا وأنواعها وىذا  باختلبؼتعد أنظمة ابؼعلومات المحاسبي أداة أساسية لدى ابؼؤسسات في أداء مهامها 
،ومع ذلك فهي تتعرض  واتساع استخدامها في جل المجالات تقريبا  ابؼتواصلة التكنولوجية والتغتَات التطوراتمع 

ىذه الأنظمة إلذ العديد من الأخطار والتهديدات التي توجهها عند أبقاز أعمابؽا بفا تؤثر على كفاءة وفعالية 
يات حوؿ بـاطر أنظمة . ومن خلبؿ ىذا ابؼطلب سوؼ نقدـ بعض العمومأدائها وكذا دقة وسلبمة بيانتها 

 .ابؼعلومات المحاسبية وأسباب التي تؤدي إلذ حدوثها
  المحاسبية المخاطر المتعلقة ببيئة أنظمة المعلومات -1
: ىو  يعرؼ بانو" ISO  "RMS 31000 وفقا بؼعيار ": The Riskخطر " متعريف ال -1-1

بدعتٌ   2بكراؼ إبهابي أو سلبي عن ابؼتوقع.لاىو ا التأكد على الأىداؼ ،وىذا التأثتَ عدـ التأثتَ عدـ اليقتُ أو
 .فيها ىو حادث احتمالر غتَ مؤكد الوقوع ينتج عن وقوعو نتائج غتَ مرغوب :أخر ىو

تعريف ابػطر  اختصارتقدير مدى احتماؿ حصوؿ ابغدث وما ينجم عنو من عواقب ،وبيكن  يعرؼ أيضا بانو :
وشيوعا  استعمالاهديدات * الثغرات * الأثر ،وتعتبر ىذه ابؼعادلة أكثر عن طريق "معادلة ابؼخاطرة" : ابػطر=  الت

 3.وكذا برديد وتقييم ابؼخاطر في بؾاؿ إدارة وتسيتَ ابؼخاطر
 باف ىناؾ العديد من ابؼخاطر التي تصطدـ في وجو ابؼؤسسة:من خلبؿ الشكل التالر  ويتضح 

                                                           
1
 .43،ص: مرجع سابقبوعزيز رضا ،  

2
 International Organization for Standardization ,https://www.iso.org/obp/ui#iso:std:iso:guide:73:ed-

1:v1:en , 18/03/2023,23 :21. 
3
 Nicolas Mayer, Jean philippe Humbert, « la gestion des risques pour les systèmes d'information » , 

centrede recherche public Henri Tudor, Article paru dans le magasin MISC n24 , 2006 ,p3. 

https://www.iso.org/obp/ui#iso:std:iso:guide:73:ed-1:v1:en
https://www.iso.org/obp/ui#iso:std:iso:guide:73:ed-1:v1:en
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 يوضح بـاطر أنظمة ابؼعلومات ( :04) الشكل رقم

 

 ISACA, “ The Risk IT Framework Excerpt”, United States ofبناءا   افلبادر : من إعداد الطابؼص

America, The Information Systems Audit and Control Association, 2009 ,P:11. 

 ىي عبارة عن بؾموعة متنوعة من التهديدات وابؼخاطرمفهوم مخاطر أنظمة المعلومات المحاسبية :  -1-2
ابتداء من ابؼدخلبت ابػاطئة للمعاملبت ووصولا إلذ أشخاص الذين بيتلكوف أمكانيات الوصوؿ الذ شريط النسخ 

 1الاحتياطي الذي بوتوي على بصيع البيانات ابؼالية وابؽامة للمؤسسة.
                                                                     أسباب ظهور المخاطر التي تواجو نظام المعلومات المحاسبي : -2

 تواجو نظم ابؼعلومات المحاسبية الكثتَ من ابؼخاطر التي تهدد أمنها واستقرارىا ،وتعود ىذه ابؼخاطر إلذ عدة أسباب
إما بالنظاـ بحد ذاتو )مدخلبت ، معابعة ،بـرجات( أو بالقائمتُ عن النظاـ ) ابؼوظفتُ( ،وكذلك  والتي بؽا علبقة

 أف ننسى أسباب لا بهب 
 2ابؼتعلقة  بابؼخاطر البيئية لنظاـ ،وتتلخص ىذه الأسباب في العناصر التالية :

 عدـ كفاية وفعالية الأساليب والأدوات الرقابية ابؼطبقة من إدارة ابؼؤسسة. 

                                                           

 .RN4bhttps://cutt.us/8 ,18/03/2022, 00:10 ,تك مقدـ من موضوع 1 
،رسالة ماجستتَ في المحاسبة والتمويل ،كلية التجارة ،جامعة الإسلبمية  مخاطر نظم المعلومات المحاسبية الإلكترونيةحرية شعباف بؿمد الشريف ،  2

 .85 - 84،ص: 2006،غزة ،

https://cutt.us/8RN4b
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 اخلية لدى ابؼؤسسة وعدـ فعاليتها.ضعف أنظمة الرقابة الد 
  سر من أجل الدخوؿ إلذ النظاـ  والعبث في بؿتوياتونفس كلمة ال استخداـتشارؾ بعض ابؼوظفتُ في.  
  عدـ الفصل بتُ ابؼهاـ والوظائف المحاسبية ابؼتعلقة بنظاـ ابؼعلومات المحاسبية في ابؼؤسسة   . 
  مسبقا ومكتوبة فيما يتعلق بأمن نظم ابؼعلومات المحاسبي في ابؼؤسسة .عدـ وجود سياسات واضحة وبؿددة 
 زمة بؼخاطر الفتَوسات ابغواسيب.عدـ توفر ابغماية الا 
 .ضعف نظاـ الرقابة ابؼطبقة على بـرجات نظاـ ابؼعلومات المحاسبي 
  عدـ توفر ابػبرة اللبزمة وابؼؤىلبت العلمية والعملية وابؼهارات ابؼطلوبة لتنفيذ الأعماؿ من قبل موظفي

 ابؼؤسسة.
  وبط خارجية أو أقراص بفغنطة جديدة عدـ وجود الوعي الكافي لدى موظفتُ بضرورة فحص أي برامج أو ر

 قبل إدخابؽا إلذ جهاز ابغاسوب.
 تصنيفات مخاطر نظم المعلومات المحاسبي : -3

إف استخداـ تطبيقات وبرامج نظم ابؼعلومات المحاسبية من طرؼ مؤسسات ابؼاؿ والأعماؿ يوفر بؽا العديد من 
ابؼخاطر والتهديدات التي تستهدؼ بياناتها ومعلوماتها  ابؼزايا وابؼنافع  ،لكن في الوقت نفسو يعرضها للكثتَ من

 المحاسبية ،وبيكن تصنيف ىذه ابؼخاطر إلذ أنواع بـتلفة من وجهات نظرة متعددة:
 من حيث مصدرىا : بـاطر داخلية ، بـاطر خارجية -
 ، بـاطر بيئيةمن حيث ابؼتسبب :بـاطر بشرية ،جرائم ابغوسبة  -
 اطر متعمدة وبـاطر غتَ متعمدةمن حيث أساس العمدية : بـ -
 مادية ،بـاطر فنية ومنطقية من حيث الأثار النابصة عنها : بـاطر تنتج عنها أضرار -
 من حيث علبقتها بالنظاـ: بـاطر مدخلبت ،بـاطر ابؼعابعة ،بـاطر بـرجات -
 ما يلي توضيح بؽذه ابؼخاطر:فيو 

 1وتنقسم إلذ نوعتُ : أولا: من حيث المصدر:

                                                           
 .      75   - 74،ص:  مرجع سبق ذكرهزين عبد ابؼالك،    1
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في النظم المحاسبية أدى إلذ بزفيض بـاطر  ITإف استخداـ برامج تكنولوجيا ابؼعلومات ر داخلية : مخاط -أ
الداخلية ،فالنظم الألية قللت من التهديدات الناشئة عن الأخطاء العشوائية وتعتبر بـاطر الداخلية مرتبطة بصفة 

ىذا فإف عملية زيادة استخداـ النظم الألية مباشر بابؼوظفتُ باعتبارىم ىم مصدر الرئيسي بؽذه ابؼخاطر ، ومع 
أدى بصورة مباشرة إلذ زيادة احتمالية الوقوع في جرائم ابغاسوب مثل :السرقة ،الاختلبس ،التزوير .وفيما يلي 

 بعض بـاطر الداخلية :
  دخوؿ غتَ مصرح للبيانات والبرامج المحاسبية 
  استخداـ ابغاسوب للبرتكاب أعماؿ غتَ نظامية 
  البيانات وبرريفها أثناء برويلها من ابؼستخدـ إلذ مركز معابعة بيانات.فقداف 
 مراجعة وتصحيح غتَ مناسب للبيانات بعد ترميزىا 
   ضياع أو برريف قاعدة البيانات المحاسبية 
وتكوف ىذه ابؼخاطر صادرة من أشخاص الذين ليس بؽم علبقة مباشرة بابؼؤسسة مثل : مخاطر خارجية :  -ب

رجيوف ، منافستُ الذين بواولوف اختًاؽ الضوابط الرقابية بهدؼ حصوؿ على معلومات سرية عن قراصنة خا
 ابؼؤسسة أو تتمثل في كوارث طبيعية مثل: فيضانات ، براكتُ ، زلازؿ قد تدمر أنظمة ابؼؤسسة.

سبي من حيث بيكن تصنيف الأخطار التي بيكن أف يتعرض بؽا نظاـ ابؼعلومات المحا ثانيا: من حيث المتسبب :
 1بشكل عاـ إلذ ثلبث فئات : ابؼتسبب فيها

التجهيزات  وبيكن تعريفها بأنها تلك الأخطار التي بيكن أف بردث في أثناء إعداد وتصميم مخاطر بشرية : -أ
خلبؿ عمليات البربؾة أو  وقنوات الاتصاؿ وأجهزة ابغاسوب التي ستعمل على تنفيذ نظم ابؼعلومات، وكذلك من

أغلب ابؼشكلبت التي تواجهو أمن  أو بذميع البيانات أو إدخابؽا إلذ النظاـ، وتشكل الأخطار البشريةالاختيار 
 وسلبمة نظم ابؼعلومات المحاسبية في ابؼنظمات.

يتًتب على استخداـ تطبيقات نظم ابؼعلومات المحاسبية ابؼعقدة ظهور ما يطلق عليو  جرائم الحوسبة : -ب
قصد بها استخداـ برامج نظاـ ابؼعلومات بصورة مباشرة أو غتَ مباشرة في القياـ "بجرائم ابغاسبات" ،حيث ي

                                                           
 .126 – 125،ص :  مرجع سبق ذكرهلطيف ، زعابطة عبد ال  1
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بتصرفات غتَ قانونية مثل : السرقة ،الاختلبس ،برريف البيانات.... ،بفا يؤدي إلذ إضرار بدصالح الأطراؼ التي 
 .في مستخدمي ابؼعلومات المحاسبية بؽا علبقة بابؼؤسسة وابؼمثلتُ

ىي ابؼخاطر التي تكوف نتيجة العوامل الطبيعية والبيئية والتي تهدد أنظمة و أجهزة معلومات و  مخاطر بيئية : -ج
 الزلازؿ ، العواصف ، الفيضانات ، الأعاصتَ ، والأخطار ابؼتعلقة بابغرائق والتيار الكهربائي. ابؼؤسسة مثل :

 1بيكن تقسيمها إلذ نوعتُ :ثالثا : من حيث أساس العمدية :   
و تتمثل في تصرفات يقوـ بها الشخص متعمدا مثل ادخاؿ بيانات خاطئة وىػو يعلػم  متعمدة : مخاطر -أ 

من  ذلػك، أو قيامو بتدمتَ بعض البيانات متعمدا ذلك بهدؼ الغش والتلبعب والسرقة، وتعتبر ىذه ابؼخػاطر
 ابؼخاطر ابؼؤثرة جدا على النظاـ.

 كإدخابؽمبها الأشخاص نتيجة ابعهل وعدـ ابػبرة الكافيػة   وتتمثل في تصرفات يقوـ : مخاطر غير متعمدة -ب
ابؼخاطر أقل  بطريقة خاطئة بسبب عدـ معرفتهم بطرؽ ادخابؽا أو السهو في عملية التػسجيل وتعتبػر ىػذه لبيانػات

 .وذلك لإمكانية إصلبحها ضررا من ابؼخاطر ابؼقصودة
 : عتُوتصنف إلذ نو رابعا : من حيث الأثار الناجمة عنها : 

و ىي ابؼخاطر التي تسبب أضراراً للنظاـ أو للؤجهزة ابغاسوبية، أو تؤدي  مخاطر تنتج عنها أضرار مادية: -أ
إلذ تدمتَ وسائل التخزين، وبيكن أف تنجم عن كوارث طبيعية لا بيكن التحكم بها، أو قد تنشأ بسبب تدخلبت 

 بشرية سواء كانت مقصودة أو غتَ مقصودة.
وىي ابؼخاطر التي تؤثر على سلبمة وسرية البيانات و التي قد تعرضها للخطر، إما  ومنطقية: مخاطر فنية -ب 

ابغاسوب أو بإدخاؿ فتَوسات تؤدي إلذ تلف أو فقداف جزء من البيانات، وقد تؤدي ىذه ابؼخاطر  بتعطل ذاكرة
ة بػسائر قد تؤثر على إلذ الكشف عن بيانات سرية من طرؼ أشخاص غتَ بـولتُ برؤيتها، بفا يعرض ابؼؤسس

 2مكانتها التنافسية في السوؽ.
 
 

                                                           
 .76حرية شعباف بؿمد الشريف ، مرجع سبق ذكره ،ص :   1
،بؾلة روئ اقتصادية ، الوادي ،ابعزائر ،  أثر مخاطر نظام المعلومات المحاسبي على جودة المعلومات المحاسبيةعبد ابؼالك زين وأخروف ،   2

 . 414،ص :  2019،  02، العدد : 09المجلد : 
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  خامسا : من حيث علاقتها بالنظام:
وىي ابؼخاطر النابذة عن عدـ تسجيل البيانات في الوقت ابؼناسب, وبشكلها الصحيح  مخاطر مدخلات : -أ

لبت إلذ أربعة أقساـ أو عدـ نقل البيانات بدقة خلبؿ خطوط الاتصاؿ. وتتمثل ابؼخاطر ابؼتعلقة بأمن ابؼدخ
 أساسية وىي:

ويتم ذلك من خلبؿ خلق بيانات غتَ حقيقية, ولكن بواسطة مستندات صحيحة  خلق بيانات غير سليمة: -1
 يتم وضعها

 داخل بؾموعة من العمليات دوف أف يتم اكتشافها.
تندات الأصلية ويتم ذلك من خلبؿ التلبعب في ابؼدخلبت وابؼس تعديل أو تحريف بيانات المدخلات: -2 

 ابؼسؤوؿ وقبل إدخابؽا إلذ النظاـ. بعد اعتمادىا من قبل
وبودث ذلك من خلبؿ حذؼ أو استبعاد بعض البيانات قبل إدخابؽا إلذ  حذف بعض المدخلات: -3 

 ابغاسب الآلر,
 وذلك إما بشكل متعمد ومقصود, أو بشكل غتَ متعمد وغتَ مقصود.

ابؼقصود بذلك قياـ ابؼوظف بتكرار إدخاؿ البيانات إلذ ابغاسب إما و  إدخال البيانات أكثر من مرة: -4 
 1غتَ مقصودة. بطريقة مقصودة أو

ويقصد بها ابؼخاطر ابؼتعلقة بالبيانات ابؼخزنة في ذاكرة ابغاسوب والبرامج التي تقوـ  مخاطر المعالجة : -ب 
بؼصرح بو لنظاـ وبرامج ابؼعابعة وبرريف وتعديل بدعابعة تلك البيانات، وتتمثل بـاطر ابؼعابعة في الاستخداـ غتَ ا

سرقة البيانات ابؼوجودة على ابغاسوب، ومثاؿ ذلك قياـ  البرامج بطريقة غتَ قانونية أو عمل نسخ غتَ قانونية أو
موظف بإعطاء أوامر للبرنامج بأف لا يسجل أي قيود في السجلبت ابؼالية تتعلق بعمليات البيع ابػاصة بعميل 

 2.أجل الاستفادة من مبلغ العملية لصالح المحرؼ نفسومعتُ من 

                                                           
، رسالة ماجستتَ في المحاسبة ، كلية الاقتصاد  مخاطر أمن نظم المعلومات المحاسبية الإلكترونية و استراتيجيات مواجهتهاماىر فؤاد زىتَي ،   1

  .46، ص : 2015، جامعة تشرين ، سوريا ، 
 .79،ص :  مرجع سبق ذكرهزين عبد ابؼالك ،   2
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ويقصد بها ابؼخاطر ابؼتعلقة بابؼعلومات والتقارير التي يتم ابغصوؿ عليها بعد عملية مخاطر المخرجات :  -ج
تشغيل ومعابعة البيانات, وقد بردث تلك ابؼخاطر من خلبؿ طمس أو تدمتَ بنود معينة من ابؼخرجات, أو خلق 

 1ئفة وغتَ صحيحة, أو سرقة بـرجات ابغاسب, أو إساءة استخدامها.بـرجات زا

 أنواع المخاطر التي تتعرض لها أنظمة المعلومات المحاسبية : -3
تعتبر نظم ابؼعلومات المحاسبية نافذة من النوافذ التي بواوؿ بؾرمي الأنتًنت الدخوؿ منها وذلك بإتباع العديد من 

 ؿ ما سبق بيكننا تقسيم ىذه ابؼخاطر كالاتي:الطرؽ والاستًاتيجيات ، ومن خلب
تعد ىذه ابؼخاطر متصلة بصفة مباشر مخاطر خرق الحماية المتعلقة بالأشخاص وشؤون الموظفين:  -3-1

 ،نذكر منها:مع ابؼوظفتُ ،أي أف مصدر ىذه ابؼخاطر يكوف من داخل ابؼؤسسة ،وعموما تتنوع ىذه ابؼخاطر 
يقصد بو بانو نوع من إجراءات ":  Masqueradingمفوض  "صلاحيات ال بانتحالالتخفي  -أ

التهديد حيث يكتسب كياف غتَ مصرح لو إمكانية الوصوؿ إلذ نظاـ أو يقوـ بعمل ضار من خلبؿ التظاىر 
 2بشكل غتَ قانولش بأنو كياف مرخص لو.

ل كتًونية تنشأ عن تفاعىي ىجمات إل : "Social Engieneeringالهندسة الاجتماعية " -ب
يكتسب ابؼهاجم ثقة الضحية من خلبؿ الاصطياد أو التخويف أو التصيد الاحتيالر، وبهمع بشري، حيث 

 3.ابؼعلومات الشخصية ويستخدمها لتنفيذ ىجوـ
وىي تهديدات بهمعها توجيو رسػائل الازعػاج والتحرش وربدا ": Harassmentالإزعاج أو التحرش" -ج

 ة رسائل ابؼزاح على بكو بودث مضايقة.التهديد والابتزاز أو في أحياف كثتَ 
وىي عملية قرصنة البرامج وتتحقق عن طريػق نػسخها  : " Software Piracy"قرصنة البرمجيات  -د

دوف تصريح أو استغلببؽا على بكو مادي دوف بزويػل بهػذا الاستخداـ ، أو تقليػدىا وبؿاكاتها والانتفاع ابؼادي بها 
 .على بكو بىل بحقوؽ ابؼؤلف

العمليات والأنشطة يقصد بهذه ابؼخاطر  مخاطر خرق الحماية المتعلقة بالاتصالات والمعطيات: -3-2
 :وابؽجمات التي تستهدؼ ابؼعطيات والبرامج من قبل بؾرمي الأنتًنت ،وتنقسم إلذ نوعتُ

                                                           
 . مرجع سابق  1

2
NIST,https://csrc.nist.gov/glossary/term/masquerading#:~:text=Definition(s)%3A,posing%20as%20a

n%20aut horized%20entity,22/03/2023,15:43.  
3
 Microsoft, https://cutt.us/mOdkU ,22/03/2023,16:03. 

https://csrc.nist.gov/glossary/term/masquerading#:~:text=Definition(s)%3A,posing%20as%20an%20aut horized%20entity
https://csrc.nist.gov/glossary/term/masquerading#:~:text=Definition(s)%3A,posing%20as%20an%20aut horized%20entity
https://cutt.us/mOdkU
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 وتتضمن مايلي:":  Data Attacksىجمات المعطيات " -أ
  النسخ غير مصرح بو للمعطيات "orized Copying of DataUnauth:"  ىػي عملية

والبربؾيات  كافة أنواع ابؼعطيات عن طريق النسخ ، وىنا تشمل البيانات وابؼعلومػات والأوامػراستيلبء على  
 ىا.وغتَ 
 تحليل الاتصالات  Traffic analysis:  ابؽجوـ ىنا ينػصب علػى دراسػة أداء النظاـ في مرحلة

ن اتصالات وارتباطات بحيث يستفاد منهػا في برديد سلوكيات ابؼستخدمتُ التعامل ومتابعة ما يتم فيو م
   .وبرديد نقاط ضعفهم ووقت ابؽجوـ ابؼناسب أي الرقابة على حركة النظاـ

 القنوات المخفية  Covert chanels:  وىي عملياً صورة مػن صػور اعتػداءات التخزين ، حيث بىفي
ت مستولذ عليهػا كأرقػاـ بطاقات ائتماف في موضع معتُ من النظاـ ابؼقتحم معطيات أو بربؾيات او معلوما

 1.وتتعدد أغراض الاخفاء ، فقد تكوف بسهيػدا بؽجوـ لاحق أو تغطية اقتحاـ سابق
 " شخص في الوسطMan in the Middle":  ُىو ىجوـ يعتًؼ فيو ابؼهاجم اتصالا بتُ طرفت

بتُ طرفتُ متصلتُ وينقل الرسائل بؽما ، بينما يعتقد يتطلب ىجوـ رجل في الوسط أف يضع ابؼهاجم نفسو 
 2.الطرفاف أنهما يتواصلبف مع بعضهما البعض بشكل مباشر بهدؼ مراقبة بؿتويات الرسائل وربدا تغيتَىا

 " ىجوم التصيدPlishing attack :"  بودث التصيد الاحتيالر عندما بواوؿ ابؼهابصوف خداع
مثل النقر فوؽ ارتباط سيئ يؤدي إلذ تنزيل برامج ضارة أو توجيههم  ، "بشيء خاطئ"ابؼستخدمتُ للقياـ 

يستخدـ بشكل أساسي لوصف ابؽجمات التي  "التصيد الاحتيالر"لكن مصطلح  .إلذ موقع ويب بـادع
أي ىو ىجوـ بواوؿ فيو ابؼهاجم خداع ابؼستخدـ للكشف عن معلومات  ،تصل عبر البريد الإلكتًولش 

 3حساسة.
 

                                                           
،رسالة ماجستتَ في بؿاسبة والتمويل ،الأردف  مخاطر نظم المعلومات المحاسبية الإلكترونية في الشركات المالية الأردنيةابؾد يوسف إبظاعيل ،  1
 .29 –28،ص :     2011،

2  ENISA , https://www.enisa.europa.eu/topics/incident-response/glossary/man-in-the-middle 

,22/03/2023,20:10. 
3
 National Cyber Security Centre, https://www.ncsc.gov.uk/guidance/phishing ,22/03/2023 ,20:15. 

https://www.enisa.europa.eu/topics/incident-response/glossary/man-in-the-middle
https://www.ncsc.gov.uk/guidance/phishing
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 on attackSQL injecti: ىو ىجوـ يستغل فيو ابؼهاجم ثغرة أمنية في قاعدة البيانات 
"Database" بفا يتسبب في تغيتَات مستمرة في بؿتوى التطبيق أو   لأجل تعديل ىذه البيانات أو حذفها

بػرؽ ابػادـ الأساسي أو البنية   SQLفي بعض ابغالات  بيكن للمهاجم تصعيد ىجوـ حقن،  سلوكو
 DDOS.1لفية الأخرى ، أو تنفيذ ىجوـ رفض ابػدمة  التحتية ابػ

 " رفض خدمة الموزعDistributed denial of service (DDOS):"  ىو بؿاولة خبيثة
لتعطيل حركة ابؼرور العادية للخادـ أو ابػدمة أو الشبكة ابؼستهدفة من خلبؿ إغراؽ ابؽدؼ أو البنية التحتية 

 2.ؼ البرامج ابؼوزعة ابؼرتبطة بالشبكةمن الألا  SYNالمحيطة بو بهجوـ فيضاف 
 :ما يليوبرتوي على  ىجمات البرمجيات :  -ب
 " الأبواب الخلفيةTrap door"  يسمى أيضًا) باب ابؼصيدة( ىو برنامج يسمح بالوصوؿ غتَ ابؼصرح

 دوف ابؼرور بإجراء تسجيل الدخوؿ العادي قد تكوف أىدافو ىو توفتَ وصوؿ سهل لأداء بو إلذ النظاـ
 3الصيانة ، أو قد تكوف لارتكاب عملية احتياؿ أو إدخاؿ فتَوس في النظاـ. البرنامج

 " إختطاف الجلسةSession Higacking ":  بكل بساطة ىي أف بهلس مهاجم مكاف مستخدـ
النظاـ فيطلع علػى ابؼعلومػات أو بهري أية عملية في النظاـ أي يستولر فيها ابؼهاجم على ابعلسة بتُ 

 4ـ وابػادـ.ابؼستخد
 " ىجمات عبر التلاعب بنقل المعطيات عبر أنفاق النقلTunneling":  ىي تلك الأنفاؽ التي

تستخدـ لنقل البيانات عبر الشبكة  باستخداـ بروتوكولات لا تدعمها تلك الشبكة مثل الشبكات ابػاصة 
 روعة عبر ىذه الأنفاؽ.وىنا تصبح طريقة للبعتداء عندما يتم نقل معطيات غتَ مش VPN 5,الافتًاضية 

                                                           
1
 Port swigger Centre , https://portswigger.net/web-security/sql-injection ,22/03/2023,21:00. 

2
 Cloud Flare , https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/ ,22/03/2023,21:10. 

متاح بغركة ابؼرور ابؼشروعة من خلبؿ  الذي يهدؼ إلذ جعل ابػادـ غتَ  (DDoS)و نوع من ىجوـ رفض ابػدمةى :flood  SYNفيضان *
 .استهلبؾ بصيع موارد ابػادـ ابؼتاحة

3
 Hall, James A. Accounting Information Systems. Seventh Edition, Cengage Learning, USA , 

2010.P:727. 
  .32،ص :مرجع سبق ذكره ابؾد يوسف إبظاعيل ،  4

5
 Cloud Flare ,Idem , https://www.cloudflare.com/learning/network-layer/what-is-tunneling/ . 

https://portswigger.net/web-security/sql-injection
https://www.cloudflare.com/learning/ddos/what-is-a-ddos-attack/
https://www.cloudflare.com/learning/network-layer/what-is-tunneling/
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 " ىجمات الوقتيةTiming attacks": غتَ ابؼصرح  وىي ىجمات تتم بطرؽ تقنية معقػدة للوصػوؿ
تنفيذ ابؽجمة متزامنا مع فواصل الوقت  بو الذ البرامج أو ابؼعطيات ، وتقوـ بصيعها على فكرة اسػتغلبؿ وقػت

 1.التي تفصل العمليات ابؼرتبة في النظاـ
 المرور" تهكير كلماتPassword Cracking":  ىو بؾموعة من التدابتَ ابؼختلفة ابؼستخدمة

أي عملية بزمتُ كلمات ابؼرور للوصوؿ إلذ النظاـ  وتكوف ىذه لعدة .لاكتشاؼ كلمات مرور الكمبيوتر 
أغراض ولكن الغرض الأكثر ضرراً ىو ابغصوؿ على وصوؿ غتَ مصرح بو إلذ جهاز كمبيوتر دوف علم مالك 

 2بيوتر. ينتج عن ىذا ابعرائم الإلكتًونية مثل سرقة كلمات ابؼرور بغرض الوصوؿ إلذ ابؼعلومات ابؼصرفية.الكم
 " روبوتاتBotunet:"   أجهزة الكمبيوتر ابؼختطفة ابؼستخدمة لتنفيذ العديد من عمليات ىي عبارة عن

ا مهاجم لتنفيذ ابؽجمات الاحتياؿ وابؽجمات الإلكتًونية ، بدعتٌ أخر ىي شبكة حواسيب يسيطر عليه
كأداة لأبستة ابؽجمات ابعماعية ، مثل سرقة البيانات وتعطل ابػادـ وتوزيع البرامج  بحيث يستخدمها ابؼهاجم 

 3.الضارة
 "ىجوم القوة الغاشمةBrute force attack:"  يستخدـ ىجوـ القوة الغاشمة التجربة وابػطأ

فتَ أو البحث عن صفحة ويب بـفية. يعمل ابؼتسللوف لتخمتُ معلومات تسجيل الدخوؿ أو مفاتيح التش
ىذه طريقة ىجوـ قدبية ، لكنها لا  .من خلبؿ بصيع المجموعات ابؼمكنة على أمل التخمتُ بشكل صحيح

تزاؿ فعالة ، بدعتٌ أخر ىو ىجوـ بوصل فيو مهاجم على وصوؿ إلذ النظاـ الكمبيوتر عن طريق بزمتُ  
 4كلمات ابؼرور.

 يثةالبرمجيات الخب" malware" :  نذكر منها : الديدافWorms , القنابل ابؼنطقية,Logic  
Bomb , حصاف الطروادةTrojan horse ,ابعذور ابػفيةrootkit  ,سلبمي Salamis , 

 ......  Adwareإدواري   , Zombieزومبي   ,   Virusesفتَوسات

                                                           
 .33،ص: مرجع سبق  ذكره ابؾد يوسف إبظاعيل ،  1

2
 Techopedia , https://www.techopedia.com/ , 23 /03/2023,09:00. 

3
 Kaspersky , https://usa.kaspersky.com/resource-center/threats/botnet-attacks ,23/03/2023,09:30. 

4
 Ibid, https://www.kaspersky.com/resource-center/definitions/brute-force-attack . 

https://www.techopedia.com/
https://usa.kaspersky.com/resource-center/threats/botnet-attacks
https://www.kaspersky.com/resource-center/definitions/brute-force-attack
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ت ضارة، تهدؼ إلذ التسبب في الضرر والتدمتَ بصيع ىذه البربؾيات بستلك صفة مشتًكة وىي أنها تعتبر بربؾيا
سواء كاف ذلك بتدمتَ النظاـ أو البربؾيات أو ابؼعطيات أو ابؼلفات أو الوظائف، أو استغلببؽا للقياـ بدهاـ غتَ 

 1مشروعة مثل الاحتياؿ أو الغش في النظاـ.
، وقد الضارة عبر الإنتًنت  تشكل الفتَوسات وابؽجمات الإلكتًونية وسيلة شائعة وفعالة لنشر البربؾيات

أصبحت ىذه ابؽجمات منظمة وتسبب خسائر كبتَة تصل إلذ ابؼلبيتُ. وبالتالر، فإنو بهب على ابؼستخدمتُ 
 . ابؼؤسسات تلبؼ أنظمةوإ راضر ابزاذ إجراءات الوقاية وابغماية بؼنع ىذه البربؾيات الضارة من التسبب في الا

 حماية أنظمة المعلومات المحاسبيةالأمن السيبراني لالمطلب الثالث : 
يعتبر الأمن السيبرالش للؤنظمة ابؼعلومات المحاسبية من الأمور ابغيوية وابغابظة التي بهب على أي مؤسسة مهتمة 

بياناتها ابؼالية وتأمتُ سريتها وبضايتها من الاختًاقات الإلكتًونية الضارة أف توليو اىتماماً كبتَاً.  بابغفاظ على
أحد أىم الأدوات التي تستخدمها ابؼؤسسات لإدارة أعمابؽا ومراقبة نشاطاتها  ابؼعلوماتية المحاسبية ىي فالأنظمة

ابؼالية، وبالتالر فإف أي خلل أو اختًاؽ بيكن أف يؤدي إلذ تعرض ىذه ابؼعلومات للخطر وتعريض ابؼؤسسة 
عض ابؼفاىيم العامة حوؿ الأمن السيبرالش بؽذا ومن خلبؿ ىذا ابؼطلب سوؼ نقدـ ب للؤضرار ابؼالية والقانونية.

 عايتَ ابؼتعلقة بو.وكذا علبقتو بنظاـ ابؼعلومات المحاسبي وابؼ
 :  Cyber securityعموميات حول الأمن السيبراني -1
 لغوياً: الأمن السيبرالش مكوّف من لفظتتُ: "الأمن"، و"السيبرالش" : تعريف الأمن السيبراني -1-1

وؼ، أي بدعتٌ السلبمة. والأمن مصدر الفعل أمَِنَ أمَْناً وأمََاناً وأمََنَةً: أي اطمئناف النفس ىو نقيض ابػ الأمن:
وسكوف القلب وزواؿ ابػوؼ، ويقاؿ: أمَِنَ من الشر، أي سَلِمَ منو. وقد عرفّو قاموس بنغوين للعلبقات الدولية 

 بأنو مصطلح يشتَ إلذ غياب ما يهُدد القيم النادرة .
مصطلح السيبرانية الآف ىو واحد من أكثر ابؼصطلحات تردداً في معجم الأمن الدولر، وتشتَ ابؼقاربة  :السيبراني

" بدعتٌ الشخص kybernetes" إلذ أنها لفظة يونانية الأصل مشتقة من كلمة "cyberالإيتيمولوجية لكلمة "
 2.الذي يدير دفة السفينة

                                                           
1
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إلذ أنو : عبارة عن بؾموعة من ليو ب  " أمن نظم ابؼعلومات " أو ما يطلق ع يشتَ مصطلح "الأمن السيبرالش"  
الإجراءات والسياسات والأدوات وابؼفاىيم الأمنية وابؼبادئ التوجيهية التي تستخدـ لتحديد وتقييم وتقليل ابؼخاطر 

وؿ ابؼستخدمتُ. التي تهدد البيئة الإلكتًونية، والتي تتضمن معابعة ابؼعلومات وبضاية ابؼوارد الرقمية وتنظيم أص
وتتضمن ىذه الإجراءات أيضًا التدريب على أفضل ابؼمارسات وضماف الاستخداـ الآمن للتقنية ابؼختلفة التي 

 1تساعد على بضاية الأنظمة والشبكات الإلكتًونية.
عبارة عن بؾموعة من الإجراءات التي ابزذت في الدفاع " :" وأخروف  على أنو :  Martti Lehtoوعرفو "

 2ابؼطلوبة.  ىجمات قراصنة الكمبيوتر وعواقبها، ويتضمن تنفيذ التدابتَ ابؼضادةضد 
وعرؼ أيضا بإنو : خارطة الطريق للئكتشاؼ ابؽجمات الإلكتًونية وبرديدىا من خلبؿ تطوير أساليب متقدمة 

 3لكشف عن التهديدات وصدىا وبؿافظة على أمن وسلبمة ابؼعلومات .
بإف "الأمن السيبرالش" : ىو عبارة على بؾموعة من الاساليب والأدوات  وعلى ضوء ماسبق بيكن القوؿ
الانشطة وابؽجمات السيبرانية  بؼواجهة برديات الفضاء السيبرالش ابؼمثلة فيوالسياسات الأمنية ابؼستخدمة 

بهة كافة أنواع للمحافظة على أماف ابؼعلومات وسرية البيانات وستَورة وتوافر الأنظمة والشبكات الإلكتًونية وبؾا
  .التي تسعى لتدمتَ البنية التحتية ابغيوية التهديدات والاختًاقات

 4تتمثل أبنيتو فيما يلي: أىمية الأمن السيبراني : -1-2
 .يهدؼ ابغفاظ على البيانات إلذ ضماف سلبمتها وتكاملها ومنع التلبعب بها 
 .برقيق وفرة البيانات وجاىزيتها عند ابغاجة إليها 
 لأجهزة والشبكات وابغفاظ عليها من الاختًاقات والتجاوزات. بضاية ا 
 .استكشاؼ نقاط الضعف والثغرات في الأنظمة ومعابعتها 

                                                           

،المجلة الدولية للئتصاؿ الاجتماعي ،  وتأثيرىا على تحقيق الأمن السيبراني في الجزائر 19 -تداعيات جائحة كوفيد وفاء مطروح وأخروف ، 1 
 .222،ص:2022،مستغالز ، 02،العدد: 09المجلد:

2
 Lehto, Martti, and Others . Cyber Security: Analytics, Technology and Automation. Springer, 

Switzerland, 2015.P :25. 
3
 Parker, Sandra, et al. “Cybersecurity in Process Control, Operations, and Supply Chain.” Computers 

& Chemical Engineering, vol. 171, Elsevier BV,  Netherlands ,Feb . 

2023,. https://doi.org/10.1016/j.compchemeng.2023.1081 
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 .توفتَ بيئة عمل آمنة جداً خلبؿ العمل عبر الشبكة العنكبوتية 
 .بضاية الشبكات من الولوج غتَ ابؼصرح بو 
 برستُ مستوى بضاية ابؼعلومات وضماف استمرارية الأعماؿ. 
 .في حالة حدوث خرؽ للنظاـ الأمتٍ السيبرالش، يتم استتَاد البيانات ابؼسربة في أسرع وقت بفكن 
إتفق عليها ابػبراء منذ البداية لضماف ابؼعلومات ويشار إليها وىي ثلبثة عناصر أساسية عناصره:  -3 -1

 .  Availability، التوافر Integrity السلبمة،  confidentialityالسرية  1:وىي  CIAبثلبثي
 : ىي عبارة على بضاية خصوصية ابؼعلومات ابؼتداولة عبر الإنتًنت وضماف عدـ كشفها لأي طرؼ  السرية

 غتَ بـوؿ بها، بفا يعزز السرية والأماف بؽذه ابؼعلومات.
 عملية عدـ التلبعب بابؼعلومات، وعدـ حذفها أو تعديلها خلبؿ عملية النقل أو التخزين أو ىي :لسلامةا 

يضمن دقة وصحة ابؼعلومات ويسمح للمستخدـ بابغصوؿ على ابؼعلومات التي يرغب فيها دوف  ابؼعابعة، بفا
 تدخل أو تعديل غتَ مصرح بو. 

 يقصد بها استمرار توفتَ ابؼعلومة للشخص أو ابعهة التي يسمح بؽا ابؼستخدـ بالاطلبع عليها عند  :التوافر
ماف توافر ابؼعلومة للؤطراؼ ابؼعنية في الوقت ابؼناسب وبشكل ابغاجة، وبشكل مستمر ومنتظم، وذلك لض

 دقيق، بفا يساعد على ابزاذ القرارات الصحيحة وابؼناسبة.
  إجراءات ووسائل الأمن السيبراني في ظل أنظمة المعلومات المحاسبية: -2

التهديدات السيبرانية ابؼستهدفة الأمن السيبرالش ىو بؾموعة من الاجراءات والوسائل التي تسمح بابغد من ابعرائم و 
 للنظاـ البيئي السيبرالش ابؼتمثل في البنية التحتية ابغيوية ، وتتضح ىذه الوسائل خلبؿ ما يلي :

تُستخدـ كوسيلة للتحقق من ىوية ابؼستخدـ  :"Password Management"إدارة كلمة السر -أ
د البرامج وابؼلفات التي يُسمح لو بالوصوؿ إليها وتعريفو، وذلك بهدؼ السماح لو بالوصوؿ إلذ النظاـ وبردي

 2والقياـ بالعمل من خلببؽا.

                                                           
، 2022، 02،العدد: 07، المجلة ابعزائرية للؤمن الانسالش ، المجلد : تحديات اللأمن السيبراني لمواجهة الجريمة الإلكترونيةبن علية بن جدو ،  1
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تقنية التشفتَ تعُد واحدة من أىم تقنيات ابغماية التي  :  "Data ptography" تشفير البيانات -ب
عديل بؿتوى الرسالة برظى اىتماماً كبتَا في بؾاؿ سرية وموثوقية وسلبمة البيانات ابؼتبادلة. تعتمد ىذه التقنية على ت

باستخداـ مفتاح التشفتَ قبل إرسابؽا، ويكوف بإمكاف ابؼستقبل استعادة المحتوى الأصلي للرسالة باستخداـ مفتاح 
 وينقسم إلذ قسمتُ بنا : فك الشفرة.

 : يتم استخداـ فيو  نفس ابؼفتاح لتشفتَ وفك شفرة الرسالة، وبالتالر يعرؼ ابؼرسل  التشفير المتماثل
 تقبل نفس ابؼفتاح ولا يتم إرسالو مع الرسالة، بل يتم إرسالو بطريقة أخرى.وابؼس

 : يتم استخداـ مفتاحتُ، واحد للمرسل وآخر للمستقبل. يستخدـ ابؼفتاح العاـ  التشفير غير المتماثل
ابط لتشفتَ الرسالة، ويعرفو ابعميع، بينما يستخدـ ابؼفتاح ابػاص لفك الشفرة، ويعرفو فقط ابؼستقبل. يتً 

ابؼفتاحاف بشكل متبادؿ ولكن لا يدؿ أي منهما على الآخر بسامًا، وبالتالر لا بيكن فك الشفرة باستخداـ 
 .ابؼفتاح العاـ

تعتبر برامج ابغماية أكثر البرامج شهرة وانتشاراً بتُ   :البرمجيات المضادة للاعتداءات الإلكترونية -ج
ف عن البرامج ابػبيثة ابؼوجودة في ذاكرة ابغواسيب وبرطيمها مستخدمي ابغواسيب والشبكات، حيث تقوـ بالكش

 Spybotومنع ابؽجمات الأخرى. وبيكن أف تكوف ىذه البرامج بـصصة لتحديد تهديد واحد، مثل برنامج "
Search and Destroy" الذي يهدؼ إلذ القضاء على برامج التجسس، أو برنامج "Coffre Fort "

ة آمنة للبيانات ابغساسة على ابغاسوب. كما بيكن أف تكوف ىذه البرامج الذي يساعد على إنشاء مساح
متكاملة، حيث تقوـ بدجموعة من ابؼهاـ التي تهدؼ إلذ بضاية ابغاسوب وابؼعلومات ابؼخزنة بو من التهديدات 

 Webroot" الروسي ، برنامج Kaspersky Internet Securityابؼختلفة، مثل: برنامج "
SecureAnywhere  برنامج ،Comodo Windows Antivirus ......1 

( Backupتلجأ إدارة نظم ابؼعلومػات لعمػل ابؼلفػات الاحتياطية  )  :"Backup"النسخ الاحتياطي  -ت
حيث يتم إعداد نسخ احتياطية من البيانات والبرامج بؼواجهة احتماؿ فقداف أو بزريب البيانات أو  بغفظ ابؼلفات

 2التشغيل أو نتيجة اختًاؽ نظاـ ابؼعلومات. البرامج نتيجة أخطاء
ىي برامج خاصة تعمل على بضاية الشبكات التي تكوف مرتبطة بشبكة  :" Firewalls" الجدران النارية -د

الأنتًنت، حيث توضع مع خادـ الشبكة، وبالتالر فهي تؤمن ابغماية لكل ابغاسبات ابؼرتبطة بالشبكة وليس 
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 أ ترشيح البيانات وعدـ السماح للؤشخاص غتَ ابؼخوؿ بؽم بالدخوؿ إلذ الشبكةابغاسب واحد فقط، تعمل بدد
ويوجد  وبيكن بؽا حتى التحكم في مستخدمي ىذه الشبكة بدنعهم من الدخوؿ إلذ بعض ابؼلفات دوف غتَىا. 

 عتُ من ابعدراف النارية كما يلي:نو 
ابؼستقلة أو ابغايبات  ابغاسباتاف على بيكن استعماؿ ىذا النوع من ابعدر  الجدران النارية البرمجية: 

 eSafe Desktop Comoodo :ابؼرتبطة بالشبكة أو على ابػوادـ ، ومن أشهر ىذه البربؾيات نذكر
Zone Alarm Pro, . 

وتسمى كذلك بالعلب السوداء، وىي تستعمل عادة على ابػوادـ، وىي  :الجدران النارية المادية  
كونها غتَ معنية بنقاط ضعف نظاـ تشغيل ابغاسب وبـتلف ثغراتو. ومن أشهر أكثر قوة من ابعدراف البربؾية ل

 SOHO, WatchGuard Firebox, WatchGuard........1 :ابعدراف ابؼادية نذكر
يتم استئجار خدمات شركات متخصصة في الأمن السيبرالش  :  Penetrationفحص الاختراقات -ه

ظاـ، بهدؼ برديد نقاط الضعف التي بيكن اختًاقها في نظاـ الأمن، ثم يتم لتمثيل دور ابؼهابصتُ والاختًاؽ إلذ الن
إخطار إدارة الشركة بتلك النقاط لإصلبحها. وىذا يساعد الشركة في تقييم قدراتها على منع وكشف الوصوؿ غتَ 

 ابؼصرح بو إلذ النظاـ، وبرستُ دفاعات الشبكة.
ىي عبارة عن تقنيات بربؾية  :(Echo checkالصدى ختبار إ) تقنيات الاشعار بالاستلام الرسالة -و

تستخدـ للتحقق من استلبـ البيانات بشكل كامل من قبل الوحدة ابؼتلقية، وذلك من خلبؿ عملية ابؼصادقة 
 التلقائية.

وىي تعتٍ أف يتم  تنظيم ومراقبة  Organizational Procedures:  التنظيمية الإجراءات -ز
( Access Control"السيطرة على الوصوؿ" ) يانات ابؼخزنة في نظم ابؼعلومات بعنايةالوصوؿ إلذ البرامج والب

. ويتم ذلك من خلبؿ برديد سياسات وإجراءات الأماف وتطبيقها، وبرديد مستويات الصلبحية للمستخدمتُ 
ابؽيكل التنظيمي  وابؼسؤولتُ في النظاـ، وتطبيق تقنيات ابغماية ابؼناسبة للموارد ابؼختلفة. ويتم ذلك عن طريق

 لدائرة نظم ابؼعلومات والفصل بتُ الوظائف ابؼختلفة ابؼسؤولة عن تطبيق سياسات الأماف والسيطرة على الوصوؿ.
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وىي عبارة على  تطوير وتنفيذ سياسات  :ies & ProceduresPolic والإجراءاتالسياسات  -ر
ات وأنظمة التشغيل وتوضيحها للعاملتُ بحيث بيكن وإجراءات للتعامل مع أخطاء النظاـ في بؾاؿ البرامج والبيان

 معابعتها من خلبؿ أنظمة الأماف لاستعادة النظاـ وإتاحتو للمستخدمتُ.
وتتم  عبر بربؾة مصفوفة الرقابة على الوصوؿ آلياً في النظاـ  :  Access Matrixمصفوفة الرقابة -ي

وعات ابؼستخدمتُ في النظاـ. تتضمن ىذه حيث تتضمن برديداً للصلبحيات ابؼمنوحة لكل مستخدـ وبؾم
الصلبحيات برديد البرامج وابؼلفات التي بيكن للمستخدـ الوصوؿ إليها، وذلك من خلبؿ برديد رقم ابؼستخدـ 

  1 وكلمة السر ابؼرتبطة بو.
 : لدى المؤسسات متطلبات تحقيق الأمن السيبراني -3
ن أىم القضايا التي بهب أف تولر ابؼؤسسات اىتماماً كبتَاً بها تعد مسألة بضاية أمن نظم ابؼعلومات المحاسبية م 

وتطبيق خطط بضاية شاملة تتماشى مع إمكانياتها التنظيمية وابؼادية. بهب أف تكوف ىذه ابغماية قوية وفعالة 
 2 ولذلك يتطلب الأمر توفر عدة متطلبات بغماية أمن نظم ابؼعلومات المحاسبية، وتشمل:

  بضاية شاملة لأمن نظم ابؼعلومات المحاسبية تتناسب مع طبيعة عمل وتطبيقات ابؼؤسسة.ينبغي وضع سياسة 
  يتعتُ على الإدارة العليا في ابؼؤسسات دعم جهود بضاية نظم ابؼعلومات والاىتماـ بها لضماف سلبمتها وعدـ

 للتهديدات الأمنية. تعرضها
  في ابؼؤسسات.بهب تعيتُ أشخاص بـتصتُ مسؤولتُ عن أمن نظم ابؼعلومات 
 .بهب برديد متطلبات ابغماية اللبزمة لنظم التشغيل والتطبيقات ابؼختلفة 
 .بهب برديد آليات ابؼراقبة والتفتيش لنظم ابؼعلومات والشبكات ابغاسوبية 
 .بهب إنشاء نسخ احتياطية لنظم ابؼعلومات بشكل آمن 
 لف الوسائط.بهب تشفتَ ابؼعلومات التي يتم حفظها وبززينها ونقلها عبر بـت 
  بهب تأمتُ استمرارية عمل وجاىزية نظم ابؼعلومات، خاصة في حالة الأزمات ومواجهة ابؼخاطر ابؼتعلقة بنظم

 .ابؼعلومات
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 العالمية لأمن نظم المعلومات :و النماذج المعايير  -4
، وذلك من خلبؿ إصدار  تولر العديد من ابؼنظمات الدولية اىتماما كبتَا بدوضوع الرقابة في ظل أنظمة ابؼعلومات

رقابة داخلية فعالة  ةمأنظمعايتَ وبماذج وقوانتُ برتوي على الأساليب والإجراءات اللبزمة  لكيفية لإنشاء وتقييم 
 تتناسب مع بيئة نظم ابؼعلومات وما ينتجها. بفا يسمح بتحقيق ابغد الأدلس لأمن ابؼعلومات  ومن بتُ ىذه ابؼعايتَ

  نذكر: وبماذج

 SAC 
 TNIS 

 بعض القوانتُ ابؼرتبطة بأمن ابؼعلومات : اوكذ

 SOX 
 COSO 

 

 : معايير تدقيق أنظمة المعلومات  -4-1
,وىي ىيئة مستقلة ISACA ىي معايتَ تقوـ بإصدارىا ابعمعية الدولية لتدقيق والرقابة على أنظمة ابؼعلومات 

علومات وكيفية تدقيقها ،وتوضح ىذه وىذا من أجل وضع معايتَ دولية خاصة بأنظمة ابؼ 1967تم تأسيسها سنة 
 ابؼعايتَ في ابعدوؿ التالر :

 
 
 
 
 
 
 

COBIT 
ISO   
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 يوضح معايتَ تدقيق أنظمة ابؼعلومات (:01)الجدول رقم 

 التبويب  البيان
 ISACA 01 دستور مهنة تدقيق نظم ابؼعلومات

 ISACA 02 الإستقلبلية

 ISACA 03 الأخلبقيات ابؼهنية

 ISACA 04 الكفاية ابؼهنية

 ISACA 05 تخطيطال

 ISACA 06 أداء عملية التدقيق

 ISACA 07 التقرير

 ISACA 08 أنشطة ابؼتابعة

 ISACA 09 ابؼخالفات والتصرفات غتَ القانونية

 ISACA 10 وكمة تكنولوجيا ابؼعلوماتح

 ISACA 11 إستخداـ تقييم ابؼخاطر في عملية بزطيط التدقيق

 ISACA 12 الأبنية النسبية في التدقيق

 ISACA 13 إستخداـ عمل ابػبراء الأخرين

 ISACA 14 أدلة إثبات في التدقيق

 ISACA 15 الضوابط الرقابية لتكنولوجيا ابؼعلومات

 ISACA 16 التجارة الإلكتًونية

 لوـ، كلية العلوـ الاقتصادية والتجارية وع التدقيق المالي والمحاسبي دروس نظريةروالش بوحفص ،  المصدر :
 .34،ص: 2018 – 2017يتَ ،جامعة غرداية ،التس

 : SAC  (Model SAC ) نموذج -4-2-1
بعنواف" الرقابة  1994وابؼعدؿ عاـ  1977( عاـ SACأصدر بؾمع ابؼراجعتُ الداخليتُ الأمريكي بموذج )

ظائف والأنشطة "بؾموعة العمليات والو  بأنو: والنظم القابلة للمراجعة "، وقد عرؼ النموذج نظاـ الرقابة الداخلية
والنظم الفرعية، والإجراءات، وابؼوارد البشرية للمنشأة التي تقدـ تأكيداً بأف أىداؼ ابؼنشأة يتم برقيقها والتأكيد 

 على أف ابؼخاطر يتم بزفيضها إلذ ابؼستوى ابؼقبوؿ.
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رتبطة بتخطيط وتنفيذ وقد ركز ىذا النموذج على وجهة نظر ابؼنشأة ابؼتعلقة بتكنولوجيا ابؼعلومات، وابؼخاطر ابؼ
واستخداـ النظم الآلية كما أكد على مسئولية الإدارة برديد وفهم وتقييم ابؼخاطر ابؼرتبطة دمج التكنولوجيا في 

بيئة  ،ملخص تنفيذي ( بفا يلي:SACابؼنشأة، ورقابة ومتابعة استخداـ ابؼنشأة للتكنولوجيا، ويتكوف بموذج )
إدارة ابؼعلومات وتطوير النظم  ،إدارة موارد ابغاسب ،جيا ابؼعلومات في ابؼراجعةاستخداـ تكنولو ، الرقابة وابؼراجعة
الاتصالات  ،الأساليب التكنولوجية. النهائي ،ظهورالعمليات ابغسابية حسب ىدؼ ابؼستخدـ  ، نظم الأعماؿ

 خطط مواجهة الأحداث الطارئة. ، الأمن
رقابة الداخلية تتضمن ما يلي: بيئة الرقابة الداخلية النظم ( إلذ أف معايتَ تقييم نظاـ الSACوقد أشار بموذج )

 .اليدوية والآلية، إجراءات الرقابة
 (:NIST Model) NISTنموذج  -4-2-2

إرشاداً بعنواف "التقييم الذاتي  2001( في عاـ NISTأصدر ابؼعهد القومي للمعايتَ والتكنولوجيا الأمريكي )
أىداؼ وأساليب تأمتُ ضوابط   ابعوىرية التي تدعم ىذا النموذج العناصر ، ويتضمن"لنظم تكنولوجيا ابؼعلومات

 عشر عنصراً تم تبويبها في ثلبث بؾموعات على النحو التالر: الرقابة على النظاـ وتنقسم إلذ سبعة
 عناصر(. 5 )ضوابط الرقابة الإدارية تتضمن 
 عناصر(. 9 )ضوابط الرقابة التشغيلية تتضمن 
 1عناصر(. 3 )نية تتضمنضوابط الرقابة الف 

 : COBIT (COBIT Model)نموذج  -4-2-3
ابؼعيار ىو اختصار ؿ أىداؼ الرقابة على ابؼعلومات والتكنولوجيا ابؼرتبطة بها" . يصدر عن مؤسسة مراجعة  اسم

خبتَا  90، على أف يعدؿ ويطور كل سنة برت إشراؼ 1994منذ عاـ  ISACAورقابة أنظمة ابؼعلومات 
اؿ تكنولوجيا ابؼعلومات، ويتمثل الغرض الأساسي من ىذا ابؼعيار في وضع الأساليب والإجراءات دوليا في بؾ

استغلببؽا، الرقابة عليها ومراجعتها، بالإضافة  ابؼناسبة لبناء أنظمة ابؼعلومات الإلكتًونية بصفة عامة، إدارتها وكيفية
من أربعة بؾالات أساسية متعلقة بأنظمة  COBITوف إلذ السبل الكفيلة بالتحكم في ابؼخاطر ابؼرتبطة بها. يتك

 2ابؼعلومات الإلكتًونية،  وىي:
 التخطيط والتنظيم  
 حيازة والتنفيذ  

                                                           
 - 150، ص:2014، الطبعة الأولذ ، دار الكتاب ابعامعي ،الإمارات العربية ابؼتحدة ، المراجعة في البيئة الالكترونيةجيهاف عبد ابؼعز ابعماؿ،   1

153. 
  .143،ص :  مرجع سبق ذكرهزعابطة عبد اللطيف ،   2
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 التوصيل والتدعيم  
 الرقابة والتقييم  

 وضع وإعداد معايتَ خاصةب تقوـ 1947دولية أنشئت عاـ  التقييس منظمة وىي: ISOمعايير  -4-3
 ابؼعلومات، ومن أىم ابؼعايتَ التي أصدرتها ىذه ابؼنظمة نظم وبضاية ابؼعلومات  بأمن خاصة بالتقييس وكذا معايتَ

 نذكر:
وىو خاص بوضع الأسس والقواعد ابؽامة،  2005تم إصدار ىذا ابؼعيار عاـ  :ISO 27001معيار  -أ

طبيق ورقابة وصيانة وإرسائها فيما بىص نظاـ إدارة وبضاية وأمن ابؼعلومات، وىذه الأسس تهتم بكيفية تصميم وت
واجراء التطوير ابؼستمر لأداء ىذه الإدارة، وكذلك تقييم ابؼخاطر الالكتًونية، ويقدـ ىذا ابؼعيار بموذجاً يسمى 

PDCA :وىذا النموذج يطبق في كافة الوحدات خاصةً ابغكومية، ويعد ىذا النموذج اختصاراً لأربعة مراحل 
 بؼعلومات.: تأسيس نظاـ لإدارة أمن ا Planابػطة  
 : البدء في تنفيذ ابػطط وتشغيلهاDoالتنفيذ  
 مراجعة النظاـ بعد تنفيذه. :Checkالتحقق  
 : صيانة وبرستُ النظاـ. Actالعمل  
، وأىتم ىذا ابؼعيار بالتطبيق العملي للؤسس 2005أصدر ىذا ابؼعيار عاـ  : ISO 27002معيار  -ب 

سابق أي أف ىذا ابؼعيار بدثابة ابػطوط التي بهب ابؼضي بكوىا بعد والقواعد التي تم إعدادىا بواسطة ابؼعيار ال
مرحلة التطبيق، وذلك بهدؼ بضاية الأصوؿ التكنولوجية، وتوفتَ الأماف بؽا، وكذلك بؿاولة بذنب الوقوع في بـاطر 

وارد، إدارة أمن التشغيل الالكتًولش، وذلك من خلبؿ اتباع السياسات ابػاصة لكل من : الإدارة التنظيمية إدارة ابؼ
 ابؼعلومات، إدارة تطوير نظم ابؼعلومات إدارة الأعماؿ ابؼستمرة والتطوير، إدارة الشكاوي.

 1يقوـ على الآتي:  وىو ابؼعيار الدولر بغوكمة تكنولوجيا ابؼعلومات وىذا ابؼعيار : ISO 38500معيار  -ج 
 لوجيا ابؼعلومات. وابؼسؤوليات بوضوح ودقة بالنسبة لإدارة تكنو برديد ابؼهاـ  
 استًاتيجية التخطيط بدا يتوائم مع أىداؼ الشركة ومتطلباتها. 
 اقتناء تكنولوجيا ابؼعلومات لأسباب منطقية ومقبولة بؿددة مسبقاً.  
 الثقة بأف الأداء التكنولوجي يستَ على ما يراـ. 
 توافق تكنولوجيا ابؼعلومات مع القوانتُ واللوائح الأخرى. 

                                                           

 .54 -53، ص:  مرجع سبق ذكرهماىر فؤاد زىتَي ،   1 
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 ار ابؼوارد البشرية.الأخذ في الاعتب 
 : SOX قانون  - 4-4

سبب في ...،  Worldcom ,Enron , Merck,Tyco تعد تداعيات الفضائح التجارية لشركات 
من قبل ابغكومة الفدرالية  2002والذي صدر سنة  Sarbanes-Oxley Act أوكسليبزوغ قانوف ساربنز 

وقية ابؼعلومات ابؼالية وضماف الافصاح عنها وىذا بهدؼ بضاية ابؼستثمرين عن طريق برستُ موث ،1الأمريكية
 2سواؽ ابؼالية في السوؽ الأمريكي ،ومن متطلبات ىذا القانوف :بالنسبة لشركات ابؼدرجة في الا

 .وجوب إحتواء كل تقرير سنوي على تقرير خاص بأنظمة رقابة الداخلية  
 .ريردورا أساسيا في عملية إعداد تق ITتلعب تكنولوجيا ابؼعلومات  

 :COSO  ( "2017"COSO ERM Model ) نموذج -5 -4
"  للرقابة الداخلية لتقييم وتفعيل treadway Commission's "من قبل  بعنة تريدواي رصاد ىو إطار

 3داؼ الوحدة الاقتصادية ) التشغيلية، التقارير ابؼالية، الإلتزاـ(هذا الإطار ملبئم لإبقاز أهنظم الرقابة الداخلية ،و
على الشركات من خلبؿ تقييم  أ من عملية الضوابط الداخلية ، كما أنو يساعد على برستُ وسائل السيطرةيبد،

الأنشطة ،تقييم ابؼخاطر، مراقبة ،فاعلية نظاـ الرقابة الداخلية، وبوتوي على بطسة مكونات رئيسة ىي: بيئة الرقابة 
 4ابؼعلومات والاتصالات، متابعة .

 : المحاسبية ني مع أنظمة المعلوماتعلاقة الأمن السيبرا -5
يرتبط الأمن السيبرالش إرتباطا وطيدا بأنظمة ابؼعلومات ،فمهمة بضاية الأنظمة والبيانات ابؼخزنة وابؼعلومات 

 syberابغساسة في الفضاء السيبرالش من أي شكل من أشكاؿ التهديدات وابعرائم السيبرانية ابؼختلفة  "
crimes ات المحاسبية تشكل جزء رئيسيا في ابغياة اليومية للمؤسسات وابؽيئات ابغكومية " ، فأنظمة ابؼعلوم

-E"الواقع أو الأعماؿ الإفتًاضية كتجارة الإلكتًونية التجارية وابؼالية ابغقيقية على  وىي مستخدمة جل الأعماؿ
Commerce  الإدارة الإلكتًونية ،Electonic management ، "وابػدمات ابؼصرفيةBanking 

services أو بذاوز لأمن نظم ابؼعلومات سوؼ يسبب  اختًاؽ" ، وغتَىا من أعماؿ ....،لذلك فإف أي
بؿمد بضد الكويتي  وحسببخسائر كبتَة بفا يعطل الأنشطة ويفقد البيانات وبىرب البنية التحتية ابغيوية ابغساسة ،

                                                           
 .324،ص: 2014، تربصة :نضاؿ بؿمود الربؿي ، الطبعة الأولذ ،دار الفكر ، الأردف ، نظم المعلومات المحاسبيةشارد دوؿ وأخروف ،ريت  1
 مرجع سابق.ماىر فؤاد زىتَي ،   2
 –2018،جامعة غرداية ، ،كلية العلوـ الاقتصادية والتجارية وع التسيتَ مطبوعة في مقياس تدقيق ومراقبة أنظمة المعلوماتسلمالش عادؿ ،  3

 .87،ص:  2019
 .55مرجع سابق، ص:ماىر فؤاد زىتَي ،   4
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ات ابؼتخصصة إلذ أف العالد يتكبد مليارات تشتَ بعض الدراس رئيس الأمن السيبرالش لدولة الإمارات إلذ أنو
تريليونات دولار ,وإف تكلفة ىذه  6الدولارات سنويا جراء ابؽجمات السيبرانية بل أف بعض قدر ىذه ابػسائر ب 

، أيضا بيكن ذكر بعض الأحداث التي 1مليوف دولار بالنسبة لشركة الواحدة سنويا 13ابؽجمات تصل إلذ بكو 
 200، والذي أصاب أكثر من 2017عاـ  WannaCry ىذا المجاؿ، مثل ىجوـ شغلت الرأي العاـ في

 2دولة حوؿ العالد، وأدى إلذ خسائر مالية كبتَة. 150ألف جهاز حاسوب في 
ومن ىذا بيكننا القوؿ أنو توجد علبقة ذات صلة وتكامل بتُ الأمن السيبرالش وأنظمة ابؼعلومات المحاسبية ،بحيث 

مات عنصرا أساسيا لضماف ستَورة وسرية وسلبمة أنظمة ابؼعلومات المحاسبية وكذا بضاية يعتبر أمن نظم ابؼعلو 
 الشبكات وحواسيب والبرامج ابؼتصلة بها .

 وعلاقتو مع أنظمة المعلومات المحاسبية : الاصطناعيالذكاء  -6
ؼ التهديدات ( في الأمن السيبرالش لتحستُ سرعة ودقة اكتشاAIيتزايد استخداـ الذكاء الاصطناعي )

للبحث في دمج وإدخاؿ الذكاء  ابذهتوالاستجابة بؽا.  بحيث أف كبرى الشركات وابؼؤسسات في العالد 
سوؼ نقدـ تعريفا لذكاء الأصطناعي والعلبقة  الاصطناعي للئنشاء جدار أمتٍ عالر الكفاءة والفعالية،. وفيما يلي

 التي بذمعو معا لأمن السيبرالش :
 علم يبحث في مفهوـ الذكاء البشري " على أنو :ntelligenceIrtificial A" طناعيالاصيعرؼ الذكاء  

وخصائصو وبرديد جوانبو ومن ثم بؿاكاة سلوكياتو ، كما يشمل بؾالات متنوعة حيث أف ابعانب ابؼشتًؾ بتُ 
 3بؾالات الذكاء الاصطناعي ىو القدرة على اختًاع الآلات حاسوبية براكي خصائص الذكاء البشري.

عملية حاسوبية تستند إلذ الإبداع والاستيعاب لكافة الأمور والسلوكيات، وتهدؼ إلذ معابعة  :ويعرؼ أيضا بإنو
 4وابؼشكلبت وإبهاد حلوؿ ذكية وفعالة باستخداـ تقنيات ابغوسبة والتعلم الألر. ابؼواقف

                                                           
 .27/03/2023، 11:25،     (alkhaleej.ae)تريليونات دولار خسائر الهجمات السيبرانية عالمياً | صحيفة الخليج 6الخليج ،  1

2 Chack Point , https://www.checkpoint.com/cyber-hub/threat-
prevention/ransomware/wannacry-ransomware/ ,27/03/2023 , 12 :00. 

WannaCry *  برنامج من البرامج الفدية ابػبيثة :Ransomware 
،مؤبسر بعنواف  استخدام تطبيقات الذكاء الاصطناعي الصعوبات التي تواجو مديري المكتبات الجامعة الأردنية نحويباف فراس النعانعة وأخروف ،  3

 . 685،ص: 2023مارس  7/9التقنيات الناشئة وتطبيقاتها في ابؼكتبات ومؤسسات ابؼعلومات ،الكويت ،
لتقديم الخدمات المعلومات في المكتبات   chatbotاستخدام تقنية الذكاء الاصطناعي روبوت المحادثةرواف بنت مفلح جهتٍ ،  4 

 2023مارس  7/9مؤبسر بعنواف التقنيات الناشئة وتطبيقاتها في ابؼكتبات ومؤسسات ابؼعلومات ،الكويت ،، امعية في المملكة العربية السعودية الج
 .39،ص:

https://www.alkhaleej.ae/2021-01-31/6-%D8%AA%D8%B1%D9%8A%D9%84%D9%8A%D9%88%D9%86%D8%A7%D8%AA-%D8%AF%D9%88%D9%84%D8%A7%D8%B1-%D8%AE%D8%B3%D8%A7%D8%A6%D8%B1-%D8%A7%D9%84%D9%87%D8%AC%D9%85%D8%A7%D8%AA-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A%D8%A9-%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A7%D9%8B/%D8%AA%D8%AD%D9%82%D9%8A%D9%82%D8%A7%D8%AA-%D9%88%D8%AD%D9%88%D8%A7%D8%B1%D8%A7%D8%AA/%D8%A3%D8%AE%D8%A8%D8%A7%D8%B1-%D8%A7%D9%84%D8%AF%D8%A7%D8%B1
https://www.checkpoint.com/cyber-hub/threat-prevention/ransomware/wannacry-ransomware/
https://www.checkpoint.com/cyber-hub/threat-prevention/ransomware/wannacry-ransomware/
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دي ىذا إلذ تغتَ في العديد من وبسبب ثورة ابغاصلة في بؾاؿ الذكاء الاصطناعي ابغالية وابؼستقبلية سوؼ يؤ 
نذكر بعض تطبيقات الرائجة حاليا في  الذكر الأعماؿ والوظائف وىذا نتيجة أبستة العديد من ابؼهاـ ، وعلى سبيل

 :  AIبؾاؿ 
 ChatGPT  ,copilot  ,Midjourney   من شركة Opan AI. 
 Bard من شركةgoogle  . 
 Bing AI  من شركةMicrosoft. 
 ,برنامج الرسم   Lensa AIبرنامج لينسا,  Notion AIرنامج الكتابةب برامج أخرى : 

Blockadelabsبرنامج فليكي, Fliki AI. 

بيكن بػوارزميات الذكاء الاصطناعي برليل كميات كبتَة من البيانات في الوقت الفعلي ، وبرديد الأبماط وإجراء و 
( AISتصميم أنظمة ابؼعلومات المحاسبية ابؼوبستة ) تنبؤات بناءً على تلك البيانات. وىذا بسبب ثورة في طريقة

(، أيضا بيكن  اكتشاؼ التهديدات وبرليل حركة مرور الشبكة وكشف AI) الاصطناعيوابؼتوافقة مع الذكاء 
 الاحتياؿ.

" بيكن حصوؿ على معلومات لتتبع وبرليل  intelligenceSyberأيضا ومن خلبؿ الذكاء السيبرالش " 
ت السيبرانية أو الرقمية وترتيب أولويات ابػطر وتقييمها وذلك نتيجة لوفرة ابؼعلومات والقدرة ومقاومة التهديدا

على بصعها ،أيضا بيكن التنبؤ بالأساليب والأدوات ابؼستخدمة من بؾرمي الأنتًنت ،والتوقع الأوقات الفعلية 
.  1للهجوـ

 
 
 

                                                           
1
 Alsmadi, Izzat. The NICE Cyber Security Framework: Cyber Security Intelligence and Analytics. 

Springer, Switzerland , 2019,P :75/76. 

التحكم في الآلات والعمليات ابؼستخدمة في الصناعات ابؼختلفة بواسطة أنظمة مستقلة تعتمد على التقنيات التكنولوجيا ابغديثة، يقصد بها  أتمتة : *
  .مثل الروبوتات وبرامج ابغاسوب ، وذلك لأداء ابؼهاـ التي كانت تتم يدوياً في ابؼاضي
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قبل بدء لآلية كنظاـ بضاية استباقي للبستجابة ايتضح لنا أف عملية دمج الذكاء الاصطناعي   ما سبقوعلى ضوء 
ابؽجوـ والتنبؤ بو سوؼ بومي ابؼؤسسات وابغكومات من كافة أشكاؿ ابػروقات والتهديدات السيبرانية وىذا 
بتغطيتو لثغرات أنظمة ابؼعلومات المحاسبة وتصحيحو  للؤخطاء واستنتاجو وتوقعاتو لسلوكيات وأساليب وأدوت 

ختًقوف. حيث أف ىدؼ الأساسي  لذكاء الاصطناعي ىو تطوير أنظمة ابغاسوبية والآلات التي يستخدمها ابؼ
 التي بيكن أف تفكر وتتصرؼ مثل الذكاء البشري وتنافسو . 

ومع ذلك ، فإف استخداـ الذكاء الاصطناعي في الأمن السيبرالش يثتَ أيضًا بـاوؼ بشأف إمكانية استخداـ الذكاء 
ومن ابؼهم للمؤسسات تنفيذ الضمانات ، ي الإنتًنت لأبستة ابؽجمات وبذنب الاكتشاؼالاصطناعي من قبل بؾرم

 .ابؼناسبة وابؼراقبة ابؼستمرة وتقييم أنظمة الأماف القائمة على الذكاء الاصطناعي للتأكد من أنها فعالة وآمنة
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 المبحث الثاني: الدراسات السابقة 
إلذ عرض أىم الدراسات السابقة و التي بؽا علبقة  بدوضوع البحث من سنتطرؽ من خلبؿ ىذا  ابؼبحث 

خلبؿ دراسة ابؼتغتَات ذات العلبقة بابؼوضوع ابغالر ،بحيث اختلفت وتباينت الدراسات في معابعة مواضيعها بغية 
ب التي لد  يتم ومنو فتعتبر ىذه الدراسة كمحاولة إضافة أو تكملة  إلذ بعض ابعوان،التوصل إلذ النتائج ابؼرجوة 

 توصل إليها من خلبؿ الدراسات السابقة .
 المطلب الأول : الدراسات باللغة العربية 

يركز ىذا ابؼطلب على أىم الدراسات باللغة العربية  والتي بؽا علبقة بإحدى متغتَات الدراسة ،وفي إطار 
محاسبية في المؤسسات الاقتصادية متطلبات تطبيق الأمن السيبراني لأنظمة المعلومات المعابعتنا بؼوضوع "

،وقع بتُ أيدينا بعض الدراسات السابقة  والتي  أشارت لأحد أو بعض مكونات ىذا ابؼوضوع والتي الجزائرية" 
 سوؼ نوردىا تباعا كالاتي :

 ( 2022الفرع الأول:  دراسة زعابطة عبد اللطيف )

 دراسة زعابطة عبد اللطيف (:02)الجدول رقم 

 (2022دراسة زعابطة عبد اللطيف ) نةالدراسة / الس

 اتصالاتأثر بـاطر تكنولوجيا ابؼعلومات على نظاـ ابؼعلومات المحاسبي دراسة حالة "شركة  عنوان الدراسة
 " -الأغواط –ابعزائر 

 الدراسة عبارة عن أطروحة دكتوراه ،ابعزائر. نوع والمكان

عند استخدامها لتكنولوجيا ابؼعلومات في  الاقتصاديةسات ماىي ابؼخاطر التي تواجهها ابؼؤس إشكالية الدراسة
 نظاـ ابؼعلومات المحاسبي وما ابغلوؿ ابؼمكنة بؼواجهة ىذه ابؼخاطر؟  

 أىداف الدراسة
ىدفت الدراسة  إلذ معرفة أىم أنواع ابؼخاطر التي تواجو عملية استخداـ تكنولوجيا 

وابؼمارسات التي من شأنها ابغد من ذلك ابؼعلومات ،ثم  تم التطرؽ إلذ بـتلف الإجراءات 
 الأمثل لتكنولوجيا ابؼعلومات في نظاـ ابؼعلومات المحاسبي.  الاستخداـالأثر سعيا بكو 

 منهج الدراسة
تم اعتماد على أسلوب ابؼسح ابؼكتبي وذلك من ناحية ابعانب النظري ، أما من حيث 

لتحليلي من خلبؿ اسلوب دراسة ابغالة ابعانب التطبيقي فتم الاعتماد على ابؼنهج الوصفي ا
 اعتمادا على ابؼلبحظة وابؼقابلة الشخصية.
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 نتائج الدراسة
ابعزائر تولر اىتماما واضحا بخصوص ابغد من  اتصالاتخلصت الدراسة إلذ أف شركة 

بـاطر التكنولوجيا ابؼعلومات ،وىذا عبر الوسائل البشرية والتقنية  وكذا الضوابط الرقابية 
 ية ابؼرتبطة بنظم ابؼعلومات ،إلا أنو الا يزاؿ ىنالك بعض الثغرات التي ينبغي تداركها. والأمن

 من إعداد الطالباف بناءا على معطيات دراسة زعابطة عبد اللطيفالمصدر: 

 (2022الفرع الثاني : دراسة جوىر بنت عبد الرحمن إبراىيم المنيع )

 ن إبراىيم ابؼنيعجوىر بنت عبد الربض دراسة : (03) الجدول رقم

 (2022دراسة جوىر بنت عبد الربضن إبراىيم ابؼنيع ) الدراسة / السنة
  2030متطلبات برقيق الأمن السيبرالش في ابعامعات السعودية في ضوء رؤية  عنوان الدراسة
 الدراسة عبارة عن مقاؿ علمي ،السعودية نوع والمكان

 ؟2030السيبرالش في ابعامعات السعودية وفق لرؤية ما متطلبات برقيق الأمن  إشكالية الدراسة

ىدفت الدراسة  إلذ التعرؼ على واقع برقيق الأمن السيبرالش في ابعامعات السعودية  على  أىداف الدراسة
 ،وكذا معرفة أىم ابؼعوقات التي بروؿ دوف برقيق ذلك. 2030ضوء رؤية 

لي ، وقد تم استخداـ أداة الاستبياف كأداة بعمع تم اغتماد على ابؼنهج الوصفي التحلي منهج الدراسة
 البيانات.

 نتائج الدراسة

وتوصلت الدراسة إلذ أف أفراد العينة موافقوف بدرجة متوسطة على واقع برقيق الأمن 
، وأيضا توصلت الدراسة إلذ أنها  2030السيبرالش في ابعامعات السعودية على ضوء رؤية 

دوف برقيق الأمن السيبرالش في ابعامعات السعودية ومن أىم  ىناؾ بعض ابؼعيقات  التي بروؿ
 ىذه ابؼعيقات : 

   ُتدلش مستوى ابػبرة لدى ابؼوظفت 
   ضعف في التعاوف  بتُ موظفي التقنيات في ابعامعات السعودية لتحقيق الأمن السيبرالش 

 إبراىيم ابؼنيع  من إعداد الطالباف بناءا على معطيات دراسة جوىر بنت عبد الربضن  المصدر:
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 (2021الفرع الثالث : دراسة حنين جميل أبو حسين )

 حنتُ بصيل أبو حستُ  دراسة : (04)الجدول رقم 

 (2021دراسة حنتُ بصيل أبو حستُ ) الدراسة / السنة
 الإطار القانولش بػدمات الأمن السيبرالش )دراسة مقارنة(. عنوان الدراسة
 لة ماجستتَ ،الأردف .دراسة عبارة رسا نوع والمكان

 تتمثل إشكالية الدراسة في معرفة إطار القانولش بػدمات الأمن السيبرالش  إشكالية الدراسة

ىدفت الدراسة إلذ التعرؼ على الإطار القانولش بػدمات الأمن السيبرالش ،ومعرفة مفهوـ  أىداف الدراسة
 الفضاء السيبرالش وتأثتَه على دوؿ العالد. 

 اعتمدت الدراسة على ابؼنهج الوصفي. سةمنهج الدرا

 نتائج الدراسة

 وقد توصلت الدراسة إلذ بؾموعة من النتائج  نذكر منها:
اف الأمن السيبرالش يقوـ على بضاية ابؼؤسسات وابؼوظفتُ والأفراد ،بؽذا وجب على 

ذلك مع ابؼؤسسات تنفيذ أدوات الأمن السيبرالش وأساليب إدارة ابؼخاطر وبرستُ باستمرار و 
تغتَ تقنيات ابغالية  وبرديثاتها ابؼتواصلة ،ايضا توصلت الدراسة إلا أف ابؼشرع الأردلش لد 

 يعالج في قانوف الأمن السيبرالش ابؼسائل التقنية والفنية من حيث  الطبيعة والأثر والتصنيف.
 

 دراسات باللغة الأجنبية المطلب الثاني : 
ات الأجنبية ذات صلة بابؼوضوع الذي بكن بصدد معابعتو وابؼوسوـ ب بوتوي ىذا ابؼطلب على بعض الدراس

 "متطلبات تطبيق الأمن السيبراني لأنظمة المعلومات المحاسبية في المؤسسات الاقتصادية الجزائرية"
 ،والتي سوؼ يتم عرضها في ابعداوؿ التالية:

 
 
 
 

 من إعداد الطالباف بناءا على معطيات دراسة  حنتُ بصيل أبو حستُالمصدر: 
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 Morteza Safaei Pour and others   ("2023)" الفرع الأول:  دراسة

 "Morteza Safaei Pour and others"  دراسة : (05) الجدول رقم

 Morteza Safaei Pour and others("2023)"  دراسة الدراسة / السنة

 عنوان الدراسة
"A Comprehensive Survey of Recent Internet Measurement 

Techniques for Cyber Security" 

 "للأمن السيبراني لحديثة على الإنترنتمراجعة شاملة لتقنيات القياس ا"
 الدراسة عبارة عن مقاؿ علمي ، ىولندا. نوع والمكان

تعالج الدراسة إشكالية كيفية قياس تقنيات والدفاعات ابؼقابلة للبختًاقات وابؽجمات  إشكالية الدراسة
 الإلكتًونية وكذا قياس ابؼناىج الإنتًنت ابؼطورة للؤمن السيبرالش. 

 لدراسةأىداف ا
ىدفت ىذه الدراسة إلذ معرفة أىم ىجمات السيبرانية وذلك من حيث الكثافة 

والتنوع والتأثتَ ، وكذا برقيق في تهديدات الأمن السيبرالش ابغالية وتقييم مدى كفاءة 
 وفعالية الدفاعات ابؼقابلة بؽا 

 .تم اعتماد  على ابؼنهج الوصفي التحليلي خلبؿ ىذه الدراسة منهج الدراسة

 نتائج الدراسة

توصل الباحثوف من خلبؿ ىذه الدراسة إف عملية ترؾ انتقاؿ البنية التحتية ابغيوية 
للمجتمع أدى إلذ تعرض للعديد من التهديدات الأمنية ،وذلك بالرغم من ابعهود 

الكبتَة ابؼبذولة من الأطراؼ ذات صلة بهذا الأمر ) ابغكومات ، ابؼؤسسات ، 
تهدؼ إلذ بزفيف من ىذه القضايا ابؼنتشرة وابؼتعلقة بجرائم  الأكادبييتُ ( والتي

 السيبرانية .
وأوصى الباحثوف إلذ وجوب قياس بقاح ىذه ابؼبادرات وابؼتعلقة بتقليل ابؼخاطر الأمنية 

 وكذا الأساليب والدفاعات ابؼنتشرة لضماف الأمن الإلكتًولش .   
 Morteza Safaei Pour and othersدراسة  من إعداد الطالباف بناءا على معطيات المصدر :

 Deepak Sharma and others  ( "2023)"الفرع الثاني : دراسة 
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 "  Deepak Sharma and othersدراسة  : (06)جدول رقم 

 Deepak Sharma and others (2023) دراسة الدراسة / السنة

 عنوان الدراسة
"A bibliometric analysis of cyber security and cyber 
forensics research" 

 " برليل ببليومتًي لأبحاث الأمن السيبرالش وابعرائم الإلكتًونية "
 الدراسة عبارة عن مقاؿ علمي ، ىولندا.  نوع والمكان 

 إشكالية الدراسة

بسثلت إشكالية  ىذه الدراسة في الاحصائيات الأوراؽ والبحوث ابؼنشورة خلبؿ الفتًة 
( وابؼتعلقة بالأمن السيبرالش وابعرائم الإلكتًونية ،وكذا مصادر 2021-2011ابؼمتدة )

النشر وابؼؤسسات وأىم الكلمات الرئيسية ابؼستخدمة  وماىي أىم النتائج ذات الأبنية 
 الكبرى التي نتجت عند برليل ىذه البحوث.                                                         

 ةأىداف الدراس

ىدفت الدراسة إلذ برليل ابؼنشورات السنوية والابذاىات والأبماط في الأبحاث ابؼتعلقة 
" ما   Wep Of  Scienceبالأمن السيبرالش وابعرائم الإلكتًونية وابؼنشورة على "

( بدا في ذلك إحصائيات ابؼتعلقة بالنشر والباحثتُ 2021-2011بتُ الفتًة الزمنية )
ئيسية ،أيضا سعت الدراسة إلذ برديد أىم النتائج التي نتجت والبلداف والكلمات الر 

على ضوء برليل البحوث ابؼنشورة لتوفتَ نظرة شاملة على ابغالة ابغالية والابذاىات 
 ابؼستقبلية للبحث في بؾاؿ الأمن السيبرالش. 

 اعتمدت ىذه الدراسة على ابؼنهج الوصفي التحليلي.  منهج الدراسة

 نتائج الدراسة

صت الدراسة أنو على الرغم من أف معظم الأبحاث التي تم نشرىا في بؾاؿ الأمن خل
السيبرالش وابعرائم الإلكتًونية  خلبؿ العقد ابؼاضي تركزت على بؾاؿ العلوـ ابغاسوبية، 

إلا أنو بيكن توجيو ابؼزيد من ابعهود في ابؼستقبل بكو استكشاؼ تقنيات التعلم العميق 
الكشف عن التهديدات والقضاء عليها بدقة أكبر. كما بوتاج ونقل ابؼعرفة لتحستُ 

بؾاؿ مراقبة حالة النظاـ وبمذجة البيانات السيبرانية إلذ مزيد من الأبحاث. كما بيكن 
إجراء مزيد من الأبحاث في بؾالات التطبيقية الأقل استكشافاً للؤمن السيبرالش وابعرائم 

برليلبت ببليومتًية شاملة لمجالات بؿددة في  الإلكتًونية  ،أيضا بيكن للباحثتُ إجراء
 الأمن السيبرالش مثل اكتشاؼ البرامج الضارة.

 Deepak Sharma and others من إعداد الطالباف بناءا على معطيات دراسة المصدر :
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 Olfa Ismail("2021)" الفرع الثالث : دراسة

  Olfa Ismail دراسة  :(07)جدول رقم 

 Olfa Ismail(2021) اسة در  الدراسة / السنة

 عنوان الدراسة
 " Conception et mise en oeuvre d’une culture sécurité des 

systèmes d’information : le cas des PME   "    
 " الصغيرة والمتوسطة مؤسساتتصميم وتنفيذ ثقافة أمن نظم المعلومات: حالة ال"

 اه ،فرنسا.الدراسة عبارة عن أطروحة دكتور  نوع والمكان

عابعت ىذه الدراسة إشكالية كيفية فهم وتصور ثقافة أمن نظم ابؼعلومات من طرؼ  إشكالية الدراسة
 مستخدمي ابؼؤسسات الصغتَة وابؼتوسطة 

 أىداف الدراسة
الثقافة الأمنية بؼستخدمي أنظمة ىدفت ىذه الدراسة إلذ معرفة كيفية تصميم وفهم 

، وكذلك كيفية برستُ مدى فهم  وابؼتوسطة في ابؼؤسسات الصغتَة ابؼعلومات
 مستخدمتُ للئجراءات الأمنية وماىي العوامل ابؼؤثرة فيها.

خلبؿ ىذه الدراسة تم إعتماد على ابؼنهج الوصفي ، باستخداـ أداة ابؼقابلة كأداة  منهج الدراسة
 بعمع البيانات. 

 نتائج الدراسة

 ذكر منها :توصلت ىذه الدراسة إلذ بؾموعة من النتائج ن
  توصلت من خلبؿ ىذه الدراسة إلذ أف ابؼوظفتُ يعتبروف أنهم ىم ابغلقة الأضعف

 في نظاـ ابؼعلومات  
  اتضح لصاحبة البحث أف برستُ الثقافة أو الإجراءات الأمنية لا يقتصر فقط

 على رفع الوعي أو التدريب وإبما على بؾموعة من العوامل الأخرى 
 نية مؤسسات الصغتَة وابؼتوسطة البحث وذلك عن ومن خلبؿ دراسة حالة بشا

مقابلة ،تم التوصل إلذ أف ىناؾ  بؾموعة عوامل خارجية )السياؽ  32طريق إجراء 
القانولش ،قطاع النشاط ....(وعوامل داخلية )إدارة بـاطر ،التدريب والوعي 

 ،مديري مؤسسات الصغتَة وابؼتوسطة ابغجم ( تؤثر بشكل ابهابي على رفع ثقافة
الأمنية بؼستخدمي نظم ابؼعلومات ،ونتيجة بؽذا فإف الثقافة الأمنية الإبهابية مفيدة 

 في خلق سلوؾ مرتبط بالأمن 
  . من العوامل الأخرى ابؼؤثرة في الثقافة الأمنية ىي: خبرة ابؼستخدـ 
  Olfa Ismail من إعداد الطالباف بناءا على معطيات دراسة المصدر :
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 المطلب الثالث : مقارنة الدراسة الحالية مع الدراسة السابقة 
قارنة بتُ الدراسة ابغالية مع الدراسات السابقة من خلبؿ ذكر أىم أوجو التشابو يركز ىذا ابؼطلب على ابؼ

وأوجو الاختلبؼ بتُ دراستنا والدراسات السابقة والتي تم التطرؽ بؽا سلفا ،فمن خلبؿ استعراض وبالرجوع إلذ 
قة وابؼتمثلة في دراسة أىم الدراسات السابقة فإننا نرى ما بييز دراستنا  ابغالية عن مثيلبتها من دراسات الساب

متطلبات تطبيق الأمن السيبرالش لأنظمة ابؼعلومات المحاسبية في ابؼؤسسات الاقتصادية ابعزائرية  وكذا التوقيت 
 والثورة الذكاء اصطناعي IT ث جارية متعلقة بتطورات في تكنولوجيا ابؼعلوماتادبييزه من أحالزمتٍ ابغالر وما 

IA  اسة ابغالية عن نظتَتها من دراسات السابقة من جهة ويكمل ىذه الدراسات من جهة ،الشي الذي بييز الدر
أخرى ،ومن خلبؿ ابعداوؿ التالية سوؼ نستعرض أىم أوجو الاختلبؼ وأوجو التشابو لدراستنا ابغالية مقارنة 

 بدراسات السابقة :
 الفرع الأول : الدراسات باللغة العربية 

 ة ابغالية مع الدراسة باللغة العربية مقارنة الدراس (:08)جدول رقم

 أوجو الاختلاف أوجو التشابو المقارنة

دراسة زعابطة 
 عبد اللطيف

برتوي ىذه الدراسة على نفس متغتَ   
التابع وابؼتعلق بأنظمة ابؼعلومات المحاسبية 
،أيضا تم استخداـ نفس ابؼنهج ابؼتبع 
خلبؿ ىذه الدراسة وابؼتمثل في ابؼنهج 

حليلي ،كذلك نفس أداتي الوصفي الت
 .وبنا ابؼلبحظة وابؼقابلةبصع البيانات 

بزتلف دراستنا مع ىذه الدراسة من حيث 
وابؼؤسسة بؿل الدراسة وابؼمثلة حدود الدراسة 

،فدراسة في درستنا مؤسسة نفطاؿ فرع "غرداية" 
 2022زعابطة عبد اللطيف تم في أغواط سنة 
داية سنة ،أما بالنسبة لدراستنا فقد بست في غر 

. كذلك بزتلف ىذه الدراسة من حيث 2023
ابؼتغتَ ابؼستقل فابؼتغتَ ابػاص بهذه الدراسة 
متعلق "بالأمن السيبرالش" أما بالنسبة لدراسة 
زعابطة عبداللطيف متعلق "بتكنولوجيا 

 ابؼعلومات".
أيضا بزتلف دراستنا من حيث بعض أىداؼ 
 الدراسة فدراستنا تهتم بدعرفة أىم متطلبات
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تطبيق الأمن السيبرالش لأنظمة ابؼعلومات 
 المحاسبية في ابؼؤسسات الاقتصادية ابعزائرية.

دراسة جوىر 
بنت عبدالرحمن 

 إبراىيم المنيع

تتشابو ىذه الدراسة مع إحدى متغتَات 
دراستنا ابغالية وابؼتمثل في الأمن السيبرالش 
، أيضا تتشابو من حيث ابؼنهج ابؼتبع 

ابؼنهج الوصفي خلبؿ دراستنا وىو 
 التحليلي. 

أولا بزتلف ىذه الدراسة مع دراستنا في حدود 
الدراسة فقد بست ىذه الدراسة في السعودية سنة 

  –غرداية  –،أما دراستنا في ابعزائر  2022
. أيضا بزتلف في العينة الدراسة 2023سنة 

بحيث بسثلت العينة ابػاص بهذه الدراسة في 
ستنا التي كانت ابعامعات السعودية عكس درا

متعلقة بدؤسسات الاقتصادية ابعزائرية ،وكذلك 
أداة بصع البيانات حيث تم استخداـ خلبؿ ىذه 
الدراسة أداة الاستبياف أما بالنسبة لدراستنا 

 سوؼ نستخدـ أداتي ابؼلبحظة وابؼقابلة.

دراسة حنين 
 جميل أبو حسين

تتشابو ىذه الدراسة مع دراستنا من حيث 
سة ابؼتبع ،ومع إحدى ابؼنهج الدرا

متغتَات دراسة ابغالية وابؼتمثل في الأمن 
 السيبرالش.

ىذه الدراسة عبارة عن دراسة نظرية ،أما بالنسبة 
لدراستنا سوؼ تتكوف من جانب النظري 
وجانب التطبيقي وابؼتمثل في دراسة ابؼيدانية التي 
تم إجراءىا ،أيضا بزتلف ىذه الدراسة من حيث 

كذلك في حدود الدراسة فقد أىداؼ الدراسة و 
 .2021بست ىذه الدراسة في الأردف سنة 

 من إعداد الطالباف بناءا على معطيات دراسة باللغة العربية  المصدر:
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 الفرع الثاني : الدراسات باللغة الأجنبية 
 مقارنة الدراسة ابغالية مع الدراسة باللغة الأجنبية: (09)جدول رقم

 أوجو الاختلاف بوأوجو التشا المقارنة

 دراسة 
Morteza 

 Safaei Pour 

and others    

تطرقت الدراسة لنفس ابؼتغتَ وابؼتمثل 
في الأمن السيبرالش ، أيضا اعتمدت 

ىذه الدراسة على نفس منهج دراستنا 
 وابؼتمثل في ابؼنهج الوصفي التحليلي.

اختلفت  ىذه الدراسة في أىداؼ الدراسة 
ة في كيفية قياس بحيث اىتمت ىذه الدراس

تقنيات ابغديثة وابؼوجودة على الأنتًنت 
للؤمن السيبرالش وذلك لكيفية ابغد من 

التهديدات وابؼخاطر الأمنية ، أيضا اختلفت 
 في حدود ابؼكانية الدراسة.

 Deepakدراسة 

Sharma and 

others   

تطرقت أيضا ىذه الدراسة للئحدى 
في متغتَات الدراسة ابػاص بنا وابؼتمثل 

الأمن السيبرالش  ،أيضا اعتمدت على 
نفس ابؼنهج البحث وىو ابؼنهج 

 الوصفي.

بزتلف ىذه الدراسة في ىدؼ الدراسة  
فدراسة تهدؼ إلذ برليل الأوراؽ البحثية 

ابؼنشورة وابؼتعلقة بدوضوع الامن السيبرالش وىذا 
بىتلف عن دراستنا التي سوؼ تدرس الأمن 

بؼعلومات المحاسبي السيبرالش بالنسبة للؤنظمة ا
، وأيضا بزتلف من حيث حدود ابؼكانية 

 لدراسة. 

 Olfa دراسة

Ismail 

عابعت ىذه الدراسة نفس متغتَ الذي 
قمنا بدراستو وابؼتعلق بأمن نظم 

ابؼعلومات ، أيضا تتشابو مع الدراسة 
ابغالية من حيث منهج ابؼتبع خلبؿ 

الدراسة وابؼتمثل في ابؼنهج الوصفي ، 
ابو مع بعض أىداؼ ىذه أيضا تتش

الدراسة ،واستخدمت ىذه الدراسة 
نفس أداة بصع البيانات وابؼتمثلة في أداة 

 ابؼلبحظة وابؼقابلة.

بزتلف ىذه الدراسة في حدود الدراسة بحيث 
،أما  2021بست الدراسة في فرنسا سنة 

 –غرداية  –بالنسبة لدراستنا بست في ابعزائر 
سة ابغالية ، أيضا اختلفت الدرا 2023سنة 

مع ىذه الدراسة من حيث العينة الدراسة  
والتي بست بالنسبة بؽذه الدراسة على مستوى 

مؤسسات الصغتَة وابؼتوسطة أما دراستنا  
كانت على مستوى مؤسسات الاقتصادية 

 ابعزائرية.
 من إعداد الطالباف بناءا على معطيات دراسة باللغة الأجنبية المصدر:
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 خلاصة الفصل:
 داخل ابؼوجودة الفرعية الأنظمة أىم من المحاسبي ابؼعلومات نظاـ بأف القوؿ بيكننا لالفص بؽذا دراستنا وخلبؿ

 لأصحاب وتوفتَىا الاقتصادي، الواقع تعكس التي وابؼعلومات البيانات بتوليد بىتص الاقتصادية حيث الوحدة
  والأعماؿ ابؼاؿ عالد في حيوياف موضوعاف  الشالسيبر  وأمن ابؼعلومات أنظمة وتعتبر القرارات، ابزاذ قصد ابؼصالح
 وابؼالية والتخطيطية الإدارية القرارات وابزاذ الأعماؿ تسيتَ في مهماً  دوراً  ابغديثة الإلكتًونية  الأنظمة تلعب حيث
 الاختًاؽ تهديدات حيث من السيبرالش، أمن بؾاؿ في عديدة برديات تواجو ابغديثة الأنظمة فإف ذلك ومع

 أمنية إجراءات ابزاذ وابؼؤسسات الشركات على بهب لذلك، وسلبمتها ابؼعلومات وأمن ابؼالر والاحتياؿ الشالسيبر 
 صحة من والتحقق وابؼعلومات البيانات تأمتُ الإجراءات ىذه وتتضمن وابؼالية ابؼعلوماتية أنظمتها بغماية وقائية
 على بهب ذلك على وعلبوة. وسريعة فعالة بطريقة معها املوالتع المحتملة ابؼخاطر وتقييم للبيانات والوصوؿ ابؽوية

 اصطناعي الذكاء ثورة مستجدات ومتابعة ابؼعلوماتية للؤنظمة الآمن والاستخداـ الأمن بسياسات الالتزاـ ابؼوظفتُ
 للؤخطاء وتصحيحو بؿتملة بدخاطر تنبأه أو ابؽجوـ حدوث قبل استباقي دفاعي كنظاـ وإدخالو دبؾو بدحاولة

 .للثغرات غطيتووت

وبشكل عاـ بيكن القوؿ إف أنظمة ابؼعلومات وأمن السيبرالش بنا جزء لا يتجزأ من الأعماؿ ابغديثة ،وأف 
،وذلك لتحقيق الأىداؼ الأمن وابغماية  لاستًاتيجياتالتحديات التي يتم بؾابهتها تتطلب برديث وتطوير 

 .وابغفاظ على سلبمة وأماف ابؼعلومات وابؼوارد ابؼالية
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 : تمهيد
    بؼعلوماتابراوؿ مؤسسات الاقتصادية ابعزائرية اف برافظ على معلوماتها من أي شكل من أشكاؿ تسريب 

بالتالر فهي برمي نفسها من خلبؿ يزيد من قوة منافسيها و لن بدا تعتقد انو لن يؤثر على قوتها و  لا تسمح الاو 
انات من حيث امكانية ابغصوؿ عليها من مصادرىا ابؼختلفة و حفظها و نقلها البي مع وجود كيفية معينة للتعامل

و استًجاعها بهدؼ اجراء العمليات اللبزمة ،تظهر الأبنية البارزة لنظم ابؼعلومات بالنسبة بؼؤسسات من حيث 
بردد ابؼكانة  تيالوجود نظاـ معلومات داخل ابؼؤسسة يوفر بـرجات يتم على أساسها بناء و ابزاذ كافة القرارات 

 الاستًاتيجية ابغالية وابؼستقبلية للكيانات.
 تبهدؼ معرفة اذا كان،بؼؤسسة نفطاؿ لولاية غرداية  حالةومن خلبؿ ىذا الفصل سوؼ نتطرؽ الذ دراسة 

 تيالالتطرؽ الذ أىم البرامج ابؼستعملة في ابؼؤسسة و العوائق  لككذو ، العمليلأنظمة ابؼعلومات دور ىاـ في المجاؿ 
 تواجهها. 

تستعملو ابؼؤسسة الوطنية نفطاؿ  التي SD COMيتناوؿ ىذا الفصل وصفاً لطريقة عمل برنامج حيث  
واقع أمن نظم ابؼعلومات في مؤسسة بؿل لقائمتُ على مؤسسة نفطاؿ بؼعرفة ،وسوؼ نقوـ بإجراء مقابلة مع ا

    بؽذا تم تقسيم الفصل إلذ مبحثتُ وفقا  ، الدراسة ،كما أيضا سوؼ نقدـ بموذج مقتًح لأمن نظم ابؼعلومات
 يلي :بؼا 

  .في مؤسسة نفطاؿ SD COMتشخيص نظاـ  المبحث الأول :
 نفطاؿتقييم نظاـ معلومات بؼؤسسة  المبحث الثاني :

 
 
 
 
 
 
 
 



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

47 

 في مؤسسة نفطال SD COMالمبحث الأول: تشخيص نظام 
م عملها في قطاع استًاتيجي مهم في البلبد و ىذا برتل مؤسسة نفطاؿ مكانة أساسية في الاقتصاد الوطتٍ بحك

ما يتطلب على القائمتُ عليها ،جودة و فعالية في التسيتَ من خلبؿ العمل الإداري المحكم الذي يضمن برقيق 
ميزة تنافسية بفتازة ، و من ىذا برتاج ابؼؤسسة الذ أنظمة معلومات تتماشي مع ابؼتطلبات ابؼذكورة سلفا و من بتُ 

و الأنظمة الفرعية التابعة لو ،من خلبؿ ىذا ابؼبحث سوؼ نقدـ لمحة   SD COMلأنظمة بقد نظاـ ىذه ا
 ".  SD COM على مؤسسة نفطاؿ ومن ثم التطرؽ الذ النظاـ ابؼطبق على مستوى ابؼؤسسة "

 المطبق لديها SD COMالمطلب الأول : لمحة على مؤسسة نفطال و نظام 
 فت بغرداية":تعريف مؤسسة نفطال " فرع الز  -01

بدهمػة نقػل وتسويق المحروقات وتم  31/12/1963ابؼؤرخ في  491-63تأسػت شركػة سوناطراؾ وفقا بؼرسػوـ 
 296-66بعد ذلك توسيع نطاؽ صلبحياتها و ذلك في بؾاؿ البحث وبرويل المحروقات بدقتضى ابؼرسوـ رقم 

 .1980و في سنة  22/09/1966ابؼؤرخ في 

 :ؿ إلذو يرجع أصل كلمة نفطا
- :NAFT." مصطلح عابؼي يعتٍ " النفط 
- AL." حرفاف يشتَاف إلذ كلمة " ابعزائر : 

شركة نفطاؿ ىي الشركة الوحيدة التي تضمن تسويق و توزيع ابؼوارد البتًولية و مشتقات البتًوؿ عبر كافة تعتبر 
 :الأىم منهاالتًاب الوطتٍ فمنذ تاريخ إنشائها إلذ يومنا ابغالر طرأت عليها تغيتَات نذكر 

نشأت خلية الأمن الصناعي ومديرية مراقبة ومراجعػة ابغسابػات وتنظيمهػا ومديرية الوقود و زيوت  1998سنة 
 (.LPCالتشحيم و ابؼطاطو الزفت )

 مديرية الزفت لولاية غرداية -02
ة في الارباح التي تعتبر مديرية الزفت أحد الفروع التي تشكل الفرع التجاري للمؤسسة ومن أكثرىا مردودية ومسابن

 برققها ابؼؤسسة ،وبزتص بتسويق بـتلف أنواع الزفت في السوؽ الوطنية و ابؼوجهة أساسا لقطاع الأشغاؿ العمومية 
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من إبصالر   %56بوتل فرع الزفت بؼؤسسة نفطاؿ الريادة في السوؽ الوطنية في مادة الزفت حيث يسيطر على  
سة من مؤسسات وطنية و أجنبية  وىذا ما يعطي لو الأبنية الكبتَة في ابؼبيعات في سوؽ مفتوح  يشهد منافسة شر 

 استًاتيجية المجمع ككل.
إطار سياسة إضافة لذلك فإف اسعار الزفت حرة و غتَ بؿددة مثل بـتلف أنواع الوقود المحددة من طرؼ الدولة في 

 الدعم التي تنتهجها .

 بؼستعملة في السوؽ الوطنية نذكر منها على سبيل ابؼثاؿ :يسوؽ فرع الزفت لنفطاؿ العديد من  أنواع الزفت ا

 BITUME PURالزفت ابػاـ   -
     400/600CUT-BUK400/600الزفت ابؼخفف  -
                   1/0CUT-BUK0/1الزفت ابؼخفف -
    ÉMULSIONابؼستحلب ابغامضي-

بؼادة وذلك من مصفاتي أرزيو بوىراف وسكيكدة تقوـ ابؼؤسسة بالتموين مباشرة من ابؼؤسسة الأـ سوناطراؾ بهذه ا
،ونظرا لعدـ كفاية ىذه الكمية لتغطية احتياجات ابؼؤسسة تقوـ باستتَاد مادة الزفت ابػاـ من الأسواؽ الدولية و 
بابػصوص من إسبانيا و إيطاليا حيث بسثل الكمية ابؼستوردة ثلبثة أرباع الكمية ابؼنتجة بؿليا وىذا راجع لمحدودية 

رات التكرير لدى ابؼؤسسة الأـ سوناطراؾ وكذلك نوعية البتًوؿ ابعزائري ابؼمتازة القليل من الشوائب  والتي لا قد
 تنتج كميات كبتَة من الزفت إذ أف الزفت بيثل الشوائب التي بوتويها البتًوؿ ابػاـ .

دد العماؿ حيث بوتوي كل مركز تنقسم ىذه ابؼراكز إلذ صنفتُ  أ و ب بحسب القدرة التخزينية ورقم الأعماؿ وع
 ومصلحة المحاسبة والإدارة : الاستغلبؿعلى مصلحة بذارية ومصلحة 
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 (  : الهيكل التنظيمي لمديرية الزفت05الشكل رقم )

 

 .2023من إعداد الطالبتُ بناء على بيانات من مديرية الزفت لولاية ) غرداية (  المصدر :

 تقرت -عنابة-سكيكدة -العلمة -بجاية -مستغالز-وىراف –غرداية –: ابعزائر مراكز الزفت صنف أ -
 باتنة –عتُ صالح  –بسنراست  -عتُ الصفراء -عتُ الدفلة –: أـ البواقي مراكز الزفت صنف ب -
 عامل 1080يبلغ عدد العماؿ في مديرية الزفت  

 "  SD COM تعريف نظام " -03
تم تطويره من طرؼ إطاراتها و مهندسي  بؼؤسسة و مواردىاأعماؿ ا بإدارةخاصا  تستعمل مؤسسة نفطاؿ برنابؾا

 ياـ بعمليات "ابؼبيعات، الفوترة ،حيث يتيح ىذا البرنامج القSD COM الإعلبـ الآلر ،يسمى ىذا البرنامج بػػ:
الزبائن ،ابؼخزونات ........الخ ، حيث يتم بذميع ابؼعطيات بشكل يومي  ومن ثم بشكل شهري الذ ابؼديرية 

 زية .ابؼرك

 

 مدير الزفت

 الدائرة 

 التجارية

دائرة الاستغلال   

 و النقل
الدائرة التقنية  

 مساعد مدير 

 الزفت
 سكريتارية

 مراكز الزفت 
A صنف أ     مراكز09 

 
 

 مراكز الزفت 
Bصنف ب     مراكز06 
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كنظاـ    SD COMمن خلبؿ تطبيق نظاـ  :  SD COMنظام المعلومات الالكتروني مميزات 
للمعلومات استفادة مؤسسة نفطاؿ فرع غرداية من عدة بفيزات منذ تطبيق ىذا النظاـ ، بؽذا سوؼ نلخصها في 

 1النقاط التالية:
 سهولة ربطو مع برامج المحاسبية والغتَ بؿاسبية الأخرى. 
 ل المحاسبتُ وىذا من خلبؿ بؾموعة من ميزات التي يقدمها البرنامج.يسهل عم 
 متصل بالشبكة الرئيسية وقابل للتحديث. 
 تسهيل أداء ابؼهاـ اليومية من خلبؿ سهولة البحث والتخزين في النظاـ. 
 ضماف بضاية ابؼعلومات.  
 يقدـ معلومات دقيقة وموثوقة وفي الوقت ابؼناسب. 

ث من يبح NAFT COMبالتوازي مع برنامج  2018بداية من سنة    SD COMتم العمل ببرنامج 
أصبح من خلببؽا ابؼستَ يستطيع النظر الذ كل العمليات  التيتم اكتسابها نظتَ تطبيق ىذا البرنامج ، التيابؼميزات 

    لي أي وطتٍ تقوـ بها ابؼؤسسة خلبؿ مدة زمنية قصتَة ،ايضا يعتبر ىذا البرنامج من اختًاع بؿ التيو الأعماؿ 
 و ىذا من أجل ضماف سرية ابؼعلومات ابػاصة بابؼؤسسة .

ت الفرعية عبر بردث على مستوى ابؼديريا التيومن خلبؿ ىذا البرنامج بيكن للمديرية ابؼركزية تتبع بصيع العمليات 
  .كامل القطر الوطتٍ

 البرنامج من خلبؿ الشكل التالر :تتضح واجهة 
 
 
 
 
 
 

                                                           

 10:00، 18/05/2023 ؤسسة نفطاؿ ،مقابلة مع مدير م 1   
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   SD COMيوضح واجهة برنامج : 01-06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 SD COMالمطلب الثاني : سيرورة عمل نظام 
 SD COMالمدخلات نظام  -01
في بؾاؿ الإعلبـ ىو نظاـ خاص بدؤسسة نفطاؿ حيث تم إنشاؤه من طرؼ أخصائيتُ   SD COMنظاـ  -

بهدؼ تسهيل عمل ابؼؤسسة وىو نظاـ  بؿمي ،يتم الدخوؿ اليو من خلبؿ حسابات  ،تابعتُ للشركة الأـ الألر
 شخصية لبعض ابؼستَين في ابؼؤسسة ،حيث الصورة أدناه تبتُ طريقة الولوج بؽذا البرنامج :

ما يقوـ بها ىذا الأختَ حيث بقد من بينها  التيتظهر لنا نافذة برتوي على بـتلف ابؼعابعات  البرنامجبعد فتح  -
 : يلي
 ابؼبيعات 
 . دخوؿ و خروج السلع 
 .التحويلبت إلذ مؤسسات أخرى 
 .الاستقباؿ 
 .برويلبت ابؼنتوجات ابػاـ إلذ منتوجات تامة الصنع بهدؼ تسويقها 
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 الشيكات أو التسديدات ابػاصة بالزبائن 
 يبتُ بصيع ابؼعابعات :02-06الشكل رقم 

 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش صدر:الم

  يوضح الشكل أدناه طريقة استخداـ الشركة للبرنامج من خلبؿ الشيكات أو التسديدات ابػاصة بالزبائن
( توضح 06 - 06إلذ 03 – 06، الأشكاؿ من رقم ) الذين تكوف لديهم معاملبت مع ىذه الأختَة

 :ىذا
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 يبتُ الشيكات أو التسديدات ابػاصة بالزبائن :03-06كل رقم ال

 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 
 يوضح فاتورة ابؼبيعات : 04 -06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMعلى نظاـ ابؼعلومات الالكتًولش  من إعداد الطالبتُ بالاعتمادالمصدر:
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 يوضح وصل استقباؿ الشحنات :05-06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 ابؼعلوماتيوضح معابعة فاتورة بعد إدخاؿ كافة  :06 -06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:
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 SD COMالية المعالجة لنظام  -02
 ُنا ىذه العملية :ل في ىذه ابؼرحلة تتم عملية ابؼعابعة من قبل النظاـ  حيث أف الشكلتُ أدنا يبت 

 ة معابعة البياناتيبتُ كيفي :07 – 06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 يوضح عملية إرساؿ البيانات إلذ مصلحة المحاسبة : 08 - 06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:
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  بعد القياـ بعملة ابؼعابعة من قبل النظاـ يتم ارساؿ ابؼلف ابؼتحصل عليو الذ مصلحة المحاسبة و ابؼالية
 .  NAFT COMPTAبابؼؤسسة

 المعالجة عمليةمر بها ت يلثلاثة أدناه تبين المراحل التالأشكال ا
 ن قبل ابؼصلحةيوضح كيفية معابعة الفاتورة م :09 – 06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:
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  BR 32يبتُ عملية خروج السلع  :10 – 06الشكل رقم 

 
 ؿ فرع غردايةبدؤسسة نفطا  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 التحويلبت ابػاصة بابؼواد ابػاـ دخوبؽا و برويلها الذ مواد قابلة للبستعماؿ :11 – 06الشكل رقم 

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:
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 SD COMمخرجات نظام  -03
 وـ بها النظاـ تظهر لنا النتائج و التى ىي مبينة في الشكلتُيق التية الألية بعد عملية ابؼعابع                

 :أدناه 13 – 12،06 – 06
   SD COMيبتُ بـرجات برنامج  :12 – 06الشكل رقم  

 
 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 وبؿاسبة العامة  SD COMيوضح العلبقة بتُ  :13 – 06الشكل رقم 

 

 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:
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  تم التوصل اليها داخل ابؼؤسسة ،بوث  التي( ابؼخرجات 15 – 06 ،14 – 06بسثل الصورتتُ أدناه )الشكل
        ظهرت فيها أخطاء ،ليقوـ من خلببؽا ابؼراجع العمل على تصحيح  التيا بصيع العمليات الدوؿ أدناه بتُ لن

المحاسبة  SD COMاعادة النظر في العمليات بهدؼ  الوصوؿ الذ نتائج صحيحة ، و ىي العلبقة بتُ نظاـ و 
 .   العامة

   SD COMيوضح الأخطاء التي تم اكتشافها من طرؼ برنامج  :14 – 06الشكل رقم 

 

 بدؤسسة نفطاؿ فرع غرداية  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:

 تم استخرجهايبتُ عملية تصحيح الأخطاء التي  :15 – 06الشكل رقم 

 اؿ فرع غردايةبدؤسسة نفط  SD COMمن إعداد الطالبتُ بالاعتماد على نظاـ ابؼعلومات الالكتًولش المصدر:     
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 مؤسسة نفطال المطبق في  المبحث الثاني : تقييم نظام المعلومات
 فعالية ومدى الدراسة، بؿل ابؼؤسسة في ابؼعلومات لأنظمة ابغالر الواقع فهم إلذ ابؼبحث ىذا خلبؿ من سعينا

  ابؼعلومات نظمةأ تعد حيث. بؽا تهديدًا تشكل التي التجاوزات من الأنظمة ىذه بغماية ابؼتخذة الإجراءات
 العمليات وبرستُ فعاؿ بشكل ومعلوماتها بياناتها إدارة بؽا يتيح ،حيث وبقاحها ابؼؤسسات لعمل أساسا  ابغديثة
 .الاستًاتيجية القرارات وابزاذ

 بحيث. ابؼتزايدة الأمنية والتحديات السريع التكنولوجي للتقدـ نظراً متزايدًا تعقيدًا اليوـ ابؼعلومات أنظمة تشهد و 
 البيانات وسرقة الضارة، والبرامج الإلكتًونية، الاختًاقات مثل متنوعة أمنية تهديدات ابؼنظمات من العديد تواجو

 بدا ابؼؤسسة، على كبتَة سلبية تأثتَات في تتسبب أف وبيكن خطتَة التهديدات ىذه وتعتبر، السيبرانية وابؽجمات
 .ماتابػد وتعطيل ابغساسة، البيانات فقداف ذلك في

 درجة ودراسة" غرداية فرع" نفطاؿ  ابؼؤسسة في ابؼعلومات أنظمة واقع  بدراسة سنقوـ ابؼبحث ىذا خلبؿ فمن
 ذات  وابؼوظفتُ ابؼسؤولتُ مع مقابلبت بإجراء سنقوـ بؽذا، الأمنية والتهديدات التجاوزات من لديها ابؼتوفرة بضاية
 .وبضايتها ابؼعلومات أنظمة بأمور الصلة

 المقابلة  بيانات وتحليل الأول : عرضالمطلب 
 أولا : إعداد المقابلة :

،تم إعداد وصياغة مضموف  للئبؼاـ بدتغتَات الدراسة، وبغية برقيق الأىداؼ ابؼرجوة وصولا إلذ النتائج ابؼتوقعة
أسئلة، من خلبؿ إسقاط أىم جوانب الدراسة النظرية بؼوضوع البحث على ابعانب  20ابؼقابلة التي تضمنت 

يقي، في بؿاولة منا لاستطلبع آراء القائمتُ على أنظمة ابغماية بدؤسسة نفطاؿ فرع غرداية بخصوص التطب
وماىي أىم   متطلبات تطبيق الامن السيبرالش لأنظمة ابؼعلومات المحاسبية في ابؼؤسسات الاقتصادية ابعزائرية

   .الإجراءات ابؼطبقة بغماية أنظمة ابؼوجودة على ابؼستوى ابؼؤسسة
أسئلة ابؼقابلة وكذلك  ستعراضإن أجل تسهيل عملية التحليل وابؼناقشة قمنا في صلب ىذه الدراسة بوم

 . عليها ابؼتحصل الأجوبة
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 : أعضاء المقابلةثانيأ:
أف  ارتأينا طلبات تطبيق الامن السيبرالش لأنظمة ابؼعلومات المحاسبية في ابؼؤسسات الاقتصادية ابعزائريةمتوبؼعرفة 

 :، كما يوضحو الشكل ابؼوالرالقائمتُ على أنظمة ابغماية بدؤسسة نفطاؿ فرع غرداية  مع ء مقابلةبإجرا نقوـ
 أعضاء ابؼقابلة (:10الجدول رقم )

 الخبرة الصفة الترميز
E1  سنوات15من  أكثر -رداية فرع غ  – مؤسسة نفطاؿوبؿاسب  مدير 
E2 رداية فرع غ  – مؤسسة نفطاؿاعلبـ الر  ةمهندس- - 

 .2023من إعداد الطالبتُ بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية المصدر: 

 ثالثا: مضمون المقابلة:
، كانت -رداية فرع غ  – مؤسسة نفطاؿسؤاؿ موجهة الذ مدراء ومهندس الاعلبـ الالر  20تضمنت ابؼقابلة 

 فيما يلي الاسئلة التينظمة ابؼعلومات وإجراءات ابغماية ،أابؼقابلة بدثابة فضاء لإبداء آرائهم في بؾاؿ 
 ابؼقابلة: تضمنتها

 ؟ السؤال الأول: ماىو واقع الرقمنة في مؤسسة نفطال -1
 مدى بفهم ذلك يتعلق. نفطاؿ مؤسسة في الرقمنة واقع حوؿ معلومات على ابغصوؿ ىو السؤاؿ ىذا من ابؽدؼ

 السؤاؿ ىذا على الإجابة خلبؿ من، ابؼختلفة وأنظمتها عملياتها في مهاواستخدا الرقمية للتقنيات ابؼؤسسة تبتٍ
 التسويق ،مثل ابؼختلفة عملياتها في الرقمية التقنيات على تعتمد نفطاؿ مؤسسة كانت إذا ما توضيح بيكن

 .وغتَىا والمحاسبة ابؼخزوف وإدارة وابؼبيعات
 نة ؟السؤال الثاني: ىل فكرت مؤسسة نفطال في مخطط للرقم -2

 عملياتها لتحويل خطوات ابزذت قد نفطاؿ ابؼؤسسة كانت إذا ما معرفة  السؤاؿ ىذا خلبؿ من استهدفنا
 لتحستُ الرقمي والتحوؿ ابغديثة التكنولوجيا استخداـ إلذ الرقمنة يهدؼ. رقمي نظاـ إلذ التقنية وعملياتها
 .للعملبء أفضل خدمات وتقدلص والإنتاجية الكفاءة

 ؟المستخدمة في شركة نفطالالبرمجيات الث: ماىي الثالسؤال  -3
 البربؾيات لأف ابؼعلومة ىذه معرفة ابؼهم ،ومن نفطاؿ شركة في ابؼستخدمة البربؾيات بؼعرفة سؤاؿال ىذا طرحنا
 .ابؼؤسسة في الكفاءة وبرستُ الرقمنة عمليات في حابظاً دوراً تلعب
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 اسبي و المالي ؟ ىل انتاج محلي أو أجنبي ؟البرامج المستخدم في مجال المحالسؤال الرابع:  -4
 البرامج تلك كانت إذا ما وبرديد وابؼالية، المحاسبة بؾاؿ في تستخدـ التي البرامج برديد ىو السؤاؿ ىذا من ابؽدؼ

 برامج أف الاستنتاج بيكننا ىذا خلبؿ ومن، نفطاؿ شركة واختيارات سياسة على التعرؼو  أجنبية أـ الإنتاج بؿلية
 ؟ احتياجات تلبي ىل ؟و متاحة ىي ىل الإنتاج بؿلية ومالية يةبؿاسب

 ماىي مدخلات و المخرجات ىذا النظام ؟السؤال الخامس:  -5 
 أو النتائج فهي للمخرجات، بالنسبة أما  والبيانات ابؼعلومات بها  نقصد النظاـ، مدخلبت عن نتحدث عندما

 وبـرجات مدخلبت معرفة ىو سؤاؿ ىذا من وىدؼ ابؼدخلبت ةمعابع بعد النظاـ من إنتاجها يتم التي البيانات
 في والبيانات ابؼعلومات وتدفق تنظيم كيفية فهم في تساعدنا ابؼعلومة ىذه. نفطاؿ شركة تستخدمو الذي النظاـ

 .ابؼؤسسة
 ىل يرقى ىذا البرنامج الى نظام معلومات محاسبي متكامل؟السؤال السادس:  -6

 نظاـ مستوى إلذ يرقى نفطاؿ شركة تستخدمو الذي لبرنامجا كاف إذا ما برديد ىو السؤاؿ ىذا من ابؽدؼ
 احتياجات تلبية في البرامج تكامل مدى فهم إلذ  أيضا السؤاؿ ىذا ويهدؼ. متكامل بؿاسبي معلومات
 .ابؼؤسسة في المحاسبية ابؼعلومات

ظام اذا كان موجودا ؟ في حالة بـ: يقوم عليها ىذا الن التيفي رأيكم ماىي المرتكزات السؤال السابع:  -7
 ماىي جهود المؤسسة في بناء نظام المعلومات؟ –لا 
 يكن لد وإذا موجودًا، كاف إذا النظاـ عليها يقوـ التي ابؼرتكزات  أىم برديد   إلذ السؤاؿ ىذا من نهدؼ كنا

 .وماتابؼعل نظاـ بناء في ابؼبذولة  ابؼؤسسة جهود عن فكرة  نأخذ أف فأردنا موجودًا،
ىل يتم تخزين البيانات و معلومات المؤسسة في الأدوات السحابية أو الخوادم السؤال الثامن:  -8

  الالكترونية ؟اذا كان بالخوادم فهل ملكية الخوادم للمؤسسة أو لهيئة اخرى؟
 في بززينها يتم نفطاؿ  مؤسسة ومعلومات بيانات كانت إذا ما برديد ىو السؤاؿ ىذا من ابؽدؼ كاف لقد

 برديد إلذ السؤاؿ خلبؿ من فأردنا ابػوادـ،  في كاف إذا ما  حالة وفي الإلكتًونية، ابػوادـ أو السحابية الأدوات
 .ابػوادـ تلك ملكية
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 ىل ىناك جدار ناري لحماية مختلف الأنظمة و البيانات الموجود في المؤسسة؟السؤال التاسع:  -9
 والبيانات الأنظمة بـتلف بغماية( Firewall) ناري جدار ىناؾ افك إذا ما برديد ىو السؤاؿ ىذا من ابؽدؼ

 للتهديدات والتصدي للحماية فعالة أمنية تدابتَ وجود من التأكد  السؤاؿ ىذا  من ابؼغزى أيا. نفطاؿ مؤسسة في
 .والبيانات الأنظمة تستهدؼ قد التي ابػارجية

 يتم استخدام تطبيقات اخرى؟في العمليات المالية العادية ىل السؤال العاشر:  -10
 ابؼالية العمليات في تستخدـ أخرى تطبيقات ىناؾ كانت إذا ما برديد  إلذ السؤاؿ  ىذا طرح وراء من أردنا

 وتعزيز ابؼالية العمليات إدارة في إضافية تطبيقات استخداـ استكشاؼ إلذ السؤاؿ  ىذا من ىدفنا أيضا. العادية
 .ودقتها كفاءتها

في المعاملات الخارجية كعمليات الجباية و التحصيلات *ىل يتم استخدام حادية عشر السؤال ال -11
 مساىمتك ، جبايتك......الخ. تطبيقات مثل:

 ابػارجية ابؼعاملبت لإدارة خاصة تطبيقات تستخدـ ابؼؤسسة كانت إذا ما من التحقق ىو السؤاؿ ىذا من ابؽدؼ
 استخداـ استكشاؼ إلذ السؤاؿ ويهدؼ،جبايتك...... ومسابنتك ك والتحصيلبت ابعباية عمليات مثل

 .وتنظيمها العمليات ىذه وبرستُ لتسهيل بؿددة تطبيقات
في عمليات  TPEفي تسيير محطات الوقود *ىل يتم استخدام اجهزة السؤال الثانية عشر:  -12

 التعبئة؟
( الإلكتًونية البيع نقاط) TPE أجهزة تستخدـ الوقود بؿطات كانت إذا ما من التحقق ىو السؤاؿ ىذا يهدؼ

 التعبئة عمليات لتسهيل الإلكتًونية الأجهزة ىذه استخداـ استكشاؼ إلذ السؤاؿ يهدؼ. التعبئة عمليات في
 .العملبء بذربة وبرستُ

 ىل ىذه الاجهزة مرتبطة بنظام الكتروني مركزي ؟ السؤال الثالث عشر : -13
 مركزي إلكتًولش بنظاـ متصلة الوقود بؿطات في TPE أجهزة كانت إذا ما من التأكد ىو السؤاؿ من ابؽدؼ
 .عاـ بشكل المحطة إدارة وتعزيز الرئيسي والنظاـ الأجهزة بتُ ابؼعلومات وتدفق الاتصاؿ لتحستُ وذلك
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بطاقات الدفع الالكترونية المستخدمة عندكم *ىل ىي معتمدة من طرف  السؤال الرابع عشر : -14
 "SATIMشركة "
 قبل من توفتَىا تم التي الإلكتًونية الدفع بطاقات على ابؼؤسسة اعتماد مدى من التأكد ىو السؤاؿ من ابؽدؼ
 تنفيذىا يتم التي ابؼالية العمليات في وابعودة الأماف مستوى تقييم في يساعد وىذا ،"SATIM" شركة

 .البطاقات ىذه باستخداـ
تمر للمهندسين و التقنيين في مجال ىل تقوم المؤسسة بتكوين مس السؤال الخامس عشر : -15

 البرمجيات و تحديثاتها ؟
 بؾاؿ في والتقنيتُ للمهندستُ مستمر بتكوين تقوـ ابؼؤسسة كانت إذا ما من التحققإلذ  السؤاؿ ىذا هدؼي

 فريقها مهارات وبرستُ بتطوير ابؼؤسسة التزاـ مدى استكشاؼ إلذ السؤاؿ ىذا يساعد، برديثاتها و البربؾيات
 .ابغديثة التقنيات واستخداـ البربؾيات بؾاؿ في التطورات بؼواكبة دوري بشكل وتأىيلهم الفتٍ
في ظل اتجاه الدولة نحو استخدام الذكاء الاصطناعي و الروبوتيك في  السؤال السابع عشر : -16

 ،ىل ىناك اتجاه المؤسسة نحو اعادة تجديد اصولها الثابتة ؟ الانتاج و التخزين
 ابؼتقدمة التكنولوجيات ىذه الاعتبار في تأخذ ابؼؤسسة كانت إذا بفا لتحقق سؤاؿ ىذا طرح لبؿخ من ارتأينا

 في والروبوتيك الاصطناعي الذكاء فوائد من الاستفادة على قادرة لتكوف أصوبؽا وبذديد برديث على وتعمل
 مستوى على لتكوف والتطور بتكارالا في رغبتها عن تعبر فإنها الابذاه، ىذا تتبتٌ ابؼؤسسة كانت إذا، عملياتها
 .وبموىا أدائها في مستدامة برسينات وبرقيق ابغالر العمل سوؽ في ابؼنافسة

 تستخدمها مؤسسة نفطال من قبل ؟ التيىل تم اختراق الأنظمة السؤال السابع عشر -17
 إذا ما ومعرفة نفطاؿ مؤسسة في اللبزمة الأماف إجراءات توافر من التأكد ىو سؤاؿ ىذا خلبؿ من  ىدفنا لقد

 نقاط أي وبرديد ابغالية الأماف إجراءات فعالية تقييم في يساعد أف بيكن ىذا، سابقًا لاختًاؽ تعرضت قد كانت
 الأنظمة بغماية متقدمة أماف استًاتيجيات تطوير أبنية إدراؾ في يساعد كما. تعزيزىا إلذ برتاج قد ضعف

 .ابؼستقبل في والبيانات
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تم اتخاذىا؟ و ىل أثرت على سيرورة عمل  التياذا كانت نعم ماىي الاجراءات ثامن عشر السؤال ال -18
 المؤسسة؟

 أنظمتها تعرض حالة في نفطاؿ مؤسسة ابزذتها التي الإجراءات من التحقق ىو السؤاؿ ىذا من ىدؼ كاف
 .الأمنية الأزمات رةوإدا السيبرانية للهجمات ابؼؤسسة استجابة كيفية معرفة إلذ السؤاؿ يهدؼ، للبختًاؽ

 ىل ىذا الاختراق كان نتيجة أخطاء داخلية او قصور في انظمة المعلومات ؟السؤال التاسع عشر  -19
 نابصة نفطاؿ مؤسسة بؽا تعرضت التي السابقة الاختًاقات كانت إذا ما من التحقق ىو السؤاؿ ىذا من ابؽدؼ

 للبختًاقات المحتملة الأسباب استكشاؼ إلذ السؤاؿ يهدؼ. ابؼعلومات أنظمة في قصور أو داخلية أخطاء عن
 .وقوعها عن ابؼسؤولية وبرديد

 في حالة الاخطاء الداخلية *ىل يتم الاستعانة بجهات أمنية سيبرانية ؟ السؤال العشرين : -20
 بضاية اؿبؾ في خبراء  سيبرانية أمنية بجهات تستعتُ نفطاؿ مؤسسة كانت إذا ما معرفة  السؤاؿ ىذا من استهدفنا

 ابػبراء مع ابؼؤسسة تعاوف مدى استكشاؼ إلذ السؤاؿ يهدؼ، داخلية أخطاء وجود حالة في أنظمة
 . والاختًاقات الثغرات معابعة في والتوجيو الدعم لتقدلص السيبرالش الأمن بؾاؿ في والاستشاريتُ

 دى المؤسسة ؟في رأيكم ماىي معوقات تطبيق التكنولوجيا ل السؤال الواحد والعشرين : - 21
 من الغرض، التكنولوجيا تطبيق في نفطاؿ مؤسسة تواجو التي ابؼعوقات  أىم على لتعرؼ السؤاؿ ىذا طرحنا
 .فوائدىا من الكاملة ابؼؤسسة واستفادة التكنولوجيا اعتماد تعيق قد التي العوامل برديد  ىو السؤاؿ

 تواجو المؤسسة في ىذا المجال ؟ التيفي رأيكم ماىي معوقات السؤال الثاني و العشرين  -22
  بؾاؿ في عاـ بشكل  نفطاؿ مؤسسة تواجو التي معيقات  على التعرؼ ىو السؤاؿ ىذا من ىدؼ كاف لقد

 ابؼعلومات. أنظمة بضاية
في مجال الأمن السيبراني لقطاع مهم  استراتيجيتهاجهود المؤسسة و  السؤال الثالث والعشرين : -23

 في مجال الطاقة ؟
 الأمن بؾاؿ في واستًاتيجيتها نفطاؿ ابؼؤسسة جهود حوؿ معلومات على ابغصوؿ  إلذ السؤاؿ ىذا من نهدؼ

 أنظمتها بغماية ابؼؤسسة تتخذىا التي والتدابتَ الإجراءات على التعرؼ ىذا الطاقة ،الغرض من لقطاع السيبرالش
 .المحتملة والاختًاقات ابؽجمات مع ملللتعا تتبعها التي والاحتياطات السيبرانية التهديدات من ومعلوماتها
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 الأجوبة واستخلاص نتائج المقابلة حليلتالمطلب الثاني : 
 وكذا قمنا بتًميزالقائمتُ على أنظمة ابغماية بدؤسسة نفطاؿ فرع غرداية ،فيما يلي سنقوـ بعرض أجوبة 

 (E1 ،E2على النحو التالر: ) ابؼستجوبتُ
 يمهالها وتقرض إجابات المقابلة تحليعأولا : 

الالر على ىذا السؤاؿ على  جاءت أجوبة مدير ومهندسة الاعلبـة السؤال الأول: أجوب لعرض وتحلي -1
 على السؤاؿ الأوؿ لأجوبة وبرلي(: 11الجدول رقم )                                التالر: النحو

 السؤال الأول

 ما ىو واقع الرقمنة في مؤسسة نفطال ؟
 الجواب الترميز
E1 جدا للرقمنة العمليات والأعماؿ وىذا من خلبؿ التوجو بكو إلغاء استعماؿ الورؽ والاعتماد  تولر مؤسسة أبنية كبتَة

 على ابغلوؿ الرقمية وابؼعلوماتية 
2E  تعُطي مؤسسة نفطاؿ أبنية كبتَة للرقمنة والتحوؿ الرقمي في أعمابؽا. فهي تدرؾ أف العصر ابغالر يتطلب التكيف

فوائدىا في برستُ الكفاءة والإنتاجية. وتهدؼ ابؼؤسسة إلذ إلغاء استخداـ الورؽ  مع التكنولوجيا ابغديثة واستغلبؿ
 تدربهيًا والاعتماد على ابغلوؿ الرقمية وابؼعلوماتية.

 تحليل الإجابتين:
ابؼاؿ توضّح ىذه ابؼقابلة أف مؤسسة نفطاؿ قد استثمرت بشكل كبتَ في وسائل الرقمنة بؼواكبة برولات الرقمية ابغالية في بيئة 

وىذا ما يتطلبو العصر الرقمي ابغالر ، بؽذا وجب  تعتبر الرقمنة والتحوؿ الرقمي أمراً ىاما بؼؤسسة نفطاؿ،والأعماؿ،  وبتالر 
تكييف الأعماؿ والعمليات مع التكنولوجيا ابغديثة واستغلبؿ الفوائد الكبتَة التي تقدمها بهدؼ برستُ الكفاءة والإنتاجية، 

 لتنسيق بتُ العمليات ابؼختلفة، وتوفتَ بيئة عمل مرنة ومستدامة.وبرقيق التكامل وا
ويعكس واقع الرقمنة في مؤسسة نفطاؿ ابغاجة ابؼلحة لاستخداـ التكنولوجيا وبرديث بـتلف الأنظمة لتحستُ بذربة الزبائن 

 ف. اأمبطريقة تتسم بالسهولة والسرعة و وتوفتَ ابػدمات 
إلذ أف الرقمنة وابغلوؿ التابعة بؽا أصبحت جزءًا أساسيًا من استًاتيجية مؤسسة بؿل  علبوة على ذلك تشتَ ىذه ابؼقابلة

 الدراسة في تلبية احتياجات زبائنها وترحيبًا بدتطلبات التحوؿ الرقمي في القطاع الطاقة بشكل عاـ.
 .2023غرداية من إعداد الطالببتُ بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ المصدر:  
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لسؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا اأجوبة السؤال الثاني:  ليلعرض وتح -2
 على السؤاؿ الثالش أجوبة وبرليل(: 12الجدول رقم )                            النحو التالر:

 السؤال الثاني
 ىل فكرت مؤسسة نفطال في مخطط للرقمنة ؟

 الجواب الترميز
E1 الإدارة العليا للمؤسسة  ىناؾ إرادة لدى نعم ىذا الفكر الذي تريد مؤسسة نفطاؿ توجو إليو حيث أف

 شخص ابؼدير العاـ صرح مرارا وتكرارا على ضرورة التوجو بؽذا المجاؿ.بفثلة في 
ابؼؤسسة على دراية بأف الرقمنة ستسهم في برستُ إنتاجية العمل وتقليل التكاليف وزيادة  تعتبر

التنافسية في سوؽ الطاقة. تهدؼ أيضًا إلذ توسيع قدرتها على الابتكار وتطوير حلوؿ تقنية جديدة 
 العملبء وابؼستهلكتُ في قطاع الطاقة. تلبي احتياجات

ابؼؤسسات التي تعتمد  باعتبارىا مؤسسة رائدة في قطاع الطاقة، تسعى نفطاؿ لأف تكوف في طليعة 
التكنولوجيا والابتكار، وأف تضع استًاتيجية قوية لتطوير وبرستُ الأنظمة الرقمية والبنية التحتية على 

 التكنولوجية التي تعتمد عليها.
2E طاً للرقمنة كجزء من استًاتيجيتها ابؼستقبلية. بحيث ىدفها بؿاولة براوؿ مؤسسة نفطاؿ وضع بـط

 تعزيز الرقمنة وبرستُ الأعماؿ من خلبؿ اعتماد التكنولوجيا ابغديثة وتطوير البنية التحتية الرقمية
 نقد الإجابتين

يث تتميز فرع غرداية مهتمة بشكل كبتَ بتطبيق الرقمنة ،بح ؿىذه ابؼقابلة إلذ أف مؤسسة نفطا من خلبؿ اتضح
بوجود بـططات مستقبلية بؿددة لتطبيق تقنيات الرقمنة ابغديثة، تهدؼ ابؼؤسسة أيضا لتحستُ أدائها وبرستُ  
جودة خدماتها وتعظيم أرباحها وىذا عبر استخداـ التكنولوجيا ابغديثة، ونظراً لأنو يعد جزءًا أساسيًا من 

لمؤسسة نفطاؿ خططاً مفصلة لتطوير الرقمنة على ابؼدى استًاتيجية ابؼؤسسة، بيكن أف يتوقع ابؼرء أف يكوف ل
الطويل والقصتَ، ىذه ابػطط قد تتضمن برديث الأنظمة ابؼعلومات وأنظمة بضاية خاصة بها وتكثيف استخداـ 

،ولا يتمحور تطوير  تشتَ ىذه ابؼقابلة إلذ أف مؤسسة نفطاؿ تولر اىتمامًا كبتَاً للرقمنة،حيث  التقنيات ابغديثة
بل انو يشمل أيضًا برستُ البنية التحتية بر ، ة نفطاؿ رقميا على تثبيت نظاـ معلوماتي جديد فحسبمؤسس

الرقمية، ويعتٍ ىذا أف ابؼؤسسة تريد تعزيز الرقمنة على بصيع ابؼستويات،  بفا بيكنها في تعزيز تنافسيتها وجذب 
 وإرضاء زبائن ابغاليتُ وابعدد.

 .2023من إعداد الطالببتُ بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية المصدر:  
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 جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا السؤاؿ على ثالث: أجوبة السؤال ال عرض وتحليل -3
 على السؤاؿ الثالث أجوبة وبرليل(: 13الجدول رقم )                      النحو التالر:

 السؤال الثالث
 المستخدمة في شركة نفطال؟البرمجيات ماىي 

 الجواب الترميز
E1  على مستوى مؤسسة نفطاؿ فرع غرداية والتي مهمتها أداء ابؼهاـ ىناؾ الكثتَ من البربؾيات ابؼستخدمة

 SDواعماؿ الوظيفية وبـتلف أنشطة ،بؽذا سوؼ نذكر على سبيل ابؼثاؿ بعض ىذه البرامج : 
COM –NAF G1 –NAF-COMPTA –NAF IMMO-NAF IP    

2E زين البيانات بشكل نعم توجد لدى مؤسسة بؾموعة من البرامج والتي مهمتها مساعدة في تنظيم وبز
وكذا برستُ أداء وربح وقت وتكاليف والتي ، مركزي ومنهجي، بفا يسهل الوصوؿ إليها وإدارتها بكفاءة

 . SD COMعلى رأسها نظاـ ابؼعلومات : 
 تحليل الإجابتين:

ابؼؤسسة بيكن القوؿ بأف ابؼؤسسة بؽا العديد من البربؾيات يتم استخدمها من قبل بؾمل ابؼصالح ابؼختلفة لدى 
 –،وىذا لأجل أداء بؾموعة من الأعماؿ التواجو بـتلف الوظائف ،ومن بتُ ىذه الوظائف نذكر: مصلحة الشراء 

والغرض من ىذه البربؾيات  مصلحة ابعودة.... ، -مصلحة ابؼوارد البشرية والأجور –مصلحة المحاسبة وابؼالية 
ل فعاؿ ،ومن خلبؿ ىذه البربؾيات يتم حصوؿ على تقارير تنظيم وتتبع العمليات وابؼوارد ابؼالية للمؤسسات بشك

دقيقة وشاملة تغطي بصيع مستويات ابؼؤسسة ،أيضا ترفع ىذه البرامج كفاءة العمل وتقلل ابعهد ابؼبذوؿ وكذا 
 توفتَ بززين وحفظ البيانات ابؼالية ابغساسة بشكل أمن ومنظم.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  من إعداد الطالبتُ المصدر:
جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا السؤاؿ على ؤال الرابع: أجوبة الس عرض وتحليل -4

 على السؤاؿ الرابع أجوبة وبرليل(: 14الجدول رقم )                           النحو التالر:
 السؤال الرابع

 : البرامج المستخدم في مجال المحاسبي والمالي ؟ ىل انتاج محلي أو أجنبي ؟ىل 
 جوابال الترميز
E1 - بؿلي:            أجنبي :       :انتاج البرامج  ىل   
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نعم تعتبر البرامج ابؼوجودة على مستوى مؤسستنا من إنتاج بؿلي بحيث تم تطويرىا من قبل مهندسي 
  ابؼؤسسة بالتعاوف مع مديري ابؼالية والمحاسبة.

2E - بؿلي:            أجنبي :       :انتاج البرامج  ىل 
 البرامج ابؼستخدمة لدينا ىي من إنتاج مهندستُ تابعتُ للمديرية العامة.

 تحليل الإجابتين:
بيكن القوؿ بأف مؤسسة نفطاؿ دائما براوؿ إنتاج أنظمة وبرامج معلوماتية من خلبؿ مهندستُ والتقنتُ التابعتُ 

 ستُ التابعتُ بؽا.درجة الأولذ وثقتها في مهندالبؽا وىذا بؿاولة منها لضماف سرية معلوماتها ب
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  بتُالطالمن إعداد المصدر: 

لى ىذا السؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال الخامس:  عرض وتحليل -5
 بػامسعلى السؤاؿ ا أجوبة وبرليل(: 15الجدول رقم )               النحو التالر:

 السؤال الخامس
 ماىي مدخلات والمخرجات ىذا النظام ؟

 الجواب الترميز
E1  عبارة عن بؾموعة من بيانات كحركة ابؼبيعات ،ابؼخزونات ، ابػزينة ،الفواتتَ ،  بأنهاتعتبر مدخلبت

 الأجور.
 أما بالنسبة للمخرجات فهي عبارة عن بـتلف القوائم ابؼالية.

2E شركة نفطاؿ على سبيل ابؼثاؿ: بيانات الإنتاج النفطي والغازي، معلومات قد تشمل ابؼدخلبت في 
 ابؼخزوف، بيانات العملبء والعقود، معلومات ابؼوظفتُ، وغتَىا من ابؼعلومات ذات الصلة.

أما بالنسبة للمخرجات قد تشمل في شركة نفطاؿ مثلًب: تقارير الإنتاج والأداء، برليلبت البيانات، ف
 فواتتَ ابؼالية، برديثات ابؼخزوف، وغتَىا من البيانات ابؼهمة لعمليات الشركة وابزاذ القرارات..الفواتتَ وال

 تحليل الإجابتين:
تبتُ من ابؼقابلة أف مدخلبت النظاـ ىي عبارة عن بؾموعة من البيانات وبفثلة فيما يلي : حركة ابؼبيعات ،الفواتتَ 

النظاـ لكي تصبح معلومات جاىزة الاستخداـ والتي على ضوئها يتم ،ابؼخزونات ... التي يتم معابعتها من قبل 
 قرارات ومن بتُ ىذه ابؼخرجات بقد: بـتلف القوائم ابؼالية.   ابزاذ

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 
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لى ىذا السؤاؿ على دسة الاعلبـ الالر عجاءت أجوبة مدير ومهنأجوبة السؤال السادس:  عرض وتحليل -6
 على السؤاؿ السادس أجوبة وبرليل(: 16الجدول رقم )                النحو التالر:

 السؤال السادس
 ىل يرقى ىذا البرنامج الى نظام معلومات محاسبي متكامل؟ 

                نعم:          لا:الاجابتين لماذا؟       افي كلت -
 الجواب الترميز
E1  :نعم:          لا 

. بشكل عاـ، بيكن أنو برنامج متكامل 2018حسب ما توضح لنا ومنذ تطبيق ىذا البرنامج في سنة 
. 

2E  :نعم:          لا 
 القوؿ أنو برنامج متكامل.  نعم بيكنك

 تحليل الإجابتين:
أف النظاـ ابؼعلومات المحاسبي ابؼوجود على مستوى من خلبؿ إجابتتُ ابؼقدمة من طرؼ ابؼعنتُ بابؼقابلة ، يتوضح 

مؤسسة نفطاؿ بيكن القوؿ أنو يرقى إلذ نظاـ ابؼعلومات متكامل ،وىذا نظرا لتوفتَه بصيع متطلبات التي برتاجها 
بـتلف ابؼصالح التابعتُ للمؤسسة ،كما بسيزه بالنظاـ بضاية قوي للحفاظ على معلومات حساسة وابؼهمة ابػاصة 

سة ،أيضا من خلبؿ ىذه ابؼقابلة بيكننا أف نرى أف فكرة ىذا النظاـ ىي قائمة على أخطاء وثغرات نظاـ بابؼؤس
 السابق.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

ىذا السؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر على أجوبة السؤال السابع:  عرض وتحليل -7
 على السؤاؿ السابع أجوبة وبرليل(: 17الجدول رقم )                  النحو التالر:

 السؤال السابع
 في رأيكم ماىي المرتكزات التي يقوم عليها ىذا النظام اذا كان موجودا ؟السؤال السابع: 

  في حالة إجابة ب لا: ماىي جهود المؤسسة في بناء نظام المعلومات؟ 
 الجواب الترميز
E1  يرتكز النظاـ ابؼوجود لدينا على جودة ابؼعلومات ابؼالية وىذا ما يضمن دقة وسلبمة البيانات التي ينتجها

ن ن
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 النظاـ.
2E  بدا أف النظاـ لد تصدر منو أية أخطاء أو أعطاب إلذ وقتنا ابغالر ، بيكن القوؿ أنو يرتكز على دقة

 ماؿ ومهاـ.وثبات وبرقيق استمرارية في أداء أع
 الإجابتين: تحليل

أف النظاـ ابؼوجود لدى ابؼؤسسة من أىم مرتكزاتو ىي جودة ودقة   E1،(E2)يؤكد أصحاب الإجابات 
ابؼعلومات المحاسبية ،فهذه الأختَة تلعب دورا حيويا في بقاح واستمرارية ابؼؤسسات ،وتساىم في برستُ مصداقية 

 كبر حجمها.وشفافية لدى ابؼؤسسات بفا يدعم بموىا و 
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

لى ىذا السؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال الثامن:  عرض وتحليل -8
 ؤاؿ الثامنعلى الس أجوبة وبرليل(: 18الجدول رقم )                           النحو التالر:

 السؤال الثامن
ىل يتم تخزين البيانات ومعلومات المؤسسة في الأدوات السحابية أو الخوادم الالكترونية ؟اذا كان 

 ؟  بالخوادم فهل ملكية الخوادم للمؤسسة أو لهيئة اخرى
 الجواب الترميز
E1 - :الخوادم             تخزين السحابي: 

ومات ابػاصة بابؼؤسسة على مستوى خوادـ إلكتًونية خاصة بابؼؤسسة يتم بززين بيانات وبـتلف معل
 ، بحيث تعود ملكية ىذه ابػوادـ إلذ مؤسسة.

2E - :تخزين السحابي:             الخوادم 
 نعم يتم بززين كل معلومات على مستوى خوادـ إلكتًونية.

 تحليل الإجابتين:
بؼؤسسة نفطاؿ فرع غرداية أف عملية بززين البيانات ابػاصة بابؼؤسسة  يؤكد ابؼدير ومهندسة الإعلبـ ألر التابعتُ

تكوف خوادـ إلكتًونية موجودة على مستوى ابؼؤسسة ،من ملكية مؤسسة أيضا ،  ويرجع اختيار ابؼؤسسة بززين 
ابغماية وتكلفة في ابػوادـ إلذ بؿاولة سيطرة على بياناتها بشكل كامل ،أيضا بستاز ابػوادـ بدرجة عالية من الأماف و 

أقل للتخزين ، أيضا تعتبر ابػوادـ قابلة للتخصيص وفقا للبحتياجات ابؼؤسسة ،وتقليل من ابؼخاطر ابؼتعلقة 
 بالاعتماد على خوادـ الغرباء.

نن

نن

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 
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لى ىذا السؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال التاسع:  عرض وتحليل -9
 على السؤاؿ التاسع أجوبة وبرليل(: 19الجدول رقم )                  النحو التالر:

 السؤال التاسع
 ىل ىناك جدار ناري لحماية مختلف الأنظمة والبيانات الموجود في المؤسسة ؟

 الجواب الترميز
E1 ( نعم ىناؾ جدار ناريFirewall  .بغماية بـتلف الأنظمة والبيانات في مؤسسة نفطاؿ ) 

نظاـ أمتٍ يستخدـ لفصل شبكة الكمبيوتر الداخلية عن الشبكة ابػارجية )مثل  ىو عبارة عنالذي 
 الإنتًنت( وبؼنع وفحص التدفقات غتَ ابؼصرح بها من وإلذ الشبكة الداخلية.

2E .يوجد لدينا جدار ناري بغماية النظاـ من بـتلف التجاوزات والاختًاقات 
 تحليل الإجابتين:

جدار الناري بغماية أنظمتها من كل  غرداية بستلكألر بأف مؤسسة نفطاؿ فرع  يشرح ابؼدير ومهندسة الإعلبـ
أشكاؿ الاختًاقات والتسللبت الغتَ مصرح بها وتوفتَ بيئة موثوقة وأمنة للعمل وضماف التبادؿ الإلكتًولش 

 للبيانات.
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

لى ىذا السؤاؿ على جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال العاشر:  عرض وتحليل -10
 على السؤاؿ العاشر أجوبة وبرليل(: 20الجدول رقم )                  النحو التالر:

 السؤال العاشر
 في العمليات المالية العادية ىل يتم استخدام تطبيقات اخرى ؟

 وابالج الترميز
E1   :نعم:          لا 

ابؼالية، يتم استخداـ بعض تطبيقات ابؼساعدة تيستَ وتسريع ىذ العمليات  وابؼعاملبتنعم في العمليات 
 ابؼالية ومن بتُ ىذه التطبيقات أنظمة الدفع الإلكتًولش. 

2E     :نعم:               لا     
    نعم ىذا بفكن.
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 تحليل الإجابتين:
ابؼدير بأنو في بعض ابؼعاملبت ابؼالية العادية ، تلجأ ابؼؤسسة إلذ بعض تطبيقات أخرى للؤداء مهامها ومن يشرح 

القارئة للبطاقات ، وبطاقات الوقود خاصة  TPEبتُ ىذه تطبيقات نذكر : أنظمة الدفع الإلكتًولش كأجهزة 
 بدؤسسات نفطاؿ مهمتها أداء بـتلف ابػدمات.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا أجوبة السؤال الحادية عشر:  عرض وتحليل -11
 على السؤاؿ ابغادية عشر أجوبة وبرليل(: 21الجدول رقم )         السؤاؿ على النحو التالر:

 السؤال الحادية عشر
في المعاملات الخارجية كعمليات الجباية والتحصيلات *ىل يتم استخدام تطبيقات ؤال الحادية عشر الس

 مثل: مساىمتك ، جبايتك......الخ.
 الجواب الترميز
E1     :نعم:               لا     

تخدـ نعم في معاملبت ابػارجية كما تم ذكرىم في سؤالكم مثل العمليات ابعبائية والتحصيلبت تس
بعض التطبيقات ابؼساعدة ومن بينها منصتي : جبايتك ، ومسابنتك ،وىذا من قبل ابؼديرية العامة 

 للمالية والمحاسبة.
E2    :نعم:               لا     

 ربدا ىذا أيضا بفكن.
 تحليل الإجابتين:

عمليات ابعبائية والتحصيلبت تكشف ىذه ابؼقابلة واقع ابؼعاملبت ابػارجية في مؤسسة نفطاؿ فرع غرداية كال
،حيث يتم استخداـ منصتي جبايتك ومسابنتك وىذا من قبل مديرية العامة للمالية المحاسبة ،وىذا بسبب أنها 

معتمدة من قبل مديرية الضرائب ،أيضا تقدـ بؾموعة من حلوؿ جبائية تساعد ابؼؤسسة في كيفية تصريح 
 بالواجبات التي ابذاه مصالح الضرائب.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد صدر: الم

 

ن ن

نن



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

74 

لى ىذا السؤاؿ جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال الثاني عشر:  عرض وتحليل -12
 على السؤاؿ الثالش عشر أجوبة وبرليل(: 22الجدول رقم )              على النحو التالر:

 الثاني عشرالسؤال 
 في عمليات التعبئة؟ TPEفي تسيير محطات الوقود * ىل يتم استخدام أجهزة 

 وادا كانت الإجابة نعم، ىل ىذه الأجهزة مرتبطة بنظام الكتروني مركزي؟
 الجواب الترميز
E1  نعم ،بستلك مؤسسة أجهزة قارئة للبطاقاتTPE .بحيث ىي موجودة على مستوى بعض المحطات ،

طة بنظاـ إلكتًولش مركزي بحيث بيكن ابؼؤسسة من استفادة من تبسيط وتنظيم عمليات البيع وىي مرتب
 ،وتوفتَ الوقت وابعهد في إدارة ابؼعاملبت ابؼالية.

E2 نعم متوفر وكذلك ىي مرتبطة بالنظاـ ابؼركزي 
 تحليل الإجابتين:

ابؼؤسسة وىي كذلك مرتبطة بأنظمة متوفرة لدى  TPEمن خلبؿ إجابات ابؼقدمة نلبحظ انا قارئ البطاقات 
 على برستُ كفاءتها ودقتها في إدارة بياناتها.ا ما يساعدىا ذإلكتًونية مركزية بيكننا أف نقوؿ أف ى

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

لى ىذا السؤاؿ ر ومهندسة الاعلبـ الالر عجاءت أجوبة مديأجوبة السؤال الثالث عشر:  عرض وتحليل -13
 على السؤاؿ الثالث عشر أجوبة وبرليل(: 23الجدول رقم )             على النحو التالر:

 السؤال الثالث عشر
 ؟ "SATIMبطاقات الدفع الالكترونية المستخدمة عندكم *ىل ىي معتمدة من طرف شركة "

 الجواب الترميز
E1               :لا:    نعم     

 لا ىذه الأجهزة خاصة بدؤسسة نفطاؿ وفقط.
E2 .لا،بطاقات الإلكتًونية ىي من إنتاج للمديرية العامة بؼؤسسة نفطاؿ   

 تحليل الإجابتين:
،بل  SATIMأكد ابؼدير أف بطاقات الدفع الإلكتًولش ابؼستخدمة لدى ابؼؤسسة ليست معتمدة لدى شركة يُ 

 اصة بدؤسسة نفطاؿ.معتمدة من طرؼ مؤسسة أي خ

نن

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 
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جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا السؤاؿ أجوبة السؤال الرابع عشر:  عرض وتحليل -14
 على السؤاؿ الرابع عشر أجوبة وبرليل(: 24الجدول رقم )            على النحو التالر:

 السؤال الرابع عشر
 ن في مجال البرمجيات وتحديثاتها ؟ىل تقوم المؤسسة بتكوين مستمر للمهندسين والتقنيي

 الجواب الترميز
E1   :نعم:               لا     

 نعم ىناؾ دائما برامج تكوينية على مدار السنة. 
2E   :نعم:               لا     

نعم تكوينات دائما موجودة ومتواصلة وخاصة بعد ظهور أنظمة وبربؾيات حديثة وجب علينا مواكبتها 
 تبع تطورات ابغديثة.وت

 تحليل الإجابتين:
تسعى ابؼؤسسة دائما لرفع من كفاءة عاملتُ وىذا بإقامة تكوينات في بؾاؿ البربؾيات وكيفية استعمابؽا ،أيضا 
بزتص ىذه التكوينات في أمور ابػاصة بابغماية وىذا من خلبؿ نشر سياسات وإجراءات أمنية وجب إتباعها ، 

لعامة فتكوف التكوينات عن طريق إرساؿ العاملتُ خاصة ابؼهندستُ والقائمتُ على جوانب أما بالنسبة للمديرية ا
 ابغماية إلذ خارج وىذا من اجل رفع كفاءتهم.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

لى ىذا مهندسة الاعلبـ الالر عجاءت أجوبة مدير و أجوبة السؤال الخامس عشر:  عرض وتحليل -15
 على السؤاؿ ابػامس عشر لأجوبة وبرلي(: 25الجدول رقم )             السؤاؿ على النحو التالر:

 السؤال الخامس عشر
في ظل اتجاه الدولة نحو استخدام الذكاء الاصطناعي والروبوتيك في الانتاج والتخزين ،ىل ىناك اتجاه 

 ولها الثابتة ؟المؤسسة نحو اعادة تجديد اص
 الجواب الترميز
E1   :نعم:               لا     

نعم ىناؾ جهود وتوجهات في ذلك من خلبؿ بذديد أصوؿ ابؼؤسسة في ظل ابؼوارد ابؼالية ابؼتوفرة لدى 
 ابؼؤسسة.

نن

نن

نن



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

76 

2E    :نعم:               لا     
 نسبة للبحتياجات.ات أولية بالذنعم ىناؾ رغبة بخصوص ذلك ، لكن حاليا ليست 

 تحليل الإجابتين:
لاستخداـ الذكاء الاصطناعي والروبوتيك في الانتاج ومن خلبؿ أجوبة اتضح لنا أف ىناؾ توجو بؼؤسسة نفطاؿ 
 والتخزين ،لكن في وقت ابغالر ليس من بـططات ابؼؤسسة.

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا أجوبة السؤال السادس عشر:  عرض وتحليل -16
 على السؤاؿ السادس عشر أجوبة وبرليل(: 26الجدول رقم )            السؤاؿ على النحو التالر:

 السؤال السادس عشر
 ىل تم اختراق الأنظمة التي تستخدمها مؤسسة نفطال من قبل ؟ 

 كانت نعم ماىي الاجراءات التي تم اتخاذىا؟ وىل أثرت على سيرورة عمل المؤسسة؟  اذا
 الجواب الترميز
E1   :نعم:               لا     

) بداية أزمة كورونا( ،أدى ىا إلذ تعامل بطرؽ  2020نعم تم اختًاؽ ابؼؤسسة مرة واحدة وىذا سنة 
 )ةعدـ استعماؿ الشبك ،أوراؽ     (التقليدية 

2E   :نعم:               لا     
نعم تم اختًاؽ ابؼؤسسة من قبل. بفا أدى ذلك إلذ تعطيل كامل في ابؼعاملبت الإلكتًونية بؼدة شهر 

 ونصف تقريبا وىذا ما أثر على ستَورة العمل .
 تحليل الإجابتين:

وىذا بسبب  ملبت التقليديةبرولت ابؼؤسسة إلذ معا 2020من خلبؿ إجابات ابؼقدمة نلبحظ أنو وفي سنة 
فصل الشبكة عن  تعرض إلذ اختًاؽ أدى إلذ تعطل ابؼعاملبت الإلكتًونية ومن بتُ الإجراءات ابؼتخذة بهذا صدد

 البرامج المحاسبية وتم بروؿ إلذ الشبكة الداخلية.
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

 

نن

نن

نن



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

77 

لى ىذا جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال السابع عشر:  عرض وتحليل -17
 على السؤاؿ السابع عشر أجوبة وبرليل(: 27الجدول رقم )            السؤاؿ على النحو التالر:

 السؤال السابع عشر
 ىل ىذا الاختراق كان نتيجة أخطاء داخلية او قصور في انظمة المعلومات ؟

 الجواب الترميز
E1 انظمة المعلومات :قصور في :            أخطاء داخلية 

2E انظمة المعلومات:قصور في :                أخطاء داخلية 
 تحليل الإجابتين:

كاف ىناؾ تقصتَ من ناحية نظم ابؼعلومات وأف أنظمة   2020نستخلص من ىدا الأجوبة ابؼقدمة أف في سنة 
 وىذا ما تم استغلبلو لشن ىجوـ على مؤسسةبضايتها سيئة، 

 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا السؤاؿ أجوبة السؤال الثامن عشر:  عرض وتحليل -18
 على السؤاؿ الثامن عشر أجوبة وبرليل(: 28الجدول رقم )             على النحو التالر:

 السؤال الثامن عشر
 في حالة الاخطاء الداخلية *ىل يتم الاستعانة بجهات أمنية سيبرانية ؟

 الجواب الترميز
E1    :نعم:                 لا    

 ياتواستًاتيجنعم بيكن ىذا من قبل ابؼديرية العامة تستقدـ خبراء أمنتُ وسيبرانيتُ لوضع خطط 
 أمنية للحماية. 

2E    :نعم:                 لا    
 نعم ،إذا كاف الأمر يتطلب ذلك.

 تحليل الإجابتين:
نرى من خلبؿ إجابات ابؼستجوبتُ أف إدا كاف ابػطأ داخلي يتم استعانة بخبراء في بؾاؿ ابغماية وىذا من قبل 

 تبر فرع برت سلطة مديرية العامة.ابؼديرية العامة بكوف أف مؤسسة نفطاؿ بولاية غرداية تع
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 
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لى ىذا السؤاؿ جاءت أجوبة مدير ومهندسة الاعلبـ الالر عأجوبة السؤال التاسع عشر:  عرض وتحليل -19
 على السؤاؿ التاسع عشر برليلأجوبة و (: 29الجدول رقم )             على النحو التالر:

 السؤال التاسع عشر
 في رأيكم ماىي معوقات التي تواجو المؤسسة في مجال الأمن السيبراني ؟

 الجواب الترميز
E1 .تكمن معوقات في تكاليف العالية للؤنظمة 

2E .من بتُ ابؼعيقات نقص ابؼوارد اللبزمة لضماف ابغماية وكدلك نقص ثقافة لدى العماؿ 
 تحليل الإجابتين:

 من خلبؿ أجوبة نستنتج أف من بتُ أىم ابؼعوقات التي تواجو مؤسسة نفطاؿ في بؾاؿ الأمن السيبرالش بقد:
نقص الثقافة الأمنية لدي العاملتُ بدرجة الأولذ ، قصور من ابؼؤسسة في بذهيز الفروع بالأجهزة اللبزمة لضماف 

 ابػارجية. بضاية أنظمتها ومعلوماتها ابؼالية والتهديدات
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

جاءت أجوبة مدير ومهندسة الاعلبـ الالر على ىذا السؤاؿ أجوبة السؤال العشرين:  عرض وتحليل -20
 لعشرينعلى السؤاؿ ا أجوبة وبرليل(: 30الجدول رقم )                    على النحو التالر:

 السؤال العشرين
 جهود المؤسسة واستراتيجيتها في مجال الأمن السيبراني لقطاع مهم في مجال الطاقة ؟

 الجواب الترميز
E1  شراء أنظمة بضاية متطورةKaspersky  تكوين عالر ابؼستوى في ابػارج للمهندستُ في ،

 الإعلبـ ألر ، شراء بذهيزات متطورة.
2E  نفطاؿ في بؾاؿ الأمن السيبرالش في : وضع استًاتيجية الأمن السيبرالش تشمل جهود ابؼؤسسة

 ،تنفيذ إجراءات الوقاية ،التدريب والتوعية.
 تحليل الإجابتين:

على ضوء إجابة من طرؼ مدير مؤسسة نفطاؿ ومهندسة الإعلبـ ألر ،استخلصنا أف ابؼؤسسة تستثمر ابؼؤسسة 
تقدلص تدريب متقدـ للمهندستُ الإعلبـ الألر وشراء أجهزة متطورة و  Kasperskyفي أنظمة بضاية متطورة مثل 

بهدؼ تعزيز الأمن السيبرالش وبرستُ البنية التحتية التكنولوجية ،تلك ابعهود تعكس التزاـ ابؼؤسسة بتعزيز الأماف 
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ة الفعالة وتوفتَ بؿكمة وتنفيد إجراءات الوقاي استًاتيجيةالسيبرالش وبضاية البيانات والأصوؿ ابغيوية من خلبؿ 
التدريب ابؼستمر والتوعية ، نلبحظ أف ابؼؤسسة تسعى إلذ ضماف استمرارية العمليات دوف تعرضها للهجمات 

 السيبرانية مرة أخرى.
 .2023بناءا على بـرجات ابؼقابلة مؤسسة نفطاؿ غرداية  الطالبتُمن إعداد المصدر: 

  :  ثانيا: استخلاص النتائج

نصر سوؼ نستعرض أىم نتائج ابؼقابلة التي تم استخلبصها ،والتي تم إجراءىا مع من خلبؿ ىذا الع 
إطاري مؤسسة نفطاؿ )مدير ، مهندسة إعلبـ ألر ( ،التي كاف ىدفها التعرؼ على واقع أنظمة ابؼعلومات 

 ابؼوجودة لدى ابؼؤسسة ودرجة بضايتها وىذا ما يتم سرده تباعا كالاتي: 
تي بؽا علبقة بالرقمنة والتحوؿ الرقمي أف ابؼؤسسة تولر أبنية كبرى لرقمنة ال الأجوبةيتضح من خلبؿ  .1

بؼواكبة تكنولوجيا ابغديثة ،ىذا من خلبؿ وضع بـططات مستقبلية لتطبيق تقنيات  العمليات والأعماؿ
  الرقمنة بهدؼ برستُ الأداء وجودة خدمات ابؼؤسسة.

ل وىذا من خلبؿ الأنظمة ابؼطبقة على تسعى مؤسسة نفطاؿ للوصوؿ إلذ نظاـ معلومات متكام .2
الذي يعتبر نظاما للمعلومات ، وحسب  SD COMمستوى ابؼؤسسة حاليا ، والتي من بينها نظاـ 

إجابات ابؼستجوبتُ أف ىذا نظاـ يفي بالغرض إلذ حد الساعة منذ تطبيقو ،بحيث من مرتكزات 
 يوفرىا. الرئيسية بؽذا النظاـ جودة ودقة ابؼعلومات المحاسبية التي

يتبتُ من خلبؿ الإجابات ابؼقدمة من مدير ومهندسة الإعلبـ ألر أف ىناؾ بؾموعة من البربؾيات التي  .3
– NAF G1على مستوى بـتلف ابؼصالح والوظائف ،ومن بتُ ىذه البربؾيات بقد:  استخدامهايتم 

NAF-COMPTA –NAF IMMO-NAF IP   إضافة لنظاـ ،SD COM 
ج مطورة من قبل مهندستُ وتقنتُ تابعتُ للمديرية العامة بؼؤسسة نفطاؿ وىذه البربؾيات ىي برام

،وعلى ضوء ىذا استخلصنا أف ىذه البرامج من إنتاج بؿلي والغرض من ىذا ىي بؿاولة ابؼؤسسة ضماف 
 لسرية معلوماتها وكذا ثقتها في مؤىلبت مهندسيها.

بصيع معلوماتها وبياناتها ،وتفضل ابؼؤسسة بستلك مؤسسة نفطاؿ خوادـ إلكتًونية يتم من خلببؽا بززين  .4
التخزين في ابػوادـ عكس التخزين في السحابات الإلكتًونية لمحاولة منها السيطرة على كافة بياناتها 



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

80 

لتجنب أية برريف أو تعديل فيها من خلبؿ متسللتُ الغتَ مصرح بهم وضماف الأماف وابغماية بؽا 
 ،وىذا مالا يضمنو التخزين السحابي.

 في بغماية بـتلف الأنظمة والعمليات ابؼوجودة (Firewall)ما بستلك ابؼؤسسة أيضا جدراف نارية ك
 وابؼعلومات الشبكة أماف وتعزز ابغماية من إضافية طبقة النارية ابعدراف ىذه توفر. الرقمية التحتية بنيتها
 وبرليلها الاختًاؽ تبؿاولا من خلبؿ رصد بو ابؼصرح غتَ الوصوؿ منع في  تساعدىا كما ، ابؼهمة
 .المحتملة السيبرانية التهديدات كل أماـ والوقوؼ ضرر أي في تتسبب أف قبل ومنعها

يتوضح من خلبؿ الإجابات ابؼقدمة أنو وفي العمليات ابؼالية العادية يتم استخداـ تطبيقات بـتلفة  .5
مة الدفع الإلكتًولش بفثلة في بهدؼ تسريع ىذه ابؼعاملبت ابؼالية ،ومن بتُ ىذه التطبيقات استخداـ أنظ

،والتي بستلكها ابؼؤسسة ومربوطة بنظاـ إلكتًولش مركزي يتم تسيتَىا من  TPEأجهزة القارئة للبطاقات 
 خلبلو ،كما تستخدـ ابؼؤسسة بؾموعة من بطاقات إلكتًونية ) بطاقات الوقود( وىي خاصة بدؤسسة.

ؤسسة بعض التطبيقات ابؼساعدة ابؼختصة بجوانب أما في ابؼعاملبت ابػارجية ابعبائية ، تستخدـ ابؼ
 الضريبية وابعبائية ومعتمدة من قبل مديرية العامة للضرائب وابؼمثلة في منصتي : جبايتك ، مسابنتك.

يتجلى لنا أف حسب أجوبة ابؼدير ومهندسة إعلبـ ألر أف ىناؾ توجو بؼؤسسة نفطاؿ في استخداـ   .6
في أداء أعمابؽا كإنتاج والتخزين  الذكاء الاصطناعي والروبوتيك بعض من تكنولوجيات ابغديثة مثل :

 ...،وىذا من خلبؿ بؿاولتها لتجديد أصوبؽا في ظل ابؼوارد ابؼالية ابؼتوفرة لديها.
تواجو مؤسسة نفطاؿ بؾموعة من بـاطر أثناء أداء مهامها مثل أي مؤسسة تشتغل في طل تغتَات  .7

تم   2020تُ ىذه ابؼخاطر : ابؼخاطر السيبرانية ،التي وفي سنة تكنولوجيا ابؼعلومات والاتصاؿ ومن ب
اختًاؽ ابؼؤسسة ومن تأثتَات ىذه الاختًاؽ تم تعطيل كامل للمعاملبت الإلكتًونية ابؼعتادة ابؼؤسسة أف 
تقوـ بها وىذا بؼدة شهر ونصف تقريبا ،وسبب ىذا الاختًاؽ لد يكن  في أخطاء الداخلية ابؼرتكبة من 

لدى ابؼؤسسة ،والتي كانت تتصف  أنداؾلتُ بل كاف قصور في أنظمة ابؼعلومات ابؼوجودة قبل العام
 بدرجة بضايتها السيئة وىذا ما تم استغلبلو من قبل بؾرمتُ السيبرانتُ.

لكن ومنذ ذلك الاختًاؽ سعت ابؼؤسسة إلذ رفع من كفاءتها في بؾاؿ الأماف وابغماية السيبرانية ،وىذا 
،وكذا تطبيق بؾموعة من    SD COMظمة بستاز بحماية العالية ومنها نظاـ من خلبؿ تطبيق أن



 
 

 

  
  

 ومات المحاسبيةالمعل مةنظلألأمن السيبراني دراسة أىم متطلبات تطبيق ا الثانيلفصل ا
 

“ 
 

 

’’ 

81 

 البيانات تشفتَإجراءات الوقائية وخاصة مع مديرين وابؼسؤولتُ وأصحاب ابؼراكز ابغساسة في ابؼؤسسة ك
في ابؽواتف ابػلوية ابػاصة بهم ،ولا بسانع مؤسسة نفطاؿ في استعانة بخبراء خارجتُ  VPN واستخداـ

ذلك لتصميم انظمة بضاية متطورة قادرة على بؾابهة جرائم  ما تطلباؿ ابغماية وأمن السيبرالش إذا في بؾ
 .السيبرانية واكتشاؼ أىم الثغرات ابؼوجودة لدى ابؼؤسسة

تبرز أىم ابؼعيقات التي تواجو مؤسسة نفطاؿ حسب إجابات مدير ومهندسة إعلبـ ألر في بؾموعة من  .8
باشر بدؤسسة أو عكس ذلك ومنها: التكلفة العالية للبربؾيات الأماف وأنظمة الأمور التي بؽا علبقة م

ابغماية لذا وجب بزصيص بؽا موارد مالية بشكل خاص ،أيضا تواجو مؤسسة مشكل نقص ثقافة 
 السيبرانية لدى العاملتُ في مؤسسة ، تقصتَ في بذهيز الفروع التابعتُ للمؤسسة بالأجهزة اللبزمة.

واضحة ومتكاملة في بؾاؿ الأمن السيبرالش تتميز  استًاتيجيةة نفطاؿ جاىدة في إتباع بؽذا تسعى مؤسس .9
بكفاءة وفعالية وخاصة بالنسبة لقطاع حساس مثل الذي تعمل فيو ابؼؤسسة وىو قطاع الطاقة ،ومن 

، تكوين عالر  Kasperskyجهود ابغالية التي أقدمت ابؼؤسسة حاليا: شراء أنظمة بضاية متطورة ؾ 
 ستوى  بؼهندسي الإعلبـ ألر وىذا بإرسابؽم إلذ خارج البلبد ،شراء بؾموعة بـتلفة من أجهزة متطورة.ابؼ

 المطلب الثالث : مقترح أنموذج لأمن نظم المعلومات 
وبذارب الدوؿ في ىذا  العابؼي للؤمن الإلكتًولش GCIمؤشر لبناءا أبموذج لأمن نظاـ ابؼعلومات سنعرج على 

أنظمة ابؼعلومات ة مع التعرؼ على أىم للحد من بـاطر السيبراني استخدامهامكن ابؼالأدوات إلذ  المجاؿ بالإضافة
وىذا للوصوؿ إلذ التحديات الراىنة للؤمن  الاختًاؽ ابؼستخدمة فيكيفيات ابغديثة  وال( ERPالمحاسبية )

 وأفاقهما ابؼستقبلية. الاصطناعيالسبرالش مع الذكاء 

 ي للأمن الإلكتروني:العالم GCIأولا: مؤشر 
 الدوؿ استعداد مدى يقيس دولر مؤشر GCI  (Global Cybersecurity Index)يعتبر مؤشر  

 للبتصالات الدولر الابراد بواسطة ابؼؤشر ىذا تطوير الإلكتًولش ،يتم الأماف وتعزيز السيبرانية التهديدات بؼكافحة
(ITU )رمؤش ابؼتحدة ،يهدؼ ىذا للؤمم تابعة وكالة وىو GCI التصدي على الدوؿ قدرة تقييم إلذ 

 السيبرالش بالأمن ابؼتعلقة والتشريعات السياسات مثل بـتلفة، عوامل عدة برليل خلبؿ من السيبرانية للتهديدات
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 الأمن بؾاؿ في والتدريب والتوعية ابؼعنية، الأطراؼ بتُ والتنسيق والتعاوف للحماية، والتقنية الفنية والقدرات
 .السيبرالش

 ،يتم للبتصالات الدولر للببراد ابؼقدمة والتقارير ابؼشاركة الدوؿ من ابؼقدمة البيانات إلذ GCI مؤشر يستند
 تقرير في النتائج السيبرالش ،تصدر الأمن بؾاؿ في الدوؿ استعداد مستوى لتحديد وتقييمها البيانات ىذه برليل
 .ولشالإلكتً  الأماف بؾاؿ في وتطورىا الدوؿ ترتيب يعكس سنوي

 واستًاتيجياتها قدراتها تعزيز على الدوؿ وبرفيز السيبرالش الأمن بؾاؿ في التقدـ لقياس مهمة أداة GCI مؤشر يعد
 ابعيدة وابؼمارسات ابػبرات وتبادؿ السيبرالش الأمن بؾاؿ في الدولر التعاوف تعزيز في يساىم الصدد ،كما ىذا في

 .الدوؿ بتُ
 :2020الصادر سنة  ى ترتيب الدوؿ عابؼيا التي  تتمتع بأكثر أماف إلكتًولشومن خلبؿ الشكل التالر سوؼ نر 

العابؼي للؤمن الإلكتًولش GCIيوضح ترتيب الدوؿ من حيث مؤشر  (:07الشكل رقم )

 
 
 

  P Global Cybersecurity Index 2020,  ITU, .25:المصدر:
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 ومن خلبؿ الشكل التالر سوؼ نرى ترتيب الدوؿ العربية أكثر أماف إلكتًونيا:

 العابؼي للؤمن الإلكتًولش GCIبية من حيث مؤشر يوضح ترتيب الدوؿ العر  ( :08الشكل رقم)

 
 

طبيعي نظرا لسيطرت  ءشيأ ىي صاحبة ابؼركز الأوؿ عابؼيا وىذا ـ.ومن خلبؿ الشكلتُ ابؼاضتُ فنرى و.
في العالد ، لكن الشي غتَ عادي ىو احتلبؿ ابؼملكة  واتصاؿ الشركات الأمريكية على تكنولوجيا ابؼعلومات

 بؼرتبة الثانية عابؼيا وىذا يعتبر إبقاز وجب الوقوؼ عنده وإشادة بو.العربية السعودية ا

 تجربة السعودية في الأمان الإلكتروني:  -أ
في بؾاؿ أمن السيبرالش لد يكن وليد الصدفة ،بل كاف  السعودية إف تطور الرىيب الذي شهدتو ابؼملكة العربية 

لش في ىذه البلبد ،فلو نرى ترتيب أخر سنوات من حيث مؤشر وراءه عمل كبتَ قاـ بها القائمتُ على أمن الإلكتًو 
GCI  قامت بها في ىذا التًتيب ، وبيكن توضيح ىذا عبر الشكل التالر:التي فيمكننا أف نرى قفز كبتَة 

 GCIيوضح ترتيب السعودية في مؤشر  (:31الجدول رقم )

2017 2018 2020 
 2المركز  13المركز  46المركز 

 .2على برنامج ستُ باعتمادعداد الطالباف من إالمصدر : 

 P x 2020Global Cybersecurity Inde,  ITU, :29.المصدر: 
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 1: يومن أسباب ىذه قفز كبتَة نذكر ما يل
 من بذارب الدوؿ الأخرى.  الاستفادة 
 عدـ الوقوؼ فقط على بذارب الدوؿ الأخرى بتفعيل مراكز البحث والتطوير. 
 مراكز خاصة بدراقبة الأمن السيبرالش.  
 رفع الوعي والتعليم والتدريب. 

 العالمي : GCIجزائر في مؤشر ترتيب ال -ب
  إما عابؼيا أو عربيا ،وابؼمثلة كلبتي:  GCIأما بالنسبة للجزائر فنرى أنها متأخرة جدا في ترتيب مؤشر 

  GCI(: الشكلين التالين يوضحان تريب الجزائر عالميا وعربيا في مؤشر 09الشكل رقم )

 

 

 

 الأمن السيبراني في التشريع الجزائري :  -ج
كنظتَتها من الدوؿ الأخرى أيضا سعت ابعزائر لمجابهة ابعرائم السيبرانية وبؿاولة صدىا ،وىذا ببزوغ القانوف رقم و 

 والاتصاؿابؼتضمن لقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبـ  2009سنة  04 -09
بؾاؿ تطبيقو وعلى ضوء ىذا القانوف تم  مادة توضيحية في 19فصوؿ و6ومكافحتها ،حيث تضمن ىذا القانوف 

ومكافحتو . لكن ىذا غتَ كاؼ  والاتصاؿإنشاء ابؽيئة الوطنية للوقاية من ابعرائم ابؼتصلة بتكنولوجيا والإعلبـ 
فوجب من القائمتُ على ابعوانب الأمنية وضع خطط واستًاتيجيات تتماشى مع ما تشهده التغتَات ابغديثة 

 .   تصاؿوالتكنولوجيا الإعلبـ 

 للحد من مخاطر السيبرانية: استخدامهاثانيا: بعض الأدوات ممكن 
ظهرت  Microsoft ىو خدمة دليل تم تطويرىا بواسطة :Active Directoryالدليل النشط  -1

،وتستخدـ لإدارة وتنظيم ابؼوارد داخل بيئة الشبكة. ويوفر ىذا أختَ قاعدة بيانات مركزية  2000لأوؿ مرة في

                                                           

 
1
 .https://www.youtube.com/watch?v=82ETlrSTHBE ,18/05 /2023 ,20:00,2برنامج ستُ 

 ربياع عابؼيا

 ITU,IBID,P:26/29  المصدر :

https://www.youtube.com/watch?v=82ETlrSTHBE
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 وإدارة ابؼعلومات حوؿ موارد الشبكة مثل ابؼستخدمتُ وأجهزة الكمبيوتر والمجموعات والكائنات الأخرىلتخزين 
،ويقدـ الدليل النشط بؾموعة كبتَة للغاية من ابؼميزات الأساسية، ومن بينها إمكانية الفهرسة والاستعلبـ التي 

ابؼتعلقة بالدليل بفعالية كبتَة بالإضافة إلذ أنو  بسكن ابؼسؤولتُ ابؼستخدمتُ والبرامج من الوصوؿ إلذ ابؼعلومات
"  Catalogueيعمل على برديد فئات السمات والكائنات التي يتضمن عليها الدليل، وىو يعمل بدثابة    "

شامل يتضمن على ابؼعلومات التفصيلية حوؿ بصيع الكائنات داخل الدليل بالإضافة إلذ إمكانية النسخ  كتالوج
 شر البيانات من خلبؿ الشبكة.التي تعمل على ن

صوؿ ابؼستخدـ وإدارة و ، للمسؤولتُ بتحديد سياسات الأماف وكيفية تنفيذىا Active Directory يسمح
وتبسيط مهاـ إدارة الشبكة ، يستخدـ بنية ىرمية تسمى المجاؿ لتنظيم وبسثيل موارد الشبكة مع  إلذ موارد الشبكة ،

 Active Directory تتضمن بعض ابؼيزات الرئيسية لػ .فرعيةكل بؾاؿ بوتوي على كائنات ونطاقات 
 1:ما يلي
 :يتيح إدارة المستخدم والمجموعة Active Directory  للمسؤولتُ إنشاء وإدارة حسابات

 .وبؾموعات ابؼستخدمتُ ، وتعيتُ الأذونات وحقوؽ الوصوؿ ، وبرديد سياسات المجموعة
 :ابؼستخدمتُ وتفويضهم للوصوؿ إلذ موارد الشبكة بناءً على  يوفر إطاراً بؼصادقة المصادقة والترخيص

 .بيانات اعتمادىم والأذونات ابؼعينة
 :يدعم تسجيل الدخول الأحادي Active Directory تسجيل الدخوؿ الأحادي (SSO)  بفا ،

يسمح للمستخدمتُ بتسجيل الدخوؿ مرة واحدة والوصوؿ إلذ موارد متعددة داخل الشبكة دوف إعادة 
 .خاؿ بيانات الاعتماد ابػاصة بهمإد
 :تقدـ خدمات المجاؿ مثل وحدات التحكم بالمجاؿ ، وىي خوادـ مسؤولة عن مصادقة  خدمات المجال

 .ابؼستخدمتُ وابغفاظ على قاعدة بيانات الدليل
 :تسمح للمسؤولتُ بتحديد السياسات وكيفية تنفيذىا عبر الشبكة ، والتحكم في  إدارة نهج المجموعة

 .انب ابؼختلفة لتجربة ابؼستخدـ وسلوؾ النظاـابعو 

                                                           

 .directory.html-activeps://www.momar.tech/2021/05/htt  ،15/05/2023 ،20:00،  بؿمد عمر 1 

https://www.momar.tech/2021/05/active-directory.html
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ويتكامل  Windowsبشكل شائع في بيئات الشبكات ابؼستندة إلذ  Active Directoryيتم استخداـ 
  Exchange Serverو  Windows Serverالأخرى ، مثل  Microsoftمع منتجات وخدمات 

ارد الشبكة ، وتسهيل إدارة ابؼستخدمتُ ، وتبسيط . إنها تلعب دوراً مهمًا في إدارة وتأمتُ مو SharePointو 
وبدناسبة  فإف مؤسسة نفطاؿ قامت بإدراج خدمة البريد الإلكتًولش ضمن  ، هاـ الإدارية في بيئات ابؼؤسسةابؼ

ومن أىم ابؼيزات ، gmail بديلب للبريد الإلكتًولش  Outlookعلى منصة  اعتمادكائنات البريد النشط ،عبر 
 :Outlookنظتَ تطبيقها التي اكتسبتها 

 .سهولة نقل ابؼعلومات والاتصاؿ 
  .بينع نقل الفتَوسات 
 .1بينع تثبيث البرامج الضارة 

جدار ابغماية ىو جهاز أو برنامج أماف شبكة يعمل كحاجز بتُ  : Firewallجدار الحماية الناري  .1
صوؿ غتَ ابؼصرح بو والأنشطة شبكة داخلية وشبكات خارجية مثل الإنتًنت بغماية الشبكة الداخلية من الو 

الضارة ،بحيث يقوـ بإنشاء بؿيطاً أمنيًا ويراقب ويتحكم في حركة مرور الشبكة الواردة والصادرة بناءً على 
قواعد أماف بؿددة مسبقًا ،ويتمثل الغرض الأساسي من جدار ابغماية ىو فرض سياسات الأماف ومنع 

 Bitdefenderجدراف ابغماية ابؼعروفة وابؼوصى بها نذكر: الوصوؿ غتَ ابؼصرح بو إلذ الشبكة. ومن أىم 
BOX ، Cisco Firepower ،Sophos XG ،Check Point Next Generation 

Firewall .2 

وىناؾ  عدة جوانب أساسية وجب تركيز عليها من قبل مصالح دعم نظم ابؼعلومات وكذا ابؼؤسسات على توفتَ 
سات أمنية فعالة لاجتناب تعرضها للبختًاؽ منها: الشبكات ، الويب أنظمة ابغماية ابػاص بها واتباع سيا

ابػوادـ .....،بحيث تعد ىذه الأدوات ابؼذكورة الأف إضافة إلذ ما تم ذكره سلفا في التطبيقات ، البريد الالكتًولش ،
 جانب النظري وسائل بيكن من خلببؽا ابغد من ابؼخاطر السيبرانية. 

 

                                                           
 .09:00, 11/05/2023، مقابلة مع رئيسة مصلحة إعلبـ ألر بدؤسسة نفطاؿ  1

2
 Spice works, https://www.spiceworks.com/it-security/network-security/articles/top-10-firewall-hardware-

devices/ ,15/05/2023,19:00. 

https://www.spiceworks.com/it-security/network-security/articles/top-10-firewall-hardware-devices/
https://www.spiceworks.com/it-security/network-security/articles/top-10-firewall-hardware-devices/
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 ( :ERPالمحاسبية ) أنظمة المعلوماتثالثا: 
 لإدارة ابؼتكاملة الوحدات أو التطبيقات من بؾموعة عن  عبارة ERP  ابؼؤسسة ابؼوارد إدارة أنظمة  تعد

أوامر  الإعداد  البشرية ابؼوارد وادارة  والمحاسبية ابؼالية عمليات ذلك في بدا بؼؤسسات الأساسية الأعماؿ عمليات
الكثتَ، بؽذا من خلبؿ ىذا سوؼ نستعرض أىم البرامج ابؼعروفة عابؼيا  ذلك غتَو  ابؼخازف وإدارة وابؼبيعات الشراء

 وابؼستخدمة في بؾاؿ ابؼاؿ والأعماؿ وابؼمثلة في الشكل التالر:

 

 

 على مواقع ىذه البرامج باعتمادمن إعداد الطالباف  المصدر:

1-  Oracleللأعمال الإلكترونية (Oracle E-Business) : 
 قواعد لإدارة نظاـ أوؿ ىي Oracle وكانت ، Larry Ellison قبل من 1977 في Oracle تأسست
 100 بنسبة الإنتًنت ونشر بتطوير تقوـ بربؾيات شركة أوؿ أيضًا Oracle تعد. SQL لغة يدمج البيانات

 ات أدواتوالتطبيق الأعماؿ وتطبيقات البيانات بالكامل :قاعدة إنتاجها خط عبر ابؼؤسسة برامج بابؼائة وبسكتُ
 من واحدة ىي Java،Oracle ىي ابؼالك ابغصري للغة جافا  Oracle تعتبرالقرار ،أيضا  ودعم التطوير
التكوين بحيث كبرى الشركات في العالد تستخدـ ىذه ابغزمة على غرار  في إدارة للبرامج العالد في الرائدين ابؼوردين

، وفي  STC شركة الاتصالات السعودية القيمة السوقية ،:شركة أرامكو المحتلة ابؼركز الثالش عابؼيا من حيث 
تطبيق تغطي  55ابعزائر فشركتي سونطراؾ و إتصالات ابعزائر يستخدماف ىذا البرنامج من خلبؿ وجود أكثر من 

 كاملة بؾموعة عن الأمريكي عبارة Oracle E-Businessشؤوف ابؼالية والمحاسبية ،حيث يعد برنامج 
 للمؤسسات.  الأساسية كافة الأعماؿ الذي يسمح بإدارة تتطبيقا من ومتكاملة

أنظمة ابؼعلومات المحاسبية ( :10الشكل رقم)
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 :(Oracle E-Business)التعريف ببرنامج  -1-1
يتم ذىاب إلذ تطبيقات  الواجهة الرئيسية للبرنامج أولا ،ثم يتم عرض الواجهة التي من خلببؽا استعراضسوؼ يتم 

 الفرعية :

 Oracle E-Business واجهة الإستخداـ الرئيسية لبرنامج( :11الشكل رقم )

 

  /openworld-from-updates-suite-business-e-https://blog.pythian.com/oracle-2014: المصدر 

،التي برتوي على  Oracle E-Business الرئيسية لبرنامج الاستخداـنلبحظ في الشكل أعلبه واجهة  
بؾموعة متنوعة من أدوات وتطبيقات التي تغطي كل أعماؿ وأنشطة ابؼؤسسات ابؼتعلقة بجوانب ابؼالية والمحاسبية 

 .....وإدارة موارد البشرية وإنتاج

 

 

 

https://blog.pythian.com/oracle-e-business-suite-updates-from-openworld-2014/
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 الواجهة ذىاب إلذ تطبيقات الفرعية( : 12الشكل رقم)

 doc.121/e12064/T291171T466519.htm-https://docs.oracle.com/cd/E18727/01المصدر: 

،و من بتُ  Oracle E-Businessذىاب إلذ تطبيقات الفرعية لبرنامج نلبحظ في الشكل أعلبه واجهة 
 ىذه تطبيقات  نذكر: 

 Oracle Financials    

 Oracle Order Management   

 Oracle Enterprise Asset Management   

 Warehouse Management System  Oracle   

 Inventory   Oracle   

  Oracle Data basesأو الذىاب لقاعدة البيانات  
 
 
 
 
 

https://docs.oracle.com/cd/E18727-01/doc.121/e12064/T291171T466519.htm
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 :SAPبرنامج  -2

 قد كاف2005 أبريل بحلوؿ. يةالتعاون الأعماؿ حلوؿ تقدلص في رائدة وىي ، 1972 عاـ في SAP تأسست
 قائمة تتكوف.  تثبيت 88,700 من أكثر مع العالد أبكاء بصيع في مستخدـ مليوف 12 بػ يقدر ما حدث
 والبنوؾ ،  والسيارات الطتَاف صناعة ذلك في بدا ، بـتلفة صناعة 26 في الأحجاـ بصيع من الشركات من العملبء

 .وابؼرافق ، البريد ومكتب ، العالر والتعليم ، كيةالاستهلب  والسلع ، الكيميائية وابؼواد ،
 ابؼعلومات أنظمة كافة دمج على ابؼؤسسات على تساعد التي ERP أنظمة الأبؼالش أحد SAPويعد برنامج 

اليومية ، بحيث يستخدـ ىذا البرنامج من عدة  وأعمابؽا مهامها أدارة إلذ تهدؼ والتي واحد نظاـ في الفرعية
Coca-) كوكاكولا شركة ،  (Saudia Airlines)ابػطوط ابعوية السعوديةذكر: شركات عابؼية ن

Cola)فاجن فولكس ،شركة (Volkswagen) جي إؿ   ،شركة (LG)  وفي ابعزائر شركة سونطراؾ أيضا،
 و المحاسبة والمحاسبة بؼالية mySAP ERP Financials  فرعي تطبيق خلبؿ تستخدـ ىذا البرنامج ومن

 ومعايتَ GAAP مثل الدولية للمعايتَ الامتثاؿ على ابؼستخدمتُ ابؼالية المحاسبة وظائف يساعد ي،الذ الإدارية
 (.IFRS) الدولية ابؼالية التقارير

 :SAP التعريف ببرنامج  -2-1
الواجهة الرئيسية للبرنامج أولا ،وكذا واجهة إدخاؿ ابؼعلومات الشخصية للمهتٍ ،ثم يتم  استعراضسوؼ يتم 
 هة التي من خلببؽا يتم ذىاب إلذ تطبيقات الفرعية :عرض الواج
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 SAPيوضح واجهة دخوؿ برنامج  (:13الشكل رقم)

 

 SAP (2014)من إعداد الطالباف بإعتماد على برنامج  المصدر:

ابؼستخدـ ،والتي يتم من خلببؽا  SAPنلبحظ من خلبؿ الشكل أعلبه واجهة الدخوؿ ابؼستخدـ إلذ برنامج 
 . لذ حسابو ابػاصالدخوؿ إ

 يوضح واجهة إدخاؿ الرقم السري ابػاص بابؼهتٍ ( :14الشكل رقم)

 SAP (2014)على برنامج  باعتمادمن إعداد الطالباف  المصدر:
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ابؼستخدـ والرقم السري ابػاص بابؼهتٍ والذي من خلببؽم  اسميتضح من خلبؿ الشكل السابق واجهة إدخاؿ 
 .يتم الدخوؿ إلذ برنامج الرئيسي

 يوضح واجهة استخداـ الرئيسية للبرنامج وتطبيقات الفرعية  ( :15الشكل رقم )

 

 

، كبرامج ابػاصة بجانب ابؼالر  SAPذىاب إلذ تطبيقات الفرعية لبرنامج نلبحظ في الشكل أعلبه واجهة 
 والمحاسبي أو ابػاصة بدوارد البشرية والزبائن .....

 في العالم:   SAPو Oracle E-Busines مكانة السوقية لبرنامجي -2-2
تشكل البرامج ابغاسوبية جزءًا أساسيًا من حياتنا اليومية وعالد ابؼاؿ والأعماؿ ،وتتنوع ىذه البرامج في بؾالات 
بـتلفة مثل أنظمة التشغيل وحزـ البرامج والتطبيقات ابػاصة بإدارة ابؼوارد والتصميم وإدارة قواعد البيانات ،بحيث 

الر أىم ىذه البرامج التي برظى بشعبية ىائلة وتسيطر على حصة كبتَة من السوؽ على مستوى يوضح الشكل الت
 العالد:

 SAP (2014)على برنامج  باعتمادمن إعداد الطالباف  المصدر:
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 يوضح حصة السوقية لبرامج ابؼؤسسات: (16الشكل رقم)

 

  ///:business-e-application/oracle-base/enterprise-www.infoclutch.com/installedhttps المصدر:

 على قائمة البرامج أكثر حصة سوقية في العالد ،حيث  SAPومن خلبؿ الشكل أعلبه نلبحظ سيطرت برنامج 
 راجع ابقا ،وىذامثل ما تم ذكره س العالد حوؿ الكبتَة وابؼؤسسات الشركات في قوي بتواجد بوظى ىذا البرنامج

 التجارية. والعمليات للبيانات وموحدة شاملة نظرة وتوفتَ ابؼؤسسات داخل ابؼختلفة العمليات تكامل على لقدرتها
 وإدارة ابؼخزوف وإدارة التوريد سلسلة وإدارة ابؼالية ابؼوارد إدارة في والفعالية الكفاءة SAP ERP نظاـ يعزز كما

 ....الأخرى المجالات من والعديد لبشريةا وابؼوارد والتسويق ابؼبيعات
 على التنفيذيتُ ابؼديرين تساعد التي التحليلية والأدوات التقارير من شاملة بؾموعة SAP ERP نظاـ ويوفر 

 .فعاؿ بشكل الشركة أداء في والتحكم مستنتَة استًاتيجية قرارات ابزاذ
التي تساعد الثالثة وىذا نظتَ بفيزات التي يقدمها فهو بوتل مرتبة  Oracle E-Businesأيضا بالنسبة لبرنامج 

في إدارة ابؼوارد ابؼؤسسات على برستُ كفاءتها وفاعليتها في العمليات وبرقيق التكامل بتُ بـتلف وحدات العمل 
 والأقساـ ابؼختلفة.

 
 
 

https://www.infoclutch.com/installed-base/enterprise-application/oracle-e-business/
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 : Odooبرنامج  -3
فهو يتيح بؾموعة أدوات متكاملة ، مؤسسات واحدًا من نظم بزطيط ابؼوارد ابؽامة لل odoo بيثل نظاـ أودو

ت، كما يوفّر البرنامج حلولًا رقمية لأصحاب الأعماؿ من أجل تسهيل عملية اللمساعدة في أداء أعماؿ شرك
يتميز برنامج أودو بكونو مفتوح ابؼصدر الأمر الذي ساىم في تطويره، إذ بسكنت الشركة من الاستفادة ع ،و التوس

 .ةً إلذ آلاؼ ابؼطورين للوصوؿ لنسخة متكاملة من النظاـمن خبرات أصحاب الأعماؿ، إضاف

 : Odooالتعريف ببرنامج  -3-1
 :odooسوؼ يتم إستعراض الواجهة الرئيسية للبرنامج 

 Odooبيثل الواجهة الرئيسية لبرنامج  ( :17الشكل رقم )

 

 
التابعة لو كبرامج ابػاصة  وتطبيقات الفرعية Odooمن خلبؿ الشكل أعلبه تتضح الواجهة الرئيسية لبرنامج 

 بجانب ابؼالر أو ابؼبيعات أو الزبائن وابعودة......
 رابعا: كيفيات ومنهجيات الاختراق المستخدمة:

 شائعة ظاىرة الإلكتًونية والتجاوزات الاختًاقات أصبحت ابغديثة، والتكنولوجيا الرقمية الاتصالات عصر في
 تؤدي أف بيكن حيث الشخصية، وابػصوصية السيبرالش الأماف لىع خطتَاً تهديدًا  تشكل ومستمرة ،وأصبحت

 ابؼالية، والقرصنة ابؽوية، وسرقة الأنظمة، وتعطيل بالبيانات، والتلبعب وابغساسة، السرية ابؼعلومات تسريب إلذ
  الإلكتًولش. والتشويش

  /interface-studio/user-15-books/odoo-https://www.cybrosys.com/odoo/odoo    المصدر:

https://www.cybrosys.com/odoo/odoo-books/odoo-15-studio/user-interface/
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 قراصنة بواسطة تتم وقد لشبكات،وا والبربؾيات الأماف أنظمة في الثغرات على والتجاوزات الاختًاقات ىذه تعتمد
 قانونتُ. غتَ السيبرانيتُ ،وابؼتسللتُ ،وابؼستخدمتُ والمجرمتُ الإنتًنت،

بؽذا من خلبؿ ىذا العنصر سوؼ نتطرؽ إلذ أىم منهجيات وأساليب الشائعة وابؼستخدمة من طرؼ بؾرمي 
 الإنتًنت:

 SQL injection attack : ابؽاكر يستهدؼ من خلبلو كما تم ذكره سابقا ىو ىجوـ يستخدمو
مستمرة  تثغرة أمنية في قاعدة البيانات لتعديل البيانات داخل ىذه أختَة بفا يسمح بوجود تغتَات واضطرابا

 الشكل التالر يوضح ىذه العملية:،  DBMSداخل النظاـ أي يصبح ىذا ابؽاكر يتعامل مباشرة مع

  Data Baseو serUيوضح ألية ستَ نقل البيانات بتُ ( : 18الشكل رقم )

 
 من إعداد الطالباف بناءا على مكتسبات القبلية لطالبتُ. المصدر:

مع  User لمن خلبؿ ىذا الشكل بيكننا القوؿ أف شرط أساسي بغماية قاعدة البيانات أف لا يتعام
DBMS  لأنو في حالة تعاملو معDBMS  سوؼ بيكنو من استخداـ صلبحياتData Base 

 . DBMSمن تعامل بصفة مباشرة  Userبؼنع   filterمن خلبؿ عمل  ،وتكوف ىذه العملية
ىذه الثغرة يقوـ ابؼختًؽ باستغراؽ ضعف بتدقيق البيانات التي تأخذ من زوار الصفحة وبواوؿ التواصل 

 . Data baseبشكل مباشر مع 
 بؽذا سوؼ نقوـ بدثاؿ توضيحي من أجل شرح بشكل أكثر وضوح وتفصيل:

،ىذا ابؼستخدـ بواوؿ  Moh2023وكلمة سره  Mohammedابظو  User نفتًض أف ىناؾ
الدخوؿ إلذ ابؼوقع والذي قاـ بإدخاؿ بياناتو الشخصية ،فابؼوقع سوؼ يتحقق من بيانات ابؼدخلة من قبل 

User   ابؼوقع سوؼ يسأؿ ىل ىناؾ مستخدـ بهذا إسم وىل ىذه كلمة مروره ؟ ،وىذا سؤالتُ سوؼ ،
على  Data base  وسوؼ ترد، من خلبؿ ابعدوؿ ابؼوضح في الشكل  SQLيتم طرحهم عبر لغة 

 في الشكل التالر:  قبدخوؿ ،وبيكن تلخيص ما سب Userسؤالتُ ابؼطروحتُ بشكل إبهابي وتسمح ؿ 
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 يوضح عملية دخوؿ مستخدـ للموقع ( :19الشكل رقم)

 
  بناءا على مكتسبات القبلية لطالبتُ.من إعداد الطالباف  المصدر:

الدخوؿ إلذ ابؼوقع فسوؼ يقوـ   Hackerعادي  ،أما بالنسبة لمحاولة  Userن ىذه في حالة دخوؿ لك
لكن بالنسبة لكلمة ابؼرور لن  Mohammedبشكل عادي وابؼمثل في مثالنا في Name User  بإدخاؿ

  '  11Or=  ;وابؼمثلة في أمر التالر  SQL Statement سوؼ يدخل  ايدخل كلمة مرور لأنو لا يعرفه
من خلبؿ ابعدوؿ ابؼوضح في الشكل   SQLمن خلبؿ لغة  Data baseفي ىذا ابغالة ابؼوقع سوؼ يسأؿ 

بدخوؿ ،وبيكن تلخيص  Hackerعلى سؤالتُ ابؼطروحتُ بشكل إبهابي وتسمح ؿ  Data base  سوؼ ترد
 في الشكل التالر: قما سب
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 عملية دخوؿ ىاكر للموقعيوضح  ( :20الشكل رقم)

 
 
 

 " رفض خدمة الموزعDistributed denial of service (DDOS):" 

 خدمة تعطيل تستهدؼ التي الإنتًنت ىجمات من نوع ىي( ابؼرفوضة ابػدمة توزيع) DDoS ىجمات
 تعطيلها في يتسبب بفا ابؼستهدفة، الشبكة أو ابػادـ لدي ابؼوارد مصادر إغراؽ على ابؽجمات ىذه تعمل

 . للمستخدمتُ ابػدمة تقدلص لىع قادرة غتَ وجعلها
" (botnet") بػ ابؼعروفة ابؼختًقة الأجهزة من كبتَة شبكة في التحكم طريق عن DDoS ىجمات تتم

 تنفيذ عند. ابؼهاجم أوامر وتتبع الشبكة إلذ تنضم بذعلها خاصة ضارة ببرامج تُصاب ابؼختًقة الأجهزة ،ىذه
،  ضغطاً يسبب بفا ابؼستهدؼ، ابؽدؼ بكو ابؼختًقة الأجهزة ىذه من ابؼفرطة ابؼرور حركة توجيو يتم ابؽجوـ

 .تعطيلو في ويتسبب ابػادـ موارد على ىائلبً 
 الألعاب وخوادـ الشخصية وابؼواقع الإنتًنت عبر ابػدمات لتعطيل كوسيلة DDoS ىجمات تستخدـ

 الإنتًنت عبر الفوضى ثارةإ أو بابؼؤسسات الاقتصادي الضرر إبغاؽ إلذ ابؼهابصوف يهدؼ. الكبتَة والشبكات
 ابؽجمات عن الانتباه لتحويل كوسيلة DDoS ىجمات استخداـ بيكن ،كما احتيالية عمليات تنفيذ أو

 .ابػلفية في تنفيذىا يتم التي الأخرى

 من إعداد الطالباف بناءا على مكتسبات القبلية لطالبتُ. المصدر:
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 بيكن تلخيصو في الشكل التالر : قما سبوكل 
 SDDO يوضح ىجمات ( :21الشكل رقم)

 
 .538مرجع سبق ذكره ،ص:،   James Hallد على من إعداد الطالباف باعتما المصدر:

 
، لاف ابؽجمات أيضا في تطور  ITىذا الشكل يراعي تطورة ابغديثة الذي وصلت لو تكنولوجيا ابؼعلومات 
 يستطيعوف ضم كل أشياء ابؼرتبطة بفاثل لد وصلت إليو التكنولوجيا ،فهجمات ابغالية  أصبح ابؼختًقتُ

 .  IOT "Internet of Thing" بالإنتًنت وىو نظتَ ثورة

 خامسا: الأمن السيبراني "تحديات وحلول ":
 الأنظمة تستهدؼ التي ابؼتطورة والتهديدات التكنولوجية للتطورات نتيجة مستمرة برديات السيبرالش الأمن يواجو

 :من خلبؿ ابعدوؿ التالر نلخص أىم التحديات وحلوؿ ابؼمكنة بؽا. ابغساسة والبيانات
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 يوضح أىم "برديات وحلوؿ" أمن السيبرالش ( :32قم)الجدول ر 

 ابغلوؿ ابؼمكنة التحديات / ابؼشاكل
 تطور ابؽجمات السيبرانية 

 اتساع نطاؽ وصعوبة 
 نقص ابؼواىب وابؼهارات

 تكلفة والاستثمار
 الثقافة

 بضاية والوعي من أىم ابؽجمات التي بيكن أف نتعرض بؽا 
 ولوياتبزطيط حسب موارد متاحة وترتيب الأ

 التدريب والتعليم 
 وابتكاربرستُ الأنظمة 

 نشر الوعي 
 على سيف حطاب و مراد بوعاش. باعتمادمن إعداد الطالباف  المصدر :

 سادسا: الأمن السيبراني والذكاء الاصطناعي " أفاق مستقبلية" :
ة في بؾاؿ الذكاء الاصطناعي إلذ بناء توقعات مستقبلي  ITأدت الثورة ابغالية في بؾاؿ تكنولوجيا ابؼعلومات 

والأمن السيبرالش وما سوؼ بوملو مستقبليهما ،والتي سوؼ تؤدي إلذ تغتَ العالد  وىذا من خلبؿ ظهور 
تكنولوجيات جديدة لد يتصور العقل البشري الوصوؿ إليها ،بؽذا من خلبؿ ىذا العنصر سوؼ يتم تقدلص أىم 

   .Syber Securityو  AI التوقعات ابؼستقبلية ابؼتداولة في بؾالر

 الخارق الاصطناعي الذكاء تطور "Super Artificial Intelligence" : الذكاء سيشهد 
 على قادرة الذكية الأنظمة ستصبح. وابؼعلومات البيانات وتفستَ فهم على القدرة في كبتَاً تطوراً الاصطناعي

قوي  اصطناعي،سوؼ يكوف لدينا ذكاء  ابؼتغتَة والظروؼ البيئة تغتَات مع أفضل بشكل والتكيف التعلم
  1بشكل لا يصدؽ سيكوف قادرا على فعل كل ما يستطيع العقل البشري القياـ بو وربدا سوؼ يتفوؽ عليو.

 العميق " التعلم مجال في التطورDeep learning": إلذ العميق التعلم على ابؼستمر التًكيز سيؤدي 
 دقة ستزداد. الطبيعية واللغة والصورة الصوت على التعرؼ ثلم بؾالات في الاصطناعي الذكاء قدرات تطور

 .وفهمها ابؼعقدة البيانات مع التعامل في الذكية النظم وفعالية
                                                           

1
 .10، تربصة، طاىر أبو العيد ،ص: لقد بدأ عصر الذكاء الإصطناعيبيل غيتس ،   

 خبتَ في الأمن السيبرالش.  سيف حطاب :* 
، تم  /https://www.facebook.com/moubachirsv/videos/3144572159166220خبتَ في الذكاء الإصطناعي.  ش :مراد بوعا* 

 .18:00، 23/02/2023إطلبع عليو في 
 

https://www.facebook.com/moubachirsv/videos/3144572159166220/
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 والتعاوف التفاعل على القدرة في كبتَاً تقدمًا الذكية الروبوتات ستشهد :الذكية الروبوتات مجال في التطور 
 ذكاءً. أكثر بشكل المحيطة البيئة مع والتفاعل متعددة مهاـ يذتنف على قادرة الروبوتات ستصبح. البشر مع
  : الاصطناعي الذكاء مثل ابغديثة التقنيات تعتبرإتساع في نطاق الأتمتة AI الآلر والتعلم Machine 

learning  والروبوتات robotics الأشياء وإنتًنت IOT الأبستة من مزيد إلذ ستدفع التي العوامل من 
 .والقطاعات ناعاتالص بـتلف في

 زيادة إلذ يؤدي ،بفا البشرية الأخطاء وتقليل العمليات كفاءة برستُ إلذ التكنولوجي التطور يؤدي أف ابؼتوقع من
 بـتلف تغطي شاملة أبستة نظم تبتٍ وابؼؤسسات الشركات تشهد ،قد وابػدمات ابؼنتجات جودة وبرستُ الإنتاجية
 .وابؼالية والتسويق التوريد سلسلة إدارة وحتى البشرية ابؼوارد إدارة من العمل ،بدءًا جوانب

 واستخلبص "BIG DATA" الضخمة البيانات لتحليل الآلر والتعلم الاصطناعي الذكاء استخداـ يتم قد
 الذكية والأبستة الروبوتات شهدت وتنبؤًا ،قد ذكاءً  أكثر استًاتيجية قرارات ابزاذ في يساعد بفا والتوجيهات، الأبماط

 تنفيذ للآلات بيكن وغتَىا ،حيث والزراعة والصحة اللوجستية وابػدمات التصنيع مثل بؾالات في أكبر خدامًااست
 .عالية وكفاءة بدقة ابؼهاـ
 وابػصوصية الأماف مشاكل مثل جديدة برديات أيضًا ينشأ العمليات ،فقد لأبستة ابؼتوقعة الفوائد من الرغم على

 إلذ حاجة ىناؾ الضخمة ،ستكوف البيانات واستخداـ الاصطناعي الذكاء تطبيقاتب ابؼرتبطة الأخلبقية والقضايا
 .الأبستة عمليات في ابؼستخدمة والبيانات وابؼوظفتُ ابؼستهلكتُ بضاية يضمن وتنظيمي قانولش إطار

 فرص وفتَوت الأداء برستُ ابؼستقبل ،مع في والتوسع التطور في العمليات أبستة تستمر أف ابؼتوقع من عاـ، بشكل
 .ابؼختلفة والصناعات الأعماؿ في والنمو للببتكار جديدة
 السيبراني" الأمن في التحسيناتSyber security": تزايد مع أبنية أكثر السيبرالش الأمن سيصبح 

 ظهور إمكانية خلبؿ من ومكافحتو الاختًاقي السلوؾ على للتعرؼ  الإنتًنت عبر وابؼعلومات البيانات تبادؿ
 بؾالات في السيبرانية ابغماية أبنية ،ستزدادEthical hacke الأخلبقي  ابؽاكر دور وتفعيل يبرالشالس ذكاء

 .والصناعة والطاقة والنقل الصحية الرعاية مثل حيوية
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 التعامل على القدرة تعزيز إلذ تهدؼ السيبرالش والأمن الاصطناعي للذكاء ابؼستقبلية التوجهات فإف عاـ، بشكل
 للتكنولوجيا سيكوف، السيبرانية ابؽجمات من ابغيوية والشبكات الأنظمة وبضاية ابؼعقدة لرقميةا التحديات مع

 .الرقمية وابغماية الأماف وتعزيز ابؼستقبلية الأفاؽ ىذه برقيق في كبتَ دور والابتكار الذكية
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 نموذج للأمن السيبراني: أ
بموذج للؤمن السيبرالش الذي بيكن من خلبلو ضماف الأماف وابغماية ، وىو   من خلبؿ درستنا بؼوضوع أردنا تقدلص 

 كالتالر :
 أبموذج للؤمن السيبرالش :22الشكل رقم

 
 ذكره ما سبقالبتُ بناءا على طمن إعداد ال المصدر :
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 يوضح رموز بموذج الأمن السيبرالش :23الشكل رقم 

 
 سبق ذكرهمن إعداد الطالبتُ بناءا على ما  المصدر :
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 خلاصة الفصل :

براوؿ أف تتماشى مع متطلبات تكنولوجيا لنا أف مؤسسة نفطاؿ فرع غرداية  اتضحضوء ما سبق على و 
نظاـ  اعتمادابغديثة وىذا من خلبؿ إتباع إجراءات وتطبيق سياسات بهذا الصدد ومن بينها  والاتصاؿابؼعلومات 

SD COM  نظاما للمعلومات وبزلي عن نظاـNaftal Com    الذي من خلبؿ تم معابعة نقاط ضعف
نظاـ السابق من خلبؿ ميزات مكتسبة نظاـ ابعديد ابؼطبق ،بإضافة إلذ إتباع بعض الإجراءات التي ىدؼ منها 

 بؿاولة برقيق أقصى قدر من ابغماية بؼعلوماتها.

ؿ ابؼقابلة التي وىذا من خلبومن خلبؿ ىذا الفصل تم التعرؼ على واقع نظاـ ابؼعلومات في مؤسسة نفطاؿ 
تُ على ابؼؤسسة ،وكذا معرفة مدى قدرت أنظمة ابغماية ابؼوجودة على مستوى مؤسسة بؿل أجريت مع القائم

على بؾابهة كل أنواع اختًاقات والتجاوزات إلكتًونية ،أيضا تم تسليط الضوء على وضع أمن السيبرالش الدراسة 
لص  بموذج مقتًح لأمن نظم معلومات بيكن من خلبلو وقاية من ابعرائم وتم تقد، على مستوى العالد وابعزائر

 إلكتًونية.
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 خاتمة:
حاولنا من خلبؿ تناولنا بؽذا ابؼوضوع وابؼوسوـ ب" متطلبات تطبيق الأمن السيبرالش لأنظمة ابؼعلومات المحاسبية  

حث التي تتمحور حوؿ أىم متطلبات الأمن السيبرالش في مؤسسات الاقتصادية ابعزائرية ،معابعة إشكالية الب
ل تكنولوجيا ابؼعلومات والاتصاؿ الواجب توفرىا بغماية أنظمة ابؼعلومات المحاسبية من بـاطر التي تواجهها في ظ

إسقاط أىم رع غرداية ،الذي سعينا من خلبلو إلذ وقد تدعم ىذا البحث بدراسة تطبيقية على مؤسسة نفطاؿ ف
 ظرية ابؼذكورة على جانب تطبيقي.ابعوانب ن

تطرقنا في الفصل الأوؿ إلذ ماىية أنظمة ابؼعلومات المحاسبية  والتعرؼ على معلومات وابػصائص الوجب توفرىا 
وبعد ىذا ركزنا على أىم ابؼخاطر التي تواجهها نظم ابؼعلومات المحاسبية ،وصولا إلذ التًكيز على في عصر السرعة ،
ماية ىذه الأختَة مع تقدلص بعض الدراسات السابقة التي تناولت ابؼوضوع من أجل تدعيم الأمن السيبرالش بغ

 وتأكيد ما تم ذكو سابقا.

وقد تناولنا خلبؿ الفصل الثالش دراسة حالة بؼؤسسة نفطاؿ من خلبؿ إلقاء نظرة على واقع نظم ابؼعلومات 
ؤسسة وىيكلها التنظيمي وصولا إلذ نظاـ ابؼعلومات المحاسبية في ىذه ابؼؤسسة ابتداء بإلقاء لمحة على تاريخ ابؼ

–،حيث تم شرح بصيع ابؼراحل التي  بير بها النظاـ )ابؼدخلبت   SD COMابؼطبق لديها وابؼتمثل في برنامج 
 ودرجة بضاية ابؼخرجات( ، كما تم إجراء مقابلة مع القائمتُ على نظم ابؼعلومات بؼعرفة مدى كفاءة –ابؼعابعة 

ة  ،وسلطنا الضوء على واقع  أمن السيبرالش على مستوى الدولر والمحلي كما تم تقدلص مقتًح لأمن نظم الأختَ ىذه 
 ابؼعلومات بتًكيز على ثورة الذكاء الصناعي وما ىو قادـ.
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 خاتمة عامة
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 الفرضيات الدراسة: اختبارنتائج أولا :   ’’
النظرية من جهة ،والدراسة التطبيقية من انطلبقا من طريقة ابؼعابعة التي تم اعتمادىا ،والتي بصعت بتُ الدراسة 

 ،تم التوصل أثناء اختبارنا للفرضيات إلذ النتائج التالية :جهة أخرى 

والتي مضمونها يعُرب بأف أىم متطلبات تطبيق الأمن السيبرالش لأنظمة ابؼعلومات  الأولذ بخصوص الفرضية: 1ف
دوات وأنظمة الأماف وابغماية وبفثلة في نظم التشغيل توفر أ ىيالمحاسبية في ابؼؤسسات الاقتصادية ابعزائرية 

من خلبؿ دراسة النظرية والتطبيقية وخاصة  لنا اتضحوالشبكات ابغاسوبية ابؼتطورة والتطبيقات ابؼختلفة التابعة بؽا ،
غيل من خلبؿ دراسة حالة بؼؤسسة نفطاؿ أف الأمن السيبرالش يتطلب بؾموعة ابؼوارد والتي من بينها أنظمة التش

 والشبكات ابغاسوبية ابؼتطورة من أجل ضماف أماف وابغماية السيبرانية.

الأنظمة الفرعية ابؼوجودة داخل  ولتي مفادىا أف "نظاـ ابؼعلومات يعتبر أحد أىم  الثانيةالفرضية  فيما بىص: 2ف
تَىا للؤطراؼ ذوي ابؼؤسسة ،بحيث يتمثل دوره في إنتاج ابؼعلومات التي تعكس الواقع الاقتصادي من أجل توف

العلبقة والتي على ضوئها يتخذ قرارات ،فقد اتضح أف ىذه الفرضية صحيحة حيث أف ىذا نظاـ ابؼعلومات يقوـ 
بتسجيل مدخلبت النظاـ كالبيانات المحاسبية وابؼعبرة عن أحداث الاقتصادية ويقوـ بدعابعتها عن طريق تبويبها 

 لنظاـ  بفثلة في بـتلف التقارير والقوائم ابؼالية.وتلخيصها وبرليلها وعرض نتائجها كمخرجات 

من وابؼتعلقة بأساسيات الأمن السيبرالش لأمن نظم ابؼعلومات بفثلة في بؾموعة  ثالثةاما بالنسبة للفرضية ال :3ف 
 الإجراءات التي تهدؼ لمحافظة على سرية ابؼعلومات الإلكتًونية ، تبتُ أف ىذه الفرضية صحيحة ،فقد تعرفنا من

 خلبؿ جانب النظري على أىم ىذه الإجراءات والتي ىدفها بضاية ابؼعلومات الإلكتًونية.

المحاسبي يواجو العديد من ابؼخاطر نتيجة التي تنص على أف نظاـ ابؼعلومات  الرابعةفيما يتعلق بالفرضية : 4ف
ات ابغماية والرقابة ابؼتعلقة بأمن استخدامو وسائل تكنولوجيا ابؼعلومات والاتصاؿ والتي يتم مواجهتها بواسطة أدو 

السيبرالش ،وىذه الفرضية صحيحة حيث تم شرح أىم ابؼخاطر التي تواجو ابؼؤسسات ،وكذا ابغلوؿ ابؼمكنة لمجابهتها 
 وىذا من خلبؿ ابعانب النظري والتطبيقي معا. 

مع ابؼخاطر السيبرانية   تتعامل  -غرداية  –: أما بشأف الفرضية الأختَة والتي افتًضت أف مؤسسة نفطاؿ 5ف
بدجموعة من سياسات الأماف وابغماية لأنظمة ابؼعلومات ابؼطبقة على مستوى ابؼؤسسة ،ونستخلص من خلبؿ 
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التي تعرضت فيها مؤسسة لاختًاؽ ابزذت   2020دراسة التطبيقية أف ىذه الفرضية صحيحة بحيث ،ومنذ سنة  ’’
   وابؼوضحة سابقا في جانب التطبيقي. ابؼؤسسة بؾموعة من إجراءات ابغازمة بهذا الشأف

 ثانيا : النتائج العامة للدراسة : 
 من خلبؿ الدراسة التطبيقية توصلنا إلذ النتائج التالية :

  بيتاز نظاـSD COM   منها ابؼؤسسة والتي  استفادةبعدة ميزات  2018والتي كانت بداية تطبيقو سنة
رى القائمتُ على ىذا النظاـ من خلبؿ ابؼقابلة الذي تم من أبنها : ضماف ابغماية للمعلومات ،بحيث ي

إجراءىا أف نظاـ يتميز بدرجة بضاية عالية وأنو يرقى إلذ أف يكوف نظاـ معلومات متكامل حسب ما تم رؤيتو 
 منذ تطبيقو.

  الروبوتاتتهدؼ مؤسسة بؿل الدراسة إلذ وضع بـططات مستقبلية بؼواكبة تكنولوجيا ابغديثة كاستخداـ 
 ورفع من جودة ابػدمات ابؼقدمة. ومتطلبات التحولات الرقمية بهدؼ برستُ أداء ابؼهاـ الاصطناعيلذكاء وا
  بستلك مؤسسة نفطاؿ خوادـ إلكتًونية بززف فيها معلوماتها وبياناتها وىذا ما يسمح بؽا بالتحكم الكامل في

 معلوماتها.
 عف وخاصة بالنسبة لفروع التابعتُ للمؤسسة التي ابؼؤسسة معرضة للمخاطر السيبرانية لوجود بعض نقاط الض

تسعى بؼعابعتها ،والتي منها: نقص الثقافة السيبرانية لدى العاملتُ بابؼؤسسة ،عدـ وجود أجهزة وأنظمة بضاية 
 متطورة بسب عدـ بزصيص موارد مالية لاقتنائها أو لتكلفتها العالية.

 ل الدراسة في بؾاؿ الأماف وابغماية السيبرانية وخاصة ابؼؤسسة بؿ حالية ابزذتهالنا أف ىناؾ جهود  اتضح
ومن بينها: شراء أنظمة بضاية  الذي تشتغل فيو بغماية معلوماتها و أصوبؽا  الاستًاتيجيبالنسبة للقطاع 
Kaspersky تكوينات بستاز بدستويات عالية في بؾاؿ الأمن وابغماية ،وإرساؿ مهندسي  ،أيضا التًكيز على

علبـ ألر إلذ خارج البلبد ، شراء بعض الأجهزة متطورة بخصوص ىذا الأمر ،لكن ىذا غتَ كافي أو تقنتُ الإ
 بالنسبة بؼؤسسة مثل مؤسسة نفطاؿ.

  لوضع ابعزائر في مؤشر  استعرضنامن خلبؿGCI   العابؼي للؤمن الإلكتًولش ،نرى أف الأمن السيبرالش في
 ابعزائر متأخر كثتَا. 
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 ابؼعلومات ولاتصاؿ ابغديثة وىذا من خلبؿ قانوف  تكنولوجيااوؿ بساشي مع تغتَات اف ابعزائر بر استخلصنا

ابؼتضمن لقواعد ابػاصة للوقاية من ابعرائم ابؼتصلة بتكنولوجيا الإعلبـ  2009سنة  الصادر 09/04رقم 
نتًنت ، أ S AI ،لكن ىذا لد يلبي التغتَات والتطورات الذكاء الاصطناعي ابػارؽ ومكافحتها والاتصاؿ
 .VR الافتًاضي،والواقع   IOTالأشياء 

  استخلصنابدثل ما رأيناه في ابعانب التطبيقي للببذاىات ابؼستقبلية  للؤمن السيبرالش والذكاء الاصطناعي ،فقد 
الذي  Super Artificial Intelligenceأف ىناؾ عدة تغتَات سوؼ بردث وخاصة في حالة وصوؿ  

دوث ابؼشكل أو ابػطر قبل حدوثو أو إبهاد حل لو وىذا من خلبؿ من توقع ح سوؼ بيكن ابؼؤسسات
 الذكاء السيبرالش الذي سوؼ يصل إلذ مراحل لد يكن توقع الوصوؿ إليها.

 
 ثالثا: اقتراحات الدراسة :
والتي موجهة للمؤسسة بؿل الدراسة من جهة  إليها بيكننا صياغة الاقتًاحات التاليةمن خلبؿ النتائج ابؼتوصل 

  : و للدولة ومؤسسات الاقتصادية أخرى من جهة أخرىوموج
ابعزائرية مواكبة التطورات ابغديثة لتكنولوجيات ابؼبتكرة والتحولات الرقمية  الاقتصاديةينبغي على مؤسسات  

.،وىذا من الافتًاضي ...وخاصة ابؼتعلقة بالذكاء الاصطناعي ،الأمن السيبرالش ،الانتًنت الأشياء ،الواقع 
ؤبسرات والأبحاث والندوات الدولية أو المحلية ،ومتابعة مستجدات ابعديدة للمخاطر تكنولوجيا خلبؿ ابؼ

 الإجراءات ابؼناسبة لو. ابزاذبغرض  ابؼعلومات والاتصاؿ
بهب على ابؼؤسسات الاقتصادية ابعزائرية فهم ابعيد لبيئة تكنولوجيا ابؼعلومات وكل شيء مربوط بها ،وأف  

ز بتحديث مباشر لتغتَات الداخلية وابػارجية لتفادي ابؼخاطر ابؼرتبطة بها في ضوء تضع خطط رقابية تتمي
 إصدارات ومعايتَ ابؼنظمات الدولية.

من مستحسن على مؤسسة نفطاؿ تعجيل في خطط ابؼستقبلية ابؼوضوعة بؼواكبة تكنولوجيات ابغديثة وىذا  
 بتخصيص ابؼوارد ابؼالية اللبزمة بؽا.

طاؿ تلبفي نفاط الضعف ابؼوجودة على مستوى ابؼؤسسة من خلبؿ شراء أنظمة أماف يتوجب على مؤسسة نف 
 استثماروبضاية متطورة ،ونشر الثقافة السيبرانية للعاملتُ على مستوى ابؼؤسسة والفروع التابعة بؽا من خلبؿ 

 في  التدريب والتعليم.
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أمنية  اقتًاحاتتقييم النظاـ ابؼطبق وتقدلص بخبراء سيبرانتُ خارجتُ لأجل  الاستعانةنقتًح على مؤسسة نفطاؿ  

 ووقائية.
وجب على مؤسسة نفطاؿ تفعيل أدوات وإجراءات التي من بفكن استخدامها للحد من بـاطر السيبرانية  

 ،ونذكر منها: ابعدراف النارية ،تشفتَ البيانات ،النسخ الاحتياطي ،البربؾيات ابؼضادة للبعتداء إلكتًولش .
ستوى الدولة جعل الأمن وابغماية رار أما على مستوى مؤسسات الاقتصادية أو على مبهدر بأصحاب الق 
شاملة أمنية ،وكذا جعلو في بداية العمل وليس في نهاية  ا وليس اختياريا  من خلبؿ تطوير استًاتيجياتولويً أ

 ية ابعزائرية.العمل مع تشجيع التفكتَ الإبداعي والابتكار للكفاءات ابؼوجودة  في ابؼؤسسات الاقتصاد
من الضروري التًكيز على البحث والتطوير في تقنيات وأساليب بضاية الأمنية من خلبؿ تفعيل مراكز البحث  

وبـتصتُ أصحاب ابغلوؿ بغل ابؼشاكل التي تواجهها  أكادبييتُوالتطوير ،وكذا تنظيم أحداث وملتقيات مع 
  .ابؼؤسسات

بؼؤسسات في بؾاؿ  الأمن السيبرالش ،وكذا  استثماراتموف نقتًح أيضا توفتَ مكاتب وأشخاص مؤىلتُ يقد 
  وجب جلب بـتصتُ من دوؿ أخرى لتبادؿ الآراء وأفكار. 

أىم الثغرات والعيوب ابؼوجودة في أنظمة  لاكتشاؼhacker  The Whiteيتوجب تفعيل دور  
 ختًاؽ في نظاـ.ابؼؤسسات من أجل وضع أنظمة دفاع استباقية تقدـ إنذار مبكرا قبل تعمق ووجود ا

من الواجب على ابؼشرع ابعزائري مراعاة تطورات وتغتَات تكنولوجية بإصدار قوانتُ ووضع خطط  
 واستًاتيجيات تراعي تكنولوجيات ابغديثة.

 رابعا : أفاق الدراسة :
لة البحث أجل مواص حاولنا من خلبؿ ىذه الدراسة الإبؼاـ بجوانب ابؼوضوع النظرية وابؼيدانية قدر الامكاف، ومن

 :أبنهامن في ىذا ابؼوضوع نقتًح بعض ابؼواضيع كأفاؽ مستقبلية للدراسة و 
 في تعزيز أمن السيبرالش في ابؼؤسسات الاقتصادية ابعزائرية.  ISO 27001دور  
 ابعزائرية من أجل برقيق الأمن السيبرالش.  الاقتصاديةأنظمة الإنذار ابؼبكر في ابؼؤسسات  استخداـمدى  
 لر السيبرالش ودوره في ابغد من ابعرائم الإلكتًونية. الأمن ابؼا 
 ابعزائرية.  الاقتصاديةالأمن السيبرالش كأداة لتطوير ابؼؤسسات  
 ابعزائرية. الاقتصاديةمتطلبات تطبيق الذكاء السيبرالش في مؤسسات  
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 في نشر الثقافة ابؼالية السيبرانية. الاجتماعيةدور التوعية  
  ودوره في بؿاربة الاحتيالات ابؼالية والمحاسبية. الذكاء ابؼالر السيبرالش 
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 أولا : المراجع بلغة العربية:
 الكتب :  -أ

ة ، الطبعة الأولذ ، دار الكتاب ابعامعي ،الإمارات العربية ابؼتحد المراجعة في البيئة الالكترونيةجيهاف عبد ابؼعز ابعماؿ،  .1
،2014. 

، تربصة :نضاؿ بؿمود الربؿي ، الطبعة الأولذ ،دار الفكر ، الأردف  نظم المعلومات المحاسبيةريتشارد دوؿ وأخروف ، .2
،2014. 

 .2011،الطبعة الثانية ،دار الطارؽ للنشر والتوزيع ،العراؽ ، نظام المعلومات المحاسبيزياد ىاشم السقا ، .3
أساسيات تكنولوجيا المعلومات ،  سليماف و ابياف عباس حلمي واخروف  و ايناس مصطفي عبد العزيز سيد مصطفى .4

 .2019، كلية التجارة ،جامعة القاىرة ،مصر ،  تطبيقات محاسبية
نظم المعلومات المحاسبية أخروف ،أبضد السباعي قطب وعبد ابغميد عبد ابؼنعم منطاش و عبد العزيز سيد مصطفى و  .5

 .2019امعة القاىرة ، مصر ،،كلية التجارة ،ج مدخل تطبيقي عملي
 .2013،دار اليازوري العلمية لنشر والتوزيع ،الأردف ، نظم المعلومات المحاسبيةعطاالله أبضد ابغسباف ، .6

 المقالات العلمية : -ب 
 07: ، المجلة ابعزائرية للؤمن الانسالش ، المجلد تحديات اللأمن السيبراني لمواجهة الجريمة الإلكترونيةبن علية بن جدو ، .1

 .2022، 02،العدد:
 .10، تربصة، طاىر أبو العيد ،ص: لقد بدأ عصر الذكاء الإصطناعيبيل غيتس ،  .2
 2030متطلبات تحقيق الأمن السيبراني في الجامعات السعودية في ضوء رؤية  ، جوىر بنت عبد الربضن إبراىيم ابؼنيع .3

 .2022،العدد الأوؿ ،مصر ، 38،إدارة البحوث والنشر العلمي ،المجلد:
،بؾلة المحاسبة ،التدقيق  فعالية نظم المعلومات المحاسبية في ظل استخدام تكنولوجيا المعلوماتربيع أبضد بن بوي ،  .4

 ,2019،  01،العدد: 01، ابعزائر ،المجلد: الدفلىوابؼالية ، عتُ 
،بؾلة روئ اقتصادية  اسبيةأثر مخاطر نظام المعلومات المحاسبي على جودة المعلومات المح ، عبد ابؼالك زين وأخروف .5

 .2019،  02، العدد : 09، الوادي ،ابعزائر ، المجلد : 
،بؾلة تنمية    (Excel /Ms)تصميم نظام المعلومات المحاسبي بإستخدام برمجية علي عبد الفاتح الشاىر وأخروف ، .6

 .2022، 133،العدد: 41: المجلدالعراؽ      ،الرافدين ،
،بؾلة كلية مدينة العلم ،العراؽ ومات المحاسبي لشركة التمور العراقية لويم نظام المعتقنهاد بـمد وىيب وأخروف ، .7

 .2022 ، 02 ،العدد:  14،المجلد:
،المجلة العربية لنشر  تكنولوجيا المعلومات على نظم المعلومات المحاسبية استخدامأثار  ىدى يوسف بؿمد السليماف، .8

 .2022، 50العدد:، 05،المجلد: ،الأردف، العلمي
،المجلة الدولية  وتأثيرىا على تحقيق الأمن السيبراني في الجزائر 19 -تداعيات جائحة كوفيد وفاء مطروح وأخروف ، .9

 .2022،مستغالز ، 02،العدد: 09الاجتماعي ، المجلد: للبتصاؿ
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 رسائل الماجستير وأطروحات الدكتوراه: -ج 
 ماجستتَ،رسالة  دنيةر في الشركات المالية الأ الإلكترونيةة مخاطر نظم المعلومات المحاسبيابؾد يوسف إبظاعيل ، .1

 .2011في بؿاسبة والتمويل ،الأردف ،
مساىمة نظام المعلومات المحاسبي الجيد في تسهيل مهمة محافظ الحسابات دراسة مجموعة من رضا ، بوعزيز .2

،ابعزائر ،  3التسيتَ ، جامعة ابعزائر  والتجارية وع الاقتصادية، أطروحة دكتوراه ،كلية العلوـ  الشركات الجزائرية
2021/2022. 

،رسالة ماجستتَ في المحاسبة والتمويل  مخاطر نظم المعلومات المحاسبية الإلكترونيةحرية شعباف بؿمد الشريف ، .3
 .2006،كلية التجارة ،جامعة الإسلبمية ،غزة ،

ماجستتَ في قانوف عاـ ، جامعة  راسة مقارنة(،الإطار القانوني لخدمات الأمن السيبراني )دحنتُ بصيل أبو حستُ ،  .4
 .2021شرؽ الأوسط ، كلية ابغقوؽ ،الأردف ، 

أثر تكنولوجيا المعلومات  على نظام المعلومات المحاسبي دراسة حالة شركات الاتصالات ، زعابطة عبد اللطيف  .5
ع التسيتَ ،جامعة غرداية ، ابعزائر ، كلية العلوـ الاقتصادية والتجارية و  ،أطروحة دكتوراه ، -الأغواط  –الجزائر 
2021 /2022 . 

أطروحة ،  أثر تطبيق حوكمة الشركات على مخاطر نظام المعلومات المحاسبي دراسة ميدانيةزين عبد ابؼالك ، .6
 2019/2020دكتوراه ،كلية العلوـ الاقتصادية والتجارية وع التسيتَ ،جامعة علي لونيسي ،البليدة ،ابعزائر ،

،أطروحة  -دراسة حالة البنوك التجارية–ومات المحاسبي في إدارة مخاطر البنوك لنظام المع دور، فوضيل بغسن .7
 .2018والتجارية وع التسيتَ ، جامعة حسيبة بن بوعلي ،الشلف ، الاقتصاديةدكتوراه ، كلية العلوـ 

، رسالة ماجستتَ  ت مواجهتهامخاطر أمن نظم المعلومات المحاسبية الإلكترونية و استراتيجياماىر فؤاد زىتَي ،  .8
 .2015في المحاسبة ، كلية الاقتصاد ، جامعة تشرين ، سوريا ، 

دور نظام المعلومات المحاسبي في تقييم الأداء المالي للمؤسسة الاقتصادية  دراسة حالة  مؤسسة نوح بظاح ، .9
والتجارية وع التسيتَ ،جامعة بؿمد  يةالاقتصاد، أطروحة دكتوراه ، كلية العلوـ  -بسكرة  –مطاحن الزيبان  القنطرة 
 .2018/2019ابػيضر ،بسكرة ،ابعزائر ، 

 الملتقيات العلمية : -د 
لتقديم الخدمات   chatbotاستخدام تقنية الذكاء الاصطناعي روبوت المحادثةرواف بنت مفلح جهتٍ ،  .1
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