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 أشكر أستاذي المشرف الدكتور شول بن شهرة 

 والشكر موصول الى الاستاذ المشرف المساعد الاستاذ مراد مشوش

 والشكر كذلك الى كل أساتذتي والى كل أساتذة الحقوق بجامعة غرداية

 واشكر كل من ساعدني في إنجاز هذا البحث

 تحية تقدير الى كل زملائي في الجامع وخاصة زملائي في الدفعة

 

 

 

 

 

 

 

 

 

 

 

 

 



 ملخص البحث بالعربية:

  

تعتبر جرائم الحاسب الآلً من أخطر الجرائم فً زماننا هذا، وذلك لما تتسم به هذه         

الجرائم من نعومة وبعدها عن العنف وكذلك السرعة الفائقة، بالمقابل ٌمتاز المجرم بالمهارة 

والمعرفة والسلطة مع الباعث المحرك للفعل الإجرامً، وقد ٌكون الحاسب الآلً هو المسؤول 

إحداث الجرٌمة كما قد ٌكون هو محل الجرٌمة، وعلٌه فقد تصدى المجتمع الدولً لهذه  عن

الظاهرة عن طرٌق إبرام إتفاقٌات ولعل أبرزها إتفاقٌة بودابست فكان لزاما على كل الدول 

أخذ إجراء وموقف جاد اتجاه التعامل مع جرائم الحاسب الآلً، وهذا ما راح إلٌه المشرع 

لم ٌبقى منعزلا عن العالم فقد بذل مجهوده فً التصدي لهذا النوع من الجرائم الجزائري الذي 

والمتضمن القواعد الخاصة للوقاٌة من الجرائم المتصلة  48/=4وقانون  48/59عبر قانون 

بتكنولوجٌا الإعلام والاتصال ومكافحتها، ولكن بالرغم من ذلك ٌبقى هذا المجهود التشرٌعً لا 

لمطلوبة موازاتا مع التطور السرٌع والرهٌب لجرائم الحاسب الآلً.ٌلبً الاحتٌاجات ا  

 

 

 

 

 

 

 

 

 

 

 



 
 بالفرنسية: البحث لخصم

 
Les crimes informatique sont oujourdhuit de plus en plus graves en se 

caracterisant par la rapidite, la souplesse et loin le lacte violant. 
En plus le criminel est une personne douee, connaisseur et maihise 
parfaitement lacte criminal. Lordinateur peut etre le reponsale du crim 
comme il peut comme il peut etre lobjet du crime, cest pour cette raison, 
la communaute international se moilisait a travers la, signature des accords 
pour faire face a ce phenomene parmis les quels laccord de budapest qui 

responsabilise tous les pays dagir severement contre ce crime. 
Dans ce sens, le legislature algerien a traver les lois 15/04 et 04/09 
contenant les regles de prevention et la lutte contre ces crimes lies aux 
technologies de linformation et de la communication. Toute fois, le 
develappement accelere des crimes informatioques exiges une legislation 

plus achealisee 
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 تدهيد:

تصِلة ابعرائم جعل على والإعتبارات والعوامل الأسباب من ومتداخلة متنوعة بؾموعة تضافرت    
ُ
 اس  اآلفِبابغ ابؼ

 ظاىرة
 التعاوف أبنية الإنتباه إفُ جرى وقد ،عاـ بوجو الدوفُ المجتمع أمن وعلى الوطنية، المجتمعات أمن على ابػطورة بالغة
 يؤدى بدا ،وقوعها قبل من ابعرائم النوعية ىذه لإجهاض الوقائية الوسائل وأبنية ابػطتَة، الظاىرة بؽذه للتصدى الدوفُ
 صارا قد ابغاس  اآلفِ والأنتًنت ىو أف الواقع الأمر أف بيد ،بؽا بالفاعلتُ الرادع العقاب وإنزاؿ ابعرائم ىذه قمع إفُ

 ، ومناس  اآلفِتدُار بابغ التي ابؼرافق الأساسية لكل البنية حاليا وبُيثِلبف والشركات الدوؿ بتُ للتعامل عابؼية وسائط
 .الدولية الدائرة من بساما بىرجنا معهما التعامل عدـ فإف ثم

حياتو، يقتًف بها إساءة الاستخداـ من قبل  في وابغاصل أف كلما ظهرت وسائل جديدة يستخدمها الانساف     
الأشخاص الذين بهدوف فيها وسيلة ميسرة لارتكاب ابعربية، وكثتَاً ما كاف يقتصر تأثتَىا على أسلوب ابعربية دوف أف 
يؤثر في موضوعها بأي تغيتَ بزالف بو بنيانها التي أسست عليو، فكاف التجريم يقتصر على الاعتداء بتلك الوسيلة في 
بؾاؿ ابعربية وبذريم بعض السلوكيات التي ترتبط بها، مثاؿ ذلك ما حدث عند استخداـ السيارة كوسيلة لانتقاؿ 

 الأفراد فقد تم بذريم أفعاؿ الإصابة ابػطأ أو القتل ابػطأ إفُ غتَ ذلك من الأفعاؿ التي ترتبط بتلك الوسيلة.
 

بـتلف فنظم ابؼعلومات تدخل في بؾالات عديدة في حياة البشر  أما في بؾاؿ نظم ابؼعلومات فإف الأمر جد            
ومرشحة لأف تشمل كافة بؾالات ابغياة،  حيث تعتمد القطاعات ابؼختلفة في الوقت ابغاضر في أداء عملها بشكل 

وبززينها أساسي على استخداـ الأنظمة ابؼعلوماتية نظراً بؼا تتميز بو من عنصري السرعة والدقة في بذميع ابؼعلومات 
 ومعابعتها ومن ثم نقلها وتبادبؽا بتُ الأفراد وابعهات ابؼختلفة.

 

 
 

 

غتَ أف ابعان  الابهابي وابؼشرؽ لعصر ابؼعلوماتية لا ينفي الانعكاسات السلبية التي افرزتها ىذه التقنية العالية           
دى ىذا التطور ابؽائل إفُ أو غتَ مشروع، حيث وابؼتمثلة في اساءة استخداـ الانظمة ابؼعلوماتية واستغلببؽا على بك

كما أف ىذه ابعرائم ابغديثة بىتلف مرتكبوىا بجرائم ابغاس  اآلفِ  ظهور أبماط مستحدثة من ابعرائم اصطلح عليها 
ية عن المجرمتُ التقليدين، فهذه الطائفة ابعديدة من المجرمتُ التي بسارس ىذه  ابعرائم متمتعتُ بقدرات ذىنية غتَ عاد

 لا بييل إفُ استعماؿ العنف بل أساليبو تتسم بابؽدوء و ذات فعالية كبتَة و مؤثرة.    



 إشكالية الدوضوع:

 مع ظهور ىذا النوع ابؼستجد من ابعرائم، يهدؼ ىذا البحث إفُ بؿاولة الإجابة على الإشكالية التالية:و 
 

 ؟ىذه الجرائم شرع الجزائري في مواجهة لدسات الدتم  الدولي م  جرائم الحاسب اآللي وماىي كيف تعامل المج
 

 و سنحاوؿ الإجابة عن ذلك من خلبؿ الإجابة على التساؤلات التالية:

 من خلال تعريفها و خصائصها و أنواعها؟ اسب اآلليالح ائمر جما ىو مفهوم  -

 ؟ وـمن ىو المجرم الدعلوماتي و ماىي سمات -

 تركت بصمتها في ىذا المجال؟ماىي الجهود الدولية و الإقليمية  التي  -

 اختيار الدوضوع:أو دواف  أسباب 

 دفعتتٍ إفُ اختيار ىذا ابؼوضوع، نذكر منها: التي سبابىناؾ بصلة من الأ

ابعرائم ابؼعلوماتية من أخطر ابعرائم في العصر، فآثارىا لا تقتصر على فرد أو مؤسسة أو على الدولة  -
 الواحدة بل تتجاوز ابغدود الإقليمية.

أبنية الوقوؼ على ىذا النمط ابعديد من ابعرائم الذي بدأ يغزو المجتمعات خاصة مع زيادة استخداـ  -
جهاز الكمبيوتر في بصيع مناحي ابغياة و سهولة ابغصوؿ عليو تسب  في كثرة الانتهاكات الواقعة بواسطتو 

 وقلة ابغماية القانونية

فيما بينها، وأصبحت أسالي  ىذه ابعرائم مستعملة كوف ىذه ابعربية برتاج في مكافحتها تعاوف الدوؿ  -
 من طرؼ العصابات ابؼنظمة.

بؿاولة الإبؼاـ و معرفة الأسالي  ابغديثة ابؼتبعة من طرؼ المجرـ ابؼعلوماتي، وبؿاولة التصدي بؽا عن طريق ما  -
 نص عليو ابؼشرع ابعزائي ابعزائري من خلبؿ قانوف العقوبات والقوانتُ الأخرى.

 على ابعهود الدولية والإقليمية بؼكافحة ىذه ابعربية ومدى انعكاسها على ابعهود الوطنيةالتعرؼ 
 

 أهمية الدوضوع:



تعد من ابؼوضوعات ابغديثة التي  جرائم ابغاس  اآلفِإف النشاطات غتَ ابؼشروعة في بؾاؿ ابؼعلوماتية أو   
غي على ابؼشرع ابعنائي مواجهتها بتشريعات فرضت نفسها على ابؼستوى الوطتٍ  الإقليمي والدوفِ، والتي ينب
 حابظة بؼكافحتها وعقاب مرتكبيها، و تتبلور أبنية ابؼوضوع على:

التكنولوجي وابعرائم النابصة عن ىذا التطور وىي جرائم مستحدثة بفا بهعلها بابعان  حيث أف ابؼوضوع يتعلق  أولا:
 بزتلف في ميكانيزماتها عن ابعرائم التقليدية.

تثتَ ابؼعلوماتية باعتبارىا علم ابؼعابعة اآللية للبيانات مشكلبت قانونية عدة إذ يساء استخدامها لارتكاب ابعربية  :ثانياً 
عن بعد من ناحية، أو أف تكوف بؿلًب للبعتداء عليها من ناحية أخرى، بفا يثتَ مسألة تكييف الاعتداء و ما إذ كاف 

 يشكل جربية أـ لا.

 ابغاس  اآلفِ بىتلف عن السلوؾ الإجرامي للمجرـ التقليدي، فمجرـ رـ ابغاس  اآلفِمي لمجالسلوؾ الإجرا ثالثاً:
 استغل ىذا التطور في ابتكار اسالي  جديدة به  التصدي بؽا و معرفة كيفية التعامل معها.

 بكو غتَ مشروع. بسثل ابؼعلومة قوة مستحدثة بفا بهعلها في مقدمة الأولويات بغمايتها لكي لا تستخدـ على رابعاً:

 أىداف الدراسة:

 تسمح لنا بسييز جرائم ابغاس  اآلفِيسعى ىذا البحث إفُ برقيق ىدفو الرئيسي وابؼتمثل في بؿاولة تقديم دراسة      
أنواعها، بالإضافة إفُ التعرؼ عن بؾرـ ابغاس  اآلفِ وما يتميز بو بالنظر إفُ المجرـ  وتتبياف من خلبؿ استظهار بظاتها

 التقليدي.

اوؿ تقديم أىم ابعهود الدولية والاقليمية في مواجهة ابعرائم ابؼعلوماتية ومدى أنعكاسها على القوانتُ ابعزائية بككما 
 في ابعزائر.

 الدراسات السابقة:

الدراسات العربية في بؾاؿ ابعرائم ابؼعلوماتية متأخرة بدا ىو عليو ابغاؿ في الدراسات الأجنبية التي رافقت  بدأت    
التقنية ابغديثة في معظم الدوؿ العربية ومنها ابعزائر، ومن بتُ الدراسات  تأخرانتشار الكمبيوتر، وربدا يعود ذلك إفُ 

 ابؼتخصصة في ىذا المجاؿ:

زت من طرؼ الباحث العزاـ أبضد حستُ بعنواف ابغكومة الالكتًونية في الأردف مع رسالة ماجستتَ أبق -
    2001امكانية التطبيق، الأردف، 



 2002رسالة ماجستتَ أبقزت من طرؼ الباحثة أماؿ قارة بعنواف ابعربية ابؼعلوماتية، بن عكنوف ابعزائر،  -

السلوؾ الإجرامي للمجرـ ابؼعلوماتي،  رسالة ماجستتَ أبقزت من طرؼ الباحث بضزة بن عقوف بعنواف -
 2012باتنة، ابعزائر، 

رسالة ماجستتَ أبقزت من طرؼ الباحث يوسف صغتَ بعنواف ابعربية ابؼرتكبة عبر الأنتًنت، تيزي وزو،  -
 2013ابعزائر، 

رسالة ماجستتَ أبقزت من طرؼ الباحث صغتَ يوسف بعنواف ابعربية ابؼرتكبة عبر الانتًنت.تيزي وزو,  -
 ,2013زائر,ابع

 :الصعوبات الدعترضة

أبنها قلة ابؼراجع ابؼتخصصة في ابؼكتبات ابعامعية وخصوصاً ما تعلق بابعهود الدولية  ولعل صعوباتكانت ىناؾ     
 إف بسكنت ابغصوؿ على البعض من ابؼراجع فإنها غالباً لا تتناوؿ ابؼوضوع في التشريع ابعزائري. والإقليمية، وحتى
ندرة التطبيقات القضائية في ىذا المجاؿ، نظراً بغداثتو وكذلك لاتصالو بابعان  التقتٍ والفتٍ  نلمس كما

 بالنظاـ ابؼعلوماتي بشقيو ابؼادي و ابؼعنوي.

 

 الدناىج الدتبعة:

اوؿ من خلبؿ ىذا البحث بشكل بؾمل تقديم صورة عامة لأبرز التحديات ابؼصاحبة بؽذه التكنولوجيا، وفق بك       
عتمد على ابؼنهج الوصفي التحليلي، و ذلك بوصف ابعربية نهجية تطمح إفُ تقديم نظرة للظاىرة الإجرامية، بؽذا من

وخصائصها وأنواعها والتحليلي بذكر ابعهود الدولية والإقليمي بؼكافحة ىذه النوعية من ابعرائم  وبرليل الأسالي  
 ابؼتبعة من طرؼ ابؼشرع ابعزائري لذلك.

 سة :تقسيم الدرا

 تقسيم ىذه الدراسة إفُ فصلتُ: ناو في سبيل إعداد ىذا البحث ارتأي

من خلبؿ برديد خصائصها من خلبؿ ابؼبحث  بعربية ابغاس  اآلفِتعرض الفصل الأوؿ الإطار ابؼفاىيمي  -
للمجرـ تميز بها بالنظر تالتي  اوبظاته بغاس  اآلفِم اائجر تصنيف إفُ  ناالأوؿ، أما ابؼبحث الثاني فتطرق

  .التقليدي



في معرفة الثاني  الفصل، فقد تم بزصيص جرائم ابغاس  اآلفِو لأف الإشكالية الأساسية تدور حوؿ مكافحة  -
جهود ابؼشرع ابعزائي إفُ وصولًا في ابؼبحث الأوؿ ابعهود الدولية والإقليمية  عبر فُمواجهة جرائم ابغاس  اآل
 . الثانيفي ابؼبحث  ابعزائري بؼواجهة ىذه ابعربية

 
 .النتائج ابؼتوصل إليهابوأنهي البحث بخابسة ضمنتها 

 
 
 
 
 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 الفصل الأول

جرائم الحاسب 

 الآلً

 
 

 

 

 

 



 تدهيد:

نظراً لأف ابعربية ابؼعلوماتية جربية حديثة نسبيػاً، وذلك لارتباطها بتكنولوجيا متطورة ىي تكنولوجيا ابؼعلومات،      
ونتيجة بغداثة ىذه ابعربية فقد كانت ىناؾ ابذاىات بـتلفة في تعريفها، كما أنها اتسمت بدجموعة من ابػصائص 

تقليدية وابعرائم الأخرى، كما انها جلبت معها طائفة جديدة من المجرمتُ والسمات التي ميزتها عن غتَىا من ابعرائم ال
 اصطلح على تسميتهم بدجرمي ابؼعلوماتية.

ىم ابػصائص التي ميزتها عن غتَىا من الأبماط الأخرى للجرائم اابؼبحث لأ نتطرؽولذلك وفي ىذا الفصل سوؼ 
 الذي اقتًحناه.   شكلعلى حس  ال اس  اآلفِجرائم ابغ تصنيف على عرض فيونالأوؿ(، أما ابؼبحث الثاني فس

 خصائص جرائم الحاسب اآلليالدبحث الأول : 
قد للحديث عن خصائص جرائم ابغاس  اآلفِ بهدر التكلم عن أىم تعريف وعن بعض ابؼصطلحات، فل     

اص بالاستبياف حوؿ ابػ 1983في عاـ   (OECD)ذىبت بؾموعة من خبراء منظمة التعاوف الاقتصادي والتنمية
الغش ابؼعلوماتي الذي أوردتو بلجيكا في تقريرىا إفُ تعريف ابعربية ابؼعلوماتية أنها: " كل سلوؾ غتَ مشروع أو غتَ 

 1.أخلبقي أو غتَ مصرح بو يتعلق بابؼعابعة اآللية للبيانات أو بنقلها"

ابؼتعلق بالوقاية من  2009أوت  05ابؼؤرخ في  042-09لقد خصص ابؼشرع ابعزائري من خلبؿ القانوف  
 :2ابعرائم ابؼتصلة بتكنولوجيا الاعلبـ والاتصاؿ ومكافحتها، الفصل الأوؿ منو للمصطلحات حيث نصت ابؼادة 

أ: جرائم ابؼساس بالأنظمة ابؼعابعة اآللية للمعطيات المحددة في قانوف العقوبات وأي جربية أخرى ترتك    الفقرة"   
 هل ارتكابها عن طريق منظومة معلوماتية أو نظاـ للبتصالات الكتًونية.أو يس

ب: منظومة معلوماتية ىي أي نظاـ منفصل أو بؾموعة من الأنظمة ابؼتصلة ببعضها البعض أو ابؼرتبطة، يقوـ  الفقرة 
 واحد منها أو أكثر بدعابعة آلية للمعطيات تنفيذاً لبرنامج معتُ.

الفقرة ج : معطيات معلوماتية ىي أي عملية عرض للوقائع أو ابؼعلومات أو ابؼفاىيم في شكل جاىز للمعابعة داخل 
 منظومة معلوماتية، بدا في ذلك البرامج ابؼناسبة التي من شأنها جعل منظومة معلوماتية تؤدي وظيفتها".    
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، 47، ابعريدة الربظية، الوقاية من ابعرائم ابؼتصلة بتكنولوجيا الاعلبـ و الاتصاؿ و مكافحتهاب ابؼتعلق 2009أوت  5ابؼؤرخ في  04-09قانون    
 . 2009أوت  16الصادر في 



تطور ابماطها يوما بعد يوـ مع تطور استخداـ  إف طبيعة وأبعاد ظاىرة ابعرائم ابؼعلوماتية، سيما في ظل

من وضع تعريفات ونصوص جديدة قادرة  يضطر ابؼشرعالشبكات وما أتاحتو الأنتًنت من فرص جديدة لارتكابها بفا 

على الاحاطة بدفردات ومتطلبات وخصوصية ىذا النوع من ابعرائم وأنو به  مراعاة عدة اعتبارات مهمة عند وضع 

 ابؼعلوماتية منها :  تعريف للجربية

 .أف يكوف ىذا التعريف مقبوؿ ومفهوـ على ابؼستوى العابؼي -

 .أف يراعى ىذا التعريف التطور السريع وابؼتلبحق في تكنولوجيا ابؼعلومات -

 أف بودد التعريف الدور الذي يقوـ بو جهاز الكمبيوتر في إبساـ النشاط الإجرامي. -

صائص ابؼميزة وذلك عن طريق إيضاح ابػ ابؼعلوماتية العادية وابعربية ابعربية أف يفرؽ ىذا التعريف بتُ -

 3للجربية ابؼعلوماتية.

تتميز ابعربية ابؼعلوماتية بخصائص وبظات بسيزىا عن غتَىا من ابعرائم الأخرى، فأوؿ ما يلفت النظر في ف  
الشدة ولا استعماؿ الأدوات ابػطرة   لارتكابهاىذا النوع من ابعرائم ىو نعومتها وبعدىا عن العنف فلب تتطل  

إفُ مدابنات وكسراً للؤبواب أو تسلق ابعدراف، فنقل بيانات بفنوعة أو التلبع  بالأرصدة كالأسلحة  ولا برتاج 
ثم إف ابعربية ابؼعلوماتية بستاز أيضاً  بإمكانية تنفيذىا بسرعة فائقة أي  ،البنكية مثلًب لا برتاج إلا إفُ بؼسات أزرار

د فلب تتطل  لوجود الفاعل في مكاف ابعربية بل ترتك  في وقت قياسي كما تتميز أيضاً بإمكانية إرتكابها عن بع
بيكنو تنفيذىا في مكاف بعيد عن مسرح ابعربية، فالشخص القائم على ابغاسوب في أحد ابؼصارؼ في طوكيو مثلًب 
يستطيع برويل مبلغاً من ابؼاؿ إفُ أحد فروع ابؼصارؼ في برلتُ في أبؼانيا، وإف نسبة معتبرة من ابعرائم ابؼعلوماتية 

حيث يكوف ابعاني في دولة والمجتٍ عليو في دولة أخرى بفا جعل التعاوف  Internetتك  عبر شبكات الأنتًنت تر 
أمراً حتمياً بؼكافحة ىذ الظاىرة الإجرامية ابعديدة، كما أف ابعربية ابؼعلوماتية صعبة الإثبات لعدـ وجود تلك  4الدوفِ

 دـ ، تكستَ، خلع .... (.اآلثار ابؼادية عند ابعرائم التقليدية ا بقع ال
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، الصادر 47، ابعريدة الربظية، الوقاية من ابعرائم ابؼتصلة بتكنولوجيا الاعلبـ و الاتصاؿ و مكافحتهاب ابؼتعلق 2009أوت  5ابؼؤرخ في  04-09قانون  
  . 2009أوت  16في 

لصلة بابغاسوب ناشد الدوؿ ، وفي القرار ابؼتعلق بابعرائم ذات ا1990بذدر الإشارة إفُ مؤبسر الامم ابؼتحدة الثامن بؼنع ابعربية ومعاقبة المجرمتُ، ىافانا   4
بؿمد أبضد  اوف الدوفِ عتَ آليات قانونية، الأعضاء أف تكثف من جهودىا كي تكافح بدزيد من الفعالية عمليات إساءة إستخداـ ابغاسوب من خلبؿ التع

 361ص  2005عبابنة، جرائم ابغاسوب وأبعادىا الدولية، دار الثقافة، عماف، 

http://www.fsjes-mohammedia.com/vb/tags/%C7%E1%CC%D1%ED%E3%C9/
http://www.fsjes-mohammedia.com/vb/tags/%C7%E1%CC%D1%ED%E3%C9/
http://www.fsjes-mohammedia.com/vb/tags/%C7%E1%E3%DA%E1%E6%E3%C7%CA%ED%C9/
http://www.fsjes-mohammedia.com/vb/tags/%C7%E1%E3%DA%E1%E6%E3%C7%CA%ED%C9/


دوف أف نغفل في سرد ابػصائص والسمات التي تتميز بها ابعربية ابؼعلوماتية عن غتَىا من ابعرائم عن الفاعل 
لتميزه أيضاً عن المجرـ التقليدي في أسلوبو ابؼنفرد في  5 بالمجرم الدعلوماتيأو مرتك  ىذه ابعربية الذي أصبح يعرؼ 

 ومهارتو.تنفيذه للجربية وسرعتو 

وسنحاوؿ فيما يلي التطرؽ إفُ بعض السمات ابػاصة بابعربية ابؼعلوماتية من خلبؿ الفرع الأوؿ، أما الفرع الثاني 
 سنخصصػو بدراسة أىم بظات التي بسيز المجرـ ابؼعلوماتػػي.

 الفرع الأول: السمات الخاصة بالجريمة 

سواء كاف ىذا التمييز في السمات العامة  التقليدية في عدة نواح،تتميز ابعربية ابؼعلوماتية بصفة عامة عن ابعربية 
بؽا أو في الباعث على تنفيذىا أو في طريقة ىذا التنفيذ ذاتو، كما تتميز بطابعها الدوفِ في أغل  الأحياف حيث 

 تتخطى آثار ىذه ابعربية حدود الدولة الواحدة.

ويرجع ذلك إفُ  ابعربية ابؼعلوماتية بصعوبة اكتشافها وإثباتها ؛تتسم :  : خصوصية الجريمة الدعلوماتية أولاً 

 :  عدة أسباب من بينها 

  ،وسيلة تنفيذىا التي تتميز في أغل  ابغالات بالطابع التقتٍ الذي يضفي عليها الكثتَ من التعقيد
ثقة عملبئهم؛ بالإضافة إفُ الإحجاـ عن الإبلبغ عنها في حالة اكتشافها بػشية المجتٍ عليهم من فقد 

فضلب عن إمكانية تدمتَ ابؼعلومات التي بيكن أف تستخدـ كدليل في الإثبات في مدة قد تقل عن 
جربية  1200حوافِ  1986. فعلى سبيل ابؼثاؿ أحصت وزارة الداخلية في فرنسا عاـ 6الثانية الواحدة

ة تندرج برت جربي 18 900جربية ضد الأشخاص و 53600معلوماتية في حتُ كاف ىناؾ حوافِ 
، وفي أحدث تقارير مركز شكاوى احتياؿ مليون جريمة ضد الأموال 3وصف جرائم اآلداب و

الأمريكي أظهر التحليل الشامل للشكاوى التي قدمت للمركز خلبؿ سنة  (IFFC)الانتًنت 
حالة تتعلق باختًاؽ الكمبيوتر عبر الانتًنت  5 273شكوى من ضمنها  6 384قد بلغت  2004

تتعلق بوسائل الدخوؿ والاقتحاـ الأخرى كالدخوؿ عبر ابؽاتف أو الدخوؿ ابؼباشر إفُ النظاـ  814و
بشكل مادي؛ مع الإشارة إفُ أف ىذه ابغالات ىي فقط التي تم الإبلبغ عنها ولا بسثل الأرقاـ ابغقيقية 

 .7لعدد حالات الاحتياؿ الفعلي
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 ترتفع ابػسارة النابصة عن  هة ابعرائم التقليدية؛وفي مقابل ابلفاض نسبة جرائم ابؼعلوماتية في مواج
ابعرائم ابؼعلوماتية بصورة كبتَة بابؼقارنة بغتَىا من ابعرائم، فعلى سبيل ابؼثاؿ وفي بحث منشور عبر 

 Berrnardللباحث  8(NCCCD)شبكات الأنتًنت للمركز الوطتٍ للبيانات 
Standlar     561حوافِ  1986حالة سرقة في فرنسا عاـ  8 000كانت ابػسارة النابصة عن 

في حتُ يتضاعف ىذا الرقم في حالة ابعرائم ابؼعلوماتية على الرغم من  مليونا من الفرنكات الفرنسية؛
؛ وفي الولايات ابؼتحدة الأمريكية توصل مكت  التحقيقات الفيدرالية مرات 8ابلفاضها نسبة 

F.B.I. دولار  في  500.000ابعربية ابؼعلوماتية يبلغ حوافِ  إفُ أف متوسط ابػسائر التي برققها
 . 9دولار 3500حتُ لا تزيد ابػسائر التي بزلفها جرائم السرقة العادية عن 

  عدـ اتساـ ابعربية ابؼعلوماتية بالعنف الذي تتميز بو عن غتَه من ابعرائم التقليدية الأخرى، حتى أنو لا
ابعربية ابؼعلوماتية كالذي يوجد بصورة دائمة في مواجهة  الأماف في مواجهة ـيوجد شعور حقيقي بعد

 غتَىا من ابعرائم، حيث تكاد بزتفي الصورة التقليدية للمجرـ مصدر ابػطر.

  ف إغياب الشعور العاـ بعدـ أخلبقية الفعل أو ابؼساس بدصافٌ وقيم بورص المجتمع على بضايتها بل
دوف حرجاً في استعماؿ الشفرات والدخوؿ إفُ أنظمة الكثتَ من العاملتُ في بؾاؿ ابؼعلوماتية لا به

ابغاسبات اآللية بطريقة غتَ مشروعة أو نسخ البرامج بدلًا من شرائها، وىذا لا ينفي وصف ابعربية 
على ىاتو الأفعاؿ من حيث اعتدائها على مصافٌ بؽا أبنيتها في المجتمع ومن تم تستحق ابغماية 

  10القانونية ومعاقبة من بيس بها.

 
 : الطبيعة لدولية للجريمة الدعلوماتية اثانيً 

بيكن القوؿ أف من أىم ابػصائص التي بسيز ابعربية ابؼعلوماتية ىي بزطيها للحدود ابعغرافية، ومن اكتسابها         
 أو كما يطلق عليها البعض أنها جرائم ذات طبيعة متعددة ابغدود، فبعد ظهور شبكات ابؼعلومات فَ طبيعة دولية،

تعد ابغدود مرئية أو ملموسة تقف أماـ نقل ابؼعلومات عبر الدوؿ ابؼختلفة، فالقدرة التي تتمتع بها ابغاسبات اآللية في 
قد أدت إفُ نتيجة مؤداىا أف أماكن  نقل وتبادؿ كميات كبتَة من ابؼعلومات بتُ أنظمة يفصل بينها آلاؼ الأمياؿ؛

ابؼعلوماتية الواحدة في آف واحد، كما أف السرعة ابؽائلة التي يتم من خلببؽا متعددة من دوؿ بـتلفة قد تتأثر بابعربية 

                                                 
8  Berrnard Standlar، computer crime law ،20/04/2014،www.google.com  
9  Rose Philipe, La criminalité informatique à l’horizon analyse prospective, 2005,p49 
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تنفيذ ابعربية ابؼعلوماتية وحجم ابؼعلومات والأمواؿ ابؼستهدفة وابؼسافة التي قد تفصل ابعاني عن ىذه ابؼعلومات 
 والأمواؿ، قد ميزت ابعربية ابؼعلوماتية عن ابعربية التقليدية بصورة كبتَة.

لقضايا التي لفتت النظر إفُ البعد الدوفِ للجربية ابؼعلوماتية، قضية عرفت باسم مرض نقص ابؼناعة ومن ا
د كبتَ من النسخ ابػاصة بأحد البرامج دعند قياـ أحد الأشخاص بتوزيع ع 1989االأيدز(، وتتلخص وقائعها عاـ 

أف ىذا البرنامج في حقيقتو كاف بوتوي على التي يهدؼ في ظاىره إفُ اعطاء بعض النصائح ابػاصة بهذا ابؼرض، إلا 
، وكاف يتًت  تعطيل ابعهاز بدجرد تشغيلو، ثم تظهر عبارة على الشاشة يقوـ فيها الفاعل  11فتَوس احصاف طروادة(

بطل  مبلغ مافِ يرسل على عنواف حتى يتمكن المجتٍ عليو من ابغصوؿ على مضاد بؽذا الفتَوس، وفي الثالث من 
ة، وتقدمت ابؼملكة ابؼتحدة تم إلقاء القبض على ابؼتهم جوزيف بوب في أوىايو بالولايات ابؼتحد 1990فبراير 

بطل  تسليمو لمحاكمتو لديها باعتبار أف النشاط الإجرامي ابؼتمثل في إرساؿ البرنامج تم في أراضيها، وأياً ما كاف 
الأمر فإف بؽذه القضية الأثر البالغ من ناحيتتُ، الأوفُ: أنها ابؼرة الأوفُ التي تتم فيها تسليم متهم في جربية معلوماتية 

 نية: أف يتقدـ شخص للمحاكمة بتهمة إعداد برنامج بـرب.والثا

ولقد أثارت الطبيعة الدولية للجرائم ابؼعلوماتية تساؤلا مهما يتعلق بتحديد الدولة التي بىتص قضاؤىا     
؛ أـ  أـ تلك التي توجد بها ابؼعلومات بؿل ابعربية بدلبحقة ابعربية، فهل ىي الدولة التي وقع بها النشاط الإجرامي ؛

كما أثارت ىذه الطبيعة أيضا الشكوؾ حوؿ مدى فاعلية القوانتُ  ،12تلك التي أضرت مصابغها نتيجة بؽذا التلبع 
ولذلك فلقد بات من  ؛ 13الأدلةالقائمة في التعامل مع ابعربية ابؼعلوماتية وبصفة خاصة فيما يتعلق بجمع وقبوؿ 

الدوفِ بؼواجهة جرائم ابؼعلوماتية والعمل على التوفيق بتُ التشريعات الضروري إبهاد الوسائل ابؼناسبة لتشجيع التعاوف 
وضماف أف الأدلة  ابػاصة التي تتناوؿ ىذه ابعرائم،فيج  أف يشمل ىذا التعاوف تبادؿ ابؼعلومات، تسليم المجرمتُ،

 افحة ابعربية ابؼعلوماتية،كما أف ىذا التعاوف به  أف بيتد إفُ مك التي يتم بصعها في دولة تقبل في بؿاكم دولة أخرى،
وىو ما يقتضي أيضا تبادؿ ابؼعلومات بتُ الدوؿ ابؼختلفة، وتعد الوسيلة ابؼثلى للتعاوف الدوفِ في ىذا ابػصوص ىو 

 "إبراـ الاتفاقيات الدولية".

ماتية وتعد الاتفاقيات ابػاصة بتسليم أو تبادؿ المجرمتُ من أىم الوسائل الكفيلة بضماف بؿاكمة بؾرمي ابؼعلو 
إلا أف الوصوؿ إفُ  ،Computer Crime Havens وبذن  خلق ما يسمى "بجنة جرائم ابؼعلوماتية" 

                                                 
 برنامج لو القدرة على التمويو ببرنامج بديل، وعند تشغيل البرنامج يبدأ نشاطو التدمتَي و يؤدي إفُ تعديل وبؿو بعض أو كل البيانات  11
عندما يكوف ابؼرتكبة خارج الوطن  الاتصاؿللمحاكم ابعزائرية بالنظر في ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ و  الاختصاصإف ابؼشرع ابعزائري قد عقد   12

 09/04من قانوف  15الوطتٍ، ابؼادة  للبقتصاد الاستًاتيجيةمرتكبها أجنبي وتستهدؼ الدولة أو الدفاع الوطتٍ أو ابؼصافٌ 
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إبراـ ىذه الاتفاقيات يقتضي بطبيعة ابغاؿ التنسيق بتُ قوانتُ الدوؿ ابؼختلفة لضماف برقق "مبدأ ازدواجية التجريم" 
 فيما يتعلق بجرائم ابؼعلوماتية.

عقبة رئيسية طابؼا أف كثتَا من القوانتُ فَ يتم تعديلها بحيث تتلبءـ مع ىذه ابعرائم. وإف  وبقد أف ىذا ابؼبدأ يقف 
 66/156ابؼعدؿ وابؼتمم للؤمر  04/15كاف مشرعنا قد خطى خطوة إفُ الأماـ في ىذا المجاؿ بصدور القانوف 

ابؼعلوماتية في ابؼواد من ابؼادة ابؼتضمن قانوف العقوبات، والذي استحدث نصوصًا خاصة بابعرائم ابؼاسة بالأنظمة 
من القسم السابع مكرر ابػاص بابؼساس بأنظمة ابؼعابعة اآللية للمعطيات  7مكرر  394مكرر إفُ غاية ابؼادة  394

ابؼتضمن القواعد ابػاصة للوقاية من الإجراـ ابؼتصل  2009 08 05ابؼؤرخ في  09/04بالإضافة إفُ قانوف 
. وبللص بفا 14ومكافحتو وسنّ أحكاـ خاصة بالتعاوف وابؼساعدة القضائية الدولية اؿالاتصبتكنولوجيات الإعلبـ و 

 سبق إفُ أنو في سبيل مكافحة ابعربية ابؼعلوماتية به  أف تتحرؾ الدوؿ ابؼختلفة في بؿورين :

  : داخلي بحيث تتلبءـ تشريعاتها الداخلية مع ىذا النمط ابعديد من ابعرائم.الأول 

  : ن طريق عقد الاتفاقيات الدولية، حيث لا يستفيد بؾرمو ابؼعلوماتية عن عجز التشريعات دوفِ ع الثاني
 وغياب الاتفاقيات الدولية التي تعافً سبل مواجهة ىذه ابعرائم من ناحية أخرى. الداخلية من ناحية،

 
 الحاسب اآللي جرمالفرع الثاني : السمات الخاصة بم

بابغاس  اآلفِ أثره على بسييز ابعربية ابؼعلوماتية عن غتَىا من ابعرائم  فَ يكن لارتباط ابعربية ابؼعلوماتية
ولقد اختلف الباحثوف في  وإبما كاف لو أثره أيضا على بسييز المجرـ ابؼعلوماتي عن غتَه من المجرمتُ. التقليدية فحس ،
ربية ابؼعلوماتية بصفة عامة واحدا من أىم الباحثتُ الذين عنوا بابع Parker، ويعد الأستاذ 15برديد ىذه السمات

إلا أنو لا بىرج في النهاية عن كونو مرتكبا لفعل إجرامي يتطل  توقيع العقاب  ،؛ وبالمجرـ ابؼعلوماتي بصفة خاصة
 ،فكل ما في الأمر أنو ينتمي إفُ طائفة خاصة من المجرمتُ تقتًب في بظاتها من جرائم ذوي الياقات البيضاء ،عليو

 لا تتطابق معها. -في رأيو –وإف كانت 

فالمجرـ ابؼعلوماتي من ناحية ينتمي في أكثر ابغالات إفُ وسط اجتماعي متميز كما أنو على درجة من العلم  
وابؼعرفة وإف فَ يكن من الضروري أف ينتمي إفُ مهنة يرتك  من خلببؽا الفعل الإجرامي كما ىو ابغاؿ في جرائم 

                                                 
تفاقيات الدولية و قد علق ابؼشرع ابعزائري التعاوف القضائي الدوفِ في بؾاؿ مكافحة ابعرائم ابؼتصلة بتكنولوجيات الاعلبـ والاتصاؿ على شرط احتًاـ الا  14
 22الثنائية وابؼعاملة بابؼثل، أنظر سفياف سوير، ابؼرجع السابق، ص الاتفاقياتو 
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كما يتفق بؾرمو ابؼعلوماتية مع ذوي الياقات البيضاء في أف الفاعل في ابغالتتُ يبرر جربيتو، بل   ،ءذوي الياقات البيضا
 إنو لا ينظر إفُ سلوكو باعتباره جربية أو فعل يتنافى مع الأخلبؽ.

ويتميز المجرـ ابؼعلوماتي كذلك بدجموعة من ابػصائص التي بسيزه بصفة عامة عن غتَه من المجرمتُ ويرمز إليها الأستاذ 
Parker  بكلمةS.K.R.A.M : ٍوىي تعت 

  الدهارةSkills، 

  الدعرفةKnowledge، 

  الوسيلةResources، 

  السلطةAnthority، 

   و أخيرا الباعثMotives16. 

 
ابؼتطلبة لتنفيذ النشاط الإجرامي أبرز خصائص المجرـ ابؼعلوماتي، والتي قد يكتسبها عن طريق  :وتعد الدهارة 

أو بدجرد التفاعل  أو عن طريق ابػبرة ابؼكتسبة في بؾاؿ تكنولوجيا ابؼعلومات، الدراسة ابؼتخصصة في ىذا المجاؿ،
 ،إلا أف ذلك لا يعتٍ ضرورة أف يكوف المجرـ ابؼعلوماتي على قدر كبتَ من العلم في ىذا المجاؿ ،الاجتماعي مع اآلخرين

بل إف الواقع العملي قد أثبت أف بعض أبقح بؾرمي ابؼعلوماتية فَ يتلقوا ابؼهارة اللبزمة لارتكاب ابعربية عن طريق 
 التعليم أو ابػبرة ابؼكتسبة من العمل في ىذا المجاؿ.

فتتلخص في التعرؼ على كافة الظروؼ التي بريط بابعربية ابؼراد تنفيذىا ومكانيات بقاحها رفة : أما الدع
واحتمالات فشلها، إذ أف المجرـ ابؼعلوماتي باستطاعتو أف يكوف تصورا كاملب بعربيتو، كوف ابؼسرح الذي بسارس فيو 

طبق جربيتو على أنظمة بفاثلة لتلك التي يستهدفها وذلك ابعربية ابؼعلوماتية ىو النظاـ ابؼعلوماتي، فالفاعل يستطيع أف ي
 قبل تنفيذ جربيتو.

 
فتَاد بها الإمكانيات التي يتزود بها الفاعل لإبساـ جربيتو ففيما يتعلق بالمجرـ ابؼعلوماتي فإف الوسائل   أما الوسيلة:

بالبساطة وبسهولة ابغصوؿ عليها، كما ابؼتطلبة للتلبع  بأنظمة ابغاسبات اآللية ىي في أغل  ابغالات تتميز نسبيا 
يستطيع نظراً بؼهارتو ابتكارىا، إذ وأنو كلما كاف النظاـ ابؼعلوماتي غتَ مألوؼ ويتميز بابػصوصية كانت تشكل بردياً 

 .17للمجرـ ابؼعلوماتي وكانت الوسائل ابؼتطلبة أكثر صعوبة

                                                 
16 Parker Donn , Computer Abus ,  Stanford Research 114، ابؼرجع السابق، ص  
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لمجرـ ابؼعلوماتي والتي بسكنو من ارتكاب جربيتو ؛ قد فيقصد بها ابغقوؽ أو ابؼزايا التي يتمتع بها ا  أما السلطة:
تتمثل ىذه السلطة في الشفرة ابػاصة بالدخوؿ إفُ النظاـ الذي بوتوي على ابؼعلومات والتي تعطي الفاعل مزايا 

طة في وقد تتمثل ىذه السل ،متعددة كفتح ابؼلفات وبؿو أو تعديل ابؼعلومات التي برتويها أو بؾرد قراءتها أو كتابتها
 ابغق في استعماؿ ابغاس  اآلفِ أو إجراء بعض التعاملبت. 

 
وراء ارتكاب ابعربية، الذي قد لا بزتلف في كثتَ من الأحياف عن الباعث لارتكاب غتَىا  و أخيرا يأتي الباعث 

ابعربية  من ابعرائم الأخرى، فالرغبة في برقيق الربح ابؼادي بطريق غتَ مشروع يظل الباعث الأوؿ وراء ارتكاب
، ثم يأتي بعد ذلك بؾرد الرغبة في قهر نظاـ ابغاس  وبزطي حواجز ابغماية ابؼضروبة حولو، وأختَا 18ابؼعلوماتية

حيث يفرؽ مرتكبي ىذه ابعرائم بتُ الأضرار بالأشخاص الأمر الذي يعدونو  ،الانتقاـ من رب العمل أو أحد الزملبء
جهة في استطاعتها اقتصادياً برمل نتائج تلبعبهم، وىو ما يطلق عليو  وبتُ الاضرار بدؤسسة أو غاية اللبأخلبقية،
. وبناءا على ما تقدـ بيكن أف نقسم بؾرمي The Roben Hood Syndrome19أعراض روبن ىود 

حيث أسفرت الدراسات ابؼختلفة في ىذا  ،إفُ بؾموعة من الطوائف ابؼختلفة Cyber criminalsابؼعلوماتية 
ه ذالمجاؿ عن وجود سبعة أبماط من بؾرمي ابؼعلوماتية وبيكن أف يكوف المجرـ الواحد مزبها من أكثر من طائفة وتتمثل ى

 : 20الطوائف فيما يأتي
 
 

الأشخاص الذين يرتكبوف جرائم ابؼعلوماتية بغرض التسلية  : Prankstersتضم الطائفة الأولى  -
ويندرج برت ىذه الطائفة  وابؼزاح مع اآلخرين، بدوف أف يكوف في نيتهم إحداث أي ضرر بالمجتٍ عليهم،

 بصفة خاصة صغار بؾرمي ابؼعلوماتية االأحداث(.
 
فهي تضم الأشخاص الذين يهدفوف إفُ الدخوؿ إفُ أنظمة ابغاسبات  : Hackersأما الطائفة الثانية  -

وذلك بهدؼ اكتساب  اآللية غتَ ابؼصرح بؽم بالدخوؿ إليها وكسر ابغواجز الأمنية ابؼوضوعة بؽذا الغرض،
 ابػبرة، أو بدوافع الفضوؿ أو لمجرد إثبات القدرة على اختًاؽ ىذه الأنظمة.

 
ىدفهم إبغاؽ خسائر بالمجتٍ عليهم دوف أف  : Malicious Hackersوتتضمن الطائفة الثالثة " -

ويندرج برت ىذه الطائفة الكثتَوف من  يكوف ابغصوؿ على مكاس  مالية من ضمن ىذه الأىداؼ،
 بـتًقي فتَوسات ابغاسبات اآللية وموزعيها.

 

                                                 
فُ ويرى البعض أف أغل  بؾرمي ابؼعلوماتية ليس لديهم أطماع مادية بقدر ما بواولوف حل مشكلبت مادية تواجههم لا يستطيعوف حلها باللجوء إ 18

 142، ابؼرجع السابق ، ص Parker (DonnB)ouvrageابعرائم الأخرى أنظر  ،
 38ص ،1995، أسيوط، ابغديثة اآللات مكتبة ،ابؼعلومات تقنية وبـاطر العقوبات قانوفد ىشاـ بؿمد فريد رستم ،   2
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رمي فهم الطائفة الأكثر شيوعا بتُ بؾ :Personnel Problem Solversأما الطائفة الرابعة  -
فهم يقوموف بارتكاب جرائم ابؼعلوماتية التي تلحق بالمجتٍ عليهم خسائر ولا يستطيع حلها  ابؼعلوماتية،

 بالوسائل الأخرى بدا فيها اللجوء إفُ ابعربية التقليدية.
 
بؾرمي ابؼعلوماتية الذين يبتغوف برقيق الربح  Career Criminalsوتتضمن الطائفة الخامسة  -

فعابؽم وصف ابعربية ابؼنظمة، أو على الأقل يشتًؾ في أ مشروعة، بحيث ينطبق على ابؼادي بطريقة غتَ
ويقتًب المجرـ ابؼعلوماتي ابؼنتمي إفُ ىذه الطائفة في بظاتو من  تنفيذ النشاط الإجرامي أكثر من فاعل ؛

 . 21المجرـ التقليدي
 
فتدخل في عدادىا ابعماعات الإرىابية أو  : Extreme Advocatesأما الطائفة السادسة  -

والتي تتكوف بدورىا من بؾموعة من الأشخاص لديهم معتقدات وأفكار اجتماعية أو سياسية أو  ابؼتطرفة،
دينية ويرغبوف في فرض ىذه ابؼعتقدات باللجوء أحيانا إفُ النشاط الإجرامي، ويركز نشاطهم بصفة عامة في 

بؼمتلكات من أجل لفت الأنظار إفُ ما يدعوف إليو؛ واف اعتماد استخداـ العنف ضد الأشخاص وا
ابؼؤسسة ابؼختلفة داخل الدوؿ على أنظمة ابغاسبات اآللية في إبقاز أعمابؽا والأبنية القصوى للمعلومات 
التي برتويها في أغل  ابغالات قد جعل من ىذه الأنظمة ىدفاً جذاباً بؽذه ابعماعات؛ ومن الأمثلة 

 The Redىذا ابػصوص قياـ إحدى ابعماعات الإرىابية ابؼعروفة في أوربا باسم " الشهتَة في
Brigades مركزا للحاسبات اآللية خلبؿ الثمانينات لتلفت النظر إفُ أفكارىا  60" بتدمتَ ما يزيد عن
 .22اومعتقداته

 
والتي تضم واحدة من أىم  The Criminally Negligentأما الطائفة السابعة  -

التي تتصل بإساءة استخداـ ابغاسبات اآللية، ألا وىي الإبناؿ الذي يتًت  عليو في بؾاؿ  ابؼشكلبت
ابغاسبات اآللية وفي أغل  الأحياف نتائج خطتَة قد تصل إفُ حد إزىاؽ الروح؛ ففي نيوزلندا على 

تَ إحدى سبيل ابؼثاؿ قاـ اثناف من مبربؾي ابغاسبات اآللية بتغيتَ في أحد البرامج التي بردد خط س
الطائرات وفَ يتمكنوا من إبلبغ قائد الطائرة بؽذا التغيتَ بفا ترت  عليو برطم الطائرة لاصطدامها بأحد 

 راكبا على متنها، ولقد بست بؿاكمة ابؼتهمتُ بتهمة القتل ابػطأ. 60ابعباؿ وقتل 
   

                                                 
21 Parker Donn B 147، ابؼرجع السابق ، ص 
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 تصنيف جرائم الحاسب اآللي  :لثانيالدبحث ا

تعدد بؿاولات الفقو لتحديد أنواع ابعرائم ابؼعلوماتية وذلك لصعوبة حصر ىذه الأنواع بصفة دقيقة بالنظر            
بغداثة ظهور ىذه ابعربية وكذا عدـ وجود تعريف عاـ متفق عليو وكذا برديد بؾابؽا بالنظر للتطور التكنولوجي في كل 

ابؼعلوماتية إفُ طوائف بـتلفة تتميز كل منها بسمات خاصة بها بالنظر مات ابعرائم يصوره، ونظراً لذلك تعددت تقس
إفُ اختلبؼ ابؼعيار ابؼعتمد في التقسيم، فهناؾ من قسم ابعرائم ابؼعلوماتية إفُ ثلبث طوائف تتمثل في جرائم ابغاس  

 .23ية للؤفرادالسلبمة الشخص كذلكفِ التي تهدد ابؼصافٌ القومية و جرائم ابغاس  اآلاآلفِ الاقتصادية و 

وقسمها آخروف بالاعتماد على معيار أبماط السلوؾ ابؼختلفة التي بسثل ابعربية ابؼعلوماتية ومدى اتفاقها أو اختلبفها مع 
القواعد التي بركم القانوف ابعنائي إفُ ثلبث طوائف تتمثل في الدخوؿ والاستعماؿ غتَ ابؼصرح بهما لنظاـ ابغاس  

في الاحتياؿ ابؼعلوماتي وسرقة ابؼعلومات والطائفة الأختَة تتمثل ابعرائم التي يساعد ابغاس  اآلفِ، أما الثانية تتمثل 
، لكن ومن ابؼلبحظ أف ىذه التقسيمات فَ تراع بعض أو كل خصائص ىذه ابعرائم من خلبؿ 24اآلفِ على ارتكابها

ايتَ أخر، بحيث يرى بعض من الفقهاء موضوعها وابغق ابؼعتدى عليو لاعتمادىا على معيار واحد للتقسيم متناسية مع
 أنو به  مراعاة في كل بؿاولة للتقسيم اعتباراف وبنا

  التطور ابؼستمر للجربية ابؼعلوماتية 
  25معيار ابعربية ابؼعلوماتية نفسها أي كل ما يدخل في إطار ابؼعلوماتية وما بىرج منها(E/S)  

تقسيم ابعرائم ابؼعلوماتية إفُ طائفتتُ رئيسيتتُ على بؿل ابعربية  ومراعاة للبعتبارين السابقتُ ذى  الفقو الراجح إفُ
ابؼعلوماتية التي تنص  على معطيات ابغاسوب التي تطاؿ ابؼعلومات نفسها بالإضافة إفُ الاعتماد على الدور الذي 

 فِ.يقوـ بو ابغاس  اآلفِ في ابعربية إذ تقتضي في ارتكاب النشاطات الإجرامية استخداـ ابغاس  اآل

وتتمثل الطائفة الأوفُ في ابعرائم ابؼعلوماتية الواقعة بواسطة النظاـ ابؼعلوماتي أما الطائفة الثانية تتمثل في ابعرائم 
 ابؼعلوماتية الواقعة على النظاـ ابؼعلوماتي، وىذا ما سنتطرؽ إليو. 

 

 

 

 

                                                 

 23 .pag 27le droit de l’informatique , Paris , PUF , 1987 André Lucas ,   
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 الدطلب الأول : الجرائم الواقعة بواسطة النظام الدعلوماتي

يشمل ىذا التصنيف أىم ابعرائم التي تتصل بابؼعلوماتية ويعد فيها ابغاس  اآلفِ في ىذه الطائفة من ابعرائم        
الوسيلة التي تسهل بها النتيجة الإجرامية ومضاعفة جسامتها، حيث يهدؼ ابعاني عادة من وراء ارتكاب ىذه ابعرائم 

تدائو على أمواؿ الغتَ، فيستخدـ المجرـ ابؼعلوماتي النظاـ ابؼعلوماتي برقيق ربح مادي بطريقة غتَ مشروعة من خلبؿ اع
 26ذاتو كوسيلة لتنفيذ جربيتو.

كما تتعدد صور ابعربية ابؼعلوماتية ابؼرتكبة باستخداـ النظاـ ابؼعلوماتي بعضها ذكرىا ابؼشرع ابعزائري، في حتُ أف 
ة القائمة في قانوف العقوبات عليها وسنتعرض بؽذه الأفكار من البعض اآلخر رأى الفقو امكانية تطبيق القواعد القانوني

 تُ.تالتالي النقطتتُخلبؿ 
 

 الواقعة على الأشخاصاسب اآللي : جرائم الحالفرع الاول

 تقع ىذه ابعرائم على الأشخاص من خلبؿ نوع ابغق ابؼعتدى عليو ودور النظاـ ابؼعلوماتي في اقتًافها.

ابعرائم الواقعة على حقوؽ ابؼلكية الفكرية والأدبية، أما النوع الثاني تكمن في ابعرائم وتتمثل ىذه الاعتداءات في 
 الواقعة على حرمة ابغياة ابػاصة للفرد وكما نشتَ أنو ىذه ابغرمة يدخل في نطاقها أموالو.

 طائفة الجرائم الدعلوماتية الواقعة على حقوق الدلكية الفكرية والأدبية  أولًا:

ف النظاـ ابؼعلوماتي وسيلة فعالة للبعتداء على ابؼلكية الفكرية والأدبية، ومثاؿ ذلك استخداـ بيكن أف يكو 
النظاـ ابؼعلوماتي في السطو على قاعدة معلومات التي تتضمن معلومات أياً كاف نوعها ملكاً لشخص آخر دوف إذنو 

 les supports de مات التخزينأو علمو كمن يعتدي بنسخ مقاؿ أو بحث في صدد الإبقاز من جهاز أو دعا
stockage 27  أخرى دوف إذف صاحبها وينسبها لنفسو حيث بسثل اعتداء على حق من حقوقو والأدبية ومنها

ابؼادية كوف أف للمعلومات قيمة من خلبؿ نشرىا أو تسويقها، ويندرج ضمن ابغقوؽ الفكرية كذلك براءات الاختًاع 
 . 28معنوي وآخر مافِ للمختًع ذ بسثل فكرة للمختًع برتوي على حقإ
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27
 Les supports  de stockage de grande capacité, autre que le papier, permettant l'enregistrement de 

données ،FayonDavid  21، ابؼرجع السابق، ص 
 184أبضد خليفة ابؼلط ، ابؼرجع السابق، ص   28



 وقد نص ابؼشرع ابعزائري على حقوؽ ابؼلكية والفكرية وبراءات الاختًاع من خلبؿ عدة نصوص قانونية نذكر منها
 ."من الدستور ابعزائري التي تنص على " حرية الابتكار الفكري والفتٍ والعلمي مضموف للمواطن 38ابؼادة 

ابؼتعلق  2003 07 19ابؼؤرخ في  03/05كما أف حقوؽ ابؼؤلف بوميها القانوف من خلبؿ الامر رقم   
ابؼتعلق ببراءة الاختًاع حيث لا بهوز  2003 07 19ابؼؤرخ في  03/07بحقوؽ ابؼؤلف وابغقوؽ المجاورة وكذا الامر 

 ـ إلا بدقتضى أمر قضائي. حجز اي مطبوع أو تسجيل أو اية وسيلة أخرى من وسائل التبليغ والاعلب

 
 

 طائفة الجرائم الدعلوماتية الواقعة على الحياة الخاصة  ثانياً:
من الدستور  39لقد كفلت جل الدوؿ ابغياة بؼواطنيها بابغماية وقد حذا الدستور ابعزائري بدوج  ابؼادة 

القانوف، سرية ابؼراسلبت والاتصالات ابعزائري "لا بهوز انتهاؾ حرمة حياة ابؼواطن ابػاصة، وحرمة شرفو، وبوميهما 
 ابػاصة بكل أشكابؽا مضمونة"  كما يدخل في ىذه ابغماية بضاية الأمواؿ وابؼمتلكات.

ولا شك أف ابغاسبات اآللية بدا بؽا قدرة فائقة على بززين مقدار كبتَ من ابؼعلومات، ولأبنية ابؼعلومات التي           
بؽا من دور مهم في تسهيل ابغصوؿ على ىذه ابؼعلومات عن  اابغسابات ىدفاً بؼ برتويها ىذه الانظمة، أصبحت ىذه

 29طريق الغتَ بإفشائها لتحقيق مصافٌ مادية ومعنوية بـتلفة.
وعليو بيكن استخداـ النظاـ ابؼعلوماتي في الاعتداء على حرمة ابغياة ابػاصة أو على ابغريات العامة للفرد،  

وماتي بوتوي على معلومات بزص شخص آخر بدوف علمو أو إذنو، كما يقوـ كأف يقوـ شخص بإعداد ملف معل
بنشر معلومات على شكل صور أو حقائق من خلبؿ اختًاقو بغساب شخص وتشويو السمعة أو الاطلبع على 
معلومات بعلم الشخص ابؼعتٍ ويقوـ بحفظها واطلبع الغتَ عليها أو أسرار مكتوبة أو ستَ ذاتية، مذكرات قصد 

هتَ بشخص أو بصاعة معينة أو بيعها لتحقيق مصافٌ بـتلفة كابغصوؿ على عائد مادي أو للضغط على التش
 .30أصحابها مقابل القياـ بعمل أو الامتناع عنو

 
كما تقع ىذه ابعرائم لإفشاء الأسرار سواء كانت الاسرار عامة تتعلق بالأفراد وابؼؤسسات ابؼختلفة أو بزص   

 اع عنها والأسرار ابؼهنية.مصافٌ الدولة ونظاـ الدف
وىذه ابعرائم تسب  أضرار لأصحابها لذا حرص ابؼشرع ابعزائري على بضاية الاسرار من خلبؿ الباب الأوؿ ابؼتعلق 

مكرر من قانوف العقوبات ابعزائري بالإضافة  96إفُ ابؼادة  61بابعنايات وابعنح ضد الشيء العمومي من ابؼادة 
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إذا  31القانوف التي نصت " تضاعف العقوبات ابؼنصوص عليها في ىذا القسم من نفس 03مكرر  394للمادة 
استهدفت الدفاع الوطتٍ أو ابؽيئات وابؼؤسسات ابػاضعة للقانوف العاـ، دوف إخلبؿ بتطبيق عقوبات أشد"  حيث 

 الوطتٍ. ذا ابؼشرع ابعزائري بـتلف التشريعات لا سيما عندما يكوف إفشاء ىذه الأسرار ابؼتعلقة بالدفاعح
 

كما تعاق  بـتلف التشريعات كل من يقوـ بالدخوؿ غتَ ابؼصرح لو إفُ النظاـ ابؼعلوماتي وإفشاء معلومات   
توجد داخلها، حيث بضت تلك التشريعات الأسرار ابؼهنية حيث ألزمت أصحاب ابؼهن على غرار المحامي والطبي  

 .    32لبالمحافظة على الأسرار التي يقرىا لو الزبوف أو العمي
 

 واقعة على الحاسب اآلليالفرع الثانـي : الجرائم ال
ىذا النوع من ابعرائم لا يستلزـ تدخلًب لإتلبؼ الوظائف التقنية للنظاـ ابؼعلوماتي ولا تعديلب على    

ابؼعلومات ابؼعابعة، بل يقتصر في غال  الأحياف الولوج ابؼادي من جان  الشخص في مركز ابؼعابعة ابؼعلوماتية، أو 
 التصنت عليها لدى النظم ابؼعلوماتية الأخرى.استخداـ أداة الكتًونية معينة تسمح بالتقاط ابؼعلومات و 

 

  غير الدشروع للمعلومات الدعالجة آليـاً  لدخولا أولًا:
تقوـ ىذه الصورة بوجود المجرـ داخل احد ابؼراكز ابؼعلوماتية بهدؼ الولوج إفُ ابؼعلومات التي بست معابعتها 

  .مباشراً أو غتَ مباشرآلياً والاطلبع عليها دوف تصريح وقد يكوف ىذا الولوج إما 
أما ابؼباشر فيعد من أكثر الأفعاؿ ابؼرتكبة وأسهلها تنفيذاً ويتخذ عدة صور إذ يستطيع ابعاني الاستيلبء على  

ابؼعلومات ابؼخزنة لدى الأنظمة بعدة طرؽ باستخداـ آلة الطباعة أو بالقراءة ابؼباشرة أو باستخداـ مكبر الصوت، 
باشر، قياـ شخص بأحد البنوؾ الأمريكية الذي كاف يعمل في النظاـ ابؼعلوماتي ابػاص ومن أمثلة ذلك الولوج ابؼ

بالبنك نقل معلومات ابؼالية ابؼخزنة في النظاـ ونقلها لرئيسو ابعديد بعد حصولو على كلمة السر من زميل سابق 
 .33لو

وأما الولوج غتَ ابؼباشر ظهر بظهور تقنيات مستحدثة، بؽا الصلة بالنظاـ ابؼعلوماتي كابؼعابعة عن بعد، إذ  
ىذه التقنيات أدت إفُ نشوء بـاطر جديدة نتيجة للئمكانيات ابؼستحدثة للولوج والاستفسار عن بعد من ابؼراكز 
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مشروعتُ في كل فتًة من فتًات ىذا التحويل ما بتُ  سجيل غتَابؼعلوماتية، إذ أنو أثناء بثها تكوف عرضة للبلتقاط والت
 .Bluetooth35، ولعل من أبسط ىذه التقنية ىي تقنية البلوتوث 34ابؼرسل وابؼلتقط 

 

 إساءة استخدام البطاقات الائتمانيــة         ثانياً:
  

أدى إدخاؿ النظاـ ابؼعلوماتي في بؾالات عمليات البنوؾ إفُ ظهور ىذا النوع ابعديد من ابعرائم ابؼعلوماتية،  
التي تعد من أخطر ابعرائم لاسيما في المجتمعات التي تتسم نظمها البنكية بدرجة عالية من التطور وابغداثة، ويتخذ 

 ىذا النوع من ابعرائم على صورتتُ :   
ساء في استخداـ ابغسابات ابؼصرفية أو للبطاقات الائتمانية وذلك عن طريق عدـ احتًاـ في الإ أولابنا  

العميل ابؼصدر إليو البطاقات الائتمانية شروط العقد ابؼبـر بينو وبتُ ابؼؤسسة ابؼصرفية كأف يستعمل بطاقة منتهية 
 36الصلبحية أو بطاقة تم إلغاؤىا أو الشراء بأكثر من قيمتها ...

وأما الصورة الثانية تتمثل في استخداـ الغتَ لتلك ابغسابات أو البطاقات كأف يقوـ المجرـ استعماؿ البطاقة       
للحصوؿ على سلع أو خدمات او سح  مبالغ مالية بدوجبها من أجهزة التوزيع اآلفِ مثلًب أو السح  باستخداـ 

 .  37بطاقات ائتمانية مزورة

 اسب اآلليواقعة على الحالدطلب الثاني : الجرائم ال
إضافة إفُ ابعرائم ابؼعلوماتية التي تقع باستخداـ النظاـ ابؼعلوماتي ىناؾ نوع آخر من ابعرائم ابؼعلوماتية بالتصنيف       

نفسو التي قد تستهدؼ إما ابؼكونات ابؼادية  اس  اآلفِالذي يقوـ على بؿل ابعربية ويتمثل في ابعرائم الواقعة ابغ
 للنظاـ ابؼعلوماتي أو ابؼكونات ابؼنطقية وابؼعلومات ابؼدرجة بالنظاـ .

 وىذا ما سنتطرؽ إليو بشيء من التفصيل من خلبؿ الفرعتُ التاليتُ :

 حاسب اآلليالفرع الأول : جرائم الاعتداء على الدكونات الدادية لل

 
 

ادية للنظاـ ابؼعلوماتي تلك الأجهزة وابؼعدات ابؼلحقة بو والتي تستخدـ في تشغيلو  يقصد بابؼكونات ابؼ
كالأسطوانات والكابلبت ... إفٍ، وكنتيجة للطبيعة ابؼادية بؽذه ابؼكونات فالاعتداء عليها يكوف عن طريق جرائم 
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ابغرؽ والتكستَ أو خربشة الشريط عادية وتقليدية، كأف تكوف بؿلًب للسرقة أو خيانة الأمانة أو الإتلبؼ العمدي ك
 وإفساد الأسطوانات ويتًت  على ذلك ضياع للمعلومات وخسائر كبتَة.

ومن أمثلة ذلك ما حدث في فرنسا حيث أدى إتلبؼ معدات مؤسسة كبتَة متخصصة في بيع الأنظمة وتوثيق 
 .38ملبيتُ يورو 5ابؼعلومات ابغسابية إفُ خسائر مادية معتبرة حصلت ب 

بعض من الفقهاء أنو يندرج ضمن ىذه الطائفة من ابعرائم سرقة وقت اآللة، فقد يلجأ العاملتُ ويرى ال
بالنظاـ ابؼعلوماتي إفُ استخدامو في أعماؿ خاصة بهم، وعليو تكوف واقعة السرقة منصبة على وقت ابعهاز الذي بيكن 

ة أف خطورة واقعة السرقة لا تكمن في الشيء تقوبيو ماليا وليس على الأشياء ابؼادية بدعتٌ الكلمة، وبذدر الإشار 
 ابؼسروؽ لضآلة قيمتو، بابؼقارنة بدا برتويو ىذه ابؼكونات ابؼادية من معلومات تقدر خسائرىا بأمواؿ طائلة.

 
 

 حاسب اآلليالفرع الثاني : جرائم الاعتداء على الدكونات الدنطقية لل
ىذه الطائفة من ابعرائم ابؼعلوماتية معرفة فنية عالية في بؾاؿ البربؾة، وقد تقع ىذه ابعرائم إما على البرامج  تستلزـ    

 التي منها البرامج التطبيقية أو برامج التشغيل.
 
 
 

 الجرائم الواقعة على البرامج التطبيقية أولاً :
 ابعاني في ىذه الصورة بتحديد البرنامج أولًا ثم التلبع  فيو لتحقيق أكبر قدر من الاستفادة ابؼادية. يقوـ     

ابؽدؼ الرئيسي من تعديل ىذه البرامج يتمثل في اختلبس النقود وتكثر ىذه ابعرائم في بؾاؿ :  تعديل البرنامج - أ
 .39ابغسابات

ة بإدارة ابغسابات بتعديل برنامج بإضافة دولار واحد على كل ومن أمثلة ذلك قياـ مبرمج في أحد البنوؾ الأمريكي
 Zzwickحساب يزيد عن عشرة دولارات وقاـ بقيد ابؼصاريف الزائدة في حساب خاص بو أطلق عليو اسم 

وحصل على إثر ذلك على مئات الدولارات كل شهر وكاف من ابؼمكن أف يستمر ىذا العمل الإجرامي لولا أف 
 .40بة تأسيس شركة جديدة للدعاية أف يكافئ أوؿ وآخر عميل ليكتشف بعدىا حقيقة ىذا ابؼبرمجالبنك أراد بدناس

يأخذ التلبع  في البرامج عدة أشكاؿ فقد يتم عن طرؽ استعماؿ القنبلة :  التلاعب في البرامج - ب
أو عن طريق قياـ أحد ابؼبربؾتُ زرع برنامج فرعي غتَ مسموح بو في البرنامج الأصلي يسمح  41ابؼنطقية
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لو بالدخوؿ غتَ ابؼشروع في العناصر الضرورية لأي نظاـ معلوماتي، وبهذا يصع  اكتشاؼ ىذا البرنامج 
 لصغره ودقتو.

 

 الجرائم الواقعة على نظام التشغيل  ثانياً:
ي ابؼسؤولة عن عمل النظاـ ابؼعلوماتي، من حيث قيامها بتنظيم وضبط وترتي  ابؼعلومات تعد برامج التشغيل ى    

 ابػاصة بالنظاـ.
 

وتقوـ ابعربية في ىذه الصورة عن طريق تزويد البرنامج بدجموعة تعليمات إضافية يسهل الوصوؿ إليها بواسطة شفرة 
 ، ويتحقق ىذا النوع من ابعرائم في نوعتُ :42ابؼعلوماتيتسمح ابغصوؿ على بصيع ابؼعطيات التي يتضمنها النظاـ 

 
تتمثل ىذه الصورة من خلبؿ إعداد برنامج بو أخطاء وعيوب عمداً، لا يكتشف بعضها عند الدصيدة :  - أ

، إذ يتًؾ ابؼبرمج بفرات خيالية وتفرعات في البرنامج حتى يستطيع بعدىا تنفيذ التعديلبت جاستخداـ البرنام
 ج داخل النظاـ ابؼعلوماتي والوصوؿ إفُ كل ابؼعلومات التي برتويها الذاكرة. الضرورية للولو 

 
وتقوـ ىذه الصورة من خلبؿ قياـ ابؼبرمج بوضع برنامج يصع  اكتشافو معد تصميم برنامج وهمي:  - ب

 خصيصاً لارتكاب ابعربية، ومن أمثلة ذلك قياـ إحدى شركات التأمتُ الأمريكية بواسطة مبربؾيها من تصميم
تقاضي ىذه الشركة من  ؼبهد 46 000برنامج وبني يقوـ بتصنيع وثائق تأمتُ لأشخاص وبنيتُ بلغ عددىم 

 .43ابراد شركات التأمتُ عمولات من نظتَاتها
 

 اسب اآلليجرائم الاعتداء على الدعلومات الددرجة بالح ثالثـاً:
النظاـ ابؼعلوماتي، وبهذا اصبحت ىدفاً للجربية ابؼعلوماتية للمعلومة في حد ذاتها باعتبارىا الأساس الذي يقوـ عليو    

 من خلبؿ التلبع  فيها أو عن طريق إتلبفها.

يتم التلبع  في ابؼعلومات ابؼوجودة داخل النظاـ بطريق ابؼباشر أو غتَ ابؼباشر، أما   التلاعب في الدعلومات : - أ
ؿ عن القسم ابؼعلوماتي، ويتم ىذا التلبع  بإضافة الطريق ابؼباشر يتم عن طريق ادخاؿ معلومات بدعرفة ابؼسؤو 

 معلومات غتَ مؤسسة كإضافة أبظاء غتَ موجودين في العمل أو الإبقاء على مستخدمتُ تركو العمل...
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في حتُ أف الطريقة غتَ ابؼباشرة يتم عن طريق التدخل غتَ ابؼباشر لدى ابؼعلومات ابؼسجلة بالنظاـ ابؼعلوماتي 
ئط التخزين أو الدعامات، فقد قاـ في ىذا الصدد أحد ابؼوظفتُ بأحد فروع الشركة باستخداـ احد وسا

Isoverst Gobain  إذف دفع، وعند معابعتو بالبنك  تم رفض  139بإرساؿ شريط بفغنط بوتوي على
مليوف فرنك  21نسخو لعي  في الشريط، وقد علق ابػبراء أنو لو بقحت العملية لتم النص  على البنك بحوافِ 

44 . 

ظاـ، وقد يأخذ قد يهدؼ ابعاني من خلبؿ ارتكابو للجربية ابؼعلوماتية ابؼخزنة داخل الن إتلاف الدعلومات: - ب
 ىذا التلبؼ عدة صور ابغذؼ التغتَ استبداؿ ابؼعلومة ...إفٍ

ويشكل استبداؿ ابؼعلومة نوع من أنواع جرائم الغش والتزوير ابؼعلوماتي وىو على درجة كبتَة من ابػطورة لأنو في 
، فقد قاـ 45م بغتَه حاؿ بقاحو يستمر لوقت طويل قبل اكتشافو ويتولد عيو اضرار كبتَة كتغتَ رقم بآخر أو اس

يعمل بوزارة ابؼالية بتغتَ فواتتَ وبنية للنظاـ وبرويل ما تم سداده  Vladimir Loriblitt شخص يدعى 
 .46ملبيتُ دولار قبل أف يتم اكتشافو 10بغساب شركات وبنية الذي جتٌ منها 

اتية في قدرة المجرـ أما بؿو ابؼعلومات فهو من أسهل طرؽ الاتلبؼ كوف أنو من خصائص ابعرائم ابؼعلوم
ابؼعلوماتي من بؿو آثار ابعربية في فتًة وجيزة لا تتعدى الضغط على زر بسيط في لوحة ابؼفاتيح أو عن طريق 

دولار مرسلة من شركة تأمتُ إفُ إحدى ابؼراكز  61 00الفأرة، فمثلًب قاـ شخص باختلبس ما يقدر ب 
 النظاـ ابؼعلوماتي بابؼركز وجعلها غتَ قابلة للتحصيل. ابعامعية عن طريق بؿو ابغسابات القائمة في سجلبت

 
   خلاصة:

تطرقنا في ىذا ابؼبحث إفُ السمات ابػاصة التي تتميز بها جربية ابغاس  اآلفِ عن غتَىا من ابعرائم الأخرى  
 ووجدنا أنها جرائم عابرة للحدود ويصع  اكتشافها واثباتها كما أنها تتم بأسلوب لا يتسم بالعنف.   

المجرـ التقليدي بابؼهارة وابؼعرفة وعدـ كما تناولنا أبرز بظات ابػاصة بدجرـ ابغاس  وعرفنا أنو يتميز عن 
بفارسة العنف اثناء ارتكابو للجربية  تناولنا كذلك أنواع جرائم ابغاس  اآلفِ التي يكوف ابغاس  اآلفِ فيها بؿلًب 

  للبعتداء وابعرائم التي تقع بواسطة ىذا ابغاس  اآلفِ.
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 الفصل الثانً

مواجهة جرائم 

 الحاسب الآلً
 

 

 

 



 تدهيد

 توغل إفُ  نظراً والاتصاؿ الإعلبـ بؾالات في مسبوؽ غتَ تطوراً الأختَة السنوات في العافَ شهد لقد
ابغياة بل أصبح  نواحي، في بصيع ودخوبؽا ابؼعلوماتية الأنشطة في ابؼستحدثة والابتكارات التكنولوجيا وسائل وانتشار

 غتَ ابؼشروع الاستخداـ جراء ابؼختلفة البنيات على الكبتَ ابػطر عليو يتًت  قد ما العافَ  قرية صغتَة بفضلها، وىو
القومي  الأمن تستهدؼ قد ابؼعلوماتية ابعرائم أف ىو الأكبر وابػطر التقنيات وابؼساس بابغياة ابػاصة للؤفراد،  بؽذه

 يعتمد أصبحكونو  بالاقتصاد الإضرار حتى بل فحس  ىذا ليس وأمنية، حكومية جهات بسس جرائم بارتكاب
الدوفِ  اقتصاد على كبتَا تأثتَا الإجراـ التقتٍ ىذا يؤثر قد بفا الرقمي ابؼعلومات الاقتصاد تقنية على متزايدة بصورة

والمحلي، الأمر الذي أدى إفُ الإسراع من أجل بؿاولة التصدي بؽذه الظاىرة الإجرامية ابؼستحدثة، فتظافرت ابعهود 
 بقاعة أكثر.و فعالية  من أجل إبهاد سبل مكافحتها ب

يتضح جلياً خطورة ىذا النوع من ابعرائم، حيث أف القوانتُ التقليدية ابؼطبقة فَ تعػد بؾديػة نظػراً لاخػتلبؼ 
الكبػػػتَ بػػػتُ ابعػػػرائم التقليديػػػة وجػػػرائم ابؼعلوماتيػػػة الػػػتي يعػػػود بالأسػػػاس إفُ الطبيعػػػة اللبماديػػػة بؽػػػا والػػػتي ىػػػي مػػػن أىػػػم 

مكافحتهػػػا وبفعػػػل مػػػا أثػػػاره التطبيػػػق القضػػػائي لنصػػػوص القػػػوانتُ ابعنائيػػػة علػػػى جػػػرائم الصػػػعوبات الػػػتي تعػػػتًي سػػػبل 
ابغاسوب من مشكلبت، ولضماف عدـ افلبت ابعناة من العدالة لعدـ كفاية القوانتُ أو عجزىػا عػن الانطبػاؽ علػى 

ص قػانوني، بؽػذه الأسػباب، ىذه ابعرائم ابؼستحدثة، وصوناً بؼبدأ الشرعية الذي يقضي بأف لا جربية ولا عقوبة بغتَ ن
وبؼواجهة ابػطر المحدؽ وابػسائر الفادحة التي تسببها جرائم ابغاسوب، ابزػذت ابؼواجهػة التشػريعية بعرائػػػم ابؼعلوماتيػػة 

 ثلبثة مستويات :

أمػػػا ابؼسػػػتوى الأوؿ فهػػػو ابؼسػػػتوى الػػػوطتٍ، فلقػػػد سػػػارعت دوؿ العػػػافَ ابؼتقػػػدـ التػػػدابتَ اللبزمػػػة بؼواجهػػػة ىػػػذه   
ض ىذه الدوؿ حرصت على أف تُضَمن تشريعاتها بخصوص ىذه ابعػرائم إمػا عػن طريػق نصػوص ععية من ابعرائم، فبالنو 

، وإمػػػػا عػػػػن طريػػػػق برػػػػديث قوانينهػػػػا وإدماجهػػػػا في قػػػػانوف 1987جػػػػرائم ابغاسػػػػ  اآلفِ  فمسػػػػتقلة ومثػػػػاؿ ذلػػػػك قػػػػانو 
والػذي أضػاؼ فصػلبً  1992الصػادر سػنة العقوبات ومن أبرز ىذه النوعيػة فرنسػػا مػن خػلبؿ قػانوف العقوبػات ابعديػد 

 atteintes aux         ثالثاً للباب الثاني من القسم الثالث برت عنواف " انتهاكػات نظػم ابؼعابعػة اآلليػة للبيانػات
systèmes de traitement autorisé de données Des  و يتكػػوف ىػػذا الفصػػل مػػن ابؼػػواد "

 323/7.47إفُ  321/1
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ابؼشػرع  أضػاؼ عنػدما 482004 عاـ فكانت فرنسا في ابؼعلوماتي التجريم بؿطات من ليةالتا المحطات ومن بتُ
 غػتَ البقػاء أو جربيػة الػدخوؿ بهػا ترتكػ  أف تصػلح الػتي الوسػائل في التعامػل جربيػة ىػي أخػرى جربيػة بدوجبػو الفرنسػي
 .للمعطيات اآللية ابؼعابعة أنظمة  وإفساد إعاقة جربية أو بابؼعطيات التلبع  جربية أو بها ابؼصرح

وبذػػدر الاشػػارة أف ابؼشػػرع ابعزائػػري قػػد حػػذا حػػذو ابؼشػػرع الفرنسػػي مػػن خػػلبؿ تعػػديل قػػانوف العقوبػػات وإدراج جػػرائم 
إحداث قسػم جديػد في قػانوف العقوبػات  من للمعطيات اآللية ابؼعابعة ابؼساس بأنظمة أفعاؿ ابؼعلوماتية من خلبؿ بذريم

 394ابؼعػػدؿ لقػػانوف العقوبػػات مػػن ابؼػػواد  2004نػػوفمبر  10ابؼػػؤرخ في  15-04االقػػانوف رقػػم  ىػػو القسػػم السػػابع
 49(. 7مكرر 394مكرر إفُ 

   
وثانيهػػػػا علػػػػػى ابؼسػػػػػتوى الاقليمػػػػػي، فلقػػػػػد حػػػػػرص المجلػػػػس الاوروبي علػػػػػى التصػػػػػدي للبسػػػػػتخداـ غػػػػػتَ ابؼشػػػػػروع    

 القػانوف دور تفعيػل وصػياتت تضػمنت دراسػة الأوروبي نشػر المجلػس 1989 عػاـ للكمبيػوتر وشػبكات ابؼعلوماتيػة وفي
 حػوؿ الإجػراءات 1995 عػاـ في أخػرى دراسػة بغقتهػا الػتي التوصػية وىػي ابغاسػ  عبر ابؼشروعة غتَ بؼواجهة الأفعاؿ

 1997 عػاـ في الأوروبي قػاـ المجلػس التوصػيات تضمنتها التي ابؼبادئ أساس وعلى ابؼعلوماتية، ابعرائم بؾاؿ في ابعنائية
الإطػار وبذلػى ذلػك في اتفاقيػة  ىػذا في اتفاقيػة إعػداد  بقصػد وذلػك  الافتًاضػي العػافَ عػبر ابعربيػة خػبراء بعنػة بتشػكيل
والتي سػنعكف علػى دراسػتها  2001نوفمبر  23وابؼوقعة في  Convention on cybercrime 50بودابست

 في ابؼطل  الثاني من ىذه الدراسة.
 وثالثها على ابؼستوى الدوفِ وتتمثل في جهود الامم ابؼتحدة التي تبتذبؽا في ىذا ابؼضمار. 
 

 
لجهود الدوليػة بؼكافحػة لوعليو فسنقسم ىذا الفصل من الدراسة إفُ مبحثتُ، أما ابؼبحث الأوؿ فسنخصصو 

لػػػى ابؼسػػػتوى الاقليمػػػي االمجلػػػس فػػػي ابؼطلػػػ  الأوؿ علػػػى ابؼسػػػتوى الػػػدوفِ أمػػػا ابؼطلػػػ  الثػػػاني عف ابغاسػػػ  اآلفِجػػػرائم 
 الاوروبي واتفاقية بودابست(.

مػن خػلبؿ قػانوف العقوبػات  اسػ  اآلفِابؼبحث الثاني فسنتطرؽ إفُ جهود ابؼشرع ابعزائػري في بؾػاؿ مكافحػة جػرائم ابغ
م ابؼتصػػلة ابؼتضػػمن القواعػػد ابػاصػػة بالوقايػػة مػػن ابعػػرائ 09/04في ابؼطلػػ  الاوؿ، أمػػا ابؼطلػػ  الثػػاني مػػن خػػلبؿ قػػانوف 

 بتكنولوجيات الاعلبـ والاتصاؿ.

 جرائم الحاسب اآلليالدبحث الأول :  الجهود الدولية لدكافحة 
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تتسػػػػم جػػػػرائم ابؼعلوماتيػػػػة بػػػػالنظر لطبيعتهػػػػا بطػػػػابع دوفِ، لكػػػػن اخػػػػتلبؼ التشػػػػريعات في تأسػػػػيس اختصاصػػػػها      
إفُ تنػازع الاختصػاص بػتُ الػدوؿ، فقػد بوػدث ابعنائي نتيجة تعدد الأسس التي يقوـ عليها ىذا الاختصاص قػد يػؤدي 

فتخضػع ىػذه ابعربيػة   ،أف ترتك  ابعربية ابؼعلوماتية في دوؿ معينػة، ويكػوف المجػرـ ابؼعلومػاتي مرتكػ  ىػذه ابعربيػة أجنبيػاً 
للبختصػػاص ابعنػػائي للدولػػة الأوفُ اسػػتناداً إفُ مبػػدأ الاقليميػػة ، وبزضػػع كػػذلك لاختصػػاص الػػدوؿ الثانيػػة علػػى أسػػاس 

وقػػد تكػػوف ابعربيػػة ابؼرتكبػػة علػػى اقلػػيم الدولػػة مػػن ابعػػرائم الػػتي تهػػدد  51بػػدأ الاختصػػاص الشخصػػي في جانبػػو الابهػػابي.م
أمػػن وسػػلبمة دولػػة أخػػرى، فتخضػػع للبختصػػاص ابعنػػائي الاقليمػػي مػػن جهػػة، وبزضػػع لاختصػػاص الدولػػة المجػػتٍ عليهػػا 

فكػػػرة تنػػازع الاختصػػاص القضػػػائي في حالػػة تأسػػػيس اسػػتناداً إفُ مبػػدأ الاختصػػػاص العيػػتٍ مػػػن جهػػة أخػػرى، كمػػػا تثػػور 
الاختصػاص علػػى مبػػدأ الاقليميػػة، كمػػا لػو قػػاـ ابعػػاني ببػػث معلومػػات غػػتَ مشػروعة علػػى اقلػػيم دولػػة معينػػة وتم الاطػػلبع 
عليها في دولة أخرى، فوفقاً بؼبدأ الاقليمية فػإف الاختصػاص ابعنػائي والقضػائي يثبػت لكػل دولػة مػن الػدوؿ الػتي مسػتها 

بية، سواء تلك التي وقع فيها الفعل الإجرامي افعل البث( أو تلك التي حدثت نتيجػة الفعػل فيهػا اتلقػي ابؼعلومػات ابعر 
غػػتَ ابؼشػػروعة(، الأمػػر الػػذي يػػؤدي إفُ الاطاحػػة بدبػػدأ عػػدـ جػػواز بؿاكمػػة الشػػخص عػػن الفعػػل الواحػػد أكثػػر مػػن مػػرة، 

ائم ابؼعلوماتيػة الػتي تتميػز بطػابع خػاص يقتضػي أف تكػوف ولذلك لا بد أف يكوف ىناؾ تعػاوف دوفِ يتفػق مػع طبيعػة جػر 
ىنػػػاؾ ردود فهػػػل سػػػريعة لأف ىػػػذا التنسػػػيق الفعػػػاؿ والعاجػػػل يسػػػاعد علػػػى ابغػػػد مػػػن الأضػػػرار النابصػػػة عػػػن ىػػػذه ابعػػػرائم 

فػلبت مػن العقػاب ومثػاؿ ذلػك مػا قػاـ بػو "أونيػل دو غوزمػاف" الػذي اسػتخدـ فػتَوس وكذلك بذن  المجػرـ ابؼعلومػاتي الإ
الػذي انتشػر في كػل أبكػاء العػافَ عػن طريػق البريػد الالكػتًوني حيػث قػدرت  2000سػنة  I love you"52 حبػك "أ

 . 53مليارات دولار 7ابػسارة ب 
     

 على الدستوى الدولي   الدطلب الأول :

 

وإذا كػػاف التعػػاوف الػػدوفِ ىػػو اآلليػػػة الفعػػاؿ بؼكافحػػة جػػرائم ابؼعلوماتيػػة، فػػإف ىػػذا التعػػاوف يقتضػػي التخفيػػف مػػن         
غلػػو الفػػوارؽ بػػتُ الأنظمػػة العقابيػػة الداخليػػة لأف التباعػػد بػػتُ ىػػذه الانظمػػة بهعػػل المجػػرـ ابؼعلومػػاتي يبحػػث عػػن الأنظمػػة 

ليهػػا(، ولػػذلك أبرمػػت العديػػد مػػن الاتفاقيػػات الدوليػػة في بؾػػاؿ التعػػاوف الأكثػػر تسػػابؿاً ا قضػػية دو غوزمػػاف الػػتي أشػػرنا إ
الػدوفِ مػػن أجػػل مكافحػة جػػرائم ابؼعلوماتيػػة وتظهػػر معػافَ ىػػذا التقػػارب في قبػػوؿ حػالات تفػػويض الاختصػػاص في ابزػػاذ 
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لا ينػاؿ مػن سػيادة اجراءات التحقيق وبصع الأدلة وتسليم والاعػتًاؼ بالأحكػاـ ابعنائيػة، بحيػث أف ىػذا القػانوف الػدوفِ 
 الدولة، بل بالعكس عدـ التعاوف يزيد من التباعد بتُ الأنظمة العقابية بفا يساعد على تزايد ىذه النوعية من ابعرائم.

وفي اطػػار دراسػػة حالػػة تعػػد مػػن أبػػرز الأمثلػػة لأبنيػػة التعػػاوف الػػدوفِ في بؾػػاؿ مكافحػػة جػػرائم ابؼعلوماتيػػة ىػػي    
 عػبر القمػار شػركات بػو قامػت الػذي بػالابتزاز العمليػة وتتعلق ىذه Catterick Operation 54كاتريك  عملية
 يطلبػوف الشػركات إحػدى إفُ يرسػلوف المجرمػوف كػاف العمليػة، ىػذه وفي 2004إفُ أكتػوبر  مايو من الفتًة في الإنتًنت
 الػدفع، عػن امتناعهػا حالػة ابؼوزعػة" في ابػدمػة حجػ  "ىجمػات موقعهػا يشػنوا  علػى بػأف إياىػا مهػددين أموالا، منها

 في معينػا موقعػا العػافَ أبكػاء بصيػع مػن الكمبيػوتر أجهػزة مػن اآللاؼ مئػات أو آلاؼ تػزور ابؽجمػات بػأف ىػذه وبرػدث
 نفسو، الوقت
 شػركات 10 منهػا العػافَ، أبكػاء في شػركة 57 حػوافِ ابؼوقػع وبعػد تنفيػذىا للهجمػات تعػرض تػدمتَ إفُ مػا يػؤدي
 نفسػها، ابؼواقػع لػو تتعػرض الأثػر الػذي إفُ وبالإضػافة .إسػتًليتٍ جنيػو مليػوف 30 خسػائرىابذػاوزت  ابؼتحػدة، بابؼملكػة
 ىػذه تػدمتَ في يتسػب  يكػاد الإنتًنػت لشػبكة الرئيسػة الوصػلبت مػن قسػم عػبر توجيههػا يػتم البيانػات الػتي مقدار فإف
 قػادتهم وقػد باعتباربنػا الأكثػر تضػرراً والولايػات ابؼتحػدة  ابؼتحػدة ابؼملكػة مػن ومػع مباشػرة التحقيقػات لكػل ،ابؼواقػع

 سػرية مراقبػة بعمليػة لػديها الشػرطة حيػث قامػت قػوات لاتفيػا، إفُ البلػدين في الشػرطة أجهػزة بػتُ بسػت الػتي التحريػات
 اختًاقػو في تم كمبيػوتر جهػاز موقػع برديػد تػورطهم حيػث تم في أشػخاص يُشػتَبو 10 علػى القػبض إلقػاء عػن أسػفرت
 روسيا.  في بالاكوفو مدينة

 

 مػن عػدد توقيػف تم مشػتًؾ؛ فعػاؿ برقيػق إفُ ذلػك بعػد برػوؿ بدفردىػا برقيػق بػإجراء إثػره علػى الروسػية الشػرطة بػدأت
 علػي أجهػزة فتَوسػات ونشػر الابتػزاز تهػم ابؼتهمػتُ إفُ الكمبيػوتر ووجهػت أجهػزة مػن عػدد وضػبط الأشػخاص،
 سنوات. بشاني بالسجن عليهم وحُكم الكمبيوتر،
 : 55التعاوف الدوفِ في بؾاؿ مكافحة جرائم ابؼعلوماتية بصفة عامة تبريره في بعض الاعتبارات منها وعليو  بهد

أنو يعتبر خطوة علػى طريػق تػدويل القػانوف ابعنػائي، ذلػك أف بشػة قواعػد موضػوعية واجرائيػة تهػيمن علػى  -
مػػن التقػػارب بػػتُ أذىػػاف العديػػد مػػن مشػػرعي ىػػذه ابغقبػػة ومػػن شػػأف تشػػابو ىػػذه القواعػػد أف بىلػػق نوعػػاً 

 التشريعات ابغالية.

أنو يعتبر من قبيل التدابتَ ابؼانعة من ارتكاب ىػذه النوعيػة مػن ابعػرائم، لاف المجػرـ ابؼعلومػاتي سػوؼ بهػد  -
فػػلبت مػػن ابؼسػػؤولية ابعنائيػػة عػػن ابعربيػػة الػػتي ارتكبهػػا، أو مػػن العقوبػػة نفسػػو بؿاطػػاً بسػػياج مػػانع مػػن الإ

  جربيتػػو في دولػػة مػػا وبسكػػن مػػن ابؽػػروب إفُ دولػػة أخػػرى فإنػػو سػػوؼ فػػإذا ارتكػػ ،الػػتي حكػػم عليػػو بهػػا
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يكػػوف عرضػػة للقػػبض عليػػو أو ترحيلػػو إفُ البلػػد الأوؿ، ومػػن شػػأف كػػل ذلػػك أف بهعػػل المجػػرـ ابؼعلومػػاتي 
 يعزؼ عن سلوؾ سبيل ابعربية.

 إنفػاذ في التعػاوف بضػرورة يتعلػق الأوؿ مظهػراف، يأخػذ قػد ابؼعلوماتيػة ابعربيػة مكافحػة بؾػاؿ في الػدوفِ إف التعػاوف         
 قانونيػة نظػم ذات متعػددة قضائية اختصاصات تعبر والتي ابعربية بعد ارتكاب المجرمتُ ومعاقبة ومتابعة بؼلبحقة القانوف
 الفنيػة التقنيػة الطبيعػة ذات واآلليػات الإجػراءات ابزػاذ بالسػعي إفُ والثػاني يتعلػق ،التعػاوف القضػائي في ويتمثػل بـتلفػة،
 56.مرحلة التنفيذ في ابعربية ارتكاب منع تكفل التي

 فعاليػة فػإف ىػا ضػد للكفػاح الرئيسػية اآلليػة ابؼعلوماتيػة يعػد ابعربيػة مواجهػة في الػدوفِ القضػائي أمػا التعػاوف
 أو للجربيػة، منشػأً  كػاف الذي البلد السلطات في من مساعدة إفُ ابغاجة تقتضي ما غالبا القضائية وابؼلبحقة التحقيق
 ابعربيػة، أدلػة توجػد قػد حيػث أو ابؽػدؼ، إفُ طريقػو وىو في المجرـ النشاط خلبلو من عبر الذي البلد في السلطات من
 وتقػع أخػرى دولػة في موجػودة حواسػي  جربيتػو في مستعملب ما دولة  من جنسية ابؼعلوماتية ابعربية مرتك  يكوف فقد
اكتشػاؼ  أمػاـ عقبة القضائية والولايات ابغدود ومشاكل السيادة مبدأ يقف أف البديهي فمن دولة ثالثة في جربيتو آثار
 أبنيػة علػى قضػائيا تؤكػد مرتكبيهػا ومتابعػة ابؼعلوماتيػة ابعػرائم في التحقيقػات فػإف لػذا مرتكبيهػا، ومعاقبػة ابعػرائم ىػذه

 58الدوؿ. بتُ ابؼتبادلة 57القضائية ابؼساعدة
 :أبنها صور عدة الدولية القضائية ابؼساعدة وتتخذ

 الإجػراـ بؼكافحػة وسػيلة بوصػفو قصػوى أبنيػة ابؼعلومػات لتبػادؿ الدوفِ المجتمع يوفِ الدعلومات: تبادل -
 تنفيػذ لأجهػزة مسػاندة مػن وابؼوثوقػة الصػحيحة ابؼعلومػات تػوفره بؼػا خصوصػا ابؼعلوماتية وابعربية عموما
 سػلطة تطلبهػا الػتي وابؼػواد الاسػتدلالية والوثػائق البيانػات تقػديم ابؼعلومػات تبػادؿ مبدأ ويشمل، القانوف
 القضائية الأجهزة بتُ ابؼباشر بالاتصاؿ يسمح ما، بحيث معلوماتية جربية في النظر بصدد وىي أجنبية

 .59والمجرمتُ بابعربية ابؼتعلقة ابؼعلومات تبادؿ أجل من ابؼختلفة الدوؿ والأمنية في
 وىي جنائية بابزاذ إجراءات اتفاقية أو معاىدة بدقتضى ما دولة قياـ الصورة ويقصد بهذه :الإجراءات نقل -        
 مػن بؾموعػة تػوفرت مػتى الدولػة وبؼصػلحة ىػذه أخػرى دولػة إقلػيم في ارتكبػت معلوماتيػة جربيػة في التحقيػق بصػدد
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 الطالبة الدولة في جربية يشكل الشخص إفُ يكوف الفعل ابؼنسوب أف بو يقصد والذي ابؼزدوج التجريم أبنها الشروط،
 في مقػررة تكػوف أف بدعػتٌ، ابزاذىػا ابؼطلػوب الإجػراءات شػرعية إفُ إليهػا  بالإضػافة الإجػراءات نقػل ابؼطلػوب والدولػة
في  مهمػا دورا تػؤدي أف شػانها مػن أبنيػة ذات الإجػراءات ىػذه تكػوف وأف ابعربيػة ذات عػن ابؼطلػوب إليهػا الدولػة قانوف
صػور ابؼسػاعدة  كإحػدى الصػورة ىػذه والإقليميػة منهػا الدوليػة الاتفاقيػات مػن العديػد أقػرت ولقػد، ابغقيقػة إفُ الوصوؿ
 الأمػم اتفاقيػة وكػذا  60ابعنائيػة ابؼسػائل في الإجراءات نقل بشأف النموذجية ابؼتحدة الأمم كمعاىدة الدولية، القضائية
 .2000بالتَمو سنة للوطنية في  العابرة ابؼنظمة ابعربية بؼكافحة ابؼتحدة
 العموميػة إجػراءات الػدعوى مػن قضػائي إجػراء ابزػاذ طلػ  الصػورة يقصػد بهػذه  :الدوليـة القضـائية الإنابـات -     
 القضػائية السػلطة لػدى معروضػة في مسػألة الفصل عند ذلك لضرورة إليها، ابؼطلوب الدولة إفُ الطالبة الدولة بو تتقدـ
 الػدوؿ بػتُ ابعزائيػة الإجػراءات تسهيل إفُ الصورة ىذه وتهدؼ، 61بنفسها الإجراء بهذا قيامها لتعذر الطالبة الدولة في
 الدولػة بسنػع الػتي الإقليميػة، السػيادة عقبػة علػى والتغلػ  للمحاكمػة ابؼتهمتُ اللبزمة لتقديم التحقيقات إجراء يكفل بدا

، غتَىػا أو تفتػيش إجػراء أو شػهود لسػماع الأخػرى الػدوؿ أقػاليم داخػل القضػائية الأعمػاؿ بفارسػة بعػض مػن الأجنبيػة
 الػدوؿ علػى القضػائية الدوليػة ابؼسػاعدة بتبػادؿ ابػاصػة والاتفاقيػات ابؼعاىػدات تشػتًط أف متزايػدة بدرجػة وبوػدث
 القنػوات عػبر ابؼػرور مػن بػدلا مباشػرة إليهػا الطلبػات ترسػل العػدؿ وزارة تكػوف مػا عػادة مركزيػة سػلطة تعػتُ أف الأطراؼ

 الدبلوماسية.
 في الػدوفِ أشػكاؿ التعػاوف مػن شػكل المجػرمتُ تسػليم أف اعتبػار علػى القػانوني الفقػو اسػتقر  :المجـرمن تسـليم -       
 بؾػاؿ ومنهػا المجػالات كافػة في التي حػدثت للتطورات طبيعية نتيجة ىو الدوفِ التعاوف من النوع وىذا ابعربية، مكافحة

 أف كمػا ابعػرائم، مػرتكبي أمػاـ حػاجزا تشػكل بػتُ الػدوؿ القائمػة ابغػدود تعػد فَ حيػث ابؼعلومػات، وتقنيػة الاتصػالات
 في يشػرع مػنهم المجػرـ بػات حيػث إقلػيم، مػن أكثػر إفُ امتػد بػل إقلػيم معػتُ علػى قاصػرا يعػد فَ الإجرامػي نشػاطهم
 أيدي عن للببتعاد ثالث بلد إفُ يفر وقد آخر، بلد في تنفيذىا على ويشرؼ معينة في دولة جربيتو لارتكاب التحضتَ

 الإقليميػة بذػاوز حػدودىا أف دولػة لأي بيكػن لا أنو ولكوف، دوليا بؾرما بالتبعية أصبح ابؼعلوماتي فالمجرـ أجهزة العدالة،
 ابزػاذ ينبغػي الػتي الدولػة مػع معينػة للتعػاوف آليػة إبهػاد مػن لابػد كػاف الفػارين، المجػرمتُ علػى القضػائية أعمابؽػا بؼمارسػة

 التي الدولة أف على أساسا يقوـ الإجراء وىذا بؽا،  المجرمتُ الفارين تسليم في تتمثل إقليمها، فوؽ القضائية الإجراءات
 وإلا بػذلك، يسػمح تشػريعها كػاف إذا بدحاكمتػو تقػوـ أف عليهػا معلوماتيػة بارتكػاب جربيػة ابؼػتهم إقليمهػا على يتواجد
عمليػة  في الأطػراؼ الػدولتتُ مصػلحة بذلك بوقق فهو، بـتصة أخرى دولة بدعرفة لمحاكمتو تقوـ بتسليمو أف عليها كاف
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 بوقػق ذات الوقػت وفي بقوانينهػا أخػل الػذي الفػرد معاقبػة يضػمن كونػو في الأوفُ الدولػة مصػلحة بوقػق إذ التسػليم،
 ولػذلك القػانوف، عػن خػارج مػن فػرد إقليمهػا تطهػتَ علػى يسػاعدىا كونػو التسػليم إليها ابؼطلوب الثانية الدولة مصلحة
 62بتسليم المجرمتُ. ابػاصة التشريعات سن على الدوؿ معظم حرصت فقد

 أمػػا ابؼظهػػر الثػػاني مػػن مظػػاىر التعػػاوف الػػدوفِ في بؾػػاؿ مكافحػػة ابعربيػػة ابؼعلوماتيػػة فهػػو التعػػاوف الفنػػػػي إذ لا
 وتبػادؿ ابؼسػاعدة التقنيػة كػذلك يشػمل وإبمػا فحسػ ، ابؼتبادلػة القضػائية ابؼسػاعدة علػى الػدوفِ التعػاوف يقتصػر ىػذا
 بػذات لػيس الأمنيػة الأجهػزة القضػائية أو الأجهػزة مسػتوى علػى سػواء البشػري العنصػر أف ذلػك الػدوؿ، بػتُ ابػػبرات
حيػث  ،ورقيهػا الدولػة تلػك تقػدـ بحسػ  أخػرى دولػة إفُ مػن بىتلػف وإبمػا ابؼعلوماتيػة، ابعربية بؼواجهة وابؼستوى ابعاىزية
 بؾػاؿ في دوفِ تعػاوف ضػرورة وجػود إفُ صػراحة دعػت قػد الصػلة ذات الإقليميػة أو الدوليػة الاتفاقيػات بصيػع أف بقػد

 ابعهػات علػى يفػرض ابؼعلومػات في تكنولوجيػات ابؼتواصػل التقػدـ أف ذلػك ،63بينهػا فيمػا ابػػبرات ونقػل التػدري 
 بهػا حػتى والإبؼػاـ التقنيػات ىػذه تشػهدىا الػتي السػريعة مػع التطػورات متناسػقة خطػوات في تسػتَ أف والأمنيػة القضػائية
 مواجهػة في القػانوف إعمػاؿ فػإف أخػرى ناحيػة ومػن التكنولوجيػا ىػذه الػتي صػاحبت الإجراميػة للؤفعػاؿ التصػدي بيكػن
بػو  تتسػم بؼػا التقليديػة العقابيػة ابؼدونػة في ابؼسػتقرة وابؼبػادئ ابؼفػاىيم تتجػاوز قػد إجػراءات ابزاذ ابؼعلوماتية يستلزـ ابعرائم
 ىػذه ظهػور وبالتػافِ فػإف آثارىػا، وبؿػو إخفائهػا في وسػهولة التنفيػذ في وسػرعة الأسػلوب في حداثػة مػن ابعػرائم ىػذه
 وقضػاة برقيػق قضػاة مػن القضػائية ابؼختصػة الأجهػزة عػاتق علػى ثقػيلب عبئػا يشػكل أصػبح ابعػرائم مػن ابعديػدة الأبمػاط
 درجػة علػى أنواعهػا بـتلػف علػى الأجهزة تلك تكوفأف  لابد كاف ذلك القضائية، لأجل الضبطية رجاؿ وكذا، حكم
 .ابؼعلوماتي والمجرـ ابؼعلوماتية ابعربية التعامل مع في والقدرة وابؼعرفة الكفاءة من كبتَة

 والضػبطية القضػاء رجػاؿ تػدري  بؾػاؿ في تعػاوف دوفِ وجػود ضػرورة إفُ الػدعوة كانػت ابؼنطلػق ىػذا ومػن 
 ىػذه نقػل علػى وقػادرين ومػؤىلتُ أكفػاء أشػخاص خػلبؿ اآلخػرين مػن وبذػارب مهػارات مػن للبسػتفادة القضػائية
 أف يكف فلب فحس ، التقليدي التدري  ليس ىنا ابؼقصود والتدري  ،سهلة ميسرة بوسائل ابؼهارات وتلك التجارب
إكسػابهم  مػن لابػد الُشػرطي وإبمػا عمػل خصػائص القضػائية الضػبطية ولػدى القانونيػة، ابػلفية رجاؿ القضاء لدى تتوافر
 الشخصػية فيػو العناصػر يراعػى بزصصػي تػدري  دوف تتػأت لا الأخػتَة ابعربيػة ابؼعلوماتيػة، وىػذه بؾػاؿ في فنيػة خػبرة

 .64لتلقي التدري  والنفسية الذىنية والقدرات العلمية الصلبحية توافر حيث من للمتدرب
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 الاختًاقػات الضػعف وأمػاكن ونقػاط والتهديػدات بابؼخػاطر بيػاف علػى يشػمل أف فيجػ  التػدريبي للمػنهج بالنسػبة أمػا
 بهػا يتميػز الػتي الصػفات لأىػم وبيانػا ابعػرائم ابؼعلوماتيػة، ونوعيػة أبمػاط وبرديػد اآلفِ ابغاس  وأجهزة ابؼعلومات لشبكة
 ابؼعلوماتية ابعربية في التحقيق على التدري  بدنهج يتعلق وفيما، للجربية ابؼعلوماتية ارتكابو وراء والدوافع ابؼعلوماتي المجرـ
 ابؼواجهػة أسػالي  وبرليلهػا، ابؼعلومػات بذميػع للتحقيػق، التخطػيط التحقيػق، علػى إجػراءات يشػتمل أف لابػد فإنػو

بػالتفتيش  يتعلػق مػا إفُ بالإضػافة ابعنػائي، ابؼعمػل وأسػالي  الفنيػة للمعلومػات الػنظم مراجعػة والاسػتجواب، طػرؽ
 .65الأدلة على وابغصوؿ للمراجعة كأداة اآلفِ ابغاس  استخداـ وكيفية والضبط

 إفُ مطلبػا تسػعى بػات والػذي ابؼعلوماتيػة ابعربيػة مكافحػة بؾػاؿ في الػدوفِ التعػاوف ضػرورة وحتميػة  بػالرغم مػن                 
لوجػود عػدة عقبػات  اليسػتَ وذلػك بػالأمر لػيس التعػاوف ىػذا بذعػل ومعوقػات صػعوبات بشة أنو إلا الدوؿ، أغل  برقيقو

 :نذكر منها

 العافَ على صورة بلداف في القانونية الأنظمة تتفق فَ إذ :الإجرامي للنشاط موحد نموذج وجود عدم -
 ، فمػا66ابعربيػة ابؼعلوماتيػة إطػار في تنػدرج حوبؽػا الػدوؿ بػتُ ابؼشػتًؾ الاتفػاؽ يػتم معينػة وبمػاذج بؿػددة
 .أخرى في كذلك يكوف لا قد الأنظمة بعض في بؾرما يكوف

 طػرؽ للتحػري ىنػاؾ تكػوف قػد الاخػتلبؼ ىػذا بسػب  إذ: الإجرائيـة القانونيـة الـنظم اخـتلاف -
 لا قػد أخػرى أو دولػة في الفائػدة عدبيػة تكػوف قػد مػا، دولػة في فعاليتهػا تثبػت الػتي والمحاكمػة والتحقيػق
 مػن مػا أف طريقػة اعتػبرت مػا فػإذا الإلكتًونيػة، للمراقبػة بالنسػبة مػثلب ابغػاؿ ىػو كمػا بإجرائهػا يسػمح
 مشػروعة الطريقػة غػتَ ذات تكػوف قػد معينػة، دولػة في قانونيػة أنهػا التحقيػق أو الاستدلالات بصع طرؽ
 تػرى بطػرؽ جػرى بصعػو إثبػات دليػل باسػتخداـ ما دولة تسمح لا قد أنو إفُ بالإضافة .أخرى دولة في
 .مشروعة غتَ طرؽ أنها الدوؿ ىذه

 عقبػة ىػذا الشػرط يكػوف وقػد تسػليم المجػرمتُ، شػروط أىم من ابؼزدوج التجريم يعتبر  :الدزدوج التجريم -
 مػا الػدوؿ وأف معظػم سػيما ابؼعلوماتيػة، للجربيػة بالنسػبة المجػرمتُ تسػليم بؾػاؿ في الػدوفِ التعػاوف أمػاـ
 الإجرامي. النمط ىذا من خالية العقابية نصوصها زالت

 ىػذه التغلػ  علػى في تسػاعد الػتي الوسػائل عػن البحػث تقتضػي للػدوؿ ابؼشػتًكة ابؼصػلحة فػإف ابغقيقػة وفي       
 الفػوارؽ خلػو مػن ابعػرائم للتخفيػف مػن ابؼسػتحدث النػوع ىػذا طبيعػة مػع يتفػق حقيقػي دوفِ تعػاوف وإبهػاد الصػعوبات

 الداخلية من خلبؿ القضاء على العقبات والصعوبات التي تواجو القضاء الدوفِ منها : العقابية القانونية الأنظمة بتُ
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بالعقبػػػة الأوفُ ابؼتمثلػػة في عػػدـ وجػػػود بمػػوذج موحػػػد للنشػػاط الاجرامػػي فػػػإف الأمػػر يقتضػػػي  فيمػػا يتعلػػق -
، ولاسػػتحالة ىػػذا الأمػػر فإنػػو لا منػػاص مػػن البحػػث عػػن وسػػيلة أخػػرى 67توحيػػد ىػػذه الأنظمػػة القانونيػػة

تسػػاعد علػػػى ابهػػػاد تعػػػاوف دوفِ يتفػػػق مػػػع طبيعػػػة ىػػػذا النػػػوع ابؼسػػػتحدث مػػػن ابعػػػرائم وبىفػػػف مػػػن غلػػػو 
ؽ بػػػتُ الأنظمػػػة العقابيػػػة، وتتمثػػػل ىػػػذه الوسػػػيلة في التحػػػديثات التشػػػريعية المحليػػػة ابؼعنيػػػة بػػػابعرائم الفػػػوار 

 ابؼعلوماتية وابراـ اتفاقيات خاصة يراعى فيها ىذا النوع من ابعرائم وحصرىا.

ن الإجرائيػة بقػد أف توصػيات الصػكوؾ الصػادرة عػ القانونيػة الػنظم أمػا العقبػة الثانيػة ابؼتعلقػة بػاختلبؼ -
الأمم ابؼتحدة غالباً ما تشجع الاطراؼ فيهػا علػى السػماح باسػتخداـ بعػض تقنيػات التحقيػق ابػاصػة، 
الشػػيء الػػذي بىفػػف مػػن غلػػو واخػػتلبؼ الػػنظم القانونيػػة والإجرائيػػة ويفػػتح البػػاب أمػػاـ تعػػاوف الػػػدوفِ 

عقػػػدة في بػػػالتَمو سػػػنة مػػػن اتفاقيػػػة الأمػػػم ابؼتحػػػدة بؼكافحػػػة ابعربيػػػة ابؼنظمػػػة ابؼن 20فعّػػػاؿ، فمػػػثلبُ ابؼػػػادة 
تشػػػػتَ في ىػػػػذا الصػػػػدد إفُ التسػػػػليم ابؼراقػػػػ  وابؼراقبػػػػة الالكتًونيػػػػة وغتَىػػػػا مػػػػن أشػػػػكاؿ ابؼراقبػػػػة  2000
كمػػا أف الاتفاقيػػة الاوروبيػػة للئجػػراـ ابؼعلومػػاتي أوجػػدت بعػػض ابغلػػوؿ الػػتي مػػن شػػأنها التغلػػ    ،والتعقػػ 

 24رة برديػػد نقطػػة اتصػػاؿ تعمػػل بؼػػدة علػػى ىػػذه العقبػػة والػػتي أوجبػػت علػػى الػػدوؿ الأطػػراؼ فيهػػا ضػػرو 
ساعة يومياً طواؿ الاسبوع لكي تؤمن ابؼساعدة ابؼباشرة للتحقيقات وتشمل تسػهيل تطبيػق الإجػراءات 

 بصفة مباشرة.

ولأجػػػل القضػػػاء علػػػى مشػػػكلة التجػػػريم ابؼػػػزدوج والػػػذي يعػػػد مػػػن أىػػػم الشػػػروط ابػاصػػػة بتسػػػليم المجػػػرمتُ  -
على بزفيف التطبيػق الصػارـ بؽػذا الشػرط، وذلػك بػإدراج أحكػاـ  ركزت الابذاىات والتطورات التشريعية

عامة في ابؼعاىدات والاتفاقيات ابؼعنية بتسليم المجرمتُ إمػا بسػرد الأفعػاؿ والػتي تتطلػ  أف بذػرـ كجػرائم 
أو افعػػاؿ بـلػػة بدقتضػػى قػػوانتُ الػػدولتتُ معػػاً أو بدجػػرد السػػماح التسػػليم لأي سػػلوؾ يػػتم بذربيػػو وبىضػػع 

  من العقوبة في كل دولة.بؼستوى معتُ

    اسب اآلليالفرع الأول: جهود الأمم الدتحدة في لرال مكافحة جرائم الح

بػػذلت الأمػػم ابؼتحػػدة جهػػوداً كبػػتَة في سػػبيل العمػػل علػػى مكافحػػة جػػرائم ابؼعلوماتيػػة، وذلػػك بؼػػا تسػػببو ىػػذه  
ابعػػػرائم مػػػن أضػػػرار بالغػػػة وخسػػػائر فادحػػػة بالإنسػػػانية بصعػػػاء،  وإبيانػػػاً منهػػػا بػػػأف منػػػع ىػػػذه ابعػػػرائم ومكافحتهػػػا يتطلبػػػاف 

 .     68ستخداـ الكمبيوتر وابعرائم ابؼتعلقة بواستجابة دولية في ضوء الطابع والأبعاد الدولية لإساءة ا
 Unitedحػوؿ منػع ابعربيػة ومعاملػة المجػرمتُ 1990مم ابؼتحدة في مؤبسرىا الثامن ابؼنعقػد بهافانػا توصلت منظمة الأ 

Nations Congress on the Revention of Crime and the  Treatement of the 

                                                 
 43حستُ بن سعيد بن سيف الغفري، ابؼرجع السابق، ص  .67
  69جرائم ابؼعلوماتية، بؾلة العدؿ، العدد الرابع والعشروف، ص  عواطف بؿمد عثماف عبد ابغليم، .68



Offender ابؼتعلقة بابغاسوب، وأشار القرار إفُ أف الأجراـ الدوفِ بؼواجهػة ابعػرائم  إفُ اصدار قانوف خاص بابعرائم
 تتلخص فيما يلي :  69ابؼستحدثة يتطل  من الدوؿ الأعضاء ابزاذ عدة إجراءات

القوانتُ وأغراضها ابعنائية بدا في ذلك التدابتَ ابؼتخػذة مػن أجػل ضػماف تطبيػق القػوانتُ ابعنائيػة  برديث -
 الراىنة من برقيق وقبوؿ الأدلة على بكو ملبئم وإدخاؿ التعديلبت إذا دعت الضرورة لذلك. 

 ابزاذ تدابتَ أمن والوقاية مع مراعاة خصوصية الأفراد واحتًاـ حقوؽ الإنساف -

 ي لدى ابعماىتَ والقضاة والأجهزة العاملة على مكافحة ىذا النوع من ابعرائم.رفع الوع -

التعػاوف مػع ابؼنظمػػات ابؼهتمػة بهػػذا ابؼوضػوع، ووضػػع و تػدريس اآلداب ابؼتخػػذة في اسػتخداـ ابغاسػػوب  -
 في ابؼناىج التعليمية.

 بضاية مصافٌ الدولة وحقوؽ ضحايا جرائم ابغاسوب. -
يػػػة ومػػػا تثػػػتَه مػػػن مشػػػاكل أدى بدنظمػػػة الأمػػػم ابؼتحػػػدة إفُ عقػػػد الاتفاقيػػػة ابػاصػػػة لكػػػن تزايػػػد جػػػرائم ابؼعلومات 

ابعلسػػػة العامػػػة، أيػػػػن  63/55، رقػػػم 2000بدكافحػػػة إسػػػاءة اسػػػتعماؿ التكنولوجيػػػا لأغػػػراض إجراميػػػة ديسػػػمبر سػػػنة 
علومػات لأغػراض أكدت على ابغاجة إفُ تعزيز التنسػيق والتعػاوف بػتُ الػدوؿ في مكافحػة إسػاءة اسػتعماؿ تكنولوجيػا ابؼ

 إجرامية، بالإضافة الذي بيكن أف تقوـ بو ابؼنظمة وابؼنظمات الإقليمي الأخرى.  
،  2010أفريػل  19إفُ  12عقدت كذلك الأمم ابؼتحدة ابؼؤبسر الثاني عشر بؼنع ابعربية والعدالة ابعنائيػة بالبرازيػل أيػاـ 

ت الأخػتَ في اسػتخداـ التكنولوجيػا مػن طػرؼ المجػرمتُ حيث ناقشت فيو الدوؿ الأعضاء ببعض التعمق بـتلػف التطػورا
 والسلطات ابؼختصة في مكافحة ابعربية.

تبقػػػى منظمػػػة الأمػػػم ابؼتحػػػدة الإطػػػار الأمثػػػل بؼكافحػػػة جػػػرائم ابؼعلوماتيػػػة حيػػػث وضػػػعت بؾموعػػػة مػػػن القواعػػػد 
 بؼواجهة ىذه النوعية من ابعرائم. 70ابؼوضوعية وإجرائية

ـــــة :  أولاً  تتضػػػػمن ىػػػػذه القواعػػػػد الػػػػنص علػػػػى قائمػػػػة ابغػػػػد الاد  للؤفعػػػػاؿ ابؼتعػػػػتُ بذربيهػػػػا  القواعــــد الدوضوعيـ

 واعتبارىا من قبيل جرائم ابؼعلوماتية وبرديثها دورياً وابؼتضمنة :

ويشػػػمل ذلػػػك الادخػػاؿ والاتػػػلبؼ والمحػػػو بؼعطيػػػات  جريمــة الاحتيـــال أو الغـــ  الدـــرتبر بـــالكمبيوتر : -
الكمبيوتر أو برابؾو أو القياـ بأية أفعػاؿ تػؤثر بدجػرى ابؼعابعػة اآلليػة للبيانػات وتػؤدي إفُ ابغػاؽ ابػسػارة 

 أو فقداف ابغيازة أو ضياع ملكية شخص وذلك بقصد جتٍ الفاعل منافع اقتصادية لو أو للغتَ.
ويشػمل ذلػك ادخػاؿ أو الاتػلبؼ  ج الكمبيـوتر أو التزويـر الدعلومـاتي :جريمة التزوير التي تطال بـرام -

أو المحػػو أو برػػوير ابؼعطيػػات أو الػػبرامج أو أيػػة أفعػػاؿ تػػؤثر علػػى المجػػرى العػػادي بؼعابعػػة البيانػػات ترتكػػ  
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باستخداـ الكمبيوتر وتعد فيما لو ارتكبت بغتَ ىذه الطرؽ من قبيل أفعاؿ التزوير ابؼنصػوص عليهػا في 
 انوف الوطتٍ. الق

ويشػػمل ذلػػك ادخػػاؿ أو الاتػػلبؼ أو التخريػػ  أو أي فعػػل آخػػر جريمــة تخريــب و اتــلاف الكمبيــوتر:  -
 بقصد تعطيل وظيفة من وظائف الكمبيوتر أو نظاـ الاتصالات والشبكات.

وىػو التوصػل أو الولػوج دوف تصػريح إفُ نظػاـ أو بؾموعػة نظػم عػن جريمة الـدخول غـير الدصـره بـو :  -
 اؾ إجراءات الأمن.طريق انته

وىػػػو الاعػػػتًاض عػػػن طريػػػق وسػػػائل فنيػػػة للبتصػػػاؿ توجػػػو لنظػػػاـ  جريمـــة الاعـــترالم غـــير الدصـــره بـــو :  -
 و شبكة اتصالات. أعدة نظم  كمبيوتر أو

 : 71تتضمن بعض الأسس الواج  مراعاتها القواعد الإجرائية : ا ـثانيً   

بيئػػػة تكنولوجيػػػا ابؼعلومػػػات، وخاصػػػة  وجػػػوب برديػػػد السػػػلطات الػػػتي تقػػػوـ بػػػإجراء التفتػػػيش والضػػػبط في -
 ضبط الاشياء ابؼتعلقة بها وتفتيش ابغاس .

وجػػوب أف يكػػوف ىنػػاؾ قػػدر كبػػتَ مػػن التعػػاوف الفعػػاؿ بػػتُ الأطػػراؼ لكػػي تكػػوف ابؼعلومػػات متاحػػة في  -
 .صورة بيكن استخدامها للؤغراض القضائية في حل ىذه ابعرائم

سػتخداـ الأدلػة الػتي بيكػن اف لاخػل البيئػة ابؼعلوماتيػة السماح للسلطات العامة بػاعتًاض الاتصػالات دا -
 يتحصل عليها.

ادخػػاؿ بعػػض التعػػديلبت التشػػريعية في حالػػة الضػػرورة مػػا يتماشػػى مػػع طبيعػػة جػػرائم ابؼعلوماتيػػة داخػػل  -
وكػػذلك القواعػػد القائمػػة في بؾػػاؿ الإثبػػات الالكػػتًوني مػػن حيػػث مصػػداقية الأدلػػة ومػػػا  القػػانوف الػػوطتٍ
 من مشاكل عند تطبيقها.بيكن أف تثتَه 

بهػػػػػ  أف يوضػػػػػع في الاعتبػػػػػار كػػػػػل ابؼسػػػػػائل ابؼرتبطػػػػػة ببيئػػػػػة تكنولوجيػػػػػا ابؼعلومػػػػػات، مثػػػػػل ضػػػػػياع فرصػػػػػة  -
اقتصادية، التجسس، انتهػاؾ حرمػة ابغيػاة ابػاصػة، بـػاطر ابػسػارة الاقتصػادية، كلفػة إعػادة بنػاء قواعػد 

 البيانات كما كانت وإعادتها إفُ الواضع السابق قبل اجراء أي تفتيش أو برقيق.   

 اسب اآللي: جهود الدنظمات الدوليـة في لرال مكافحة جرائم الحالثانــيالفرع   
، (ITU)ت الابرػػػػػػػػػاد الػػػػػػػػػدوفِ للبتصػػػػػػػػػالاكقػػػػػػػػػد ابزػػػػػػػػػذت مبػػػػػػػػػادرات مػػػػػػػػػن قبػػػػػػػػػل العديػػػػػػػػػد مػػػػػػػػػن ابؼنظمػػػػػػػػػات      

 ، مؤسسػة الإنتًنػت للؤبظػاء والأرقػاـ ابؼخصصػة(OECD)الإنتًبوؿ/يوروبػوؿ، منظمػة التعػاوف الاقتصػادي والتنميػة 
(ICANN) سوابؼنظمة الدولية لتوحيد ابؼقايي (ISO)واللجنة الكهروتقنيػة الدوليػة ، (IEC)  وفػرؽ عمػل ىندسػة
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منتػػػػػدى الاسػػػػػتجابة للؤحػػػػػداث وبؾموعػػػػػات الأمػػػػػن آلسػػػػػيا والمحػػػػػيط ابؽػػػػػادئ، ومنظمػػػػػة التعػػػػػاوف  FIRSTالإنتًنػػػػػت و
 ورابطػة دوؿ جنػوب شػرؽ آسػيا (OAS) ومنظمػة الػدوؿ الأمتَكيػة (APEC) الاقتصػادي للمحػيط ابؽػادئ وآسػيا

(ASEAN) وجامعة الدوؿ العربية، والابراد الأفريقي. 

 (OECD) : منظمة التعاون الاقتصادي والتنمية أولًا 
تهػػػػػدؼ ىػػػػػذه ابؼنظمػػػػػة إفُ برقيػػػػػق أعلػػػػػى مسػػػػػتويات النمػػػػػو الاقتصػػػػػادي وتنػػػػػاغم التطػػػػػور الاقتصػػػػػادي مػػػػػع التنميػػػػػة     

، حيػػػث وضػػػعت بؾموعػػػة مػػػن الأدلػػػة 1978الاجتماعيػػػة، بػػػدأت ىػػػذه ابؼنظمػػػة الاىتمػػػاـ بجػػػرائم ابؼعلوماتيػػػة منػػػذ عػػػاـ 
ابػصوصػػية وقواعػػد نقػػل البيانػػات مػػن أوؿ الأدلػػة  وقواعػػد إرشػػادية تتصػػل بتقنيػػة ابؼعلومػػات، ويعػػد الػػدليل ابؼتعلػػق بحمايػػة

   72مع التوصية للؤعضاء بالالتزاـ بها. 1980التي تم تبنيها من قبل بؾلس ابؼنظمة في عاـ 
تقريػػػراً بعنػػػواف ابعػػػرائم ابؼرتبطػػػة بابغاسػػػوب وبرليػػػل السياسػػػة القانونيػػػة ابعنائيػػػة، حيػػػث اسػػػتعرض  1983فأصػػػدرت سػػػنة 

لقائمػػػة وابؼقتًحػػػات ابػاصػػػة في عػػػدد مػػػن الػػػدوؿ الأعضػػػاء، وتضػػػمن التقريػػػر ابغػػػد الأد  مػػػن التقريػػػر السياسػػػة ابعنائيػػػة ا
 :    73لأفعاؿ سوء استخداـ ابغاسوب والتي على الدوؿ بذربيها وتشمل ىذه الأفعاؿ

 الاستخداـ أو الدخوؿ إفُ نظاـ ومصادر ابغاس  على بكو غتَ مصرح بو -

ليػػاً والنسػػخ والإتػػلبؼ أو التخريػػ  مػػا بوويػػو مػػن بيانػػات الإفشػػاء غػػتَ مصػػرح بػػو للمعلومػػات ابؼعابعػػة آ -
وبرامج والإعاقة غتَ ابؼشروعة للوصوؿ بؼصادر ابغاس  من منع أو تعطيل استخداـ ابغاسػ  أو برابؾػو 

 أو البيانات ابؼخزنة داخلو.  
ي وضػػعت ابؼنظمػػة توصػػيات وإرشػػادات خاصػػة بأنظمػػة ابؼعلومػػات وأوصػػت بضػػرورة أف تعطػػ 1992وفي عػػاـ   

 تتمثل في : 74التشريعات ابعنائية للدوؿ الأعضاء مبادئ عامة

  يتعتُ فرض قيود على بذميع البيانات.حدود التجمي  :  -

حيػػػث تػػػنص علػػػى أف تتعلػػػق البيانػػػات بالغايػػػة والغػػػرض الػػػذي سػػػوؼ تسػػػتخدـ مػػػن نوعيـــة البيانـــات :  -
 أجلو.

 ية بؿصورة و بؿددة سلفا.بحيث يكوف الغرض الذي تستخدـ فيو البيانات الشخصتعين الغرلم :  -

 يقتضي الالتزاـ بعدـ إفشاء البيانات الشخصية ونشرىا لغتَ ابؼصرح بؽم بذلك.حدود الاستخدام :  -

 ضرورة ابزاذ تدابتَ وإجراءات أمنية ملبئمة وحازمة في إحاطة البيانات. الوقاية الأمنية : -
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والتطبيقػػات معلنػػة فيمػػا يتعلػػق بالبيانػػات ذات أف تكػػوف السياسػػة العامػػة للتطػػوير وابػطػػط : الانفتــاه   -
 الطبيعة الشخصية.

حػق الأشػخاص ابؼعنيػة في الوصػوؿ والتعػرؼ علػى البيانػات الػتي بزصػهم فضػلبً عػن  الدشاركة الفردية : -
 رقابة مدى صحتها.

الػػتي تقتضػػي بؿاسػػبة الأشػػخاص وابعهػػات ابؼػػرخص بؽػػم الوصػػوؿ والاطػػلبع علػػى  الدســائلة واساســبة : -
نػػػات والتعامػػػل معهػػػا في حالػػػة بذػػػاوز أي مػػػن الإجػػػراءات الػػػتي تكفػػػل بضايػػػة البيانػػػات ذات الصػػػفة البيا

 ابػاصة.

 الأنتربول  ثانياً :

 76ابؼرجعية ابؼركزية بالنقطة ابػاص الوطتٍ النظاـ وىو للتعاوف، خاصا نظاما 75الإنتًبوؿ منظمة وضعت
NCRP  مع الاتصاؿ نقطة يعُد وطتٍ مركزي مكت  الإنتًبوؿ في الأعضاء الدوؿ من دولة كل في ويوجد 
 ابؼعنية الوطنية الوحدات في العاملتُ من المحققتُ حدودىا وتضم  شبكة خارج برقيقات بذري التي الأجنبية الإدارات
 الإمكاف ومن مهامها ىذا النظاـ  إبماء قدر وتسريعها الأعضاء البلداف بتُ ابؼيدانية الاتصالات لتيستَ بجرائم

 فرؽ ابؼعلومات وىناؾ تكنولوجيا جرائم بؾاؿ في ابعرمية الأسالي  بشأف أحدث وابؼعلومات والتقنيات الاستًاتيجيات
   .77إفريقيا وشماؿ الأوسط والشرؽ وأوروبا ابؽادئ المحيط وجنوب وآسيا لإفريقيا والأمريكيتتُ إقليمية عاملة

كما قامت منظمة الإنتًبوؿ بوضع برنابؾػاً خاصػاً بؼكافحػة الإجػراـ ابؼعلومػاتي يرتكػز علػى التػدري  والعمليػات   
 : 78ويعمل على مواكبة التهديدات الناشئة مبادرات ويهدؼ ىذا البرنامج

 لوضع معايتَ مهنية والتقيد بها. دورات تدريبيةتوفتَ -

 الأفرقة العاملة وابؼؤبسرات الإقليمية. البلداف الأعضاء عن طريقتعزيز تبادؿ ابؼعلومات بتُ  -

 تنسيق العمليات الدولية ودعمها -

                                                 

منظمة الشرطة  والاسم الكامل بؽا ىو International Police بالإبقليزيةالشرطة الدولية  ىي اختصار لكلمة Interpol بالإبقليزيةنتًبوؿ الأ  .2
مكونة  1923وىي أكبر منظمة شرطة دولية أنشئت في عاـ  International Criminal Police Organization بالإبقليزيةابعنائية الدولية 

،  14/05/2014، ويكيبيديا، منظمة الشرطة ابعنائية الدولية، بفرنسا ليوف دولة، ومقرىا الرئيسي في مدينة 190لػ  الشرطة من قوات
http://ar.wikipedia.org/Interpol 

ابؼملكة ،  2007جواف  20-19بالكمبيوتر،  ابؼتصلة ابعرائم حوؿ الإقليمية الندوة الشرطة، عناصر بتُ الدوفِ التعاوف ىنروت، أبنية فرنسوا جاف .3
 100ابؼغربية، ص 

 http://www.interpol.int/arالسيبتَي-السيبتَي/الإجراـ-الإجراـ/الإجراـ-، بؾالات 14/05/2014الأنتًبوؿ ، الإجراـ السبراني،   77
 1الإنتًبوؿ ، ابؼرجع نفسو ، ص  78

http://www.interpol.int/ar/%D9%85%D8%AC%D8%A7%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85/%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D9%8A%D8%B1%D9%8A/%D8%A7%D9%84%D8%AA%D8%AF%D8%B1%D9%8A%D8%A8
http://www.interpol.int/ar/%D9%85%D8%AC%D8%A7%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85/%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D9%8A%D8%B1%D9%8A/%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D8%A7%D8%AA
http://www.interpol.int/ar/%D9%85%D8%AC%D8%A7%D9%84%D8%A7%D8%AA-%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85/%D8%A7%D9%84%D8%A5%D8%AC%D8%B1%D8%A7%D9%85-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D9%8A%D8%B1%D9%8A/%D8%A7%D9%84%D8%A7%D8%AC%D8%AA%D9%85%D8%A7%D8%B9%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D9%84%D8%BA%D8%A9_%D8%A5%D9%86%D8%AC%D9%84%D9%8A%D8%B2%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%B1%D8%B7%D8%A9
http://ar.wikipedia.org/wiki/%D8%B4%D8%B1%D8%B7%D8%A9
http://ar.wikipedia.org/wiki/%D9%84%D9%8A%D9%88%D9%86
http://ar.wikipedia.org/wiki/%D9%84%D9%8A%D9%88%D9%86
http://ar.wikipedia.org/wiki/%D9%81%D8%B1%D9%86%D8%B3%D8%A7


إعػػداد قائمػػة عابؼيػػة بأبظػػاء ضػػباط الاتصػػاؿ ووضػػعها بتصػػرؼ المحققػػتُ في بؾػػاؿ الإجػػراـ السػػيبتَي علػػى مػػدار  -
 الساعة

حقيق في ابؽجمات أو ابعرائم السػيبتَية عػن طريػق تػوفتَ خػدمات في بؾػاؿ مساعدة البلداف الأعضاء على الت -
 التحقيق وقواعد البيانات

 القطاع ابػاص. إقامة شراكات استًاتيجية مع ابؼنظمات الدولية الأخرى وىيئات  -

 برديد التهديدات الناشئة وتبادؿ معلومات الاستخبار في ىذا المجاؿ مع البلداف الأعضاء. -

 .توفتَ بوابة آمنة على الوي  لنشر معلومات ووثائق عملياتية -
           

 الدطلب الثاني : على الدستوى الإقليمـي

 

 نتيجػة والػتي جػاءت ابعػرائم ابؼسػتحدثة مػع للتفاعػل العػافَ دوؿ إفُ موجهػو دعػوة بدثابػة الأوربيػة تعػد الاتفاقيػة
تقػدمت اللجنػة  2000أفريػل  20بشػكلها، فبتػاريخ  ظهػرت حػتى العشػرين القػرف بشانيػات منػذ عديػدة بؿػاولات 

الأوروبيػػػة بؼشػػػكلبت ابعربيػػػة وبعنػػػة ابػػػػبراء في حقػػػل جػػػرائم التقنيػػػة ، بدشػػػروع اتفاقيػػػة جػػػرائم الكمبيػػػوتر وخضػػػعت مػػػواد 
ة الػػتي الاتفاقيػػة ابؼقتًحػػة للمناقشػػة وتبػػادؿ اآلراء خػػلبؿ الفػػتًة مػػن اصػػدار مشػػروعها الأوؿ وحػػتى إعػػداد مسػػودتها النهائيػػ

سػػايبر كػػرايم (  –ا اتفاقيػػة ابعػػرائم الالكتًونيػػة  2001وتعػػرؼ باتفاقيػػة بودابسػػت  2001أقػػرت لاحقػػا في بودابسػػت 
وكػػاف قػػد طػػرح مشػػروع الاتفاقيػػة للعامػػة ووزع علػػى بـتلػػف ابعهػػات وأطلػػق ضػػمن مواقػػع عديػػدة أوروبيػػة وأمريكيػػة علػػى 

الاتفاقيػػة ابعهػػد الواسػػع وابؼميػػز للببرػػاد الأوروبي وبعػػاف ابػػػبراء شػػبكة الأنتًنػػت بعهػػة التباحػػث وإبػػداء الػػرأي . وتعكػػس 
 . 79فيهما ابؼنصبة على مسائل جرائم الكمبيوتر وأغراضها منذ اكثر من عشرة أعواـ

ومػػػػن أىػػػػم الأسػػػػباب الػػػػتي أدي إفُ إبػػػػراـ الاتفاقيػػػػة ىػػػػو ابغاجػػػػة علػػػػى إبزػػػػاذ تػػػػدابتَ تشػػػػريعية بؼكافحػػػػة جػػػػرائم 
مرة علػػػى الػػػدوؿ خاصػػػة في ظػػػل شػػػيوع شػػػبكات ابؼعلومػػػات وفي ظػػػل التوسػػػع والنمػػػاء الكبػػػتَ ابؼعلوماتيػػػة وبـاطرىػػػا ابؼػػػد

لأنظمة ابغوسبة ابؼفتوحة ونقل وتدفق ابؼعلومات، إضافة إفُ التشديد على أبنية مكافحة كافة الأنشػطة الػتي تسػتهدؼ 
  80أمن ابؼعلومات ونظم الكمبيوتر.

 للتحػري ملبئمػة قواعػد وتػوفتَ وكشػفها ابعػرائم ىػذه مػرتكبي ملبحقػة لضػماف والتنظيميػة التشػريعية التػدابتَ ىػذه 
 التػوازف اقامػة مػع وجػوب والػدوفِ والاقليمػي المحلػي التعػاوف ابنيػة على التًكيز مع والمحاكمة والتفتيش والضبط والتحقيق
 حصػيلة الاتفاقيػة جػاءت ىػذه ولأف ، والسػيادة الاساسػية ابغقػوؽ احػتًاـ وجػوب وبػتُ القػانوف تنفيػذ متطلبػات بػتُ

                                                 

دوؿ العربية وبذربة سلطنة عماف، تطوير التشريعات في بؾاؿ مكافحة . يونس عرب ، قراءة في الابذاىات التشريعية للجرائم الالكتًونية مع بياف موقف ال.1
 15، مسقط، ص2006ابريل  4-2ابعرائم الالكتًونية، 

 126، ابؼرجع السابق، صعبد الله عبد الكريم عبد الله. 2



 الأمػم قبػل ابؼعلوماتيػة مػن جػرائم حقػل في جهود من أبقز ما أبنية على ابؼقدمة أيضا فقد أكدت واقليمية دولية جهود
 الاتفاقيػة فأف مشػروع وبالنتيجة الصناعية الدوؿ وبؾموعة الأوربي والابراد والتنمية الاقتصادي التعاوف ومنظمة ابؼتحدة
     -:81ثلبثة أساسية عناصر على ركزت قد
 . التجريم نصوص) ابؼوضوعية التشريعية التدابتَ أبنية  -
 .الاجرائية النصوص) الاجرائية التشريعية التدابتَ أبنية  -
 ابعرائم. مكافحة بؾاؿ في والاقليمي الدوفِ التعاوف تدابتَ أبنية  -

إف ىػػػذه الاتفاقيػػػة تقػػػدـ ولأوؿ مػػػرة إطػػػاراً لتحديػػػد قائمػػػة جػػػرائم الكمبيػػػوتر وأبماطهػػػا وطوائفهػػػا، إذ حػػػتى اآلف  
وبػالرغم مػن ابعهػود التشػريعية والتػدابتَ الاقليميػة والدوليػة علػى مػدى السػنوات الثلبثػتُ ابؼاضػية فَ تتػوفر رؤيػة شػاملة او 

بعيػد عػن الاتفػاؽ  –تقسػيم، وبؽػذا فػاف أىػم مػا يسػجل بؽػذه الاتفاقيػة اطار واضػح بوػدد قائمػة ابعػرائم أو بػتُ أسػاس ال
أنها تطرح اطاراً للتقسيم والتحديد بشأف القواعػد ابؼوضػوعية بعػرائم الكمبيػوتر  –وابػلبؼ على الأساس الذي اعتمدتو 

 .82بابعربية والأنتًنت، وبالرجوع افُ ابؼعيار التي اعتمدتو، بقده بالأساس يقوـ على فكرة دور الكمبيوتر
تتكوف الاتفاقية من مقدمة وأربعة فصوؿ، فبعد أف استعرضت ابؼقدمة أىداؼ الاتفاقية ومنطلقاتهػا ومرجعياتهػا 
السػػابقة ومػػا تقػػوـ عليػػو مػػن جهػػود ارشػػادية وتوجيهيػػة وتػػدابتَ اقليميػػة ودوليػػة، جػػاء الفصػػل الأوؿ لتغطيػػة ابؼصػػطلحات 

ذي جػػاء برػػت عنػػواف الإجػػراءات ابؼتعػػتُ ابزاذىػػا علػػى ابؼسػػتوى الػػوطتٍ، ( ، تضػػمن الفصػػل الثػػاني الػػ1الأساسػػية امػػادة 
ويعػػافً النصػػوص ابؼوضػػوعية بعػػرائم الكمبيػػوتر، والقسػػم الثػػاني ويضػػم  13–2ثلبثػػة أقسػػاـ : الأوؿ، ويضػػم ابؼػػواد مػػن 

 وتعلق بالاختصاص .  22وتتعلق بالقواعد الإجرائية والقسم الثالث ويضم ابؼادة  21–14ابؼواد من 
مػػا الفصػػل الثالػػث مػػن الاتفاقيػػة والػػػذي جػػاء برػػت عنػػواف التعػػاوف الػػػدوفِ، فقػػط تضػػمن قسػػمتُ، الأوؿ برػػت عنػػػواف أ

، أمػػا  35-29والقسػػم الثػػاني ويتعلػػق بالنصػػوص ابػاصػػة ويضػػم ابؼػػواد مػػن  28-23ابؼبػػادئ العامػػة ويضػػم ابؼػػواد مػػن 
  . 48 – 36الفصل ابػامس فيتضمن الاحكاـ ابػتامية ويضم ابؼواد من 
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  3فصل  مقدمة 

 

  4فصل 

 
  1فصل   2فصل 

 الاهذاف

 والورجعيات

 الحعريفات 

 1م 
 الحذابير الىطٌية 

2-22 

 الحعاوى الذولي 

23-35 

 الاحكام الخحاهية 

36-48 

 الكوبيىجر

 الوعطيات

 هزود الخذهة
 

 الورور بياًات

 او حركة الوعطيات

 الحذابير الوىضىعية

 الجرائن 

2-13 

 الحذابير الاجرائية

14-21  

 

 

 22الاخحصاص م

 الوبادئ الخاصة 

 

 الوبادئ العاهة 

 

الجرائن الورجبطة 

بالوححىي 

  8-7الوعلىهاجي م

الجرائن الورجبطة 

 بالكوبيىجر 

  9-7م

 

الجرائن الحي 

جسحهذف عٌاصر 

 اهي الوعلىهات 

  6-2م 
 

الوساهوة 

 والشروع

  13-11م 

 

 

الجرائن الورجبطة 

بحق الوؤلف 

   10م

 

حفظ هعطيات 

 الكوبيىجر الوخزًة 

16- 17 

 

 الاحكام العاهة

14-15 

 

الىقث الفعلي لجوع 

 الوعطيات 

20  

 

جفحيش وضبط 

هعطيات 

 19الكوبيىجر 

اًحاج اواهر 

 الوعطيات

18 

 



 
 

أكػػػدت مقدمػػػة الاتفاقيػػػة علػػػى ابغاجػػػة إفُ إبزػػػاذ تػػػدابتَ تشػػػريعية بؼكافحػػػة جػػػرائم الكمبيػػػوتر والأنشػػػطة  الػػػتي   
وسػػػػلبمة المحتػػػػوى  confidentialityتسػػػػتهدؼ العناصػػػػر الثلبثػػػػة لأمػػػػن ابؼعلومػػػػات ونظػػػػم الكمبيػػػػوتر وىػػػػي السػػػػرية 

integrity  وتػػػػػوفر ابؼعلومػػػػػات والػػػػػنظمavailability  كمػػػػػا أف ابؼقدمػػػػػة بقػػػػػدىا تلخػػػػػص أىػػػػػداؼ الاتفاقيػػػػػة بدػػػػػا ،
    -:83يلي

السعي لتحقيق وحػدة التػدابتَ التشػريعية بػتُ الػدوؿ الأوروبيػة والػدوؿ ابؼنضػمة للبتفاقيػة مػن غػتَ الػدوؿ  -
 الأوروبية . 

التأكيػػػد علػػػى أبنيػػػة التعػػػاوف الاقليمػػػي والػػػدوفِ في ميػػػداف مكافحػػػة جػػػرائم الكمبيػػػوتر والأنتًنػػػت وإبهػػػاد  -
 مرجعية ودليل إرشادي للتدابتَ التشريعية الوطنية في ميداف مكافحة جرائم الكمبيوتر والأنتًنت . 

علومػػات وأنظمػػة ضػػرورة فعاليػػة خطػػط العمػػل بؼكافحػػة الأنشػػطة الػػتي تسػػتهدؼ سػػرية وسػػلبمة وتػػوفر ابؼ -
الكمبيػػػوتر وشػػػبكات الكمبيػػػوتر وأنشػػػطة إسػػػاءة اسػػػتخداـ الكمبيػػػوتر والشػػػبكات، بدػػػا في ذلػػػك برديػػػد 
الإطػػػار ابؼوضػػػوعي بؽػػػذه الانشػػػطة والإطػػػار الإجرائػػػي ابؼتصػػػل بػػػالتحقيق والتحػػػري وابؼقاضػػػاة في ميػػػداف 

 جرائم الكمبيوتر على ابؼستوى الوطتٍ والدوفِ .
وربدػا تكػػوف ىػذه ابؼػادة مػن أىػػم   definitions( وىػي التعريفػات  1يضػم الفصػل الأوؿ مػادة واحػدة ا ابؼػػادة       

بسػػب  ابػػلبؼ الكبػتَ بشػػأف تعريػف اصػطلبحات الكمبيػػوتر تبعػا لزاويػػة  84ابؼػواد في ميػداف اتفاقيػػات تقنيػة ابؼعلومػات
ابؼعػػػايتَ وابؼقػػػاييس التقنيػػػة  وربدػػػا تكػػػوف بؽػػػذه ابؼػػػادة أبنيػػػة  الرؤيػػػا وىػػػدؼ اسػػػتخداـ التعريػػػف ، إفُ جانػػػ  التبػػػاين بشػػػأف

استثنائية بعهة توحيد التعريفات بعدما ظهر التناقض والتبػاين في تشػريعات جػرائم الكمبيػوتر الػتي جػرى سػنها في أوروبػا 
ىػذه ، وعرفػت  computer systemوأمريكػا واسػتًاليا وعػدد مػن دوؿ شػرؽ آسػيا، كمػا عرفػت نظػاـ الكمبيػوتر  

تعريفػػاً واسػػعاً يشػػمل ابغقػػائق وابؼعلومػػات وابؼفػػاىيم بشػػكل مناسػػ   computer dataابؼػػادة معطيػػات الكمبيػػوتر 
 لعمليات ابؼعابعة في نظاـ الكمبيوتر.

 

 measures to –أمػا الفصػل الثػاني مػن الاتفاقيػة وابؼعنػوف ا ابؼعػايتَ ابؼتعػتُ اتباعهػا علػى ابؼسػتوى الػوطتٍ 
be taken at the national level تضػمن أقسػاما ثػلبث ، الأوؿ حػوؿ التػدابتَ ابؼوضػوعية أي القػانوف ) 

 جربيػة جنائيػة، والثػاني حػوؿ التػدابتَ الإجرائيػة، ويتنػاوؿ اعتبارىػا بهػ  الػتي والػتي تعػتٌ بالسػلوكيات ابؼوضوعي، ابعنائي
 التػدابتَ ىػذه أف علػى التأكيػد الكمبيػوتر، وبهػ  بجػرائم يتعلػق فعاليػة فيمػا أكثػر برقيقػات لإجػراء تتخػذ الػتي التػدابتَ
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للكمبيػوتر، والثالػث حػوؿ الاختصػاص، وبهػذا  نظػاـ فيهػا يشػتًؾ جنائيػة جػرائم أيػة اسػتخدامها مػع بيكػن الإجرائيػة
ئم الفصل تكوف الاتفاقية قد قدمت الإطار القانوني للتدابتَ التشريعية ابؼوضوعية والاجرائيػة ابؼتعػتُ ابزاذىػا بؼواجهػة جػرا

 ، وىذا ما سيتناولو البحث بشيء من التفصيل.85الكمبيوتر والانتًنت

الفصػػػل الثالػػػػث تم بزصيصػػػو للتعػػػػاوف الػػػػدوفِ وابغػػػث علػػػػى الأطػػػراؼ أف تتعػػػػاوف مػػػػع بعضػػػها الػػػػبعض، في تطبيػػػػق       
 طواعيػة، وابؼعلومػات ابؼقدمػة ابؼتبادلػة، القانونيػة بابؼسػاعدات ابؼتعلقػة وابؼبػادئ الأصػوؿ الدوليػة في ابؼػواد ابعنائيػة،

   .للبستخداـ حد ووضع بها، والسرية معموؿ دولية وثائق وجود عدـ حاؿ في ابؼتبادلة القانونية وابؼساعدة

 على ينص الأوروبية كما غتَ بالدوؿ ابػصوص وجو على الفصل ىذا ويهتم .ابػتامية الأحكاـ الرابع الفصل أما      
 .الاتفاقية إفُ الأعضاء غتَ الدوؿ سبل انضماـ

 الفرع الأول: القانون الجنائي الدوضوعي 

( دلػيلبً ارشػادياً لتحسػن أو اصػلبح وسػائل 13إفُ  2يعد موضوع القسم الأوؿ من ىذه الاتفاقيػة اابؼػواد مػن 
 Améliorer les moyens de prévenir et de réprimer laمنػع وقمػع الإجػراـ ابؼعلومػاتي

criminalité informatique بتحديد أد  القواعد العامة التي تسمح بابزاذ بعػض التصػرفات القانونيػة ابذػاه ،
ىػػذه ابعػػرائم ويسػػهل مكافحتهػػا علػػى ابؼسػػتوى الػػوطتٍ والػػدوفِ، وبوػػدد قائمػػة تسػػمح بتجػػريم بعػػض الأفعػػاؿ والتصػػرفات 

يػػة بتحديػػد ابغػػد الأد  في بعػػض غػػتَ ابؼشػػروعة الػػتي ترتكػػ  علػػى بيئػػة معلوماتيػػة، بعبػػارة أخػػرى حصػػر جػػرائم ابؼعلومات
 الأفعاؿ غتَ ابؼشروعة التي تعد من قبيل جرائم ابؼعلوماتية.

فإذا كانت ىذه الاتفاقية تنطبق على التصػرفات الػتي توصػف علػى أنهػا جػرائم مرتكبػة عػن طريػق تكنولوجيػا ابؼعلومػات، 
أي التكنولوجيػا اآلنيػة  Neutreبؿايػدة  فإف ابؼػذكرة التفسػتَية حرصػت علػى ايضػاح أف الاتفاقيػة تسػتخدـ تكنولوجيػا

وابؼستقبلية، كما ركزت ابؼذكرة التفستَية على ضرورة ارتكاب ابعرائم المحصاة دوف حق وذلك عنػدما نصػت ايشػتًط في 
(، كمػا أف كػل ابعػرائم ابؼدرجػة بهػ  Sans droitابذريم الأفعاؿ في ىػذه الاتفاقيػة أف يكػوف القيػاـ بالفعػل دوف حػق 

    86Facon Intentionnelle.تكبة بطريقة عمديةاف تكوف مر 

 :  الأفعال غير الدشروعـةأولاً 

 ابعرائم الواردة في ىذه الاتفاقية 10إفُ  2تناولت ابؼواد من  
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 Infraction contre laجــرائم ضــد ســرية وســلامة و تــوافر البيانــات و الــنظم الدعلومــاتي:  - أ
confidentialité, L’intégrité et la disponibilité des données et  

systèmes informatique إف الغػػرض مػػن ابعػػرائم الػػتي تناوبؽػػا ىػػذا العنػػواف ىػػو بضايػػة سػػرية و ،
سػػلبمة و اتاحػػة أو تهيئػػة البيانػػات و نظػػم ابغاسػػ  للعمػػل أو التشػػغيل، وبالتػػافِ بىػػرج مػػن نطػػاؽ التجػػريم 

شػػطة ابؼشػػروعة و العاديػػة و ابؼرتبطػػة بتصػػميم الشػػبكات و كػػذلك ابؼمارسػػات الاسػػتثمارية أو التجاريػػة الأن
   6إفُ  2ابؼواد من  87ابؼشروعة و العادية، و قد تناولتها

ابعربية الرئيسية التي تهػدد  والذي يعد  Accès Illégal(:  2غير القانوني )الدادة دخولال -
سػػرية وأمػػن وسػػلبمة ابؼعلومػػات وتوفرىػػا وعلػػى ذلػػك فػػإف بؾػػرد التػػدخل غػػتَ ابؼصػػرح بػػو بدعػػتٌ 

 ، أو الدخوؿ غتَ ابؼشروع في النظاـ يعتبر تصرفاً غتَ مشروعLe piratageالقرصنة 

ل البيانػات و تهدؼ ىذه ابؼػادة بغمايػة ابغػق في احػتًاـ نقػ(: 3الاعترالم غير القانوني )الدادة -
أف ىػذه ابعربيػة بسثػل انتهاكػػاً للحػق في احػتًاـ الاتصػالات مثػػل التصػنت و التسػجيل التقليػػدي 

 للمحادثات و ابؼراسلبت بتُ بتُ الأشخاص.

الغػػرض مػػن ىػػذه ابؼػػادة ىػػو أف تكػػوف بيانػػات (: 4الاعــترالم علــى ســلامة البيانــات )الدــادة -
الػػتي تتمتػػع بهػػا الأشػػياء ابؼاديػػة ضػػد الأضػػرار الػػتي وبػػرامج ابغاسػػ  مكفولػػة بحمايػػة بفاثلػػة لتلػػك 

برػػػػػدث عمػػػػػداً مػػػػػن اتػػػػػلبؼ الأجهػػػػػزة ابؼاديػػػػػة و ابؼنطقيػػػػػة ابؼكونػػػػػة للحاسػػػػػ  وبؿػػػػػو البيانػػػػػات 
    88والبرامج.

ـــى ســـلامة النظـــام )الدـــادة - ـــداء عل تهػػػدؼ ىػػػذه ابؼػػػادة إفُ بذػػػريم عرقلػػػة الاسػػػتخداـ  (:5الاعت
تَىا العػػادي والػػتي بسنػػع او تبطػػئ بشػػكل ملمػػوس الشػػرعي لنظػػاـ ابؼعلومػػات، أو التػػأثتَ علػػى سػػ

 ستَ عمل النظاـ.

تشتَ ىػذه ابؼػادة أف الأعمػاؿ غػتَ ابؼشػروعة الػتي  (:6إساءة استخدام أجهزة الحاسب )الدادة -
تندرج برػت النػوع أ مػن ابعػرائم ابؼػذكورة أعػلبه تكػوف في الغالػ  عنػد حيػازة و سػائل الػدخوؿ  

و أجهػػػػزة براليػػػػل الشػػػػبكات الػػػػتي ىػػػػي في الأصػػػػل كحصػػػػوؿ المجػػػػرـ علػػػػى معػػػػدات التشػػػػويش أ
تستعمل للتحقيق من إمكانية عمل الشبكات أو أجهزة مراقبة أمػن الشػبكات كمػا قػد يكػوف 
جهػػػػػاز الكمبيػػػػػػوتر نفسػػػػػػو أداة ابؼػػػػػزود بالأنتًنػػػػػػت أداة لاخػػػػػػتًاؽ بعػػػػػض ابؼواقػػػػػػع أو ابغسػػػػػػابات 
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سػػػتتَاد أو توزيػػػع الأجهػػػزة و ، كمػػػا تشػػػمل الإنتػػاج ابؼتعمػػػد أو بيػػػع  أو شػػراء أو ا89الالكتًونيػػة
   90من ىذه الأتفاقية. 5إفُ  2الأدوات بهدؼ ارتكاب أي فعل ابؼنصوص عليو في ابؼواد 

والػػتي تتعلػػػق  8و7وىػػي ابؼػػػادتتُ  Infractions Informatiquesالجــرائم الدتصـــلة بالحاســب:  - ب
 بجرائم عادية بيكن في الغال  اف ترتك  عن طريق ابغاس  اآلفِ:

في إنشػػاء جربيػػة موازيػػة بعربيػػة تزويػػر ابؼسػػتندات  الغػػرض مػػن ىػػذه ابؼػػادة(: 7التزويــر الدعلومــاتي )الدــادة -
التي تعتًي قانوف العقوبػات بالنسػبة للتزويػر التقليػدي،  91الورقية كما تهدؼ إفُ استكماؿ أوجو النقص

 .Modifierأو تعديل  Créerو التزوير ابؼعلوماتي يتكوف من خلق 
مػع حػدوث ثػورة تكنولوجيػة تضػاعفت إمكانيػة ارتكػاب جػرائم اقتصػادية   (:8لومـاتي )الدـادةالغ  الدع -

كػػػالغش وبػػػالأخص النصػػػ  ببطاقػػػات الائتمػػػاف و ابؼعػػػاملبت البنكيػػػة أو الودائػػػع الػػػتي أصػػػبحت ىػػػدفاً 
 للنص  من خلبؿ التلبعبات بددخلبت النظاـ بدعتٌ ادخاؿ على النظاـ ببيانات غتَ صحيحة.

ىػػذه ابعػػرائم  Infraction se rapportant au contenuصــلة بالدضــمون: الجــرائم الدت - ت
 ابؼرتبطة بالمحتوى والتي تربط بإنتاج أو نشر غتَ ابؼشروع للمواد الإباحية الطفولية عتَ النظم ابؼعلوماتية.

ـــالدواد الاباحيـــة )الدـــادة - تسػػػعى ىػػػذه ابؼػػػادة إفُ تػػػدعيم الإجػػػراءات الػػػتي برمػػػي  (:9الجـــرائم الدتصـــلة ب
لأطفػػػاؿ خاصػػػة مػػػن الاسػػػتغلبؿ ابعنسػػػي مػػػن خػػػلبؿ برػػػديث قػػػانوف العقوبػػػات تشػػػمل علػػػى اسػػػتخداـ ا

ابغاس  اآلفِ في اطار ارتكاب ابعرائم ابعنسية ضد الأطفاؿ كما بذػرـ بـتلػف جوانػ  الإنتػاج وابغيػازة 
 والنشر للمواد الإباحية الطفولية.

ــة الفك - ث ــة و الحقــوق المجــاورة: الجــرائم الدتصــلة بالاعتــداءات الواقعــة علــى الدلكي  Infractionsري
liées aux atteintes à la propriété intellectuelle et aux droits 

connexes   وىػي الأفعػاؿ الػتي تعتػبر عػن انتهاكػات واقعػة علػى ابؼلكيػة الفكريػة و خاصػة ابؼؤلػف مػن
ىػي: إف إعػادة  92فعػاؿمن متخصصػي النظػاـ ابؼعلومػاتي وخصوصػاً شػبكة الانتًنػت والأ 10خلبؿ ابؼادة 

إنتػػاج وبػػػث الأعمػػاؿ المحميػػػة عػػػبر الأنتًنػػت دوف موافقػػػة حػػائز ابغػػػق ىػػػو أمػػر غػػػتَ شػػرعي وىػػػذه الأعمػػػاؿ 
 المحمية تشمل الأعماؿ الأدبية والتصويرية وابؼوسيقية والسمعية البصرية.  
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 تقرير العقوبات  ثانياً :
لعقوبػػات  10إفُ  2 ابؼنصػوص عليهػا في ابؼػػواد مػنمػػن ىػذه الاتفاقيػة علػػى ضػرورة خضػػوع  13أشػارت ابؼػادة 

جزائية وبالنظر للبلتزامات التي تفرضها ىذه ابؼواد فإنػو بهػ  علػى الاطػراؼ ابؼتعاقػدة اسػتخلبص النتػائج ابػطػتَة ابؼتًتبػة 
 على ارتكاب تلك ابعرائم و إقرار عقوبات جزائية فعالة، مناسبة ورادعة تتضمن عقوبات سالبة للحرية.

حالة الاشخاص الاعتبػاريتُ أف بىضػعوا أيضػاً لعقوبػات فعالػة ومناسػبة ورادعػة والػتي بيكػن أف تكػوف جزائيػة، مدنيػة وفي 
أو ادارية، كما تركت نفس ابؼادة المجاؿ مفتوحاً لإمكانية فرض عقوبات أخرى أو إجراءات تتناس  مػع خطػورة ابعػرائم 

 ابؼرتكبة مثل قرار ابغظر أو ابؼصادرة.

 ) اتفاقية بودابست( : قانون الإجراءاتنـيالثاالفرع 

إف ابؼػػػواد في القسػػػم الػػػراىن نصػػػت بعػػػض الإجػػػراءات الػػػتي بهػػػ  ابزاذىػػػا علػػػى الصػػػعيد الػػػوطتٍ، والػػػتي بزػػػدـ  
 التحريات ابعنائية التي ترتك  عن طريق ابؼنظومة ابؼعلوماتية، وبصع الادلة ذات الطابع الالكتًوني.

ؿ مكافحػػة جػػرائم ابؼعلوماتيػػة في صػػعوبة برديػػد ىويػػة مرتكػػ  ابعربيػػة و مػػداىا فػػتكمن أحػػد أصػػحاب ابؼشػػاكل في بؾػػا
وتأثتَىػػػػا وابؼشػػػػكلة الأخػػػػرى تكمػػػػن في ضػػػػياع البيانػػػػات الالكتًونيػػػػة الػػػػتي بيكػػػػن نقلهػػػػا أو تعػػػػديلها أو بؿوىػػػػا في ثػػػػواني 

بدحوىػػا مػػدمراً بػػذلك ، فمػػثلبً يسػػتطيع الشػػخص الػػذي يػػتحكم في البيانػػات أف يسػػتخدـ ابؼنظومػػة ابؼعلوماتيػػة 93معػػدودة
بصيػػع الأدلػػة الػػتي يقػػوـ عليهػػا التحقيػػق ابعنػػائي، لػػذا تعتػػبر في أغلػػ  الأحيػػاف السػػرعة والسػػرية مػػن ابؼكونػػات الأساسػػية 

 لنجاح التحريات.
تقُػػػر الاتفاقيػػػة إجػػػراءات تقليديػػػة مػػػع ابؼنػػػاخ التكنولػػػوجي ابغػػػديث مثػػػل التفتػػػيش وابؼصػػػادرة وبػػػالتوازي وضػػػعت  

ابغفظ السريع للبيانات خلبؿ مػدة زمنيػة بؿػدودة وذلػك بهػدؼ إتاحػة الفرصػة للحصػوؿ أو بصػع ، ك94إجراءات جديدة
البيانػػات الػػتي بزػػدـ التحريػػات أو الإجػػراءات ابعنائيػػة الػػتي بهػػ  القيػػاـ بهػػا، والػػتي بدوجبهػػا بهػػري الإعػػداد والاتفػػاؽ علػػى 

 سلطات إجرائية جديدة. نظم بضاية تسمح بالسيطرة على ىذا ابؼناخ التكنولوجي ابعديد وتطوير 
، حيػػػث تلػػػزـ كػػػل دولػػػة طػػػرؼ في 14كمػػػا تشػػػتَ ىػػػذا القسػػػم إفُ بؾػػػاؿ تطبيػػػق بنػػػود ىػػػذه الاتفاقيػػػة مػػػن خػػػلبؿ ابؼػػػادة 

الاتفاقية بإقرار الإجراءات التشريعية بدا يسمح القانوف الػداخلي بهػا بػدمػة التحريػات والإجػراءات ابعنائيػة ابػاصػة علػى 
: 

 عليها في القسم الأوؿ من الاتفاقية. ابعرائم ابعنائية ابؼنصوص -

 بصيع ابعرائم ابعنائية الأخرى التي ترتك  عن طريق ابؼنظومة ابؼعلوماتية. -

                                                 
  :=8.  طارق ابراهٌم الدسوقً عطٌة، المرجع السابق، ص5
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 .96لكل جربية من أجل التحريات أو إجراءات جنائية معينة 95بصع الأدلة الالكتًونية -
معلومػػات رقميػػة أو الكتًونيػػة قػػد  وتشػتَ الاتفاقيػػة بوضػػوح إفُ أنػػو بهػػ  اف تقػر الأطػػراؼ بػػاف القػػانوف الػػداخلي يتضػمن

 أما القضاء وذلك في إطار ابعنائي أياً كاف طبيعة ابعربية ابؼطلوب متابعتها. 97تستخدـ كأدلة
 

  الحفظ السري  للمعطيات الدخزنة أولًا:
     

تطبػػػق علػػػى بصيػػػع البيانػػػات ابؼخزنػػػة ابيانػػػات خػػػط السػػػتَ أو  17و  16إف الإجػػػراءات الػػػتي تتضػػػمنها ابؼػػػادة    
بيانػػات ابؼضػػموف( والػػتي تم بصعهػػا وحفظهػػا عػػن طريػػق أصػػحابها، أي أنهػػا لا تطبػػق إلا عنػػدما تكػػوف بيانػػات ابؼعلوماتيػػة، 

 موجودة آنفاً وفي طور التخزين.
ىػػو الاحتفػػاظ السػػابق بابؼعلومػػات وبززينهػػا مػػع بضايتهػػا مػػن كػػل مػػا بيكػػن أف يفسػػدىا أو  98وابؼقصػػود بحفػػظ البيانػػات
مػن ىػذه  14، كمػا تشػتَ ابؼػادة 99تها الراىنة، فابغفظ ىو عملية ضػماف لسػلبمتها وجعلهػا بدػأمنيتلف نوعيتها أو حال

الاتفاقيػػة أنػػو بهػػ  العمػػل بجميػػع الصػػلبحيات والإجػػراءات وذلػػك بػدمػػة التحريػػات والإجػػراءات ابعنائيػػة، فالاحتفػػاظ 
الأمر يتعلػػق بوسػػيلة جديػػدة لإجػػراء ، فػػ100بالبيانػػات يعػػد صػػلبحية وإجػػراء قػػانوني جديػػد بسامػػاً علػػى القػػانوف الػػداخلي

 التحريات ابؽامة بؼكافحة جرائم ابؼعلوماتية وذلك للؤسباب التالية:

نظػػراً لقابليػػة البيانػػات ابؼعلوماتيػػة للتلبشػػي فإنػػو مػػن السػػهل التلبعػػ  بهػػا وتعػػديلها، وكػػذلك مػػن السػػهل  -
مارسػػػػة ابؼتبعػػػػة في ابؼعابعػػػػة فقػػػػداف العناصػػػػر الػػػػتي تعػػػػد دلػػػػيلبً علػػػػى وقػػػػوع جربيػػػػة ولا سػػػػيما إذا كانػػػػت ابؼ

 والتخزين تفتقد الدقة.

إف جػػزء كبػػتَ مػػن الإجػػراـ ابؼعلومػػاتي غالبػػاً مػػا يرتكػػ  مػػن خػػلبؿ انتقػػاؿ الاتصػػاؿ عػػن طريػػق ابؼنظومػػة  -
 ابؼعلوماتية، ومن ابؼمكن أف تتضمن تلك الاتصالات بؿتوى غتَ مشروع.

 تفتي  ومصادرة البيانات الدعلوماتية ثانياً:
 

                                                 
طفى، الدليل الالكتًوني ىو كل البيانات التي بيكن إعدادىا أو بززينها في شكل رقمي بحيث بسكن ابغاس  من إبقاز مهمة ما، عائشة بن قارة مص .95

 53، ص 2010حجية الدليل الالكتًوني في بؾاؿ الإثبات، دار ابعامعة ابعديدة، الاسكندرية، 
 327و  223/1تبو إفُ مسألة حجية الدليل الرقمي والتوقيعات الالكتًونية وقبوبؽا من طرؼ القاضي في مادتيو علماً أف القانوف ابؼدني ابعزائري قد ان .96

 41، ص 2010، 01ابؼتعلق بابؼنافسة، بؿمد فولاف، ابغماية القانونية لتكنولوجيات الإعلبـ، بؾلة المحكمة العليا، ابعزائر، العدد 05/10من قانوف 
 69الأوروبي، ابؼرجع السابق، ص . المجلس97
زين للبيانات الفرؽ بتُ حفظ البيانات وتوثيق البيانات فالتعبتَين بؽما معتٌ متقارب ولكنو بىتلف في بؾاؿ ابؼعلوماتية فالتوثيق عبارة عن عملية بز 1

  501والاحتفاظ بها لفتًة زمنية معينة، د طارؽ ابراىيم الدسوقي عطية، ابؼرجع السابق، ص 
 71المجلس الأوروبي، ابؼرجع السابق، ص .2
 504طارؽ ابراىيم الدسوقي عطية، ابؼرجع السابق، ص . 3



مػػػن ىػػػذه الاتفاقيػػػة إفُ برػػػديث وبذػػػانس التشػػػريعات الداخليػػػة ابػاصػػػة بػػػالتفتيش ومصػػػادرة  19تهػػػدؼ ابؼػػػادة  
البيانػػػات ابؼعلوماتيػػػة ابؼخزنػػػة للحصػػػوؿ علػػػى ادلػػػة مرتبطػػػة بتحريػػػات وإجػػػراءات جنائيػػػة معينػػػة، وتػػػنص بصيػػػع التشػػػريعات 

       101صادرة للعناصر ابؼادية.الداخلية ابػاصة بالإجراءات ابعنائية على صلبحيات التفتيش وابؼ
غػتَ أنػو فيمػا يتعلػق بالبحػث عػن البيانػات ابؼعلوماتيػة، يتحػتم وجػود أحكػاـ إجرائيػة إضػافية حػتى تضػمن ابغصػوؿ علػى 
البيانػات ابؼطلوبػػة بػػنفس فاعليػة التفتػػيش ومصػػادرة الػدعائم للمعلومػػات ابؼاديػػة ويرجػع ذلػػك أف تػػتم قػراءة ابؼعطيػػات عػػن 

 ولكػن لا بيكػن مصػادرتها ونقلهػا بػنفس طريقػة ابؼسػتند الػورقي، كمػا بيكػن نقػل الأجهػزة الداعمػة طريق جهػاز معلومػاتي
الػػتي يػػتم عليهػػا حفػػظ البيانػػات اقػػرص صػػل ، ديسػػك...إفٍ(، بالإضػػافة لكػػوف ابؼنظومػػة ابؼعلوماتيػػة متصػػلة فيمػػا بينهػػا، 

في حالػػة عػػدـ بزػزين ىػػذه ابؼعلومػػات علػػى  فيكػوف مػػن السػػهل الوصػوؿ إفُ ابؼعلومػػات ابؼطلوبػػة مػن خػػلبؿ ىػػذه ابؼنظومػة
جهػػاز الكمبيػػوتر موضػػوع أمػػر التفتػػيش، حيػػث تكػػوف بـزنػػة في حافظػػة معلومػػات متصػػلة بصػػورة مباشػػرة بجهػػاز كمبيػػوتر 

ألزمػػت الفقػػرة الأوفُ والثانيػػة مػػن نفػػس  ، عنػػدما 102آخػػر وعػػن بصػػورة غػػتَ مباشػػرة بواسػػطة نظػػاـ اتصػػالات كالأنتًنػػت
بزػػوؿ لسػػلطاتها ابؼختصػػة بدكافحػػة ابعربيػػة ابؼعلوماتيػة ابغػػق في فحػػص والػػدخوؿ علػػى ابؼعطيػػات سػػواء ابؼػادة الأطػػراؼ أف 

    .  103ابؼوجودة في نظم معلومات أو جزء من ىذه ابؼنظومة مثل الأسطوانة ...إفٍ
بؽػا  كما تناولت الفقرة الثالثة السماح للسػلطات ابؼختصػة بدصػادرة البيانػات أو ابغصػوؿ عليهػا بطريقػة مشػابهة

 البعػد الاعتبػار بعػتُ أخػذنا إذا ،عن طريق نسخها بأي طريقة تقنية والتي لا تعرضها للئتلبؼ أو فقػدانها أو جػزء منهػا
 يتحقػق لا بػل ابؼعركػة، ىػذه في برقػق النجػاح أف بدفردىػا لدولػة بيكػن لا أنػو نسػتنتج أف بيكننػا الإنتًنػت، بعػرائم الدوفِ
 للدوؿ القانونية الأنظمة على التعاوف يعتمد أف نعلم ولكننا الدوفِ والاقليمي ابؼستوى على التعاوف طريق عن إلا ذلك

 علػى سػواء مناسػبا، قانونيػا تضػع إطػارا أف البلػداف كػل علػى بهػ  كمػا  ابؼختلفػة، الوطنيػة التشػريعات بػتُ والتوفيػق
 جػرائم بؼكافحػة اللبزمػة التحقيػق وأدواتالتشػريعية  الأدوات تػوفتَ علػى قػادرا يكػوف بحيػث الػدوفِ، أو الػوطتٍ ابؼستوى
 .تعقيدىا مدى الاعتبار في الوضع مع الإنتًنت

 : جهود الدشرع الجزائري لدكافحة الجرائم الدعلوماتيةالثانـيالدبحث 

بالرغم من الإمكانيات الاقتصادية وابؼالية والبشرية التي نزخػر  104عرؼ نظاـ ابؼعلوماتية تطورا  بطيئاً في ابعزائر
ىػػو  ا، فابؼشػػكل فَ يكػػن يكمػػن في بؾػػاؿ نقػػص العتػػاد ابؼعلومػػاتي بقػػدر مػػتخلػػفبهػػا مقارنػػة  بػػالكثتَ مػػن دوؿ العػػافَ ابؼ
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ماعػدا  105علوماتيػةالػنظم ابؼ  سػتغلبؿ واعتمػادالتخطيط العقلبني ابؼساير للواقع إضافة  على التأخر في صػدور قػوانتُ لا
 شبكة الاتصالات التي وضعت بؽا قوانتُ واكبت التطور.

تطبق بشكل خاص على نظاـ ابؼعلوماتيػة أو علػى تكنولوجيػا الإعػلبـ  2004فابعزائر فَ تعرؼ قوانتُ قبل سنة        
اقع أف ىنػاؾ العديػد مػن والاتصاؿ ما عدا شبكة الاتصاؿ السلكية واللبسلكية ووسائل الاعلبـ السمعية والبصرية، والو 

يونيػػػػو  8ابؼػػػػؤرخ في  156-66التشػػػريعات والاتفاقيػػػػات الدوليػػػػة الػػػتي كانػػػػت تطبػػػػق في  ىػػػذا المجػػػػاؿ، منهػػػػا الأمػػػر رقػػػػم 
سػػبتمبر  26ابؼػػؤرخ في  58-75وابؼتضػػمن قػػانوف العقوبػػات وابؼتضػػمن قػػانوف الاجػػراءات ابعزائيػػة والأمػػر رقػػم  1966
وابؼتضػػػػمن القواعػػػػد العامػػػػة  2000أوت  5ابؼػػػػؤرخ في  03-2000ا قػػػػانوف وابؼتضػػػػمن القػػػػانوف ابؼػػػػدني، وكػػػػذ 1975

وابؼتعلػػق  2003يوليػػو سػػنة  19ابؼػػؤرخ في  05-03ابؼتعلقػػة بالبريػػد وابؼواصػػلبت السػػلكية واللبسػػلكية وكػػذا الامػػر رقػػم 
 بحقوؽ وابغقوؽ المجاورة.

زائػر عليهػا وأصػبحت تعتػبر مػن النظػاـ أما الاتفاقيات الدولية فهناؾ بصلة من ىذه الاتفاقيات التي صادقت ابع
 1971القانوني ابعزائري، نذكر منها اتفاقية باريس بغماية ابؼلكية الصناعية، والاتفاقية العابؼية حػوؿ حػق ابؼؤلػف يوليػو 

ة بالإضػػافة إفُ بعػػض البروتوكػػولات ابؼتعلقػػ 1967يوليػػو  14واتفاقيػػة إنشػػاء ابؼنظمػػة العابؼيػػة للفكريػػة ابؼوقعػػة بسػػتوكهوفَ 
 .106بتكنولوجيا الإعلبـ والاتصاؿ

وبؼسػػػايرة التطػػػور التكنولػػػوجي كػػػاف لا بػػػد للجزائػػػر مػػػن إبهػػػاد الإطػػػار القػػػانوني ابؼناسػػػ  بغمايػػػة ابؼنظومػػػة ابؼعلوماتيػػػة مػػػن 
 السلوكيات الإجرامية ابؼستحدثة من خلبؿ:

لقػانوف الإجػراءات  إدراجو لبعض الإجراءات ابعزائية ابػاصة بجػرائم نظػم ابؼعلومػات مػن خلبلػو لتعديليػو -
ديسػػمبر  20ابؼػػؤرخ في  22-06والثػػاني قػػانوف  2004نػػوفمبر  10ابؼػػؤرخ في  04/14ابعزائيػػة الأوؿ 

بتوسػػػيع اختصػػػاص بعػػػض المحػػػاكم ابؼختصػػػة واختصػػػاص وكيػػػل ابعمهوريػػػة وقاضػػػي التحقيػػػق ا   2006
لاختصػاص ( وكذا توسيع صلبحيات الضػبطية القضػائية مػن خػلبؿ بسديػد ا329و 40-37ابؼواد من 

( وكػذلك إمكانيػة تفتػيش المحػلبت السػكنية وغػتَ السػكنية في  16المحلي إفُ كامل الػتًاب الػوطتٍ اابؼػادة
( مع أمكانية تفتػيش ابؼسػاكن 47كل ساعة من ساعات الليل والنهار بإذف من وكيل ابعمهورية اابؼادة
مكانيػػػػة بسديػػػػد فػػػػتًة (، مػػػػع إ45دوف حضػػػػور ابؼشػػػػتبو فيػػػػو أو أصػػػػحاب السػػػػكن ودوف الشػػػػهود اابؼػػػػادة 

 (.51التوقيف للنظر مرة واحدة في حالة التلبس اابؼادة 
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( 5مكػػػرر  65أـ مػػػن حيػػػث أسػػػالي  التحريػػػات ابػاصػػػة مػػػن اعػػػتًاض ابؼراسػػػلبت الالكتًونيػػػة اابؼػػػادة 
 107(.11مكرر 65والتسرب اابؼادة 

ابؼػػؤرخ  66/57ابؼتعلػػق بالعلبمػػات ابؼعػػدؿ وابؼػػتمم للؤمػػر  19/07/2003ابؼػػؤرخ في  03/06الأمػػر  -
 67/223ابؼتعلػػػػق بعلبمػػػػات ابؼصػػػػنع والعلبمػػػػات التجاريػػػػة وابؼعػػػػدؿ للؤمػػػػر رقػػػػم  19/03/1966في 

ابؼتضمن أحكاـ العلبمات التجارية والعلبمػات التجاريػة ىػي كػل مػا يتخػذ  19/10/1967ابؼؤرخ في 
نػػتج أو يقػػوـ مػػن تسػػميات أو رمػػوز أو أشػػكاؿ توضػػع علػػى البضػػائع الػػتي يبيعهػػا التػػاجر أو يصػػنعها ابؼ

بإصػػلبحها أو بذهيزىػػا أو ختمهػػا لتمييزىػػا عػػن بقيػػة ابؼبيعػػات أو ابؼصػػنوعات أو ابػػػدمات، وباعتبػػار أف  
كل برنامج من برامج الكمبيػوتر بومػل ابظػاً خاصًػا بػو، لػذلك فقػد عمػد أصػحاب الػبرامج إفُ تسػجيل 

الاسػػم دوف المحتػػوى فقػػد بعػػا  ىػػذا الاسػػم كعلبمػػة بذاريػػة للبرنػػامج، وبؼػػا كانػػت ىػػذه ابغمايػػة قاصػػرة علػػى
 .  108أصحاب البرامج إفُ وضع الاسم مقتًنا بو

ابؼػػػػػػػؤرخ في  97/10ابؼعػػػػػػػدؿ وابؼػػػػػػػتمم بدقتضػػػػػػػى الأمػػػػػػػر  03/04/1973ابؼػػػػػػػؤرخ في  73/14الأمػػػػػػػر  -
ابؼتعلػػػػق بحػػػػق  19/07/2003ابؼػػػػؤرخ في  03/05ابؼعػػػػدؿ وابؼػػػػتمم بدوجػػػػ  الأمػػػػر  06/03/1997

عندما وسع قائمة ابؼؤلفات المحمية حيث أدمج تطبيقػات الإعػلبـ اآلفِ ابؼؤلف وابغقوؽ المجاورة، وذلك 
ضمن ابؼصنفات الأصلية وكذلك بتشديد العقوبات النابصة عن ابؼساس بحقوؽ ابؼػؤلفتُ لاسػيما مػؤلفي 

(  إذ كػػاف في السػػابق التعػػدي علػػى ابؼلكيػػة الفكريػػة 97/10الأمػػر  151ابؼصػػنفات ابؼعلوماتيػػة اابؼػػادة 
مػػػن مظلػػػة  97/10مػػػن قػػػانوف العقوبػػػات لكنهػػػا أخرجػػػت بدوجػػػ  الأمػػػر  390/394بىضػػػع للمػػػواد 

الغرامػػة   390قػانوف العقوبػات وأصػػبح بؽػا بذػػريم خػاص إذ أف قػػانوف العقوبػات كػػاف يقػرر بدوجػػ  ابؼػادة 
 .  109يقرر عقوبتي ابغبس والغرامة 97/10كعقوبة للبعتداء على حق ابؼؤلف بينما الأمر 

ابؼعػػػػدؿ وابؼػػػػتمم لقػػػػانوف العقوبػػػػات  2004نػػػػوفمبر  10ابؼػػػػؤرخ في  15-04بالإضػػػػافة إفُ قػػػػانوف رقػػػػم  -
ابؼتعلػػػق بالوقايػػػة مػػػن ابعػػػرائم ابؼتصػػػلة بتكنولوجيػػػات  2009أوت  5ابؼػػػؤرخ في  04-09وتػػػلبه قػػػانوف 

 . الإعلبـ والاتصاؿ، وسنتعرض خلبؿ ىذا ابؼبحث لكل قانوف على حدا
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 في قانون العقوبــات جرائم الحاسب اآلليالدطلب الأول :

 ابعزائػري العقوبػات قػانوف في جديػدة قانونيػة مشػاكل بػروز إفُ أدى ابؼتعػددة وتطبيقاتهػا ابؼعلوماتيػة ظهػور إف
 ىػذه بؼواجهػة ومػدى ملبءمتهػا القائمػة القانونيػة الأوضػاع في البحػث حلهػا فػرض ابؼقػارف، العقوبػات قػوانتُ غػرار علػى

 . ابؼشاكل
 بهػرـ أف يسػتطيع لػن فإنػو والعقوبػات ابعػرائم شػرعية بدبػدأ ابعنائيػة الػدعوى نظػره عنػد مقيػدا ابعزائػي القاضػي كػاف وبؼػا
 الاجتماعيػة مػن ابػطػورة عػاؿ مسػتوى وعلػى مسػتهجنة الأفعػاؿ ىػذه كانػت ولػو حػتى ابؼشػرع عليهػا يػنص فَ أفعػالا

 القػانوف في بهػا التفسػتَ ابؼسػلم لقواعػد طبقػا القائمػة النصػوص تفسػتَ بؿاولػة ىػو عملػو مػا بيكنػو وكػل والاقتصػادية،
 .القياس وحظر الضيق التفستَ مبدأ وأبنها ابعنائي،

بتجػػريم أفعػػاؿ ابؼسػػاس بأنظمػػة ابغاسػػ   110وقػػد تطػػرؽ ابؼشػػرع ابعزائػػري علػػى غػػرار الػػدوؿ الأخػػرى مثػػل فرنسػػا
اآلفِ وذلك نتيجة تأثر بدا أفرزتو الثورة ابؼعلوماتية من أشكاؿ جديدة من الإجراـ الػتي فَ تشػهدىا البشػرية مػن قبػل، بفػا 

 2004نػػػوفمبر  10ابؼػػػؤرخ في  15-04إفُ تعػػػديل قػػػانوف العقوبػػػات بدوجػػػ  القػػػانوف رقػػػم  111دفػػػع ابؼشػػػرع ابعزائػػػري
الدسـاس ابؼتضمن قانوف العقوبات، والذي أفػرد القسػم "السػابع مكػرر" منػو برػت عنػواف " 156-66رقم ابؼتمم للؤمر 

 Des atteintes aux systèmes de traitementبأنظمــة الدعالجــة اآلليــة للمعطيــات، 
automatisé de données  ونػػص 7مكػرر 394مكػرر إفُ  394مػواد مػن ابؼػػادة  8" والػذي تضػػمن ،

 :112ىيعلى عدة جرائم 

الدخوؿ أو البقاء عن طريق الغش في كل أو جزء من منظومة ابؼعابعة اآللية للمعطيػات أو بؿاولػة ذلػك  -
 (.1مكرر فقرة 394ا

 (.3مكرر 394الدخوؿ أو البقاء ابؼؤدي إفُ بزري  نظاـ تشغيل ابؼنظومة ا -

 (.1رمكر  395إدخاؿ أو إزالة أو تعديل بطريق الغش معطيات في نظاـ ابؼعابعة اآللية ا -

تصػػػميم أو بحػػػث أو بذميػػػع أو تػػػوفتَ أو نشػػػر أو الإبذػػػار في معطيػػػات بـزنػػػة أو معابعػػػة أو مراسػػػلة عػػػن  -
 (.2مكرر 394طريق منظومة معلوماتية بيكن أف ترتك  بها ابعرائم ابؼنصوص عليها في ىذا القسم ا

                                                 
تم تعديل قانوف العقوبات الفرنسي حيث تم إضافة فصلبً ثالثا للباب الثاني برت اسم "الاعتداءات على نظم ابؼعابعة اآللية  1994في سنة  .110

 323/7إفُ  323/1"  و جاء من ابؼادة Des atteintes aux systèmes de traitement automatisé de donnéesللمعطيات" "
 ،Clément ENDRELIN76، ابؼرجع السابق، ص  
الكثتَ من جاء في عرض أسباب ىذا التعديل: " أف التقدـ التكنولوجي و انتشار وسائل الاتصاؿ ابغديثة أدى إفُ بروز أشكاؿ جديدة للئجراـ بفا دفع . 2

وماتية و أسالي  ابؼعابعة الدوؿ إفُ النص على معاقبتها، وإف ابعزائر على غرار ىذه الدوؿ تسعى من خلبؿ ىذا ابؼشروع إفُ توفتَ بضاية جزائية للؤنظمة ابؼعل
جراـ ابعديد"، اآللية للمعطيات، و أف ىذه التعديلبت من شأنها سد الفراغ القانوني في بعض المجالات، و سوؼ بُيكن لا بؿالة من مواجهة بعض أشكاؿ الإ
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ابعػػرائم  حيػػازة أو إفشػػاء أو نشػػر أو اسػػتعماؿ لأي غػػرض كػػاف ابؼعطيػػات ابؼتحصػػل عليهػػا مػػن إحػػدى -
 (.  2مكرر 394ابؼتحصل عليها في ىذا القسم ا

 23 – 06أدخػػل ابؼشػػرع ابعزائػػري تعػػديل آخػػر علػػى قػػانوف العقوبػػات بدوجػػ  قػػانوف رقػػم  2006في عػػاـ  
حيث مسّ ذلػك التعػديل القسػم السػابع مكػرر وابػػاص بػابعرائم ابؼاسػة بأنظمػة ابؼعابعػة  2006ديسمبر  20ابؼؤرخ في 

ابؼسػػاس بالنصػػوص التجربييػػة  الػػواردة في  ابؼقػػررة بؽػػذه الأفعػػاؿ فقػػط دوف 113اآلليػػة للمعطيػػات، وقػػد تم تشػػديد العقوبػػة
، وربدػػا يرجػػع سػػب  ىػػذا التعػػديل إفُ ازديػػاد الػػوعي بخطػػورة ىػػذا النػػوع ابؼسػػتحدث مػػن 15-04ىػػذا القسػػم مػػن قػػانوف 

الإجػػراـ باعتبػػاره يػػؤثر علػػى الاقتصػػاد الػػوطتٍ بالدرجػػة الأوفُ وشػػيوع ارتكابػػو لػػيس فقػػط مػػن الطبقػػة ابؼثقفػػة بػػل مػػن قبػػل 
ف الاعمار ومستويات التعليم نتيجػة تبسػيط وسػائل تكنولوجيػا ابؼعلومػات وانتشػار الأنتًنػت كوسػيلة نقػل ابعميع بدختل

مليػػوف شػػخص لسػػنة  11ابؼعلومػػات حيػػث بلػػغ عػػدد مسػػتخدمي الأنتًنػػت ذات التػػدفق العػػافِ وعػػبر ابؽػػاتف المحمػػوؿ 
2012 114 . 

 الفرع الأول : صور الاعتداءات
 : 115تأخذ صور الاعتداء على النظاـ ابؼعلوماتي في قانوف العقوبات ابعزائري صورتتُ أساسيتتُ بنا        

 الدخوؿ والبقاء في منظومة معلوماتية -

 ابؼساس بدنظومة معلوماتيػة -
كمػػػا تضػػػمن قػػػانوف العقوبػػػات صػػػور أخػػػرى للغػػػش في حػػػتُ أبقػػػى خػػػارج دائػػػرة التجػػػريم بعػػػض الأفعػػػاؿ منهػػػا : ابؼسػػػاس 
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 Accès et maintienالــدخول و البقــاء غــير الدشــروع في نظــام الدعالجــة اآلليــة للمعطيــات أولا:

frauduleux dans un système de traitement automatisé des données. 

 

مكػػػرر قػػػانوف العقوبػػػات: "يعاقػػػ  بػػػابغبس مػػػن ثلبثػػػة أشػػػهر إفُ سػػػنة وبغرامػػػة مػػػن  394نصػػػت عليػػػو ابؼػػػادة 
دج كػػل مػػن يػػدخل أو يبقػػى عػػن طػػرؽ الغػػش في كػػل أو جػػزء مػػن منظومػػة للمعابعػػة اآلليػػة  100000إفُ  50000

ظومػػة وإذا ترتػػ  عػػن للمعطيػػات أو بوػػاوؿ ذلػػك" تضػػاعف العقوبػػة إذا ترتػػ  عػػن ذلػػك حػػذؼ أو تغيػػتَ بؼعطيػػات ابؼن

                                                 
( و 1( أشهر إفُ سنة ا3ق  على الدخوؿ أو البقاء عن طريق الغش في كل أو جزء من منظومة ابؼعابعة اآللية بابغبس من ثلبثامثاؿ ذلك: " يعا. 113

بينما كانت العقوبة على نفس ابعربية من ثلبث أشهر إفُ سنة بغرامة مالية من  23-06دج طبقاً لقانوف  200 000إفُ  50 000بغرامة مالية من 
  29، عائشة بن قارة مصطفى، ابؼرجع السابق، ص15-04في قانوف  100 000إفُ  50 000
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الأفعػػاؿ ابؼػػذكورة أعػػلبه بزريػػ  نظػػاـ اشػػتغاؿ ابؼنظومػػة "تكػػوف العقوبػػة ابغػػبس مػػن سػػتة أشػػهر إفُ سػػنتتُ والغرامػػة مػػن 
 دج".  150000إفُ  50000

 

ر إذف فالصورة البسيطة للجربية تتمثل في بؾرد الدخوؿ أو البقاء غتَ ابؼشروع فيمػا الصػورة ابؼشػددة، تتحقػق بتػواف       
الظرؼ ابؼشدد بؽا، و يكوف في ابغالة التي ينتج فيهػا عػن الػدخوؿ أو البقػاء غػتَ ابؼشػروع إمػا بؿػو أو تغيػتَ في ابؼعطيػات 

 ابؼوجودة في النظاـ  أو بزري  لنظاـ اشتغاؿ ابؼنظومة.

لا يقصد بالدخوؿ ىنا الػدخوؿ بػابؼعتٌ ابؼػادي، أي الػدخوؿ إفُ مكػاف  :L’accès فعل الدخول   -
أو منػػػزؿ أو حديقػػػة، وإبمػػػا بهػػػ  أف ينظػػػر إليػػػو كظػػػاىرة معنويػػػة، تشػػػابو تلػػػك الػػػتي نعرفهػػػا عنػػػدما نقػػػوؿ 
الدخوؿ إفُ فكرة أو إفُ ملكة التفكتَ لدى الإنساف، أي الدخوؿ إفُ العمليػات الذىنيػة الػتي يقػوـ بهػا 

. وفَ بودد ابؼشرع وسيلة الدخوؿ أو الطريقة التي يتم الػدخوؿ بهػا إفُ 117بعة اآللية للمعطياتنظاـ ابؼعا
النظػػاـ، ولػػذلك تقػػع ابعربيػػة بأيػػة وسػػيلة أو طريقػػة ويسػػتوي أف يػػتم الػػدخوؿ مباشػػرة أو عػػن طريػػق غػػتَ 
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ة للمعطيػػات يقصػػد بفعػل البقػاء التواجػد داخػػل نظػاـ ابؼعابعػة اآلليػ: Le maintienفعـل البقـاء  -
ضػػػد إرادة مػػػن لػػػو ابغػػػق في السػػػيطرة علػػػى ىػػػذا النظػػػاـ وقػػػد يتحقػػػق البقػػػاء ابؼعاقػػػ  عليػػػو داخػػػل النظػػػاـ 
مسػػػتقلب عػػػن الػػػدخوؿ علػػػى النظػػػاـ، وقػػػد بهتمعػػػاف. ويكػػػوف البقػػػاء معاقبػػػا عليػػػو اسػػػتقلبلا حػػػتُ يكػػػوف 

دفة أو عػػػن طريػػػق الػػػدخوؿ إفُ النظػػػاـ مشػػػروعا. ومػػػن أمثلػػػة ذلػػػك: إذا برقػػػق الػػػدخوؿ إفُ النظػػػاـ بالصػػػ
ابػطأ أو السهو، إذ كاف به  في ىذه ابغالة على ابؼتدخل أف يقطػع وجػوده وينسػح  فػوراً، فػإذا بقػي 
رغم ذلك فإنو يعاقػ  علػى جربيػة البقػاء غػتَ ابؼشػروع إذا تػوافر بؽػا الػركن ابؼعنػوي. ويكػوف البقػاء جربيػة 

، أو في ابغالػػػة الػػػتي يطبػػػع فيهػػػا نسػػػخة مػػػن إذا بذػػػاوز ابؼتػػػدخل ابؼػػػدة ابؼسػػػموح بهػػػا للبقػػػاء بػػػداخل النظػػػاـ
ابؼعلومػػات في الوقػػت الػػذي كػػاف مسػػموحا لػػو فيػػو الرؤيػػة والاطػػلبع  فقػػط ويتحقػػق ذلػػك أيضػػا بالنسػػبة 
للخدمات ابؼفتوحة للجمهور مثل ابػػدمات التلفونيػة، والػتي يسػتطيع فيهػا ابعػاني ابغصػوؿ علػى ابػدمػة 

و أو بوصػػػل علػػػى ابػدمػػػة مػػػدة أطػػػوؿ مػػػن ابؼػػػدة الػػػتي دفػػػع التلفونيػػػة دوف أف يػػػدفع ابؼقابػػػل الواجػػػ  دفعػػػ
مقابلها عن طريق استخداـ وسائل أو عمليات غتَ مشروعة، وقد بهتمػع الػدخوؿ غػتَ ابؼشػروع والبقػاء 
غتَ ابؼشروع معا وذلك في الفرض الذي لا يكوف فيػو ابعػاني ابغػق في الػدخوؿ إفُ النظػاـ، ويػدخل إليػو 

طرة عليػػو، ثم يبقػػى داخػػل النظػػاـ بعػػد ذلػػك، ويتحقػػق في ىػػذا الفػػرض فعػػلب ضػػد إرادة مػػن لػػو حػػق السػػي
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الاجتمػػػاع ابؼػػػادي للجػػػرائم وإذا كانػػػت تلػػػك ابعربيػػػة علػػػى ىػػػذه الصػػػورة تهػػػدؼ أساسػػػا إفُ بضايػػػة نظػػػاـ 
ابؼعابعػػة اآلليػػة للمعطيػػات بصػػورة مباشػػرة، إلا أنهػػا برقػػق أيضػػا وبصػػورة غػػتَ مباشػػرة بضايػػة ابؼعطيػػات أو 

بػػل بيكػػن مػػن خلببؽػػا بذػػريم سػػرقة وقػػت اآللػػة، وذلػػك بالنسػػبة للموظػػف أو العامػػل أو ابؼعلومػػات ذاتهػػا 
غتَبنا حتُ يسرؽ وقت اآللة ضد إرادة من لو ابغػق السػيطرة علػى النظػاـ، ويقػوـ بطبػع أو نسػخ بعػض 

 119ابؼعلومات أو ابؼعطيات أو البرامج.
  

: " تضاعف العقوبة إذا ترتػ  علػى ذلػك 2/3مكرر  394أما عن الصورة ابؼشددة بؽذه ابعربية، نصت ابؼادة 
حػػذؼ أو تغيػػتَ بؼعطيػػات ابؼنظمػػة وإذا ترتػػ  عػػن الأفعػػاؿ ابؼػػذكورة أعػػلبه بزريػػ  نظػػاـ اشػػتغاؿ ابؼنظومػػة تكػػوف العقوبػػة 

دج"،  علػػى ظػػرفتُ تشػػدد بهمػػا عقوبػػة  150000دج إفُ  50000ابغػػبس مػػن سػػتة أشػػهر إفُ سػػنتتُ والغرامػػة مػػن 
داخػػل النظػػاـ، ويتحقػػػق ىػػذاف الظرفػػاف عنػػدما ينػػتج عػػػن الػػدخوؿ أو البقػػاء إمػػا بؿػػو أو تعػػػديل جربيػػة الػػدخوؿ والبقػػاء 

ابؼعطيػػات الػػتي بوتويهػػا النظػػاـ وإمػػا عػػدـ صػػلبحية النظػػاـ لأداء وظائفػػو، ويكفػػي لتػػوفر ىػػذا الظػػرؼ وجػػود علبقػػة سػػببية 
يشػػػتًط أف تكػػػوف تلػػػك النتيجػػػة الضػػػارة بػػػتُ الػػػدخوؿ غػػػتَ ابؼشػػػروع أو البقػػػاء غػػػتَ ابؼشػػػروع وتلػػػك النتيجػػػة الضػػػارة، ولا 

مقصػػودة، لأف تطلػػ  مثػػل ىػػذا الشػػرط يكػػوف غػػتَ معقػػوؿ، حيػػث أف ابؼشػػرع نػػص علػػى بذػػريم الاعتػػداء ابؼقصػػود علػػى 
النظػػاـ عػػن طريػػق بؿػػو أو تعػػديل ابؼعطيػػات الػػتي بوتويهػػا باعتبػػاره جربيػػة مسػػتقلة. كمػػا لا يشػػتًط أف تكػػوف تلػػك النتيجػػة 

طػػأ غػػتَ ألعمػػدي، فػػالظرؼ ابؼشػػدد ىنػػا ظػػرؼ مػػادي يكفػػي أف توجػػد بينػػو وبػػتُ ابعربيػػة مقصػػودة، أي علػػى سػػبيل ابػ
العمدية الأساسية وىي جربية الدخوؿ أو البقاء غتَ ابؼشروع علبقة سببية للقوؿ بتوافره إلا إذا أثبػت ابعػاني انتفػاء تلػك 

قيػػاـ بوظائفػػو يرجػػع إفُ القػػوة القػػاىرة أو العلبقػػة، كػػأف يثبػػت أف تعػػديل أو بؿػػو ابؼعطيػػات أو أف عػػدـ صػػلبحية النظػػاـ لل
 ابغادث ابؼفاجئ.

 

يتمثػػل الػػركن ابؼػادي بعربيػػة الػػدخوؿ والبقػاء غػػتَ ابؼشػروع في نظػػاـ ابؼعابعػػة اآلليػة والػػذي بيتثػػل  الـركن الدــادي: - أ
 أساساً في النشاط الإجرامي بصورتيو البسيطة وابؼشددة في :

 الدخوؿ إفُ العمليات الذىنية التي يقوـ بها نظاـ ابؼعابعة اآللية للمعطيات فعل البقاء. -

البقػػػاء داخػػػل نظػػػاـ ابؼعابعػػػة اآلليػػػة للمعطيػػػات ضػػػد إرادة مػػػن لػػػو ابغػػػق في السػػػيطرة علػػػى ىػػػذا  -
 النظاـ.

 بؿو أو تعديل ابؼعطيات التي بوتويها النظاـ. -
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داخػػل نظػػاـ ابؼعابعػػة اآلليػػة للمعطيػػات لا بهرمػػاف إلا بسػّػا  الولػػوج والتجػػوؿ والبقػػاءالــركن الدعنــوي:    - ب
 عمداً، كما أف الركن ابؼعنوي بؽذه ابعربية تأخذ صورة القصد ابعنائي بعنصريو العلم والإرادة.

ق فيلزـ لتػوافر الػركن ابؼعنػوي أف تتجػو إرادة ابعػاني إفُ فعػل الػدخوؿ أو إفُ فعػل البقػاء وأف يعلػم ابعػاني بأنػو لػيس لػو ابغػ
في الدخوؿ إفُ النظاـ والبقاء فيو، وعليػو لا يتػوافر الػركن ابؼعنػوي إذا كػاف دخػوؿ ابعػاني أو بقػاؤه داخػل النظػاـ مسػموح 
بو أي مشروع، كما لا يتوافر ىذا الركن إذا وقع ابعاني في خطأ في الواقع سواء كاف يتعلػق بدبػدأ ابغػق في الػدخوؿ أو في 

بههػػػػل بوجػػػػود حظػػػػر للػػػػدخوؿ أو البقػػػػاء، أو كػػػػاف يعتقػػػػد خطػػػػأ أنػػػػو مسػػػػموح لػػػػو البقػػػػاء أو في نطػػػػاؽ ىػػػػذا ابغػػػػق، كػػػػأف 
بالدخوؿ، فإذا توافر القصد ابعنائي بعنصريو العلم والإرادة فإنو لا يتػأثر بالباعػث علػى الػدخوؿ أو البقػاء فيظػل القصػد 

 .120ـقائما حتى ولو كاف الباعث ىو الفضوؿ أو إثبات القدرة على ابؼهارة والانتصار على النظا
 
 
 

 الدساس بمنظومة معلوماتيـة ثانياً:
يأخػػذ السػػػلوؾ الإجرامػػػي بؽػػػذه ابعربيػػػة إمػػا الاعتػػػداء العمػػػدي علػػػى سػػػتَ نظػػاـ ابؼعابعػػػة اآلليػػػة للمعطيػػػات أو الاعتػػػداء   

 .121العمدي على ابؼعطيات
 Atteintesعتػػػداء العمػػػدي علػػػى سػػػتَ نظػػػاـ ابؼعابعػػػة اآلليػػػة للمعطيػػػات لافَ يػػػورد  ابؼشػػػرع ابعزائػػػري نصػػػاً خاصػػػاً  بػػػا  

volontaires au fonctionnement de STAD   واكتفػى بػػالنص علػى الاعتػداء علػى ابؼعطيػػات
ابؼوجودة بداخل النظاـ وقد وضع الفقو معيارا للتفرقػة بػتُ الاعتػداء علػى ابؼعطيػات  والاعتػداء علػى النظػاـ علػى أسػاس 
ما اذا كاف الاعتداء وسيلة أـ غاية، فػاذا كػاف بؾػرد وسػيلة فػاف الفعػل يشػكل جربيػة الاعتػداء العمػدي علػى النظػاـ، أمػا 

، يتمثػػل ىػػذا السػػلوؾ ابؼػػادي في 122اذا كػػاف الاعتػػداء غايػػة فػػاف الفعػػل يشػػكل جربيػػة الاعتػػداء العمػػدي علػػى ابؼعطيػػات
فعل توقيػف نظػاـ ابؼعابعػة اآلليػة للمعطيػات مػن أداء نشػاطو العػادي وابؼنتظػر منػو القيػاـ بػو، وإمػا في فعػل إفسػاد نشػاط 

يػل أو فعػل الإفسػاد علػى كػل عناصػر النظػاـ بصلػة، بػل يكفػي أف أو وظائف ىذا النظاـ، ولا يشتًط أف يقػع فعػل التعط
يػؤثر علػػى أحػػد ىػذه العناصػػر فقػػط سػػواء ابؼاديػة جهػػاز ابغاسػػ  اآلفِ نفسػػو، شػبكات الاتصػػاؿ، أجهػػزة النقػػل ...افٍ، 

 . وتتمثل النشاطات غتَ ابؼشروعة بؽذه ابعربية:123أما ابؼعنوية مثل البرامج وابؼعطيات
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تفػتًض وجػود عمػل إبهػابي دوف أف يشػتًط ابؼشػرع أف يػتم التعطيػل بوسػيلة معينػة سػواء  التعطيل )العرقلة(: -
فأما عن الوسيلة ابؼاديػة فمثلهػا كسػر الأجهػزة ابؼاديػة للنظػاـ  مادية أو معنوية و سواء اقتًنت بالعنف أـ لا،

لنظػػػػاـ كػػػػالبرامج أو برطػػػػيم أسػػػػطوانة، أمػػػػا عػػػػن الوسػػػػيلة ابؼعنويػػػػة فهػػػػي الػػػػتي تقػػػػع علػػػػى الكيانػػػػات ابؼنطقيػػػػة ل
وابؼعطيات. وذلك بإتباع إحػدى التقنيػات التاليػة: إدخػاؿ برنػامج فتَوسػي، اسػتخداـ قنابػل منطقيػة مؤقتػة، 

 جعل النظاـ يتباطأ في أدائو لوظائفو إفُ غتَىا من التقنيات.
وىو كل فعل وإف كػاف لا يػؤدي إفُ التعطيػل يػؤدي إفُ جعػل نظػاـ ابؼعابعػة اآلليػة  :Fausser الإفساد  -

للمعطيات غتَ صافٌ للبستعماؿ السليم وذلك بأف يعطي نتػائج غػتَ تلػك الػتي كػاف مػن الواجػ  ابغصػوؿ 
تَ عليهػػا. والافسػػاد مػػن ىػػذه الزاويػػة يقػػتًب مػػن التعييػػ  الػػذي يعتػػبر ظرفػػا مشػػددا بعربيػػة الػػدخوؿ والبقػػاء غػػ
ابؼشػػروع. والفػػارؽ بينهمػػا يكمػػػن في أف الإفسػػاد في حػػاؿ الظػػرؼ ابؼشػػػدد لا يشػػتًط فيػػو أف يكػػوف عمػػػديا 

ومػن بػتُ  ،بينما يتطل  ىذا الشػرط بالنسػبة بعربيػة الاعتػداء القصػدي علػى نظػاـ ابؼعابعػة اآلليػة للمعطيػات
دخل عػػن طريقهػػا بؾموعػػة معطيػػات صػور الإفسػػاد أو التعييػػ  بقػػد تقنيػػة اسػػتخداـ القنبلػػة ابؼعلوماتيػة الػػتي تػػ

تتكػػػاثر داخػػػل النظػػػاـ بذعلػػػو غػػػتَ صػػػافٌ للبسػػػتعماؿ كاسػػػتخداـ البرنػػػامج ابؼسػػػمى بػػػػ  " حصػػػاف الطػػػرودة " 
 .124والذي يقوـ بتغيتَ غتَ بؿسوس في البرامج أو ابؼعطيات

في قػػانوف  2مكػػرر 394نػػص ابؼشػػرع ابعزائػػري عليهػػا في ابؼػػادة فلػػق  أمػػا الاعتػػداءات العمديػػة علػػى ابؼعطيػػات
دج كػػل  2000000دج إفُ  500000يعاقػػ  بػػابغبس مػػن سػػتة أشػػهر إفُ ثػػلبث سػػنوات وبغرامػػة مػػن »العقوبػػات 

 «.من أدخل بطريقة الغش معطيات في نظاـ ابؼعابعة اآللية أو أزاؿ أو عدّؿ بطريقة الغش ابؼعطيات التي تتضمنها
جػودة داخػل النظػاـ، فالنشػاط الإجرامػي في جربيػة الاعتػداء تأخذ الصورة الأوفُ الاعتداءات العمدية على ابؼعطيػات ابؼو 

 :  125العمدي على ابؼعطيات يتجسد في إحدى الصور الثلبث التالية

 .L’intrusionالإدخاؿ  -

 . effacement’المحػػو  -

 .Modificationالتعديل  -
بؼعابعػػػػػة اآلليػػػػػة وأفعػػػػػاؿ الإدخػػػػػاؿ والمحػػػػػو والتعػػػػػديل تنطػػػػػوي علػػػػػى التلبعػػػػػ  في ابؼعطيػػػػػات الػػػػػتي بوتويهػػػػػا نظػػػػػاـ ا

للمعطيػػات سػػواء بإضػػافة معطيػػات جديػػدة غػػتَ صػػحيحة، أو بؿػػو أو تعػػديل معطيػػات موجػػودة مػػن قبػػل وىػػذا يعػػتٍ أف 
النشػػاط الإجرامػػي في ىػػذه ابعربيػػة إبمػػا يػػرد علػػى بؿػػل أو موضػػوع بؿػػدد وىػػو ابؼعطيػػات أو ابؼعلومػػات الػػتي بسػػت معابعتهػػا 

ثػػل تلػػك ابؼعلومػػات، وليسػػت ابؼعلومػػات في ذاتهػػا باعتبارىػػا أحػػد عناصػػر آليػػا والػػتي أصػػبحت بؾػػرد إشػػارات أو رمػػوزا بس
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ابؼعرفػػػة، كمػػػا أف بؿػػػل ىػػػذا النشػػػاط الإجرامػػػي يقتصػػػر علػػػى ابؼعطيػػػات ابؼوجػػػودة داخػػػل النظػػػاـ، أي الػػػتي بوتويهػػػا النظػػػاـ 
لػػك الػػتي دخلػػت، وفَ وتشػػكل جػػزءا منػػو. لا تقػػع ابعربيػػة علػػى بؾػػرد ابؼعلومػػات الػػتي فَ يػػتم إدخابؽػػا بعػػد إفُ النظػػاـ أو ت

يتخذ حيابؽا إجػراءات ابؼعابعػة اآلليػة، أمػا تلػك الػتي في طريقهػا إفُ ابؼعابعػة حػتى ولػو فَ تكػن ابؼعابعػة قػد بػدأت بالفعػل 
 تتمتع بابغماية ابعنائية، ويكوف ىناؾ بؾاؿ للقوؿ بتوافر ابعربية التامة أو الشروع على حس  الأحواؿ.

 

الإشػػارة إفُ أف ابغمايػػة ابعنائيػػة تشػػمل ابؼعطيػػات طابؼػػا أنهػػا تػػدخل في نظػػاـ ابؼعابعػػة اآلليػػة، أي طابؼػػا كػػػاف بذػػدر                    
بوتويهػا ذلػػك النظػػاـ وكانػػت تكػوف وحػػدة واحػػدة مػػع عناصػره ويتًتػػ  علػػى ذلػػك أف ابعربيػة لا تتحقػػق إذا وقػػع النشػػاط 

د خروجهػا وحػتى ولػو لفػتًة قصػتَة، كمػا لػو كانػت مفرغػة الإجرامي على ابؼعطيات خارج النظاـ سواء قبل دخوبؽا أـ بعػ
على قرص أو شريط بفغنط خارج النظاـ، فابغماية ابعنائية تقتصر على ابؼعطيات التي توجػد داخػل النظػاـ أو تلػك الػتي 
في طريقهػػػا إفُ الػػػدخوؿ إليػػػو، أو تلػػػك الػػػتي دخلػػػت بعػػػد خروجهػػػا، ولا يشػػػتًط أف تقػػػع أفعػػػاؿ الإدخػػػاؿ والمحػػػو وتعػػػديل 

 ابؼعطيات بطريق مباشر بل بيكن أف يتحقق ذلك بطريق غتَ مباشر سواء عن بعد أـ بواسطة شخص ثالث.

يقصػػد بفعػػل الإدخػػاؿ إضػػافة معطيػػات جديػػدة علػػى الدعامػػة ابػاصػػة   :L’intrusionالإدخــال  -
بهػػا سػػواء كانػػت خاليػػة، أـ كػػاف يوجػػد عليهػػا معطيػػات مػػن قبػػل، ويتحقػػق ىػػذا الفعػػل في الغػػرض الػػذي 

خدـ فيو ابغامل الشػرعي لبطاقػات السػح  ابؼمغنطػة، ىاتػو الأخػتَة ليسػح  بدقتضػاىا النقػود مػن يست
أجهػػزة السػػح  اآلفِ وذلػػك حػػتُ يسػػتخدـ رقمػػو ابػػػاص والسػػري للػػدخوؿ لكػػي يسػػح  مبلغػػا مػػن 
النقػػود أكثػػر مػػن ابؼبلػػغ ابؼوجػػود في حسػػابو، وكػػذلك ابغامػػل الشػػرعي لبطاقػػة الائتمػػاف والػػتي يسػػدد عػػن 

ا مبلػػػغ أكثػػػر مػػػن ابؼبلػػػغ المحػػػدد لػػػو وبصػػػفة عامػػػة يتحقػػػق فعػػػل الإدخػػػاؿ في كػػػل حالػػػة يػػػتم فيهػػػا طريقهػػػ
الاستخداـ التعسفي لبطاقات السح  أو الائتماف سواء من صاحبها الشرعي أـ من غػتَه في حػالات 
» السػػرقة أو الفقػػد أو التزويػػر، كمػػا يتحقػػق فعػػل الإدخػػاؿ في كػػل حالػػة يػػتم فيهػػا إدخػػاؿ برنػػامج غريػػ 

 يضيف معطيات جديدة.« فتَوس...افٍ

:  يقصػػػػد بفعػػػل المحػػػػو إزالػػػػة جػػػػزء مػػػػن ابؼعطيػػػػات ابؼسػػػػجلة علػػػػى دعامػػػػة  L’effacementاســــــو  -
وابؼوجودة داخل النظاـ أو برطيم تلك الدعامػة، أو نقػل وبزػزين جػزء مػن ابؼعطيػات إفُ ابؼنطقػة ابػاصػة 

 بالذاكرة.

تغيػػػػػػتَ ابؼعطيػػػػػػات ابؼوجػػػػػػودة داخػػػػػػل نظػػػػػػاـ يقصػػػػػػد بفعػػػػػػل التعػػػػػػديل  :Modificationالتعــــــديل   -
واسػتبدابؽا بدعطيػػات أخػرى، ويتحقػػق فعػػل المحػو والتعػػديل عػن طريػػق بػػرامج غريبػة بتلبعػػ  في ابؼعطيػػات 

بصػػفة عامػػة، وىػػذه  127كالفتَوسػػات  126سػػواء بدحوىػػا كليػػا أو جزئيػػا أو بتعػػديلها وذلػػك بػػرامج خبيثػػة
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الأفعاؿ ابؼتمثلة في الإدخاؿ والمحو والتعػديل وردت علػى سػبيل ابغصػر فػلب يقػع برػت طائلػة التجػريم أي 
فعػػػػل آخػػػػر غتَىػػػػا حػػػػتى ولػػػػو تضػػػػمن الاعتػػػػداء علػػػػى ابؼعطيػػػػات ابؼوجػػػػودة داخػػػػل نظػػػػاـ ابؼعابعػػػػة اآلليػػػػة 

التقريػ  فيمػا للمعطيات فلب بىضع لتلك ابعربية فعل نسخ ابؼعطيات أو فعل نقلها أو فعل التنسػيق أو 
 بينهما، لأف كل تلك الأفعاؿ لا تنطوي لا على إدخاؿ ولا على تعديل بابؼعتٌ السابق. 

 
وفػػػر ابؼشػػػرع ابعزائػػػري ابغمايػػػة  أمػػا الصػػػورة الثانيػػػة فهػػػي جربيػػػة ابؼسػػاس العمػػػدي بابؼعطيػػػات خػػػارج النظػػػاـ الػػتي 

 ابعزائية للمعطيات في حد ذاتها من خلبؿ بذربيو السلوكيات التالية:

تسػػػتهدؼ بضايػػة ابؼعطيػػات في حػػد ذاتهػػػا لأنػػو فَ يشػػتًط أف تكػػوف داخػػػل  2مكػػرر  394نػػص ابؼػػادة  -
نظاـ معابعة آلية للمعطيات أو أف يكوف قد تم معابعتها آليا، فمحل ابعربية ىو ابؼعطيػات سػواء كانػت 

ظومػػػػػة بـزنػػػػػة، كػػػػػأف بزػػػػػزف في أشػػػػػرطة أو أقػػػػػراص أو تلػػػػػك ابؼعابعػػػػػة آليػػػػػا أو تلػػػػػك ابؼرسػػػػػلة عػػػػػن طريػػػػػق من
معلوماتيػػة، مػػا دامػػت قػػد تسػػتعمل كوسػػيلة لارتكػػاب ابعػػرائم ابؼنصػػوص عليهػػا في القسػػم السػػابع مكػػرر 

 من قانوف العقوبات.

بهرـ أفعاؿ ابغيازة، الإفشاء، النشر، الاستعماؿ أيا كاف الغرض مػن ىػذه  2/2مكرر  394نص ابؼادة  -
رائم الػواردة في القسػم السػابع مكػرر مػن الأفعاؿ التي ترد على ابؼعطيات ابؼتحصل عليهػا مػن إحػدى ابعػ

 قانوف العقوبات بأىداؼ ابؼنافسة غتَ ابؼشروعة، ابعوسسة، الإرىاب، التحريض على الفسق... افٍ.
 

 الركن الدادي: - أ
يعػػػد مساسػػػاً بالأنظمػػػة ابؼعلوماتيػػػة ىػػػو إحػػػدى النشػػػاطات غػػػتَ ابؼشػػػروعة الػػػواردة وابؼتمثلػػػة في الصػػػورة التاليػػػة:      

الإفساد او المحو أو التعديل أو الإدخاؿ والتي لا يشتًط اجتماع ىذه الصور، بل يكفػي أف يصػدر عػن التعطيل أو 
، تصػػػميم أو  2مكػػػرر  394بالإضػػػافة إفُ مػػػا أوردتػػػو ابؼػػػادة  128ابعػػػاني إحػػػداىا فقػػػػط لكػػػي يتػػػوافر الركػػػػن ابؼػػػػادي

أو مرسػػلة عػػن طريػػق منظومػػة معلوماتيػػة البحػػث أو التجميػػع أو تػػوفتَ أو نشػػر أو إبذػػار معلومػػات بـتزنػػة أو معابعػػة 
 129بيكن أف ترتك  بها إحدى جرائم الغش ابؼعلوماتي وكذلك ابغيازة أو الإفشاء أو استعمابؽا لأي غرض آخر.

 الركن الدعنوي:  - ب

                                                                                                                                                             
ت التً ٌصٌبها لتقوم بتنفٌذ بعض الأوامر إما بالإزالة أو التعدٌل أو هو برنامج خارجً صنع عمدا  بغرض تغٌٌر خصائص الملفا فٌروس الحاسوب.6

 http://ar.wikipedia.org/wiki فٌروس الحاسب، 58/49/6458، وٌكٌبٌدٌا، فٌروس الحاسب، التخرٌب وما ٌشبهها من عملٌات
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ة إف الركن ابؼعنوي إف ىذه ابعربية جربية عمديػة، إذ أف مػن ابؼفػتًض أف أفعػاؿ العرقلػة والتعطيػل لا تكػوف إلا عمديػ     
وىػػذا مػػا بييػػزه عػػن الاعتػػداء غػػتَ العمػػدي لسػػتَ النظػػاـ الػػذي يشػػكل ظرفػػا مشػػددا بعربيػػة الػػدخوؿ والبقػػاء الغػػتَ مشػػروع 

 . 130داخل النظاـ وعليو فالقصد ابعنائي مفتًض يستنتج من طبيعة الأفعاؿ المجرمة
ـ كجربيػة عمديػة يتخػذ فيهػػا أمػا الصػورة الأوفُ مػن الاعتػداءات العمديػة علػى ابؼعطيػات ابؼوجػودة داخػل النظػا    

الركن ابؼعنوي صورة القصد ابعنائي بعنصريو  العلػم والإرادة، فيجػ  أف تتجػو إرادة ابعػاني إفُ فعػل الإدخػاؿ أو المحػو أو 
التعديل كما به  أف يعلم ابعاني باف نشاطو ابعرمي يتًتػ  عليػو التلبعػ  في ابؼعطيػات، ويعلػم أيضػا أف لػيس لػو ابغػق 

ك وأنػػو يعتػػدي علػػى صػػاح  ابغػػق في السػػيطرة علػػى تلػػك ابؼعطيػػات بػػدوف موافقتػػو، كمػػا يشػػتًط لتػػوافر في القيػػاـ بػػذل
الػػركن ابؼعنػػوي بالإضػػافة إفُ القصػػد ابعنػػائي العػػاـ نيػػة الغػػش ،لكػػن ىػػذا لا يعػػتٍ ضػػرورة تػػوافر قصػػد الإضػػرار بػػالغتَ بػػل 

واف كػػاف  ديل مػػع العلػػم بػػذلك وابذػػاه الإرادة  إليػػو،تتػػوافر ابعربيػػة ويتحقػػق ركناىػػا بدجػػرد فعػػل الإدخػػاؿ أو المحػػو أو التعػػ
 الضرر قد يتحقق في الواقع نتيجة النشاط الإجرامي إلا انو ليس عنصرا في ابعربية .

الصػػورة الثانيػػة فهػػي جربيػػة ابؼسػػاس العمػػدي بابؼعطيػػات خػػارج النظػػاـ فػػاف ىػػذا ابؼسػػاس بهػػ  أف يكػػوف عمػػدا 
 العاـ إضافة إفُ القصد ابعنائي ابػاص ابؼتمثل في نية الغش.وبطريق الغش أي بتوافر القصد ابعنائي 

 الفرع الثانــي : الجزاءات الدقررة     

مػػن اتفاقيػػة بودابسػػت فػػإف العقوبػػات ابؼقػػررة للئجػػراـ ابؼعلومػػاتي بهػػ  أف تكػػوف رادعػػة وتتضػػمن  13طبقػػا للمػػادة       
عقوبػػات ماليػػة للحريػػة، والػػتي تتمثػػل في عقوبػػات أصػػلية وعقوبػػات تكميليػػة تطبػػق علػػى الشػػخص الطبيعػػي، كمػػا توجػػد 

 من الاتفاقية.12الة الشخص ابؼعنوي الواردة في ابؼادة عقوبات تطبق على الشخص ابؼعنوي بناءًا على تبتٍ مبدأ مس

 العقوبات الدطبقة على الشخص الطبيعي  أولًا:

مػػن خػػلبؿ اسػػتقراء النصػػوص ابؼتعلقػػة بػػابعرائم ابؼاسػػة بالأنظمػػة ابؼعلوماتيػػة يتبػػتُ لنػػا العقوبــات الأصــلية :  - أ
ورة الإجراميػػة الػػتي قػػدرىا ابؼشػػرع بؽػػذه وجػػود تػػدرج داخػػل النظػػاـ العقػػابي. ىػػذا التػػدرج في العقوبػػات بوػػدد ابػطػػ

جربيػػة الػػدخوؿ أو البقػػاء بػػالغش في الدرجػػة الأوفُ  التصػػرفات ،إذ بقػػد سػػلم خطػػورة يتضػػمن ثػػلبث درجػػات،
وبعػدىا في الدرجػة الثانيػة جربيػػة الػدخوؿ والبقػاء ابؼشػػددة، أمػا الدرجػة الثالثػة فتحتلهػػا ابعربيػة ابػاصػة بابؼسػػاس 

 العمدي بابؼعطيات.

 50000أشػػهر إفُ سػػنة حػػبس و 3العقوبػػة ابؼقػػررة ىػي  ل والبقــاء بــالغ  )الجريمــة البســيطة(:الـدخو  -
 مكرر( .  394دج غرامة اابؼادة  100000دج إفُ 
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تضػػاعف العقوبػػة إذا ترتػػ  عػػن ىػػذه الأفعػػاؿ حػػذؼ أو  الــدخول والبقــاء بــالغ  )الجريمــة الدشــددة(: -
دج إفُ  50000وتكوف العقوبة ابغبس من ستة أشهر إفُ سنتتُ وغرامة مػن  تغيتَ بؼعطيات ابؼنظومة،

دج إذا ترتػػ  عػػن الػػػدخوؿ أو البقػػاء غػػتَ ابؼشػػػروع بزريػػ  لنظػػاـ اشػػػتغاؿ ابؼنظومػػة اابؼػػػادة  150000
 ( .   03-02مكرر/ 394

فالعقوبػػػػة ابؼقػػػػررة للبعتػػػػداء  2مكػػػػرر  394طبقػػػػا لػػػػنص ابؼػػػػادة  الاعتــــداء العمــــدي علــــى الدعطيــــات:  -
ألعمػػدي علػػى ابؼعطيػػات ابؼوجػػودة داخػػل النظػػاـ ىػػي ابغػػبس مػػن سػػتة أشػػهر إفُ ثػػلبث سػػنوات وغرامػػة 

دج أمػػا العقوبػة ابؼقػػررة لاسػتخداـ ابؼعطيػػات في ارتكػاب ابعػػرائم  2000000دج إفُ  500000مػن 
مػػن  ابؼاسػػة بالأنظمػػة ابؼعلوماتيػػة وكػػذا حيػػازة أو إفشػػاء أو نشػػر أو اسػػتعماؿ ابؼعطيػػات ابؼتحصػػل عليهػػا

إحػػدى ابعػػرائم ابؼاسػػة بالأنظمػػة ابؼعلوماتيػػة، العقوبػػة ابؼقػػررة ىػػي ابغػػبس مػػن شػػهرين إفُ ثػػلبث سػػنوات 
 دج. 5000000دج إفُ  1000000وغرامة من 

 بالإضافة إفُ تشديد العقوبة في ابغالات التالية:

وع داخػػل علػػى ظػػرؼ تشػػدد بػػو عقوبػػة جربيػػة الػػدخوؿ والبقػػاء غػػتَ ابؼشػػر  3-2مكػػرر / 394نصػػت ابؼػػادة  -
النظػػاـ، ويتحقػػق ىػػذا الظػػرؼ عنػػدما ينػػتج عػػن الػػدخوؿ والبقػػاء إمػػا حػػذؼ أو تغيػػتَ ابؼعطيػػات الػػتي بوتويهػػا 
النظاـ وإما بزري  نظاـ اشتغاؿ ابؼنظومة، ففػي ابغالػة الأوفُ تضػاعف العقوبػات ابؼقػررة في الفقػرة الأوفُ مػن 

 50000من ستة أشهر إفُ سػنتتُ والغرامػة مػن  وفي ابغالة الثانية تكوف العقوبة ابغبس مكرر، 394ابؼادة 
 دج. 150000دج إفُ 

علػػى أف تضػػػاعف العقوبػػات ابؼقػػػررة للجػػرائم ابؼاسػػػة بالأنظمػػة ابؼعلوماتيػػػة  3مكػػػرر  394نصػػت ابؼػػادة  -
 وذلك إذا استهدفت ابعربية الدفاع الوطتٍ وابؽيئات وابؼؤسسات ابػاضعة للقانوف العاـ 

ـــة:   - ب قػػانوف العقوبػػات علػػى العقوبػػات التكميليػػة إفُ جانػػ   3مكػػرر  394نصػػت ابؼػػادة العقوبــة التكميليـ
 العقوبات الأصلية وابؼتمثلة في:

وىػػي عقوبػػة تكميليػػة تشػػمل الأجهػػزة والػػبرامج والوسػػائل ابؼسػػتخدمة في ارتكػػاب جربيػػة مػػن  الدصــادرة: -
 ابعرائم ابؼاسة بالأنظمة ابؼعلوماتية، مع مراعاة حقوؽ الغتَ حسن النية.

الػتي تكػوف بؿػلب بعربيػة مػن ابعػرائم ابؼاسػة بالأنظمػة  (Le sites)والأمر يتعلق بابؼواقع  إغلاق الدواق : -
 ابؼعلوماتية.

إذا كانػػت ابعربيػػة قػػد ارتكبػػت بعلػػم مالكهػػا ومثػػاؿ ذلػػك إغػػلبؽ  إغــلاق اســل أو مكــان الاســتغلال: -
 ابؼقهى الالكتًوني الذي ترتك  منو مثل ىذه ابعرائم شرط توافر عناصر العلم لدى مالكها.



 العقوبات الدطبقة على الشخص الدعنوي ثانيـاً:
الشػػخص ابؼعنػػوي عػػن  مػػن اتفاقيػػة بودابسػػت، بحيػػث يسػػأؿ 12مبػػدأ مسػػاءلة الشػػخص ابؼعنػػوي وارد في ابؼػػادة 

كػل ذلػػك  ىػذه ابعػرائم سػػواء بصػفتو فػاعلب أصػػليا أو شػريكا أو متػدخلب كمػػا يسػأؿ عػن ابعربيػػة التامػة أو الشػروع فيهػػا،
 .131بشرط أف تكوف  ابعربية قد ارتكبت بغساب الشخص ابؼعنوي بواسطة أحد أعضائو أو بفثليو

تسػػتبعد ابؼسػػؤولية ابعزائيػػة للؤشػػخاص الطبيعيػػتُ بصػػفتهم  ىػػذا مػػع ملبحظػػة أف ابؼسػػؤولية ابعزائيػػة للشػػخص ابؼعنػػوي لا
 فاعلتُ أو شركاء أو متدخلتُ في نفس ابعربية.

كما بذدر الإشارة إفُ أف ابؼشػرع ابعزائػري قػد اقػر في التعػديل الأخػتَ لقػانوف العقوبػات ابؼسػؤولية ابعزائيػة للشػخص 
ضػػػمن قػػػانوف العقوبػػػات الػػػذي يػػػنص علػػػى أف: " ابؼت 04/15مكػػػرر مػػػن القػػػانوف  18ابؼعنػػػوي وذلػػػك في نػػػص ابؼػػػادة 

 العقوبات ابؼطبقة على الشخص ابؼعنوي في مواد ابعنايات و ابعنح ىي:

 العقوبة الاصلية:  - أ
الغرامػػػة الػػػتي تسػػػاوي مػػػن مػػػرة إفُ بطػػػس مػػػرات ابغػػػد الأقصػػػى للغرامػػػة ابؼقػػػدرة للشػػػخص الطبيعػػػي في القػػػانوف الػػػذي     

 (.4مكرر  394يعاق  على ابعربيةا

 :132واحدة أو أكثر من العقوبات اآلتيةالعقوبة التكميلية:   -ب

 حل الشخص ابؼعنوي - 

 سنوات 5غلق ابؼؤسسة أو فرع من فروعها بؼدة لا تتجاوز  - 

 سنوات 5الإقصاء من الصفقات العمومية بؼدة لا تتجاوز  - 

مباشػر نهائيػا أو بؼػدة لا تتجػاوز ابؼنع من مزاولة نشاط أو عدة أنشطة مهنية أو اجتماعيػة بشػكل مباشػر أو غػتَ  - 
 سنوات. 5

 مصادرة الشيء الذي استعمل في ارتكاب ابعربية أو نتج عنها. - 

 نشر أو تعليق حكم الإدانة. - 
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سنوات ،وتنص  ابغراسة على بفارسػة النشػاط الػذي أدى إفُ  5الوضع برت ابغراسة  القضائية بؼدة لا تتجاوز  - 
 ابعربية أو الذي ارتكبت ابعربية بدناسبتو. 

مػػػن  5مكػػػرر  394حيػػػث تػػػنص ابؼػػػادة  133نشػػػتَ بالػػػذكر أف ابؼشػػػرع ابعزائػػػري فَ يغفػػػل عػػػن معاقبػػػة الاشػػػتًاؾ
رؾ في بؾموعػة أو في اتفػاؽ تػألف بغػرض الإعػداد بعربيػة أو أكثػر مػن ابعػرائم ابؼنصػوص قانوف العقوبات : " كل من شا

 عليها في ىذا القسم وكاف ىذا التحضتَ بؾسدا بفعل أو بعدة أفعاؿ مادية ،يعاق  بالعقوبات ابؼقررة بابعربية ذاتها ".

بغػػرض الإعػػداد بعربيػػة مػػن ابعػػرائم إف ابغكمػػة الػػتي ارتآىػػا ابؼشػػرع مػػن بذػػريم الاشػػتًاؾ في بؾموعػػة أو في اتفػػاؽ 
ابؼاسػػة بالأنظمػػة ابؼعلوماتيػػة ىػػو أف مثػػل ىػػذه ابعػػرائم تػػتم عػػادة في إطػػار بؾموعػػات، كمػػا أف ابؼشػػرع ورغبتػػو في توسػػيع 
نطاؽ العقوبة أخضع الأعماؿ التحضتَية التي تسبق البػدء في التنفيػذ للعقوبػة إذا بسػت في إطػار اتفػاؽ جنػائي، بدعػتٌ أف 

 تحضتَية ابؼرتكبة من طرؼ شخص منفرد غتَ مشمولة بالنص.الأعماؿ ال
 

مػػن اتفاقيػػة بودابسػػت وتبنػػاه ابؼشػػرع ابعزائػػري في ابؼػػادة  11أمػػا عقوبػػة الشػػروع في ابعربيػػة نصػػت عليػػو ابؼػػادة  
من قانوف العقوبات، فابعرائم ابؼاسة بالأنظمة ابؼعلوماتية بؽا وصف جنحي ولا عقػاب علػى الشػروع في  7مكرر  394

 ابعنح إلا بنص.

قانوف العقوبات:" يعاقػ  علػى الشػروع في ارتكػاب جػنح ابؼنصػوص عليهػا في ىػذا القسػم  7مكرر  394نصت ابؼادة 
 بالعقوبات ابؼقررة للجنحة ذاتها ".

يبػػدو مػػن خػػلبؿ ىػػذا الػػنص رغبػػة ابؼشػػرع في توسػػيع نطػػاؽ العقوبػػة لتشػػمل أكػػبر قػػدر مػػن الأفعػػاؿ ابؼاسػػة بالأنظمػػة    
يػػة ،إذ جعػػل الشػػػروع في إحػػدى ابعػػػرائم ابؼاسػػة بالأنظمػػػة ابؼعلوماتيػػة معاقػػ  بػػػنفس عقوبػػة ابعربيػػػة التامػػة، ومػػػن ابؼعلومات

مػػػن قػػػانوف العقوبػػػات مشػػػمولة بهػػػذا  5مكػػػرر 394خػػلبؿ اسػػػتقراء نػػػص ابؼػػػادة نسػػػتنتج أف ابعنحػػػة الػػػواردة بػػنص ابؼػػػادة 
 134الشروع في الاتفاؽ ابعنائي.النص، أي أف ابؼشرع ابعزائري بهذا ابؼنطق يكوف قد تبتٌ فكرة 
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أوت  05الدـــــ ر  في  04-09قـــــانون  جـــــرائم الحاســـــب اآلليالدطلـــــب الثانــــــي : 
2009 

وابؼعػػدؿ لقػػانوف العقوبػػات الػػذي نػػص علػػى  بضايػػة ابعزائيػػة  جزائيػػة  15-04دفػػع القصػػور الػػذي عرفػػو  قػػانوف 
ابؼاسػة بأنظمػة ابؼعابعػة اآلليػة للمعطيػات، بابؼشػرع نسبية لأنظمػة ابؼعلومػات مػن خػلبؿ بذػريم بـتلػف  أنػواع الاعتػداءات 

ابعزائػػري إفُ سػػد الفػػراغ التشػػريعي الػػذي يعرفػػو بؾػػاؿ ابعػػرائم ابؼتعلقػػة بوسػػائل الإعػػلبـ والاتصػػاؿ وخاصػػة ابعػػرائم الناشػػئة 
وذلػػك  عػػن الاسػػتخداـ غػػتَ ابؼشػػروع  لشػػبكة الأنتًنػػت، خاصػػة في ظػػل الثػػورة الػػتي تعرفهػػا في بؾػػاؿ اسػػتخداـ الأنتًنػػت،

ابؼتضػػػػػػػمن القواعػػػػػػػد ابػاصػػػػػػػة للوقايػػػػػػػة مػػػػػػػن ابعػػػػػػػرائم ابؼتصػػػػػػػلة  2009أوت   05ابؼػػػػػػػؤرخ في  04-09بوضػػػػػػػع قػػػػػػػانوف 
        بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتها، من أجل تعزيز القواعد السابقة.

ابعزائيػة وبػتُ القواعػد  تكمن أبنية ىذا القانوف في كونو بهمع بتُ القواعد الإجرائية ابؼكملة لقانوف الإجػراءات  
 الوقائية التي تسمح بالرصد ابؼبكر للبعتداءات المحتملة والتدخل السريع لتحديد مصدرىا والتعرؼ على مرتكبها.

 

كمػػا أخػػذ ابؼشػػرع في عػػتُ الاعتبػػار الصػػعوبات الػػتي تثتَىػػا ابؼصػػطلحات القانونيػػة ابؼتعلقػػة  بهػػذه ابؼػػادة، لػػذلك تم                          
ختيػػار عنػػواف القواعػػد ابػاصػػة   للوقايػػة مػػن ابعػػرائم ابؼتصػػلة بتكنولوجيػػات الإعػػلبـ والاتصػػاؿ ومكافحتهػػا حػػتى يكػػوف ا

النص مرتبطاً بتقنيات تشهد تطوراً مستمراً بقدر مػا يػرتبط بالأىػداؼ والغايػات الػتي ترمػي إليهػا ىػذه التكنولوجيػا، كمػا 
 مقاصػػػد الػػػنص الػػذي يهػػػدؼ إفُ جعػػػل ابؼتعػػاملتُ في بؾػػػاؿ الاتصػػػالات أف التًكيػػز علػػػى المجػػافِ الإعػػػلبـ والاتصػػػاؿ بػػتُ

 .135السلكية واللبسلكية شركاء في مكافحة ىذا الشكل من الإجراـ والوقاية منو
 

 على ستة فصوؿ نلخصها في : 04-09يتضمن قانوف  
 

نوف، وبرػػدد مفهػػوـ مصػػطلح نػػص الفصػػل الأوؿ علػػى الأحكػػاـ العامػػة الػػتي تبػػتُ الأىػػداؼ ابؼتوخػػاة مػػن ىػػذا القػػا       
التقنية  الػواردة فيػو وكػذا بؾػاؿ تطبيػق أحكامػو، حيػث عػرؼ ابعػرائم ابؼرتكبػة بتكنولوجيػات الاعػلبـ والاتصػاؿ علػى أنهػا 
ىي ابعرائم ابؼاسة بأنظمة ابؼعابعػة اآلليػة للمعطيػات المحػددة في قػانوف العقوبػات، أمػا ابؼنظومػة  ابؼعلوماتيػة  علػى أنهػا أي 

ل أو بؾموعػػػة مػػػن الأنظمػػػة ابؼتصػػػلة ببعضػػػها الػػػبعض أو ابؼتًابطػػػة، ويقػػػوـ واحػػػد منهػػػا أو أكثػػػر بدعابعػػػة آليػػػة نظػػػاـ منفصػػػ
ابؼعطيػػػات تنفيػػػذا لبرنػػػامج معػػػتُ، أمػػػا ابؼعطيػػػات فعرفهػػػا ابؼشػػػرع ابعزائػػػري علػػػى أنهػػػا أي عمليػػػة عػػػرض وطػػػرح للوقػػػائع أو 

لوماتيػة، كمػا عػرؼ الاتصػالات الالكتًونيػة علػى أنهػا ابؼعلومات أو ابؼفاىيم في شكل جػاىز للمعابعػة داخػل منظومػة مع
 .136أي تراسل أو ارساؿ أو استقباؿ علبمات واشارات أو صور أو معلومات بـتلفة بواسطة أي وسيلة الكتًونية
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وجسػػػػػد الفصػػػػػل الثػػػػػاني أحكػػػػػاـ خاصػػػػػة بدراقبػػػػػة الاتصػػػػػالات الالكتًونيػػػػػة، وقػػػػػد روعػػػػػي في ىػػػػػذه القواعػػػػػد خطػػػػػورة                    
لتهديػػدات المحتملػػة وأبنيػػػة ابؼصػػافٌ المحميػػػة، وحػػدد ابغػػػالات الػػتي يسػػػمح فيهػػا للسػػػلطات الأمنيػػة بدمارسػػػة الرقابػػة علػػػى ا

 ابؼراسلبت والاتصالات الالكتًونية، وقيدىا بإذف مكتوب من السلطات القضائية ابؼختصة.
 
 

قواعػػد إجرائيػػة خاصػػة بػػالتفتيش وابغجػػز في بؾػػاؿ  أمػػا الفصػػل الثالػػث فتضػػمن القواعػػد الإجرائيػػة، وىػػذا بػػالنص علػػى           
ابعػػرائم ابؼتصػػلة بتكنولوجيػػا الاعػػلبـ والاتصػػاؿ، وذلػػك وفقػػاً للمعػػايتَ العابؼيػػة ابؼعمػػوؿ بهػػا في ىػػذا الشػػأف ومػػع مػػا تضػػنو 

 قانوف الإجراءات ابعزائية من مبادئ عامة.

 

صػػػالات الالكتًونيػػػة، ولاسػػػيما إلزاميػػػة حفػػػظ ابؼعطيػػػات الفصػػػل الرابػػػع تطػػػرؽ إفُ التزامػػػات ابؼتعػػػاملتُ في بؾػػػاؿ الات      
، حيػث يهػدؼ ىػذا القػانوف إعطػاء 137ابؼتعلقة بحركة الستَ والتي من شأنها ابؼساعدة في الكشف عن ابعرائم ومرتكبيها

مقػػدمي ابػػػدمات دوراً إبهابيػػاً ومسػػاعداً للسػػلطات العموميػػة في مواجهػػة ابعػػرائم والكشػػف عػػن مرتكبيهػػا، حيػػث ألػػزـ 
دمي الأنتًنػػت علػػى التػػدخل الفػػوري لسػػح  الفػػوري لسػػح  المحتويػػات الػػتي بإمكػػانهم الاطػػلبع عليهػػا بدجػػرد العلػػم مقػػ

بطريقة مباشرة أو غتَ مباشرة بدخالفتهػا القػانوف، وبززينهػا أو جعػل الػدخوؿ إليهػا غػتَ بفكػن، إضػافة إفُ وضػع ترتيبػات 
بـالفػػات للنظػػاـ العػػاـ واآلداب العامػػة وإخطػػار ابؼشػػتًكتُ  تقنيػػة تسػػمح بحصػػر إمكانيػػة الػػدخوؿ للموزعػػات الػػتي برتػػوي

 لديهم بوجودىا.
 
  

أشػػػػار الفصػػػػل ابػػػػػامس لوجػػػػود ابؽيئػػػػة  الوطنيػػػػة  للوقايػػػػة مػػػػن الإجػػػػراـ ابؼتصػػػػل بتكنولوجيػػػػات الاعػػػػلبـ والاتصػػػػاؿ        
ىػذه ابعػرائم، وأحػاؿ علػى  ومكافحتو، إذ نص القانوف على إنشاء ىيئة وطنية ذات وظيفة تنسيقية في بؾػاؿ الوقايػة مػن

 التنظيم برديد كيفية تشكيل وتنظيم ىذه ابؽيئة.
 

نص الفصل السادس علػى التعػاوف وابؼسػاعدة القضػائية الدوليػة، إذ تنػاوؿ قواعػد الاختصػاص القضػائي والتعػاوف 
 الدوفِ بوجو عاـ :      

فيمػػػا بىػػػص الاختصػػػاص القضػػػائي فهػػػو فضػػػلبً عػػػن قواعػػػد الاختصػػػاص العاديػػػة فقػػػد تم توسػػػيع اختصػػػاص   -
المحػػاكم ابعزائيػػة للنظػػػر في ابعػػرائم ابؼتصػػلة بتكنولوجيػػػات الاعػػلبـ والاتصػػػاؿ الػػتي ترتكػػ  مػػػن طػػرؼ الرعايػػػا 

 الأجان  عندما تكوف ابؼصافٌ الاستًاتيجية للجزائر مستهدفة.
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ف الدوفِ فهو يقػوـ علػى بؾوعػة مػن ابؼبػادئ العامػة في بؾػاؿ التعػاوف الػدوفِ بؼكافحػة ىػذا فيما يتعلق بالتعاو   -
النػػوع مػػن ابعػػرائم خاصػػة مػػا يتعلػػق منهػػا بابؼسػػاعدة وتبػػادؿ ابؼعلومػػات، حيػػث تم اعتمػػاد مبػػدأ التعػػاوف علػػى 

 .  138أساس ابؼعاملة بابؼثل
 

 الفرع الأول : القواعد الإجرائيــة  

 

 و الحجـز  التفتي  أولًا:
أجػػاز ىػػذا القػػانوف للجهػػات القضػػائية وضػػباط الشػػرطة القضػػائية الػػدخوؿ والتفتػػيش ولػػو عػػن بعػػد إفُ منظومػػة 
معلوماتيػػػة أو جػػػزء منهػػػا، و كػػػذلك ابؼعطيػػػات اآلليػػػة ابؼخزنػػػة فيهػػػا، مػػػع إمكانيػػػة اللجػػػوء مسػػػاعدة السػػػلطات الأجنبيػػػة 

منظومػػة معلوماتيػػة تقػػع في بلػػد أجنػػبي، كمػػا يسػػمح ىػػذا  ابؼختصػػة مػػن أجػػل ابغصػػوؿ علػػى ابؼعطيػػات ابؼبحػػوث عنهػػا في
للمحققػػتُ باستنسػػػاخ ابؼعطيػػات بؿػػل البحػػث في حػػػاؿ تبػػتُ جػػدوى ابؼعلومػػات ابؼخزنػػػة في  6و  5القػػانوف في ابؼػػادتتُ 

 ، وحجزىا. 139الكشف عن ابعرائم أو مرتكبيها
   

 : التعاون القضائي الدوليثانياً 
إمكانيػػػة تبػػادؿ ابؼعلومػػات في الشػػػكل الإلكػػتًوني، أمػػػا الفقػػرة الثانيػػػة  مػػػن نفػػس القػػػانوف علػػى 16تػػنص ابؼػػادة 

والفػاكس في حالػة الاسػتعجاؿ مػع القيػاـ بػالإجراءات  إمكانية استعماؿ وسائل الاتصاؿ السريعة مثػل البريػد الإلكػتًوني
 مبدأ التعاوف على أساس ابؼعاملة بابؼثل.     وذلك وفق  التحفظية اللبزمة

   
 

 
 ني: القواعد الوقائيـةالفرع الثا

 

  والاتصال الإعلام بتكنولوجيات الدتصلة الجرائم من للوقاية الذيئة الوطنية أولا:   
ابؼتضػػػػمن القواعػػػػد ابػاصػػػػة  2009أوت  05ابؼػػػػؤرخ في   09-04مػػػػن القػػػػانوف رقػػػػم  14أنشػػػػئت بدوجػػػػ  ابؼػػػػادة     

 بالوقاية من ابعرائم ابؼتصلة بتكنولوجيات الإعلبـ والاتصاؿ ومكافحتها، ومن مهامها:
 إدارة و تنسيق عمليات الوقاية من ابعرائم ابؼتصلة بتكنولوجيات الاعلبـ الاتصاؿ. -
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 قضائية. مع إمكانية تكليفها بالقياـ بخبرات ابؼساعدة التقنية للجهات القضائية والأمنية -
تبادؿ ابؼعلومات مع نظتَاتها في ابػػارج قصػد بصػع كػل ابؼعطيػات ابؼفيػدة في التعػرؼ علػى مػرتكبي ىػذا النػوع  -

 من ابعربية، مع تفعيل التعاوف القضائي والأمتٍ الدوفِ.
 

 : مراقبة الاتصالات الالكترونيةثانياً 
ابؼتصلة بتكنولوجيات الاعلبـ والاتصاؿ ومكافحتهػا ابؼتعلق بالوقاية من ابعرائم  04-09من قانوف  4نصت ابؼادة    

 :140ابغالات التي يسمح فيها باللجوء إفُ ابؼراقبة الالكتًونية
للوقايػػة مػػػن السػػلوكيات ابؼوصػػػوفة بجػػرائم الارىػػػاب أو التخريػػػ  أو ابعػػرائم ابؼاسػػػة بػػأمن الدولػػػة، الدولػػػة،  -

 قابلة للتجديد.  بإذف من النائ  العاـ لدى بؾلس قضاء ابعزائر بؼدة ستة أشهر
في حالػػة تػػوافر معلومػػات علػػى احتمػػاؿ القيػػاـ بالاعتػػداء علػػى منظومػػة معلوماتيػػة علػػى بكػػو يهػػدد النظػػاـ  -

 العاـ أو الاقتصاد الوطتٍ.
بؼقتضػػيات التحريػػات والتحقيقػػات القضػػائية عنػػدما يكػػوف مػػن الصػػع  الوصػػوؿ إفُ نتيجػػة تهػػم الأبحػػاث  -

 ونية.ابعارية دوف اللجوء للمراقبة الالكتً 
 في بؾاؿ تنفيذ طلبات ابؼساعدة القضائية الدولية ابؼتبادلة.   -

   
واك  ابؼشرع ابعزائري بـتلف التطورات التشريعية التي تم سنها من أجل تنظيم ابؼعاملبت التي تتم مػن خػلبؿ  

ا، وذلػك مراعػاة منػو الوسائط الالكتًونية بدا فيها الانتًنت، خاصة التي تهػدؼ إفُ ابغػد مػن الاسػتخداـ غػتَ ابؼشػروع بؽػ
 بؼا يشهده العافَ من تطورات كبتَة في بؾاؿ الاعلبـ والاتصاؿ خاصة الأنتًنت.

 
ومن جهة أخرى إبياناً منػو بػأف ابعزائػر ليسػت بدعػزؿ عػن التطػورات الإجراميػة الػتي برػدث في العػافَ، خاصػة في 

زائػي ابغػد مػن ىػذه الظػاىرة في اسػتحداثو للقسػم ظل التنامي ابؼتسارع لاستعماؿ الانتًنت، فكانت بؿاولات ابؼشػرع ابع
ابؼتعلػػق بالوقايػػة مػػن ابعػػرائم ابؼتصػػلة بتكنولوجيػػات  04-09وكػػذا قػػانوف  15-04السػػابع مكػػرر مػػن قػػانوف العقوبػػات 

 الاعلبـ والاتصاؿ ومكافحتو.
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 خاتمة
 



 
أننػػػا أصػػػبحنا نواجػػػو واقعػػػاً ملحػػػاً علػػػى  التػػػدخل وفي الأخػػػتَ بعػػػد دراسػػػتنا بعػػػرائم ابغاسػػػ  اآلفِ بهػػػ  أف نسػػػلم       

التشػػػريعي لتنظػػػيم التعػػػاملبت الإليكتًونيػػػة بصػػػفة عامػػػة، قبػػػل اصػػػدار القػػػوانتُ اللبزمػػػة بؼواجهػػػة ابعػػػرائم ابؼعلوماتيػػػة، لأف 
 ابؼعاملبت الإليكتًونية اليوـ أصبحت تغطي معظم التعاملبت اليومية في بـتلف المجالات.

بؼشػػرع ابعزائػري ولػػو بقػدر قليػػل ابغركيػة التشػػريعية الػتي فرضػػت نفسػها عابؼيػػا، خاصػة مػػع دخػػوؿ ومنػو فقػػد واكػ  ا      
الأنتًنػت في بـتلػػف منػػاحي حيػاة ابؼػػواكن ابعزائػػري، فبعػد الفػػراغ التشػػريعي الػذي كانػػت تعػػاني منػو ابعزائػػر في ىػػذا المجػػاؿ 

غتَ أف بؿدودية ىػذا القػانوف دفعػت  04/15 سعت لسده في بادئ الأمر بتعديل قانوف العقوبات وذلك بالقانوف رقم
وابؼتضػػمن القواعػػد ابػاصػػػة بالوقايػػة مػػن ابعػػػرائم  09/04ابؼشػػرع ابعزائػػري إفُ إصػػدار قػػػانوف خػػاص وابؼتمثػػل في قػػػانوف 

ابؼتصلة بتكنولوجيا الإعلبـ والإتصاؿ ومكافحتها، وفَ يكن ىاذين القانونتُ الوحيدين في ىذا المجاؿ بل ىناؾ بؿػاولات 
ى خاصػػػة في قػػػوانتُ ابؼلكيػػػة الفكريػػػة مثػػػل قػػػانوف بضايػػػة حػػػق ابؼؤلػػػف وابغقػػػوؽ المجػػػاورة، غػػػتَ أف بػػػالرغم مػػػن ىػػػذه أخػػػر 

المحػػاولات يبقػػى ابؼشػػرع ابعزائػػري بعيػػدا كػػل البعػػد عػػن التطػػور القػػانوني علػػى ابؼسػػتوى العػػابؼي مػػن جهػػة، وتطػػور أسػػالي  
اجعػػة وتطػػوير القػػوانتُ وإصػػدار ابؼزيػػد مػػن القػػوانتُ لتقويػػة إرتكػػاب جربيػػة ابغاسػػ  اآلفِ مػػن جهػػة أخػػرى، بفػػا يسػػتلزـ مر 

 التًسانة القانونية في ىذا المجاؿ.  
 وبعد كل ىذا بللص افُ النقاط التالية:

 cyber ضػػػػػػػػػػػرورة اعػػػػػػػػػػػادة النظػػػػػػػػػػػر في قواعػػػػػػػػػػػد الاختصػػػػػػػػػػػاص القضػػػػػػػػػػػائي لأف الفضػػػػػػػػػػػاء السػػػػػػػػػػػيبراني أو _ 
space   عػػػػػػػػػػػافَ افتًاضػػػػػػػػػػػي غػػػػػػػػػػػتَ ملمػػػػػػػػػػػوس عبػػػػػػػػػػػارة عػػػػػػػػػػػن مسػػػػػػػػػػػرح لارتكػػػػػػػػػػػاب جػػػػػػػػػػػرائم مسػػػػػػػػػػػتحدثة، ترتكػػػػػػػػػػػ  في 

حػػػػػػػػػػدود الزمػػػػػػػػػػاف وابؼكػػػػػػػػػػاف، وينػػػػػػػػػػذر  نػػػػػػػػػػو يتجػػػػػػػػػػاوزأماديػػػػػػػػػػا لكػػػػػػػػػػن لػػػػػػػػػػو وجػػػػػػػػػػودا حقيقيػػػػػػػػػػاً، أىػػػػػػػػػػم خصائصػػػػػػػػػػو ىػػػػػػػػػػي 
بضػػػػػػػػػػرورة  اعػػػػػػػػػػادة النظػػػػػػػػػػر في الكثػػػػػػػػػػتَ مػػػػػػػػػػن القواعػػػػػػػػػػد وابؼسػػػػػػػػػػلمات القانونيػػػػػػػػػػة مثػػػػػػػػػػل قواعػػػػػػػػػػد الاختصػػػػػػػػػػاص ومبػػػػػػػػػػدأ 

 للسلوؾ .السيادة وغتَه من ابؼبادئ القانونية القائمة على ابؼفهوـ ابؼادي 
حػػػػػػػػػػػوؿ التعريػػػػػػػػػػػف  –حػػػػػػػػػػػتى الأف –أظهػػػػػػػػػػػر البحػػػػػػػػػػػث غيػػػػػػػػػػػاب مفهػػػػػػػػػػػوـ عػػػػػػػػػػػاـ متفػػػػػػػػػػػق عليػػػػػػػػػػػو بػػػػػػػػػػػتُ الػػػػػػػػػػػدوؿ _   

القػػػػػػػػػانوني للنشػػػػػػػػػاط الاجرامػػػػػػػػػي ابؼتعلػػػػػػػػػق بابعربيػػػػػػػػػة ابؼعلوماتيػػػػػػػػػة واللؤبمػػػػػػػػػاط ابؼكونػػػػػػػػػة بؽػػػػػػػػػا مػػػػػػػػػن جهػػػػػػػػػة، وكػػػػػػػػػذا عػػػػػػػػػدـ  
ر كفػػػػػػػػػػػاءة وملبءمػػػػػػػػػػػة السػػػػػػػػػػػلطات الػػػػػػػػػػػتي يػػػػػػػػػػػنص عليهػػػػػػػػػػػا القػػػػػػػػػػػانوف بالنسػػػػػػػػػػػبة للتحػػػػػػػػػػػري واخػػػػػػػػػػػتًاؽ نظػػػػػػػػػػػم الكمبيػػػػػػػػػػػوت
لأنهػػػػػػػػػػا عػػػػػػػػػػادة مػػػػػػػػػػا تكػػػػػػػػػػوف متعلقػػػػػػػػػػة بالضػػػػػػػػػػبط والتحػػػػػػػػػػري بالنسػػػػػػػػػػبة لوقػػػػػػػػػػائع ماديػػػػػػػػػػة خاصػػػػػػػػػػة بػػػػػػػػػػابعرائم التقليديػػػػػػػػػػة 
وبالنتيجػػػػػػػػػػػػة فهػػػػػػػػػػػػي لا تػػػػػػػػػػػػتلبءـ مػػػػػػػػػػػػع الوقػػػػػػػػػػػػائع " ابؼعنويػػػػػػػػػػػػة" الػػػػػػػػػػػػتي تتميػػػػػػػػػػػػز بهػػػػػػػػػػػػا ابعربيػػػػػػػػػػػػة ابؼعلوماتيػػػػػػػػػػػػة كػػػػػػػػػػػػاختًاؽ 

 ابؼعلومات ابؼبربؾة وتغيتَىا في الكمبيوتر من جهة أخرى .
 .من ابعرائم ابؼعلوماتية ىي أنها من النوع العابر للحدود السمة ابؼميزة للكثتَ _ 
بػػػػػػػػػػػات مػػػػػػػػػػػن الضػػػػػػػػػػػروري ابػػػػػػػػػػػراـ معاىػػػػػػػػػػػدات للتسػػػػػػػػػػػليم أو للمعاينػػػػػػػػػػػة الثنائيػػػػػػػػػػػة أو ابعماعيػػػػػػػػػػػة بػػػػػػػػػػػتُ الػػػػػػػػػػػدوؿ  _      

 تسمح بالتعاوف الدوفِ واف وجدت فانها غتَ كافية بؼواجهة ابؼتطلبات ابػاصة .
بسػػػػػػػػػػػػػن قواعػػػػػػػػػػػػػد إجرائيػػػػػػػػػػػػػة تػػػػػػػػػػػػػتلبءـ مػػػػػػػػػػػػػع طبيعػػػػػػػػػػػػػة ابعربيػػػػػػػػػػػػػة بؽػػػػػػػػػػػػػذا يكػػػػػػػػػػػػػوف مػػػػػػػػػػػػػن الضػػػػػػػػػػػػػروري الإسػػػػػػػػػػػػػراع _         

القواعػػػػػػػػد ابؼوضػػػػػػػػوعية المجرمػػػػػػػػة بؽػػػػػػػػا أكثػػػػػػػػر فعاليػػػػػػػػة ىػػػػػػػػذا مػػػػػػػػن جهػػػػػػػػة، ومػػػػػػػػن جهػػػػػػػػة أخػػػػػػػػرى  ابؼعلوماتيػػػػػػػػة حػػػػػػػػتى تكػػػػػػػػوف



فإنػػػػػػػػػػػو لا بػػػػػػػػػػػد مػػػػػػػػػػػن تكػػػػػػػػػػػاثف ابعهػػػػػػػػػػػود الدوليػػػػػػػػػػػة والإقليميػػػػػػػػػػػة في حقػػػػػػػػػػػل جػػػػػػػػػػػرائم ابؼعلوماتيػػػػػػػػػػػة لتخطػػػػػػػػػػػي العقبػػػػػػػػػػػات 
 التي تطرحها ىذه ابعرائم.

أف يفػػػػػػػػػػرض ومػػػػػػػػػػن ىنػػػػػػػػػػا نصػػػػػػػػػػل إفُ نهايػػػػػػػػػػة البحػػػػػػػػػػث كػػػػػػػػػػي نسػػػػػػػػػػجل أف اآللػػػػػػػػػػة في مواجهػػػػػػػػػػة الانسػػػػػػػػػػاف فإمػػػػػػػػػػا       
 سيطرتو،تفلت من و عليها إرادتو، أو تطغى عليو صنيعتو، 
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