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 وعرف انشكر  
علامو ونسبة الفضل لأصحابو، استجابة لقول  عمينا تسجيللزاما  نرى  الشكر وا 

 .«من لم يشكر الناس لم يشكر الله»:                  النبي  

 :قيل وكما

 علامة شكر المرء إعلان حمده     فمن كتم المعروف منيم فما شكر

لسموك طريق البحث والتشبو بأىل العمم  اعمى أن ىدان وجلفالشكر أولا لله عز 
ن كان بين  وبينيم مفاوز. ناوا 

* مختار بن حمودة*الفاضل الدكتور  ناالكريم ومعمم أستاذناكما نخص بالشكر 
إلى ما يرى  اكتب ثم يوجيننفقد كان حريص عمى قراءة كل ما  البحث،عمى ىذا 

 وافر الثناء وخالص الدعاء. ابأرق عبارة وألطف إشارة، فمو من

كما نشكر السادة الأساتذة وكل الزملاء وكل من قدم لنا فائدة أو أعاننا بمرجع، 
 سأل الله أن يجزييم عنا خيرا وأن يجعل عمميم في ميزان حسناتيم.ن

 

 

 يوسفموسى و 

 



 الإهداء
 أىدي ثمرة جيدي إلى أعز الناس إلى فيض الحنان وينبوع المحبة...

 تيدأ حياتي بقربيا ويبتيج قمبي بعذوبة صوتيا...إلى من 
 إلى الحضن الدافئ إلى التي الجنة تحت أقداميا...

 أمي أمي أمي
 بو نفسي... اإلى من يعمو بو إسمي وتزىو 

 إلى المصباح الذي لم يبخل في إمدادي بالنور الذي أنار مسيرتي...
 بسموكو خصالا أعتز بيا في حياتي حتى وصمت إلى ىدفي ىذا وعممني

 أبي العزيز رحمو الله تعالى
 مرىا، الذين كانوا معي في مسيرتيالحياة و  إلى من تقاسمت معيم حمو

 ...إخوتي وأخواتي
لى جميع الأساتذة الذين أشرفوا عمى تدريسي عبر مختمف   الأطواروا 

 لتضيء الآخرين.فيم كالشموع التي تحترق  ،التعميمية
 .إلى كل من ارتبط بيني وبينيم مودة

 إلى زملاء وزميلات الدراسة، إلى كل من ساعدني في انجاز ىذا العمل.
 .إلى كل من تعر فت عمييم يوماً وكانوا سبباً في إسعادي

 إلى ىؤلاء جميعا أىدي ىذا العمل المتواضع.
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 مقدمة
 

 أ 

 مقدمة:

النعـ التي كىبيا الخالؽ سبحانو كتعالى لبني البشر في العصر الحديث التقدـ العممي  إف مف
كالتي مف ضمنيا الثكرة المعمكماتية كالتكنكلكجيا الرقمية كالفضاء  ،كالمعرفي في شتى مجالات الحياة

غير ملبمح عيش البشر في  البياناتك  انتقاؿ المعمكماتك  التطكر اليائؿ في استخداـ، فالإلكتركني
كباتت تمؾ الثكرة المعمكماتية ثركة إنسانية تساكم في قيمتيا المادية كالمعنكية الثركات الأخرل،  ،العالـ

سكاء في  ،بحيث أصبحت جزءا لا يتجزأ منيا ،كتكمف أىميتيا في ارتباطيا بجميع مناحي الحياة
في الكفر  دـآابف  حاؿككما ىك  المجاؿ العممي أك الصحي أك السياسي أك الاقتصادم أك العسكرم،

ساءة استخدام الله بنعـ عميو مف العمكـ كالمعارؼ، فقد عمؿ عمى تطكيع التكنكلكجيا  مامف  ياكا 
الرقمية كالفضاء الإلكتركني للئضرار بالآخريف كالتعدم عمييـ كارتكب الجرائـ الشديدة الخطكرة عبر 

 جيرك  حقكؽ الغير كسفؾ الدماءك  انتيؾ الأعراضك  سرقياك  فأتمؼ الأمكاؿ ،المعمكماتيةىذه التقنيات 
كأقمؽ السكينة العامة لمدكؿ كأضر بالمجتمعات كباتت  ،بالمحرمات كاكتسب الأمكاؿ القذرة الممكثة

 .تعرؼ تمؾ الأفعاؿ بالجرائـ الإلكتركنية

جريمة مستحدثة معاصرة  فقياء التشريع التصدم لتمؾ الجرائـ باعتبارىاببالدكؿ ك  دفعكىك ما 
يا كطبيعتيا كظكاىرىا كتحميميا تأصبحت دراسة ماىيك  ،ظيكرىاللمضرر الذم اكتنؼ شديدة الخطكرة 

 الدارسيفكالأثر المترتب عمييا ضركرة ممحة، فأقيمت المؤتمرات كالندكات العممية التي أكصت كحثت 
حيث  ،كالباحثيف عمى التعمؽ كالإكثار مف البحث في ىذا النكع مف الجرائـ مقارنة بيف الفقو كالنظاـ
تتطكر  تعتبر مف المستجدات التي تستحؽ الاىتماـ في عصر تكنكلكجيا المعمكمات التي أصبحت

و الكاقع العممي أف الإجراءات الجنائية التقميدية قد عجزت عف تكبسرعة ىائمة حيرت العقكؿ،كمما أثب
صعكبات كىك ما نتج عنو ظيكر جممة مف ال ،استيعاب تمؾ الجرائـ بسبب الطبيعة الخاصة ليا

بتدائي كحجية الأدلة الجنائية ستدلالات كالتحقيؽ الإرعية كالقانكنية في مرحمة جمع الإكالمشكلبت الش
 في الإثبات لمتصدم لمثؿ تمؾ الجرائـ.
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 ب 

 :الإشكالية (1
ر إف مف النتائج الحتمية لتطكر التكنكلكجيا كتقنية المعمكمات كالعالـ الافتراضي الرقمي ظيك ف

تيديدات أمنية كتحديات  مف لتنفيذ أعماؿ إجرامية مع ما يصاحبياعالـ إجرامي يستغؿ ذلؾ التطكر 
تشريعية كقانكنية، كمما لا شؾ فيو أف الجرائـ الإلكتركنية كغيرىا مف الجرائـ الأخرل لا بد ليا مف 

ريمة كتشمؿ مرحمة الجإجراءات جنائية معينة تسبؽ البدء في سير الدعكل الجنائية منذ لحظة ارتكاب 
ذلؾ باعتبار ك  ،الشرعية لإثبات ذلؾ كأعماؿ التحقيؽ ككسائؿ إثبات مشركعة ليا حجيتيا دلةجمع الأ

مجمكعة الإجراءات التي يحددىا القانكف كتستيدؼ الكصكؿ إلى حكـ  ىي أف الدعكل الجنائية
ىك تحقيؽ  اليدؼ منوذم كال ،مقانكف في شأف كضع إجرامي معيفقضائي يقرر تطبيقا صحيحا ل

 العدالة الجنائية التي نصت عمييا كؿ الشرائع كالديانات كالقكانيف الكضعية.

أما مف الناحية القانكنية فالجرائـ الإلكتركنية قد استعصى إدراجيا ضمف الأكصاؼ الجنائية 
اـ الملبحقة مف حيث ما يرتبط بشاشة نظ ، سكاءاالتقميدية في القكانيف الجنائية الكطنية كالأجنبية

عمى صعيد الملبحقة  اقاصرة عمى استيعاب ىذه الظاىرة الإجرامية الجديدة سكاء االإجرائية التي تبدك 
 .الجنائية في إطار القكانيف الكطنية أـ عمى صعيد الملبحقة الجنائية الدكلية

في كمعنى ذلؾ أننا أماـ ظاىرة إجرامية مستحدثة تقؼ فييا القكاعد الإجرائية الجنائية 
التشريعات القانكنية التقميدية عاجزة جزئيا أك كميا عف استيعاب تمؾ الجرائـ نظرا لمطبيعة الخاصة 

سيما أنيا تتخطى حدكد الزماف كالمكاف كلا  ،التي تتميز بيا الجرائـ الإلكتركنية عف غيرىا مف الجرائـ
ما يؤدم إلى تعارض القكانيف الجنائية لمدكؿ التي تأخذ بمبدأ  ،ىذاتعترؼ بالحدكد الجغرافية بيف الدكؿ

كىك ما ينعكس سمبا عمى ، صية القكانيف أك بالمبدأ المختمطإقميمية القكانيف كتمؾ التي تأخذ بمبدأ شخ
ثباتوك  حجية الدليؿ الإلكتركنيك  التحقيؽك  مرحمة جمع الإستدلالات عبء الإثبات ك  خصكصياتوك  ا 

 .الإلكتركني

ة بعد أف كشفت الأحداث في كقتنا الحاضر عف تكرط دكؿ كمنظمات حككمية في خاص 
يكاء القراصنةك  دعـك  ارتكاب جرائـ إلكتركنية استخداميـ لشف ىجمات إلكتركنية ضد ك  ،الياكرزك  ا 



 مقدمة
 

 ج 

تحد جديد يضع العديد مف التساؤلات حكؿ مدل فعالية الإجراءات الجنائية  ىذاك  ،الدكؿ الأخرل
أك تمؾ المكجكدة في القكانيف الخاصة بالجرائـ  ،التحقيؽك  مثمة في إجراءات الاستدلاؿالتقميدية المت
حجية الأدلة الجنائية في الإثبات لمتصدم لمثؿ تمؾ الجرائـ، أضؼ إلى ما ك  ،مشركعيتياك  الإلكتركنية

سبؽ أف الخصائص التي تميز الجريمة المعمكماتية قد أدت إلى صعكبة التعامؿ مع النشاطات 
لإجرامية المستحدثة كتكييفيا عمى أساس النصكص الجنائية التقميدية مع ما قد يشكمو ذلؾ مف ا

 .مساس بمبدأ الشرعية

 إلى:الذم يرمي  ننا التساؤؿ الرئيسياا التقديـ تبادر إلى أذىكعميو مف خلبؿ ىذ

ىي وما؟الجرائم الإلكترونية وانعكاساتمعالجة آثار  أي مدى ساىم المشرع الجزائري في إلى
 الجرائم؟تمك  ومكافحةالقوانين التي أقرىا في التصدي 

 :الآتية لدينا مجمكعة مف التساؤلات الفرعية اتضحتالإشكالية الرئيسية عمى ىذه  كبناء

  الإلكتركنية.ماىية الجريمة 
  الجريمة الإلكتركنية. كمميزاتما ىي خصائص 
 تتبع آثار الجريمة الإلكتركنية. ماىي الكسائؿ المنتيجة في 
 .ماىي القكانيف التي أقرت مبدأ مكافحة الجريمة الإلكتركنية 
 :الدراسةأىمية  (2

صاحبت ىذا  الثكرة المعمكماتية التيك  الطفرة المعرفيةك  ،التكنكلكجيك  مع ظيكر التطكر الرقميف
اقتراف تمؾ التكنكلكجيا في شتى مناحي ك  تكظيؼك  ،ارتباط العالـ بتقنية تكنكلكجيا المعمكماتك  ،التطكر

 تاالإقتصادأنعشت ك  ،الطبيةك  الحياة الإنسانية، حيث كفرت الخدمات كطكرت البحكث العممية
 خطكط الطاقةك  شبكات المكاصلبتك  ،أسيمت في تطكر كسائؿ النقؿك  المدنيةك  الصناعات العسكريةك 
رتكاب يطكعو لإك  ي رقمي يستغؿ ذلؾ التطكرالنقؿ، إلا أنو ترافؽ مع ذلؾ التطكر ظيكر عالـ إجرامك 

عطابو يتسبب بتدميرهك  ،جرائـ تحدد النظاـ المعمكماتي العالمي كتنفيذ أفعاؿ غير  كشؿ قدراتو كا 
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أضحى قطاع كبير مف البشر ك  ،حتى الأشخاصك  ،المجتمعاتك  مشركعة تطاؿ بضررىا الدكؿ
 بطريقة أك بأخرل لأف يككف ضحية لجريمة إلكتركنية. ةعرض

عمى النظاـ القانكني  كدخيمةالإلكتركنية باعتبارىا ظاىرة مستحدثة  كالجرائـ
منذ فترة زمنية  كقكاعدىاالقانكنية الجنائية العتيقة التي استقرت مبادئيا  كالمدارس،كالقضائي

الأمر الذم جعؿ تمؾ الأنظمة القانكنية عاجزة جزئيا أك كميا عف ملبحقة ىذه الجرائـ  كىك،طكيمة
فكا الجريمة أف شراح القانكف قد عر  مابك بسبب قصكر النصكص التشريعية في مكاجية تمؾ الجرائـ، 

تي الالعقكبة  كىك،لو جزاء جنائي كيقررأنيا كؿ عمؿ أك امتناع يجرمو النظاـ القانكني عمى عمكما 
 .ريؽ الإجراءات التي رسميا المشرعالدكلة عف ط اتكقعي

كلتحقيؽ ذلؾ لابد مف اتخاذ الإجراءات الجنائية المقررة في التشريعات الجنائية منذ المحظة 
كسائؿ إثبات ك  أعماؿ التحقيؽك  ستدلالاتتشمؿ مرحمة جمع الإك  ،التي تتـ فييا ارتكاب الجريمة

 مع ضماف حقكقو الأساسية ،ايالجرائـ لمرتكبيا كمكاجيتو ب تمؾمشركعة ليا حجيتيا حتى تنسب 
بغية الكصكؿ إلى الحقيقة لنصؿ في  ،حجج شرعيةك  براىيفك  معاقبتو بناء عمى أدلةك  الحكـ عميوك 

لا يشكبو بطلبف يتـ بمقتضاه تحقيؽ العدالة ك  ،نياية المطاؼ إلى حكـ شرعي صائب لا يعتريو نقص
ذا حكمك  ...) :حانو كتعالىالجنائية عملب بقكؿ الله سب ...( صدؽ الله تـ بيف الناس أف تحكمكا بالعدؿا 

 1العظيـ.

ثراء المكتبة ك  ععمى ذلؾ فإف مف الأىمية بمكاف رفبناء ك   بدراسات متخصصة لما ليا الجامعية ا 
 لعؿ أىميا المقارنة بيف القكانيف الكضعية ك  بالكثير مف الفكائد، مف فكائد جمة تعكد عمى المجتمعات

ثبات مركنك   ،عقكدالتي لا يتجاكز عمرىا الثلبثة  قدرتيا عمى استيعاب تمؾ الجرائـ المستحدثةك  تياا 
ضماف ك  إحقاؽ الحؽمف جية أخرل ك  ،معرفة مدل فعالية أحكاميا لحماية المجتمع مف تمؾ الجرائـك 

، أضؼ إلى ما سبؽ أىمية التعرؼ عمى القانكف كفميايلة عادك  محاكمات مشركعةفي المجرـ  قبةمعا
عممية لمكاجية تمؾ الجرائـ مف خلبؿ اقتراح حمكؿ ك  ،القكانيفالخمؿ في ك  القكةك  مكاطف الضعؼ

 صياغة مكاد قانكنية تكاكب الطبيعة الخاصة التي تنفرد بيا عف غيرىا مف الجرائـ.
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 أىداف البحث: (3

 إلى تحقيؽ الأىداؼ التالية:و الدراسة اتى نستيدؼ مف خلبؿ

  القكانيف الجزائرية.ستدلاؿ في الجرائـ الإلكتركنية مف منظكر إجراءات الإ كتحميؿدراسة 
  القكانيف  بتدائي في الجرائـ الإلكتركنية مف منظكرإجراءات التحقيؽ الإ كتحميؿدراسة

 .الجزائرية
  بتدائي في الجرائـ الإلكتركنية الإ كالتحقيؽ ستدلالاتأثر مرحمة جمع الإ كتحميؿدراسة

 مقارنة. كقانكنيةحجية أدلة الإثبات دراسة شرعية  عمى
 الجزائرية د مقترح خاص بالجرائـ الإلكتركنية لمجميكرية يصياغة مشركع قانكف جد

 كحجيةإثبات  كطرؽتنظـ الإجراءات الجنائية ليا  يشمؿ أحكاماالشعبية  الديمقراطية
 .الجرائـ الإلكتركنية

 البحث:منيج  (4

 عمى المنيج العممي البحثي التالي:ىذه  إعتمدنا مف خلبؿ مجاؿ دراستنا

 بالمكضكع المتعمقة كالمكادالمعمكمات عف مف خلبؿ البحث  كذلؾ:المنيج الاستقرائي 
 العممية التي طرحت أماـ القضاء.  كالقضايا كالمؤلفاتلممراجع  كالرجكع

  كالسكابؽعف طريؽ جمع المعمكمات مف خلبؿ الدراسية المكتبية  التحميمي: كذلؾالمنيج 
ما كرد بشأف مكضكع الدراسة في المكاقع الإلكتركنية عمى  كجؿ،القضائية كالدراسات

 انقدىا بناء،ثـ كالصكابثـ رصد مكاطف الخطأ ،كتفسيرىا كتحميمياالشبكة المعمكماتية 
بأحكاـ جديدة تساىـ في حؿ  الخركجثـ  كمف،العممية المقررة كالثكابتعمى الأصكؿ 
 مشكمة البحث.

 ذلؾ مف خلبؿ عرض الأحكاـ الشرعية في القضايا الفقيية لمكصكؿ:ستنباطيالمنيج الإ 
أدلة الإثبات  كحجية بتدائيالإ كالتحقيؽ ستدلاؿأحكاـ شرعية خاصة بإجراءات الإ إلى

 .محؿ الدراسة الجزائرمفي القانكف  ككذاالإلكتركنية،  في الجرائـ
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 امعالدكلية  كالقكانيفالقكانيف الجزائرية مف خلبؿ المقارنة بيف  كذلؾ:المنيج المقارف 
 الدراسة.بخصكص مكضكع 

 الدراسات السابقة: (5
لمباحثة نبيمة ىبة ىركاؿ ماجستير مف مجمؿ الدراسات السالفة نأخذ عمى كجو المثاؿ كتاب  .1

عبارة كىذا،دراسة مقارنةل" ستدلالاتالإنترنت في مرحمة جمع الإلجرائـ الجكانب الإجرائية " ،في القانكف
 .ـ2013جامعي، الإسكندرية، العاـ عف كتاب مف منشكرات دار الفكر ال

النقد  كناقشت،اكماىياتيعف جرائـ الإنترنت  ليا تكممت الباحثة في المبحث التمييدمحيث 
 كأنكاعيا كأركانياثـ ألقت الضكء عمى خصائص جرائـ الإنترنت رنت،لتعريفات جرائـ الإنتالمكجو 
 الحاسب الآلي. كجريمةبيف جريمة الإنترنت  كالفرؽ

الفصؿ الثاني تناكلت الباحثة مكضكع تككيف أك ىيكمة الضبطية القضائية في جرائـ  كفي
الإشكاؿ الذم عبرت عنو بتساؤلات حكؿ إمكانية كجكد ضبطية قضائية متخصصة  كحددت،الإنترنت

تكجد ىناؾ ضبطية إدارية  كىؿعف ىذا النكع المتميز مف الجرائـ المستحدثة،  كالتنقيبفي البحث 
الفرؽ بيف الضبطية القضائية المختصة بالبحث  كمامتخصصة لمحيمكلة دكف كقكع مثؿ تمؾ الجرائـ، 

ىي  كما،عف الجرائـ التقميدية كالتنقيبالمختصة بالبحث  كتمؾذلؾ النكع مف الجرائـ  عف كالتنقيب
 .كالدكليالأجيزة المختصة بمكافحتيا عمى المستكل الكطني 

عف دكر الضبط الإدارم ك  ،مركنتوك  ضركرتوك  ثـ تكممت عف الضبط الإدارم بصفة عامة
المقصكد بالضبطية ك  ،القضائي بصفة عامةكذا الضبط ك  ،المختص بمكافحة جرائـ الإنترنت

تحدثت أيضا عف أجيزة الضبط ك  الضبط القضائي المختص بمكافحة جرائـ الإنترنت،ك  القضائية
الكحدات المتخصصة في مكافحة جرائـ الإنترنت عمى المستكل ك  القضائي المختصة بمكافحة الجرائـ

ؿ الثاني لمحديث عف اختصاصات خصصت الفصثـ الدكلي، ك  عمى المستكل الأكركبيك  الكطني
الصعكبات التي تكاجو مأمكر الضبط القضائي أثناء ك  ،الضبطية القضائية في مكافحة جرائـ الإنترنت

اختصاصات الضبطية القضائية في مكافحة جرائـ الإنترنت في ظؿ ك  مكافحتو الجرائـ الإنترنت
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القضائية في مكافحة جرائـ  ت البحث بالحديث عف اختصاصات الضبطيةنيأك  ،الظركؼ العادية
 الإنترنت في ظؿ الظركؼ الاستثنائية.

طلبع عمى الجكانب الإجرائية ىي في الإ ،كالفائدة التي عادت عمى الباحث مف ىذا الكتاب
ضركرتو ك  التي مف ضمنيا دكر الضبط الإدارم في مكافحة جرائـ الإنترنتك  ،لجرائـ الإنترنت

عف الضبط  ينفباعتبار أف الضبط القضائي لا يك  ،عدماك  كجكدا لارتباطو بالمجتمع المدني المنظـ
الإدارم فالكقاية خير مف العلبج بحسب تعبيرىا، كما تعرؼ الباحث عمى أجيزة الضبط القضائي 

الكحدات المتخصصة في مكافحة جرائـ الإنترنت عمى المستكل ك  ،مكافحة الجرائـفي المختصة 
اختصاصات الضبطية القضائية في مكافحة جرائـ ك  ،دكليالك  عمى المستكل الأكركبيك  الكطني
شددت ك  الصعكبات التي تكاجو مأمكر الضبط القضائي أثناء مكافحتو لجرائـ الإنترنت،ك  ،الإنترنت

متابعة مرتكبي ك  السياسات الجنائية مف أجؿ كضع قانكف لمكافحةك  عمى ضركرة التنسيؽ الدكلي
 الضبط في العالـ الافتراضي.ك  فتيشجرائـ الإنترنت تكضح فيو إجراءات الت

دراسة تطبيقية  ىاتو ك" تطكير ميارات التحقيؽ الجنائي في مكاجية الجرائـ المعمكماتية"  .2
ىذا ، فإف الله حسيف القحطاني العاـ بمدينة الرياض لعبد كالإدعاءعمى المحققيف في ىيئة التحقيؽ 

البحث عبارة عف رسالة مقدمة لنيؿ متطمبات الحصكؿ عمى درجة الماجستير في قسـ العمكـ 
إشراؼ الدكتكر محمد تحت ـ، 2014 سنة الرياض،ب عة نايؼ العربية لمعمكـ الأمنيةجامبالشرطية، 

 .حسف السراء

التي تتحقؽ مف كذا الأىداؼ ك  ،مشركعية التحقيؽ الجنائيك  أىميةك  تكمـ الباحث عف مفيكـ إذ
التي تتمثؿ ك  ،التحقيؽ الجنائي، ثـ انتقؿ لمحديث عف عناصر التحقيؽ الجنائي في الجرائـ المعمكماتية

كذا ك  ،المعنكم لمجرائـ المعمكماتيةك  الركف المادمك  ،مكاف ارتكاب الجريمة المعمكماتيةك  في تحديد كقت
ساسية الكاجب ـ تكمـ عف أىـ الميارات الأثمف طرؽ اكتشاؼ الجرائـ المعمكماتية، ك  علبنية التحقيؽ

التي ،دعاء العاـ لمتحقيؽ الجنائي في الجرائـ المعمكماتيةالإك  ف في ىيئة التحقيؽيتكافرىا لدل المحقق
التعرؼ ك  ميارات تقييـ الجريمة المعمكماتيةك  مف أىميا ميارات استخداـ التقنية في التحقيؽ الجنائي

 التعامؿ المبدئي معيا.ك  الرقمية عمى المككنات المادية للؤجيزة
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ثـ استعرض أىـ المعكقات التي قد تكاجو القائميف عمى التحقيؽ الجنائي في الجرائـ 
 ،معكقات مرتبطة بالمجني عميوك  ،ية ذاتياتمعكقات تتعمؽ بالجريمة المعمكما ىيك  ،المعمكماتية

اختتـ الباحث باستخداـ ك  الرقمي، معكقات مرتبطة بالدليؿك  ،مرتبطة بالتحقيؽ الجنائي أخرل معكقاتك 
دعاء الإك  ( محققا مف محققي ىيئة التحقيؽ256المنيج الكصفي حيث تككف مجتمع الدراسة مف )
صمـ الباحث ك  ،محققا 156كانت العينة ىي ك  ،العاـ بعد أف استخدـ الباحث رابط المعادلة الأمريكي

المعمكمات المرغكب ك  طبيعة البياناتك  ،أسئمتياك  أىدافياك  بناىا إنطلبقا مف مكضكع الدراسةك  الإستبانة
 الحصكؿ عمييا.

 ،طلبع عمى ما كرد بشأف عناصر التحقيؽ الجنائيد استفاد الباحث مف ىذا البحث الإكق
الأساليب التي تساعد عمى تنمية ميارات التحقيؽ في الجرائـ المعمكماتية، بالإضافة إلى ك  الطرؽك 

ىذا البحث باعتبارىا معكقات تكاجو سمطات التحقيؽ في الجرائـ تقييـ المعكقات التي كردت في 
ما سيضيفو الباحث في بحثو ىك دراسة الآثار المترتبة عمى حجية أدلة الإثبات مف ك  المعمكماتية،

دراستيا ك  ،التحقيؽ الابتدائي في الجرائـ الإلكتركنيةك  ستدلالاتجراءات الجنائية الخاصة بجمع الإالإ
 القانكف القطرم.ك  القانكف الككيتيك  قارنتيا بأحكاـ القانكف اليمنيمك  دراسة شرعية

مقدمة  يذا البحث عبارة عف أطركحة، فلجماؿ براىيمي "جرائـ الإلكتركنيةالتحقيؽ الجنائي في ال"-3
قسـ  ،مف كمية الحقكؽ كالعمكـ السياسية ،قانكف ، تخصصفي الحقكؽ عمكـلنيؿ درجة الدكتكراه 
ـ، إشراؼ الدكتكر 2018 سنة ،كد معمرم، جميكرية الجزائر الديمقراطية الشعبيةالحقكؽ جامعة مكل

 .إقمكلي محمد
التكنكلكجية في مجاؿ ك  عف الثكرة العمميةفي دراستو إلى الحديث تطرؽ الباحث حيث 

نعكاسات الإيجابية كالسمبية عمى كثير مف جكانب الحياة المعاصرة، ثـ لإاك  المعمكماتك  تصالاتالإ
المشكلبت التي تثيرىا ظاىرة الإجراـ الإلكتركني باعتبارىا لا تقتصر عمى ك  عف الصعكباتتكمـ 

نما امتدت إلى نطاؽ القانكف الجنائي الإجرائيك  ،القانكف الجنائي المكضكعي فقط عدد المشكلبت ك  ،ا 
تي تثيرىا العممية الك  الإجرائية في مجاؿ الجرائـ الإلكتركنية كالتي مف ضمنيا التحديات القانكنية

 باختلبؼ أدكارىا.ك  التنقيب أماـ سمطات التحقيؽ بجميع مستكياتياك  عممية البحث
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خصص الفصؿ ك  ،في الباب الأكؿ تحدث الباحث عف آليات التحقيؽ في الجرائـ الإلكتركنيةف
الأكؿ لدراسة إجراءات التحقيؽ في الجرائـ الإلكتركنية مف حيث محدكدية سرياف إجراءات التحقيؽ 

أك عند ضبط الأدلة  ،سكاء عند إجراء التفتيش في البيئة الإلكتركنية ،ألكفة عمى الجرائـ الإلكتركنيةالم
أخيرا دكر الخبرة التقنية في ك  ،فتراضيعند إجراء المعاينة في العالـ الإثـ  ،في الجرائـ الإلكتركنية

 الثبكتية لمدليؿ الإلكتركنيالجريمة الإلكتركنية، أما الفصؿ الثاني فخصصو الباحث لإبراز القيمة 
أثرىا عمى تككيف قناعة القاضي الجنائي، حيث قاـ بدراسة الطبيعة القانكنية لمدليؿ الإلكتركني مف ك 

أىـ الخصائص التي تميز الدليؿ الإلكتركني عف غيره مف الأدلة ك  خلبؿ الكقكؼ عمى تعريفو
أصناؼ الأدلة الإلكتركنية التي تصمح لأف تككف كسيمة إثبات أماـ القضاء ك  ثـ بياف أشكاؿ ،التقميدية

 الجنائي. 

أما الباب الثاني فخصصو لمحديث عف عقبات التحقيؽ الجنائي في الجرائـ الإلكتركنية 
 كمشكمة،ختصاص بالتحقيؽ في الجرائـ الإلكتركنيةمف ضمنيا تنازع الإ كالتي،المترتبة عمييا كالنتائج
بحثو بالحمكؿ  كأختـ،في الجرائـ الإلكتركنية كالإثبات ستدلاؿالإ كصعكبات،سيادة الدكلةاحتراـ 

 المقترحة لتجاكز عقبات التحقيؽ في الجرائـ الإلكتركنية.

التي تثيرىا ظاىرة  كالمشكلبتالإطلبع عمى الصعكبات بكقد استفاد الباحث مف ىذه الدراسة 
لىتو،دراسمف خلبؿ التي تناكليا الباحث  ،الإجراـ الإلكتركني الإجراءات التي ناقشيا باستفاضة  كا 

بتدائي في الجرائـ الإلكتركنية، كما أنو تعرؼ عمى القيمة الثبكتية لمدليؿ التحقيؽ الإ عند إجراء
اطمع الباحث عمى الحمكؿ  خيرفي الأ، كالجزائريةالإلكتركني في التشريعات الجنائية الفرنسية 

 .لمكضكعو دراستو مف خلبؿ تناكلياالتي  المقترحة لتجاكز عقبات التحقيؽ في الجرائـ الإلكتركنية
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 تمييد:
لممبادئ العامة للئجراءات  كالمعاصريفسنقكـ بإستعراض أبرز تعريفات الفقياء السابقيف 

 كأتت تنص كماقانكف الجرائـ الإلكتركنية كافي ل كتعريؼ، كالتشريعالجنائية بشكؿ عاـ عند أىؿ الفقو 
يدا يمت دراستنا ىاتومف خلبؿ مجريات  كذلؾ، الفرانكفكنية كالنظـمف النظـ الأنجمكسكسكنية  بو كؿ

 التالي:عمى النحك أتى عمى مبحثاف  كالذم،مكضكع الدراسةلمخكض في صمب 

 : مدخل عام حول الجريمة الإلكترونية.المبحث الأول

 : الأساس القانوني لمجرائم الإلكترونية في التشريع الجزائري المبحث الثاني
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 الإلكترونية حول الجريمةمدخل عام الأول:المبحث 

 إلى أف ىذه الجريمة تكاد تجدر الإشارة الإلكتركنيةفي بداية حديثنا عف تعريؼ الجريمة 
 مختمفة تتعمؽ بيا قد أكردت ليا تعريفات الدراسات التيك  ، ذلؾ أف الأبحاثتستعصي عمى التعريؼ

تكشؼ النماذج ك  ،تفؽ عمى تعريؼ محدد ليذه الجريمةبحيث اتفقت جميعيا عمى ألا ت ،متنكعةك 
، تحديد مفيكمياك  المستخدمة لمدلالة عميياىذه الجريمة عف تعدد المصطمحات تعريفات المعركضة ل

رائـ الحكاسيب أك جرائـ الأنترنت أك جرائـ النظـ المعاصريف يطمقكف عمييا جك  الفقياء فغالبية
 حيث مبيف،مط قديـ البسيط سكؼ نتطرؽ مف خلبؿ ىذا المبحث إلىا التعميو فعبر ىذك  ،المعمكماتية

أما في المطمب الثاني  ،الإلكتركنية في النظـ المقارنة(ـ تعريؼ الجرائأنو في المطمب الأكؿ )
 .(خصائص كسمات الجريمة الإلكتركنية)

 :تعريف الجرائم الإلكترونية في النظم المقارنةالمطمب الأول

تعتبر الجريمة الإلكتركنية مف أبرز الجرائـ التي أفرزىا التطكر العممي التقني في مجاؿ 
يـ مف أطمؽ عمييا ، فمنعددت مسميات الجريمة الإلكتركنيةت كقد، كالإتصالاتالتكنكلكجيا المعمكمات 

المدمجة مف خلبؿ  ائـ الإلكتركنية نظرا لعلبقتيا بالمعمكماتمف سماىا الجر  كمنيـ، جرائـ الحاسبات
دراسة  ىذا المطمب سنتطرؽ محاكليف مف خلبؿ كعميو، سبات المرتبطة عمى شبكة الأنترنتالحا

إلى ما الفرع الثاني  كفيالنظـ الأنغمكسكسكنية مف خلبؿ الفرع الأكؿ، كؿ مف ريفات لدل التع كتحميؿ
 .أتت بو النظـ الفرنككفكنية مف خلبؿ تعريفاتيا
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 :الأنغموسكسونية الأول: النظمالفرع 

تتبنى النظاـ الأنغمكسكسكني بشكؿ خاص الجريمة  كالتي عرفت الكلايات المتحدة الأمريكية كقد
الإلكتركنية  كالبرامجتمؾ الجرائـ التي تحكز دكرا كبيرا في قكاعد البيانات الحاسكبية  الإلكتركنية بأنيا "

 1.دكرا جكىريا في إختراؽ ممتمكات الغير بغرض الفساد أك السياسة المادية

الإلكتركنية  كالشبكةالبيانية  كمعطياتلمحكسبة الإلكتركنية  استعماؿكؿ  ":ىي مفيكـ آخر كمف
 2.التي يؤدييا دكف أف يككف لممستخدـ الحؽ بذلؾ تمؾ الخدمات استغلبؿبغرض 

 مف المجتمع كفئةشريحة  حيث أنيا تستيدؼ أعماؿ غير مشركعة" ي: مفيكـ آخر ى كفي
النظاـ الخاص بيـ بغرض الإبتزاز أك السرقة الإستفادة الكمية مف المعمكمات المخزنة داخؿ  بغرض

 3.ىذا النكع تحت جرائـ المعالجة الآلية لمبيانات" كيندرج،أك التيديد

قترافيا أف تتكافر لدل فاعميا معرفة بتقنية النظاـ جريمة تتطمب لإ":ىيمفيكـ آخر أيضاكفي 
 4.المعمكماتي"

ىي تمؾ : "أنيا إلىشير يمفيكما كاسعا لمجريمة المعمكماتية، حيث  (Parker)الخبير الأمريكي  كيأخذ
ؤذم بدكرىا إلى ت كالتي، المجاؿ المعمكماتيب ايا كانت صمتيأ الأفعاؿ الإجرامية الإلكتركنية المقصكدة

 5.تمحؽ بالمجني عميو، أك كسب يحققو الفاعؿ" خسائر مادية أك معنكية

ىي مجمكعة : "عمى أنيا لمفيكـ الجريمة الإلكتركنية (LestaneكVivant)الأساتذة  تطرؽ كقد
حكاسيب سكاء خاصة ال استيداؼتركز عمى  كالتيالإختراؽ الغير مشركعة  اختباركسائؿ مف 

                                                           
الاستخداـ غير المشركع النظاـ الحاسكب مف كجية نظر القانكف الجزائي بحث منشكر في مجمة  -عبد الجبار الحميص -1

 .191ـ ص 2011العدد الأكؿ  -27المجمد  -جامعة دمشؽ لمعمكـ القانكنية كالاقتصادية 
 .191 نفسو، صالمرجع -2
 .191 نفسو ، صالمرجع  -3
 .191، ص نفسوالمرجع -4
نعكاساتياالشكا سامي، ثكرة المعمكمات ك - 5  .07،ص1994، القاىرة،دار النيضة العربية ،1عمى قانكف العقكبات، ط ا 
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أدكات الإختراؽ بغية الشبكة العنكبكتية بشتى أنكاع  خلبؿ المجتمع مفبالشركات أك المؤسسات أك 
 1.ف تككف جديرة بالعقاب"ألمرتبطة بالمعمكماتية التي يمكف ا كالأفعاؿ الفساد أك المصمحة الخاصة

 الفرنكوفونية::النظم الفرع الثاني

في النظاـ الفرنككفكني الذم أستكحي اسمو مف النظاـ الفرنسي  التعريفات ىذه اكاضعك  ويری
يككف أف الجريمة المعمكماتية ليست ىي التي ب بيذا النظاـ في بعض مستعمراتو القديمة كالمعمكؿ

 .النظاـ المعمكماتي أداة ارتكابيا، بؿ ىي التي تقع عمى النظاـ أك داخؿ نطاقو

مخالفة الجريمة في كؿ سكب أقر المجمس الأكركبي بقياـ تقرير الجرائـ المتعمقة بالحا كفي
دخؿ آخر ك أم تأك كتابتيا أك محكىا أ،ات أك بيانات أك برامج الحاسكبحالة يتـ فييا تغيير معطي

ك فقد حيازة ممكية أفي ضرر اقتصادم  لذلؾ تسببت كتبعاك معالجتيا أ،مجاؿ إنجاز البياناتفي 
 2.ك لشخص آخرأؿ عمى كسب اقتصادم غير مشركع لو شخص آخر، أك بقصد الحصك 

نظـ عمى أنيا السمكؾ السيئ المتعمد الذم يستخدـ  المشرع الفرنسيعرفيا جية فقد  كمف
إما بإلحاؽ  (،سببأك إساءة استخداميا مما يتسبب )أك يحاكؿ التلإتلبؼ المعمكمات المعمكمات 

 3.ستحقاؽالإ، أك حصكؿ الجاني عمى فكائد الضرر بالضحية

ىك كؿ فعؿ غير قانكني بأنيا " CCDEOمنظمة التعاكف الاقتصادم لمتنمية  تناكلت كقد
جرامي ية أك سكاء كانت ماد ،عمى خصكصياتيـ كالإعتداءيترتب عميو إختراؽ ممتمكات الغير  كا 

مباشرة مف خلبؿ الشبكة  كتارةعادة بطريقة غير مباشرة  كيككف، معنكية بغية الكصكؿ لمفساد
 4الإلكتركنية.

                                                           
 07السابؽ، ص الشكا سامي، المرجع--1
، 1993العربية،القاىرة، جرائـ الكمبيكتر كالجرائـ الأخرل في مجاؿ تكنكلكجيا المعمكمات، دار النيضة  كماؿ،السعيد - 2

 .325-324ص
 .32ـ ص  2000ط - الرياضالأمنية.أكاديمية نايؼ العربية لمعمكـ  -جرائـ نظـ المعمكمات  -حسف طاىر دكد -3
 . 84ػ  83 ص، 2006، دار الفكر الجامعي، الإسكندرية،  2أحمد خميفة الممط "الجرائـ المعمكماتية"، ط4
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المشركعة التي  كغيرالغير مبررة  كالسمككياتمجمكعة مف الكسائؿ "بأنياتعريؼ آخر  كفي
 1.كالأنترنتتضر بمصالح المجتمع مف خلبؿ استعماؿ الحاسكب 

مف جانب أنيا حاكلت أف تمـ بيف كؿ جكانب الجريمة  ه التعريفاتىذنتفؽ مع  فنحف جانبنا مفك 
أف أغمب التعريفات مكف ملبحظة مف خلبؿ ما سبؽ بيانو يك  الإلكتركنية في ظؿ تعريؼ شامؿ ليا،

سكاء التي  الإلكتركنية،الإمكاف بجميع الأشكاؿ الإجرامية لمجريمة  رحاكلت الإحاطة قدالسالفة الذكر 
المعمكمات، كما ك  البرامجك  عمى المعطياتأم أك داخؿ ىذا النظاـ  ،قد تقع بكاسطة النظاـ المعمكماتي

عمى  تركزلـ  التعريفات إلا أف ىذهلكتركنية، إالتي مف الممكف أف تقع في بيئة  جميع الجرائـ شممت
النتيجة التي تسعى ك  أك عمى الغاية ،لا عمى كسيمة ارتكاب الجريمةك  مقدرتو التقنية،ك  فاعؿ الجريمة

ليا الجريمة المعمكماتية، بؿ إنو حاكؿ عدـ حصر الجريمة المعمكماتية في نطاؽ ضيؽ يتيح المجاؿ 
 ىذه الجريمة مف دائرة العقاب. رأماـ إفلبت العديد مف صك 

 خصائص وسمات الجريمة الإلكترونية:المطمب الثاني

التي تتميز بيا الجرائـ  كالسماتا المطمب شرح أىـ الخصائص مف خلبؿ ىذسكؼ نتكلى 
، أم لا كجكد ليا يميز تمؾ الجرائـ ككنيا تنفرد بطبيعة خاصة كما، الإلكتركنية عف غيرىا مف الجرائـ

، ما أضفى التكنكلكجي كالتطكرتقنية البيانات  انتشاربدكره ساعد في  كالذمفي عالـ الجرائـ التقميدية 
 .خاصة بيا كالسماتعة مف الخصائص عمييا مجمك 

 :)الفعل( خاصة بالجريمة الإلكترونية وسماتخصائص : الفرع الأول

ف صح التعبير لاك  تمع الإلكتركنيإف المجعابرة لمحدود: لكترونيةالجريمة الإ أولا:  بالحدكد يعترؼ  ا 
دكف  كالمكافشبكات تخترؽ الزماف  تكلد عبر تكنكلكجي مجتمعنظرا لككنو  ،ك الجغرافيةالمكضكعية أ
لضكابط قياـ الحدكد الإقميمية أك القانكنية الخاصة بكؿ دكلة في العالـ، التي بدكرىا تحمي  أف تخضع

مقكمات الأمف المعمكماتي المتصدر لفكرة مف جية أخرل قياـ ك  لكؿ منيا، لممجتمع الأمف القكمي
فبعد ظيكر شبكات المعمكمات لـ يعد ىناؾ حدكد مرئية أك مممكسة تقؼ أماـ ، ةالحدكد المعمكماتي

                                                           
 .56، ص 2011الإسكندرية،  محمد عمي العرياف، الجرائـ المعمكماتية، دار الجامعة الجديدة، -1
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كميات كبيرة  شبكاتيا في نقؿك  نقؿ المعمكمات عبر الدكؿ المختمفة، فالمقدرة التي تتمتع بيا الحكاسيب
ى نتيجة مؤداىا أف أماكف إلدت أقد  ،ظمة يفصؿ بينيا آلاؼ الأمياؿتبادليا بيف أنك  مف المعمكمات

 فالسيكلة في حركة، 1في آف كاحد بالجريمة المعمكماتية الكاحدة تتأثرمتعددة في دكؿ مختمفة قد 
ؿ بالإمكاف ارتكاب جريمة عف طريؽ حاسكب مكجكد في عنظمة التقنية الحديثة جأالمعمكمات عبر 

 .2ؿ الإجرامي في دكلة أخرلعدكلة معينة بينما يتحقؽ الف

خمقت العديد مف  ،ككنيا جريمة عابرة لمحدكد الإلكتركنيةالطبيعة التي تتميز بيا الجريمة  كىذه
حكؿ تحديد القانكف  ككذلؾالمشاكؿ حكؿ تحديد الدكلة صاحبة الاختصاص القضائي بيذه الجريمة، 

ذلؾ مف النقاط  كغيربالإضافة إلى إشكاليات تتعمؽ بإجراءات الملبحقة القضائية،  ،الكاجب تطبيقو
 3.التي تثيرىا الجرائـ العابرة لمحدكد بشكؿ عاـ

كانت القضية المعركفة باسـ مرض نقص المناعة المكتسبة )الإيدز( مف القضايا التي لفتت ف
في  1989تتمخص كقائع ىذه القضية التي حدثت عاـ ك  النظر إلى البعد الدكلي لمجرائـ المعمكماتية،

عدد كبير مف النسخ الخاصة بأحد البرامج الذم ىدؼ في ظاىره إلى  قياـ أحد الأشخاص بتكزيع
إعطاء بعض النصائح الخاصة بمرض نقص المناعة المكتسبة، إلا أف ىذا البرنامج في حقيقتو كاف 

إذ كاف يترتب عمى تشغيمو تعطيؿ جياز الحاسكب عف العمؿ  ،ادة(يحتكم عمى فيركس )حصاف طرك 
الشاشة يقكـ الفاعؿ مف خلبليا بطمب مبمغ مالي يرسؿ عمى عنكاف ثـ تظير بعد ذلؾ عبارة عمى 

الثالث مف فبراير مف عاـ في ك  ،عميو مف الحصكؿ عمى مضاد لمفيركسمعيف حتى يتمكف المجني 
 4.المتحدة الأمريكية بالكلايات يككىاأالقبض عمى المتيـ جكزيؼ بكب في  تـ إلقاء 1990

ىذا  إرساؿحيث إف  ،الإنجميزمتقدمت المممكة المتحدة بطمب تسميمو ليا لمحاكمتو أماـ القضاء ف
 كتـكافؽ القضاء الأمريكي عمى تسميـ المتيـ،  كبالفعؿالبرنامج قد تـ مف داخؿ المممكة المتحدة، 

                                                           
 . 21، ص2004،دار النيضة العربية، القاىرة، 1فكرة، نائمة، جرائـ الحاسب الإقتصادية، ط-1
 .13، ص1997، دار النيضة العربية، القاىرة، 1أحمد ىلبلي عبد السلبـ، إلتزاـ الشاىد بإعلبـ في الجرائـ المعمكماتية، ط-2
 51، ص2008، عمافدار المكتبة الكطنية لممممكة الأردنية الياشمية، ، 1ط المعمكماتية،ـ الجرائ المكمني،نيلب عبد القادر -3
4

 .51السابؽ، ص  المكمني،المرجعنيلب عبد القادر -
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تكجيو إحدل عشرة تيمة ابتزاز إليو كقعت معظميا في دكؿ مختمفة، إلا أف إجراءات محاكمة المتيـ 
 1ىميتيا مف ناحيتيف:أكاف الأمر فإف ليذه القضية  كميمالـ تستمر بسبب حالتو العقمية، 

  :قضية جريمة إلكتركنية. جاني في كتسميـالقبض إلقاء  التاريخ يتـحيث لأكؿ مرة في الأكلى 
 في  كزرعو بإتيامو بإنجاز فيركس إختراؽلممحاكمة  يسمـ الجاني حيث لأكؿ مرة في التاريخ: ةالثاني

 2.)فيركسا(الحكاسيب 

لمخطكرة التي تشكميا عمى المستكل الدكلي،  كنظرا،ليذه الطبيعة الخاصة لمجريمة المعمكماتية كنتيجة
تعالت الأصكات الداعية إلى التعاكف الدكلي المكثؼ مف أجؿ التصدم  ،التي قد تتسبب بيا كالخسائر

الدكلية التي تعمؿ عمى تكفير جك  كالإتفاقياتفي المعاىدات  متمثلبالتعاكف الدكلي ،فأتى ليذه الجرائـ
لمقضاء  كتقديميـالأمر الذم يكفؿ الإيقاع بمجرمي المعمكماتية  ،مف التنسيؽ بيف الدكؿ الأعضاء

 3.العادؿ

تعاكف الدكلي حكؿ الجريمة التي تعرقؿ مراكز ال كالعراقيؿالإشارة ىنا إلى أف أىـ المصاعب  كتجدر
بيف الدكؿ حكؿ صكر النشاط  مترابط مفيكـ شامؿ كلا،فعاؿ كتكاثؼأنو لا يكجد تفاىـ ،الإلكتركنية

في  كالقضاء دعاءالإ كجياتالشرطة أجيزة المككف ليذه الجريمة، بالإضافة إلى أف نقص الخبرة لدل 
شكؿ عائقا ي،فيذا الأدلة عنيا للئدانة فييا كجمع، المجاؿ لتمحيص عناصر الجريمة إف كجدت ىذا

 4.كذلؾ أماـ التعاكف في مجاؿ مكافحة ىذا النكع مف الجرائـ

ذابصعكبة اكتشافيا الإلكتركنية تتميز الجريمة إذ : الإلكترونيةصعوبة اكتشاف الجريمة  :ثانيا  كا 
حيث يبدك مف الكاضح أف عدد الحالات التي تـ فييا ، 5اكتشفت فإف ذلؾ يككف بمحض الصدفة عادة

 اكتشاؼ ىذه الجرائـ قميمة إذا قكرنت بما يتـ اكتشافو مف الجرائـ التقميدية. 

                                                           
 52، صنيلب عبد القادر المكمني، المرجع السابؽ -1
 .52صالمرجع نفسو، -2
 .52نفسو، صالمرجع -3
 .52صالمرجع نفسو، -4
5

 .17، ص 1992، القاىرة، 1الباقي، القانكف الجنائي كالتكنكلكجيا الحديثة، دار النيضة العربية، طالصغير، جميؿ عبد -
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إلى عدـ ترؾ  لكتركنيةبة في اكتشاؼ الجريمة الإرد الأسباب التي تقؼ كراء الصعك  كيمكف
 كقارة ةاب ىذه الجريمة في دكلكما أف الجاني يمكنو ارتك مرئية،جريمة لأم اثر خارجي بصكرة ىذه ال

لدكؿ حدكد اجريمة عابرة إليو أنيا نا كما سبؽ كأشر  لكتركنية، إذ أف الجريمة الإمغايرة لمكقع الجريمة
الكاحدة، يشكؿ عاملب انية فإف قدرة الجاني عمى تدمير دليؿ الإدانة في أقؿ مف الث ككذلؾ، )دكلية(
 1.في صعكبة اكتشاؼ ىذا النكع مف الجرائـا إضافي

 ك لا يدرم حتی بكقكعياأ،المجني عميو ايلبحظيفي أكثر صكرىا خفية لا  لكتركنيةفالجرائـ الإ
خفائو عف طريؽ التلبعب غير المرئيك  الإمعاف في حجب السمكؾ المككف لياك   أكالنبضات ك  ا 

مر ليس عسيرا في الكثير مف الأحكاؿ بحكـ أ ،التي تسجؿ البيانات عف طريقياة لكتركنيالذبذبات الإ
يا كما أف المجني عميو يمعب دكرا رئيس، مرتكبيا للخبرة في مجاؿ الحاسبات غالبا لداك  تكافر المعرفة

نظمتيا أعرض تكثر الجيات التي تأحيث تحرص  لإلكتركنية،ا في صعكبة اكتشاؼ كقكع الجريمة
ى بيف مكظفييا عما ك تمنى بخسائر فادحة مف جراء ذلؾ عمى عدـ الكشؼ حتأ نتياؾالمعمكماتية للئ

تخاذ إجراءات إدارية داخمية دكف الإبلبغ عنيا لمسمطات المختصة تجنبا إتكتفي عادة بك  ،لوتعرضت 
 2.ىز الثقة في كفاءتياك  مكانتياك  للئضرار بسمعتيا

، فيك قد يشارؾ بطريؽ غير في بعض الأحياف شبيةدكر مثير لمالبعض أف لممجني عميو يرل ك   
أك داخؿ  تكاجده داخؿ الشبكة العنكبكتيةذلؾ بسبب ك  ،بطريقة غير مباشرة ارتكاب الفعؿفي مباشرة 

بشكؿ  امرتفعا مر أمؿ تعرضو لمجريمة المعمكماتية حتظركؼ  راد إلحاؽ الضرر بو، فيالنظاـ الم
الذم قد  ، الأمرأساسي إلى القصكر الأمني الذم يعترم الأنظمة المعمكماتيةيرجع ذلؾ بشكؿ ك  ،كبير

خرل تميز أيترتب عمى ذلؾ نتيجة ف،بشكؿ مباشر أك غير مباشر يساعد عمى ارتكاب الفعؿ الإجرامي
ىي أف ىناؾ إمكانية لمحيمكلة دكف كقكع ىذه الجريمة مقارنة بغيرىا مف ك  لكتركنية،الجريمة الإ
 3.شبكاتياك  الحاسبات بأنظمةيعتمد ذلؾ أساسا عمى تطكير نظـ الأمف الخاصة  الجرائـ، إذ

                                                           
1

 .17المرجع نفسو، ص -
 .26-25 ص، 1994، 1محمد فريد، الجكانب الإجرائية لمجرائـ المعمكماتية، مكتبة الآلات الحديثة، ط ـرستـ، ىشا-2
 .46قكرة، المرجع السابؽ ،-3



 الفصل الأول:                التأصيل النظري لمجرائم الإلكترونية في الجزائر.
 

 
11 

أكثر كضكحا  يبدك الإلكتركنيةإحجاـ المجني عميو مف الإبلبغ عف كقكع الجرائـ  فأكالكاقع 
حيث  السمسرة،ك  مؤسسات الإقراضك  دخاريةالمؤسسات الإك  مثؿ البنكؾ، في المؤسسات المالية

ك اتخاذ ألتي قد تنجـ عف كشؼ ىذه الجرائـ دم الدعاية السمبية اؤ تخشى مجالس إدارتيا مف أف ت
نب ضائية حياليا إلى تضاؤؿ الثقة فييا مف جانب المتعامميف معيا، حيث أف الجاقالإجراءات ال

السياسة التي  التبميغ عنو فإف ذلؾ يؤثر سمبا في أكلا يتـ الكشؼ  لكتركنيةالأكبر مف الجرائـ الإ
 ،كشؼ ىذه الجرائـك  تراحات تكفؿ تعاكف المجني عميوقد تـ طرح عدة اقك  ،يمكف أف تكضع لمكافحتيا

 1.حجـ الإجراـ المعمكماتي الخفي إنقاصبالتالي ك 

لى الكشؼ  مف خفيةتردد أحيانا في الإبلبغ عف ىذه الجرائـ يجانب ذلؾ فإف المجني عمية  كا 
 أشخاص تكرار كقكعيا بناء عمى تقميدىا مف قبؿذلؾ إلى  قد يؤدم،فعف أسمكب ارتكاب ىذه الجرائـ

الكشؼ عف مكاطف الضعؼ في برنامج  حيانا إلىأ يؤدمكما أف الإعلبف عف ىذه الجرائـ  ،آخريف
 2.المعمكماتي مما يسيؿ عممية اختراقو كنظاموالمجني عميو 

 شرناأك  سبؽ"كما  مرأكتشاؼ الجريمة المعمكماتية بما أف الكترونية: صعوبة إثبات الجريمة الإ  :اثالث
 فإف إثباتيا أمر ،الإبلبغ عنياك  لكف حتى في حاؿ اكتشاؼ كقكع ىذه الجريمةك  ليس بالسيؿ "إليو
حيث تقع خارج  ،بيئة غير تقميديةفي  تتـ لكتركنيةفالجريمة الإ،ؾ الكثير مف الصعابط بو كذلييح

الإنترنت مما يجعؿ الأمكر تزداد ك  في بيئة الحاسكب أركانيالتقكـ ك  ،إطار الكاقع المادم المممكس
المعمكمات ك  ففي ىذه البيئة تككف البيانات ، الملبحقةك  التحقيؽ أجيزةك  تعقيدا لدل سمطات الأمف

 مما يجعؿ أمر طمس الدليؿ ،المعمكماتيساب عبر النظاـ نتلكتركنية غير مرئية إعبارة عف نبضات 
 3.في غاية السيكلة امحكه كميا مف قبؿ الفاعؿ امر ك 

                                                           
 .27-25سابؽ، صمرجع  الإجرائية،الجكانب  رستـ،-1
2

 .152، ص2004،فالثقافة لمنشر كالتكزيع، عما ر، دا1البيتي، محمد حماد، التكنكلكجيا الحديثة كالقانكف الجنائي، ط-
 .56السابؽ، صالمرجع  المكمني،نيلب عبد القادر -3
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حد الجناة في نظاـ الحاسكب تعميمات أمنية ألمانيا أدخؿ أ شيدففي إحدل الحالات التي 
نيا محك ىذه أمف ش كالتي، لحماية البيانات المخزنة داخمو مف المحاكلات الرامية إلى الكصكؿ إلييا

 1.مف قبؿ الغير اختراقوإذا تـ  كذلؾ،البيانات بالكامؿ بكاسطة مجاؿ كيربائي

يا التقميدية لا تفمح غالبا في إثبات ىذه الجريمة نظرا قطر ك  الإشارة إلى أف كسائؿ المعاينة كتجدر
ليا مسرح تجرم عميو الأحداث، حيث  فالأخيرةلطبيعتيا الخاصة التي تختمؼ عف الجريمة التقميدية، 

 ستدلاؿلمسرح يعطي المجاؿ أماـ سمطات الإىذا اك  ،تقكـ عمييا الأدلة التي ماديةال اآثارىتخمؼ 
التحفظ عمى الآثار المادية ك  ذلؾ عف طريؽ المعاينةك  ،التحقيؽ الجنائي في الكشؼ عف الجريمةك 

يتضاءؿ دكره في الإفصاح  لكتركنيةالجريمة الإح الجريمة في مسر  التي خمفتيا الجريمة، لكف فكرة
 2:ذلؾ لسببيفك  للؤدلة المطمكبة يةالمؤدعف الحقائؽ 

  :مادية آثاراف الجريمة المعمكماتية لا تخمؼ أالأكؿ. 
  كقكع الجريمة إلى مسرح الجريمة خلبؿ الفترة مف زماف دكفتاالأشخاص ير الثاني: أف كثيرا مف، 

 للآخريف، الأمر الذم يعطي مجالا لمجاني أك ايا ىي فترة طكيمة نسبياكتشافيا أك التحقيؽ في كحتى
ة الأدلة مصداقيالأمر الذم يكرث الشؾ في  ،ك يعبثكا بالآثار المادية إف كجدتأأف يغيركا أك يتمفكا 

 .ةلكتركنيف المعاينة في الجريمة الإم ةالمستسقا

شكؿ يالقضاء ك  جيات الإدعاءك  ل الشرطةالتقنية لدك  الخبرة الفنيةبالإضافة إلى ذلؾ فإف نقص 
ىذه  تأىيؿك  ذلؾ أف ىذا النكع مف الجرائـ يتطمب تدريب لكتركنية،أماـ إثبات الجريمة الإ اساسيأعائقا 

 الملبحقة في بيئة الحاسكبك  التفتيشك  كيفية جمع الأدلةك  مجاؿ تقنية المعمكمات،في الجيات 
ما تخفؽ أجيزة الشرطة في تقدير  كثيرافي ىذا المجاؿ،  التدريبك  نتيجة لنقص الخبرةفالإنترنت، ك 
 ،ىذه الأىميةك  جيكدا تتناسب ضبط مرتكبيياك  ىمية الجريمة المعمكماتية فلب تبذؿ لكشؼ غمكضياأ

                                                           
 . 23 السابؽ، ص الإجرائية، المرجع رستـ، الجكانب-1
، دار الكتب القانكنية، القاىرة 1حجازم، عبد الفتاح بيكمي، الدليؿ الجنائي كالتزكير في جرائـ الإلكتركنية كالأنترنت، ط-2
 .59ص، 2002
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منو أك إىماؿ أك بالتعامؿ  أسطكانة الصمبة عف خطقد يدمر الدليؿ بمحكه محتكيات الأف المحقؽ إبؿ 
 1.بخشكنة مع الأقراص المرنة

 خاصة بالمجرم الإلكتروني)الفاعل(: وسماتالفرع الثاني: خصائص 

ماتية تبرز بصكرة أكثر كضكحا ذاتية الجرائـ المعمك لكترونية:سموب ارتكاب الجريمة الإ أ:أولا    
فإذا كانت الجرائـ التقميدية تتطمب نكعا مف المجيكد العضمي  ة تنفيذىا،طريقك  سمكب ارتكابيافي أ

 ،الإيذاء كما ىك الحاؿ في جريمة القتؿ أك الاختطاؼك  صكرة ممارسة العنؼفي الذم قد يككف 
، فإف الجرائـ تقميد المفاتيح كما ىك الحاؿ في جريمة السرقة كأك الكسر أأك في صكرة الخمع 

كؿ ما  ، بؿلتنفيذىا لا تحتاج إلى العنؼ( soft crime)طبيعتيا ىي جرائـ ىادئة ب لإلكتركنيةا
تحتاج إليو ىك القدرة عمى التعامؿ مع جياز الحاسكب بمستكل تقني يكظؼ في ارتكاب الأفعاؿ 

 2.غير المشركعة

كظؼ خبرتو أك يمع كجكد مجرـ  ،كذلؾ إلى كجكد شبكة المعمكمات الدكلية )الإنترنت( كتحتاج
ك اختراؽ خصكصيات الغير أك ة لمقياـ بجرائـ مختمفة كالتجسس أالتعامؿ مع الشبكقدرتو عمى 

 3.كؿ ذلؾ دكف حاجة لسفؾ الدماء ،التغرير بالقاصريف

تتميز الجريمة حيث : من شخص أكثرية تتم عادة بتعاون لكترون: الجريمة الإ ثانيا
غالبا ما يشترؾ في ك  ،ارتكابياتعاكف أكثر مف شخص عمى ك  مشاركةالمعمكماتية أنيا تتـ عادة ب

الإنترنت يقكـ بالجانب ك  تقنيات الحاسكب فيجريمة إلى حيز الكجكد شخص متخصص إخراج ال
لتغطية  ك مف خارج مؤسسة المجني عميوأشخص آخر مف المحيط ك  الإجرامي، الفني مف المشركع

                                                           
1

أنظر كدالؾ القبائمي، سعد حماد، ضكابط الحماية الإجرائية لبرامج  ؛29ك 28حجازم، الدليؿ الجنائي، المرجع السابؽ، ص -
 .24، ص 27/04/2004-26مقدـ لمؤتمر القانكف كالحاسكب المنعقد في جامعة اليرمكؾ، أريد مف الحاسب الآلي، بحث 

 .24 نفسو، صالمرجع  حماد،القبائمي سعد  -2
 .24 ص المرجع السابؽ، حماد،القبائمي سعد -3
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حيز الكجكد قد ية إلى لكتركنشتراؾ في إخراج الجريمة الإالإك ،1تحكيؿ المكاسب إليوك  ية التلبعبعمم
ىك الذم يترجـ بالصمت مف جانب مف يعمـ بكقكع الجريمة محاكلة منو لتسييؿ ك  يككف اشتراكا سمبيا

 2.ية أك ماديةنمساعدة ف ما يككف عبارة عفىك غالبا ك  اايجابي اشتراكوقد يككف ك  إتماميا،

الذم يطمؽ عميو ك  يةلكتركنالجريمة الإ يقترؼالمجرـ الذم المجرم المعموماتي:خصوصية : ثالثا
يتسـ بخصائص معينة تميزه عف المجرـ الذم يقترؼ الجرائـ التقميدية )المجرـ لكتركني،المجرـ الإ
عممية  فيلممجرـ  فيالمعر ك  ثر فييا لممستكل العمميفإذا كانت الجرائـ التقميدية لا أ، التقميدم(
مف ك  ية فيي جرائـ فنية تقنية في الغالب الأعـ،لكتركنيختمؼ بالنسبة لمجرائـ الإ فإف الأمر، ارتكابيا

في مجاؿ تقنية المعمكمات، أك عمى الأقؿ شخص لديو حد  ختصاصيرتكبيا عادة يككف مف ذكم الإ
 .التعامؿ مع شبكة الإنترنتك  القدرة عمى استعماؿ جياز الحاسكبك  أدنى مف المعرفة

ية ذات الطابع الاقتصادم مثؿ التحكيؿ الإلكتركني غير لكتركنفإف الجرائـ الإبيؿ المثاؿ فعمى س
كاعث عمى كذلؾ فإف الب ،فنية تقنية عالية جدا مف قبؿ مرتكبيا كقدرةالمشركع للؤمكاؿ يتطمب ميارة 

ي قد تككف مختمفة عف بكاعث ارتكاب لكتركنراـ الإي ىذا النكع مف الإجلكتركنارتكاب المجرـ الإ
 .3الجرائـ مف قبؿ المجرـ التقميدم

 

 

 

 

                                                           
منشكرات الحمبي الحقكقية، ، جرائـ الكمبيكتر كحقكؽ المؤلؼ كالمصنفات الفنية كدكر الشرطة كالقانكف، عفيفيعفيفي كامؿ -1
 .32، ص 2007الأردف، 
نعكاساتيا، المرجع السابؽ، -2  .46الشكا، ثكرة المعمكمات كا 
3
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 الأساس القانوني لمجرائم الإلكترونية في التشريع الجزائري الثاني:المبحث 
ما يثار أمامو مف قضايا أك منازعات ب لتشريع الجزائرم يرتكز في طياتوإف النظاـ القانكني في ا 

المساعدة لو تحيمو إلى  كالأدكاتفإف تمؾ المصادر  كعميو، شخصية أك جنائية أكسكاء كانت مدنية 
يـ القضايا عمى أساس التخصصات طالما لا تتعارض مع تمؾ يكجد ما يمنع مف تقس كلا،الإجتياد

التكييؼ الدستكرم لمجريمة الإلكتركنية إلى  فمف خلبؿ ىذا المبحث سنتطرؽ كعميو، كأدكاتياالمصادر 
 كالأنظمةلكتركنية في القكانيف العامة الجريمة الإ المطمب الثاني إلى كفيفي المطمب الأكؿ، 

 .الخاصة

 التكيف الدستوري لمجريمة الإلكترونية الأول:المطمب 

مكجب القانكف المعدؿ لو سنة التعديؿ الطارئ عميو ب ككذا 1996کفؿ دستكر الجزائر لسنة 
حرمة  انتياؾأف تضمف الدكلة عدـ  كعمىالفردية،  كالحرياتحماية الحقكؽ الأساسية  2016
 1.الإنساف

كريا تطبيؽ الإجراءات المعمكؿ بيا دست كالأسسالمبادئ ألـ المشرع الجزائرم مف خلبؿ  كقد 
 كقانكفأقرىا قانكف الإجراءات الجنائية  كالتي، النصكص التشريعيةالدستكرية مف خلبؿ تطبيؽ 

المبادئ ىاتو أىـ  كمف،كالمجتمعالقكمي  كالأمفسلبمة ال تحمي كالتي،خاصة أخرل كقكانيف،العقكبات
 :الدستكرية العامة

 مضمكنة كالمكاطفالإنساف  كحقكؽالحريات الأساسية : 3المادة. 
   المؤلؼ يحمييا القانكف. كحقكؽمضمكنة لممكاطف  كالعممي كالفنيبتكار الفكرم : حرية الإ4المادة 
  أدكات أك أك أية المطبكعات أك التسجيلبت ) أم مف كحجزلا يمكف بأم حاؿ مف الأحكاؿ تعميؽ

 قضائي. أمر كأبتصريح إلا ، كالتبميغ كالإعلبـ كالتكجيوالإرشاد مف كسائؿ  سائؿ مستخدمةك 
   في إطار القانكف. كتمارسالبحث العممي مضمكنة  كحريةالحريات الأكاديمية 

                                                           
1

 .14المتضمف تعديؿ الدستكر، الجريدة الرسمية العدد  03/2016-06المؤرخ في  16/01القانكف رقـ -
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   ياؾ حرمة انتيجكز  كلا، خدمة لمتنمية المستدامة للؤمة كتثمينوتعمؿ الدكلة عمى ترقية البحث العممي
 .الخاصة بكؿ أشكاليا مضمكنة كالإتصالاتالمراسلبت  كسرية، رفوشك  حياة المكاطف الخاصة

 يجكز حجز أم مطبكع أك تسجيؿ أك أية كسيمة أخرل مف كسائؿ  كلاف القانكف يحمي حقكؽ المؤلؼ إ
 .أمر قضائيبإلا  كالإعلبـالتبميغ 

 الخاصة والأنظمةالعامة الجريمة الإلكترونية في القوانين : الثانيالمطمب 

بيا في التشريع  كالمعمكؿ الخاصةمف القكانيف  اا المطمب سنستعرض جزءمف خلبؿ ىذ
عف ، حيث سنتحدث ىنا لمجرائـ الإلكتركنية كالخاصةتندرج ضمف القكانيف العامة  كالتي،الجزائرم

متصدم اليياكؿ الخاصة لجية أخرل سنتطرؽ إلى  كمفالجريمة الإلكتركنية المقترنة بالقكانيف العامة، 
 كما يمي: لمجرائـ الإلكتركنية

 :العامةبالقوانين  مقترنةالجريمة الإلكترونية الفرع الأول: 

باستقراء القانكف الذم يحدد القكاعد العامة المتعمقة :واللاسمكيةالسمكية  والإتصالاتأولا: قانون البريد 
 كمسايرةه التشريعات العالمية شيدتبحيث لاحظنا أنو تسارع مكاكبة التطكر الذم  كالاتصالاتبالبريد 

 الإلكتركنيالطريؽ  برالتحكيلبت المالية علذلؾ بات مف السيكلة بمكاف اجراء  ،التطكر التكنكلكجي
مى استعماؿ حكالات دفع منو ع 2مكرر 84كما نصت المادة ،1منو 87ذلؾ ما نصت عميو المادة 

 3.منو عمى إحتراـ المراسلبت 10المادةكما نص في ، 2برقيةلكتركنية أك إعادية أك 

                                                           
عمى  05/08/2000المؤرخ في  03-2000مف قانكف البريد كالمكاصلبت كالإتصالات السمكية كاللبسمكية رقـ  87المادة -1

أنو " يمكف أف ترسؿ الأمكاؿ ضمف النظاـ الداخمي بكاسطة الحكالات الصادرة عف المتعامؿ كالمحكلة عف البريد أك البرقيات أك عف 
 طريؽ البريد الإلكتركني 

فع عادية أك إلكتركنية أك مف ىدا القانكف عند إستعماؿ الحكالات د 89مف نفس القانكف " تطبؽ أحكاـ المادة  84/02 المادة-2
 .برقية

 المراسلبت.مف نفس القانكف لا يمكف في أم حاؿ مف الأحكاؿ إنتياؾ حرمة  105أنظر المادة -3
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يحكؿ  أف يفتح أك ،بحكـ مينتو كؿ مف تسكؿ لو نفسومنو لتبيف جزاء  127بينما أتت المادة  
الجاني بالحرماف مف كافة الكظائؼ أك الخدمات العمكمية مف  ةعاقببم ،أك يخرب البريد أك ينتيکو

 1.خمس إلى عشر سنكات

قد تطرؽ ىذا القانكف كذلؾ إلى تنظيـ الجريمة الإلكتركنية مف خلبؿ ىيئات  ثانيا: قانون التأمينات:
في نصكص قانكنية عديدة تخص البطاقة الالكتركنية التي تسمـ لممؤمف لو ف، 2الضماف الاجتماعي

كذا لمجزاءات المقررة في حالة ك  ىي صالحة في كؿ التراب الكطني،ك  إجتماعيا مجانا بسبب العلبج
مف يقكـ عف طريؽ الغش بتعديؿ أك نسخ أك حذؼ كمي أك جزئي  ،أكستعماؿ غير المشركعالإ

أك في المفتاح  ،لكتركنية لممؤمف لو اجتماعياالإدارية المدرجة في البطاقة الإ لممعطيات التقنية أك
لكتركنية حسب ميف الصحة لمبطاقة الإلكتركني لأي لييكؿ العلبج أك في المفتاح الإلكتركنالإ

 .023مكرر 93المادة

جاء ىذا القانكف منظما : والتصدي ليا بتكنولوجيا الإعلام والإتصال القوانين الخاصة المتعمقةثالثا: 
المعطيات ك  كؿ ما يتعمؽ بالمنظكمة المعمكماتية،ك  ،الإتصاؿك  لمجرائـ المتصمة بتكنكلكجيا الإعلبـ

تفتيش ك  مف مراقبة 4تصالات الإلكتركنيةالمعطيات المتعمقة بتسيير الإك  الخدمات، امقدمك ك المعمكماتية،
حفظ المعطيات المتعمقة بحركة ك  حجز المعطيات المعمكماتية،ك  المنظكمات المعمكماتية عند الضركرة،

أخيرا عمى إنشاء مياـ الييئة الكطنية ك  ،الإنترنت اتالخاصة بمقدمي خدمالسير عمى الإلتزامات 
 .مكافحتياك  الاتصاؿك  لمكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ

                                                           
 المرجع السابؽ.، 03-2000قانكف البريد كالمكاصلبت رقـ: مف  127المادة -1
المتعمؽ  01-83كالمعدؿ كالمتمـ لقانكف  01/08/2008مف القانكف  01مكرر  65، كالمادة 01مكرر  06المادة -2

 بالتأمينات.
 مف نفس القانكف. 3ك 2مكرر  93المادة -3
4

مف الجرائـ المتصمة كالمتعمؽ بالكقاية  05/08/2009المؤرخ في  04-09مف قانكف رقـ  14المكاد مف المادة الثانية حتى -
 بتكنكلكجيا الإعلبـ كالإتصاؿ.
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 مقترنة بالقوانين الخاصةالجريمة الإلكترونية الفرع الثاني: 

أنشئت بمكجب قد و الإعلام والاتصال:الييئة الوطنية لموقاية من الجرائم المتصمة بتكنولوجيا : أولا 
الخاص بالكقاية مف الجرائـ المتصمة بتكنكلكجيا  2009 تأك  5المؤرخ في  04-09القانكف رقـ 

 ،الأمني الدكليك  مف مياـ الييئة الكطنية تفعيؿ التعاكف القضائيك  ،مكافحتياك  تصاؿالإك  الإعلبـ
دارةك  لقياـ الأمنية مع إمكانية تكميفيا باك  لمجيات القضائيةالمساعدة التقنية ك  عمميات الكقايةتنسيؽ ك  ا 

عمى نحك ييدد مؤسسات الدكلة أك  معمكماتيةعتداءات عمى منظكمة بخبرات قضائية، في حالة الإ
 .1قتصاد الكطنيكطني أك المصالح الإستراتيجية للئالدفاع ال

المؤرخ في  04/14أنشئت بمكجب القانكف  ثانيا: الييئات القضائية الجزائية المتخصصة:
تختص بالجرائـ الماسة بأنظمة  التي لقانكف الإجراءات الجزائية كالمتمـالمعدؿ  10/01/2004

اختصاص إقميمي مكسع طبقا بتتمتع  ،ج جإ. مف ؽ 4، ك322دلممكالممعطيات طبقا  الآليةالمعالجة 
بحيث تنظر في القضايا المتصمة بتكنكلكجيا ،05/01/2006المؤرخ في  34رقـ  لممرسكـ التنفيذم

المرتكبة في الخارج حتى كلك كاف مرتكبيا أجنبيا إذا كانت تستيدؼ مؤسسات  كالاتصاؿالإعلبـ 
 09/04.2مف القانكف رقـ  15الدكلة أك الدفاع الكطني المادة 

: حيث تندرج ضمف مستكيات عالية المعاىد الوطنية المتخصصة في مجال الأمن المعموماتي: اثالث
مف  كلدييا، كالسيبيرانيمجالات الأمف المعمكماتي متخصصة في دكائر عشرة  مف أرقى كىي

جيزة جد متطكرة في ، بحيث تمتمؾ عمى أكالتقنيةالعالية في مجاؿ الجرائـ الإلكتركنية  الكفاءات
 الرقمنة كتحميؿأنيا تقكـ بمعالجة  كالأىـ، كالتقنيةالمساعدات الإلكتركنية  جميع كتقدـ،المركز الكطني

 3.في مجاؿ الجرائـ الإلكتركنية كالمحققيفبدكرىا تساعد الأمف القكمي  كالتي،الأدلة الرقمية كجمع

                                                           
1

الخاص بالكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ كالإتصاؿ  2009أكت  5المؤرخ في  04-09القانكف رقـ -
 كمكافتحتيا

المعيد الكطني للؤدلة الجنائية كعمـ  المعمكماتية،حكؿ مسار التحقيقات الجنائية في مجاؿ الجريمة  عياش، مداخمةىكارم -2
 .03، ص2016بسكرة،الإجراـ، كمية الحقكؽ،جامعة 

حملبكم عبد الرحماف، مداخمة بعنكاف دكر المديرية العامة للؤمف الكطني في مكافحة الجرائـ الإلكتركنية، كمية الحقكؽ، -3
 .15، ص2016جامعة بسكرة، 
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 ،تتصدل ىذه المديرية لمجريمة الإلكتركنية مف عدة جكانب رابعا: المديرية العامة للأمن الوطني:
عف طريؽ منيا الجانب التكعكم بحيث لـ تغفؿ المديرية العامة للؤمف الكطني عف الكقاية التي ك 

 ،ىذا مف خلبؿ برمجتيا لتنظيـ دركس تكعكية في مختمؼ الأطكار الدراسيةك  الإجتماعية،التكعية 
حكؿ ية المكاطف جميع التظاىرات التي مف شأنيا تكعك  الندكات الكطنيةك  كذا المشاركة في الممتقياتك 

نظرا لمبعد الدكلي الذم ك  لكتركنيةدائما في إطار مكافحة الجريمة الإك  ،لكتركنيةخطكرة الجرائـ الإ
أكدت عضكيتيا الفعالة في المنظمة الدكلية لمشرطة الجنائية إذ ، ة ما يتخذه ىذا النكع مف الجرائـعاد

INTERPOLتسييؿ الإجراءات كذا ك  ،الأخيرة تتيح مجالات لمتبادؿ المعمكماتي الدكلي ، فياتو
نشر أكامر القبض المبحكث ك  نابات القضائية الدكليةمباشرة الإك  المجرميف، القضائية المتعمقة بتسميـ

 1.عنيـ دكليا
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 120، ص1999ئية لبرامج الحاسب الآلي، دار الجامعة لمطبع كالنشر، بيركت، عمي عبد القادر القيكجي، الحماية الجنا-
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 الأول:خلاصة الفصل 

بأنيا تعتبر مف  كقمنا،الإلكتركنيةعامة حكؿ الجريمة المفاىيـ ال إلىا الفصؿ ذتطرقنا مف خلبؿ ى
بما نصطمح عمييا تكنكلكجيا المعمكمات  ،بإرتباطيا بتكنكلكجيا حديثة كذلؾالظكاىر الحديثة 

حيث  ،مف الغمكض الإلكتركنية الكثيرالجريمة  اتأحاطت بتعريف كقد، كالحاسكب كالإتصالات
لـ تتفؽ عمى تعريؼ ، لكف القكانيف الكضعية ليا كجامعتعددت الجيكد الرامية إلى كضع مفيكـ محدد 

ا النكع مف الجرائـ ما ىك إلى ذىأف تعريؼ بحجة  عىب إلى ترجيح عدـ كضذبؿ إف البعض  ،محدد
 بأسمكب إلكتركني. ترتكبجريمة تقميدية 
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 تمييد:
 كؿ ينشدف الأ، حيث ألمجرـاك  كتركنية صراع بيف المحقؽالجرائـ الإلالتحقيؽ في ك  إف الإستدلاؿ

طمس الحقائؽ حتى يفمت مف ك  الثاني يحاكؿ التضميؿك  ،الجريمة الحقيقة بالكشؼ عف ملببسات إلى
لماـ بالعمكـ الجنائيةك  فراسةك  لكف بقدر ما يككف لممحقؽ الجنائي مف خبرةك  ،العقاب بقدر ك  ،النفسيةك  ا 

بقدر ما تككف النتيجة في صالح ،سيطرة عمى المكاقؼ التي يكاجيياك  مقدرةك  مف كفاءة ما يتمتع بو
الكسائؿ ك  جميع الإجراءات ، يعني اتخاذلتحقيؽ بمعناه العاـاك  العدؿك  لقكاعد الحؽ االتحقيؽ إرساء

الإلكتركنية عمـ التحقيؽ في الجرائـ ك  ستدلاؿالإعميو فإف ك  ،شركعة التي تكصؿ إلى كشؼ الحقيقةالم
ا العمـ إلى ذيرشدنا ىفإنو قانكف العقكبات نظر فمف كجية  ،الإجراءات الجنائيةك  متمـ لقانكف العقكبات

ثباتك  استكماؿالكسائؿ التي يمكف بيا ك  ؽالطر  يساعدنا في الكصكؿ إلى معرفة ك  ،أركاف الجريمة ا 
التي تكشؼ بيا عف الظركؼ المحيطة  لؾ الكسائؿيبيف لنا كذك  ،تحدد كصفيا القانكنيالكثائؽ التي 
 .ؼ العقكبةييككف مف شأنيا تشديد أك تخفك  ،بكؿ جريمة

 لمبحثيف:ا التقديـ سنتطرؽ مف خلبلو ذكعميو فمف خلبؿ ى

 .الجريمة الإلكترونية وسريان القانون نالأول: أركاالمبحث 

 .والمشرع الجزائريالقانون الدولي مكافحة الجريمة الإلكترونية في  الثاني:المبحث 
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 : أركان الجريمة الإلكترونية وسريان القانونالمبحث الأول
فإنو خلب مف أم تحديد مباشر لأركاف ،محؿ الدراسة القانكف المشرع الجزائرمبالرجكع لنصكص 

 الجريمة الإلكتركنية، إلا أنو يكجد بيف ثنايا مكاده ما يشير إلى تمؾ الأركاف بطريقة أك بأخرل.

قد أحاؿ فيما لا يكجد بو نص لبعض القكانيف المتفرقة في قانكف  الجزائرمما أف المشرع بك 
الأمر يثير إشكالية لمباحثيف  كىذابصفة عامة،  الجريمةعمى بياف أركاف  نصت كالتي،العقكبات
، متميزة عف بقية الجرائـ كذاتيةعند تطبيقيا عمى الكاقع لتفرد الجرائـ الإلكتركنية بخصكصية  كالقضاة
القائمة عف مكاجية ىذا النكع مف  كالأحكاـأنماطيا بشكؿ دائـ حيث تعجز فيو النظريات  كتطكر

 .كطبيعتياالجرائـ، الأمر الذم يتطمب معو كضع قكاعد إجرائية خاصة بيا تنسجـ مع خصكصيتيا 

 التالي:عمى النحك  مطمبيف إلىا المبحث ذكعميو سنتطرؽ مف خلبؿ ى

 الإلكتركنية.أركاف الجريمة  الأكؿ:المطمب 

 .القكانيف العقابية في مجاؿ الجريمة الإلكتركنية فالثاني: سرياالمطمب 
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 الإلكترونية.أركان الجريمة  الأول:المطمب 
تتخذ الجريمة المرتكبة عبر الانترنت مف الفضاء الافتراضي مسرحا ليا، مما يجعميا تتميز 

بة في العالـ يعني عدـ كجكد تشابو ليا مع الجريمة المرتك لاإلا أف ذلؾ  ،بيابخصكصيات تنفرد 
المجرـ يقكـ بيذا الفعؿ مف خلبؿ ىذا ك  ،غير المشركعال، فيي تشترؾ بكجكد الفعؿ التقميدم أك المادم

مدل  بالتالي نعمد إلى تبيافك  نتطرؽ إلى تبياف الأركاف التي تقكـ عمييا ىذه الجريمة،،الذم سالتشابو
نكضح الركف المادم س بشكؿ جامعك  ،انطباؽ مبدأ الشرعية عمى الجريمة الإلكتركنية في الفرع الأكؿ

 .في الفرع الثانيليا مع تحديد الركف المعنكم  لمجريمة الإلكتركنية 

 :الفرع الأول: الركن الشرعي لمجريمة الإلكترونية
يذه الأفعاؿ تختمؼ حسب ،فنسافإف الجريمة ىي نتيجة الأفعاؿ المادية الصادرة عف الإ

ما جعؿ المشرع يتدخؿ لتجريـ ىذه الأفعاؿ الضارة بمكجب نص قانكني يحدد  كىذانشاطات الإنساف، 
 . 1المقررة لارتكابو كالعقكبةفيو الفعؿ الضار أك المجرـ 

فالركف الشرعي لمجريمة الذم ىك الصفة غير المشركعة لمفعؿ الذم يقكـ بو الجاني لو ركنيف 
خضكع  كعدـتطابؽ الأفعاؿ التي يجرميا القانكف مع النصكص التشريعية المكجكدة  كىما،أساسيف

 2.الفعؿ المرتكب لأم سبب مف أسباب الإباحة

 :لمجريمة الإلكترونية والمعنوي الفرع الثاني: الركن المادي
يقصد بالركف المادم لمجريمة كؿ فعؿ أك سمكؾ إجرامي صادر مف إنساف عاقؿ سكاء كاف 

عتداء فيذا الإ كالقانكفإيجابيا أك سمبيا، يؤدم إلى نتيجة تمس حقا مف الحقكؽ، التي يكفميا الدستكر 
  كىي:يككف في ثلبثة أشكاؿ 

فيككف ىذا الشكؿ  :ممعطياتغير المشروع في نظام المعالجة الآلية ل والبقاءالدخول  :أولا
، مكرر مف قانكف العقكبات الجزائرم 394عميو في المادة  ما تنص كىكعتداء في صكرتيف مف الإ

مشددة تحقؽ  كأخرل،تمثؿ في الدخكؿ أك البقاء غير المشركعتفيككف عمى صكرة جريمة بسيطة 

                                                           
1

 .27، ص 2011،دار ىكمة، الجزائر،  10حسف بكسقيعة، الكجيز في القانكف الجزائي العاـ، طا-
2

 95، ص2007، دار الخمدكنية، الجزائر1بمعيات إبراىيـ، أركاف الجريمة كطرؽ إثباتيا في قانكف العقكبات الجزائرم، ط-
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محك أك تغيير ببتكافر الظرؼ المشدد المتمثؿ في حصكؿ نتيجة الدخكؿ أك البقاء غير المشركع إما 
 1.نظاـ اشتغاؿ المنظكمةت المكجكدة في النظاـ أك تخريب في المعطيا

ع الجزائرم لـ يكرد المشر : عتداء العمدي عمى سير نظام المعالجة الآلية لممعطياتثانيا: الإ 
ى عتداء العمدم عماكتفى بالنص عمى الإك  ،عتداء العمدم عمى سير النظاـنصا خاصا بالإ

عتداء عمى المعطيات قد يؤثر عمى ىذا راجع إلى تفسير أف الإك  ،المعطيات المكجكدة داخؿ النظاـ
ى عتداء عمالإك  عتداء عمى المعطياتكضع الفقو معيارا لمتفرقة بيف الإفقد  ،كظائفو ك صلبحية النظاـ

ف الفعؿ إعتداء مجرد كسيمة فعتداء كسيمة أـ غاية، فإذا كاف الإى أساس ما إذا كاف الإالنظاـ عم
شكؿ جريمة يف الفعؿ إعتداء غاية فما إذا كاف الإ، أعتداء العمدم عمى النظاـيشكؿ جريمة الإ

  .2عمدم عمى المعطياتاعتداء 

العمدم عمى المعطيات جريمة عتداء إف جريمة الإ: عتداءات العمدية عمى المعطياتالإ:ثالثا
، فيجب أف تتجو إرادة الجاني إلى فعؿ كالإرادةالعمـ  ويتخذ فييا القصد الجنائي بعنصري عمدية
يترتب عميو التلبعب  ، كما يجب أف يعمـ الجاني بأف نشاطو الإجرامياؿ أك المحك أك التعديؿالإدخ

يعتدم عمى صاحب الحؽ في  كأنوأيضا أنو ليس لو الحؽ في القياـ بذلؾ  كيعمـ، في المعطيات
 .ة عمى تمؾ المعطيات بدكف مكافقتوالسيطر 

، لكف ىذا لا يعني نية الغشفي  كالمتمثؿفمتكافر الركف المعنكم يشترط القصد الجنائي العاـ  
مجرد فعؿ الإدخاؿ أك بيتحقؽ ركناىا  كالتي،ضركرة تكافر قصد الإضرار بالغير بؿ تكافر الجريمة

ف، الإرادة إليو كاتجاهالمحك أك التعديؿ مع العمـ بذلؾ  كاف الضرر قد يتحقؽ في الكاقع نتيجة  كا 
 3.لمنشاط الإجرامي إلا أنو ليس عنصرا في الجريمة
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، 2005نائمة عادؿ محمد فريد قكرة، جرائـ الحاسب الآلي الإقتصادية، دارسة نظرية كتطبيقية، منشكرات الحمبي الحقكقية، -
 .Loi n°92-683 du juillet 1992، 189ص

 .190المرجع نفسو، ص 2
 .125ص،2007 ،2ط ،دار ىكمة الجزائر الجزائرم،الحماية الجزائرية لممعمكماتية في التشريع  قارة،أماؿ -3
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 سريان القوانين العقابية في مجال الجريمة الإلكترونية الثاني:المطمب 
 كىذا،ا المطمب سرياف القكانيف العقابية في مجاؿ الجريمة الإلكتركنيةذىسنستعرض مف خلبؿ 

 :مف خلبؿ الفركع التالية

قانكف العقابي للؤشخاص سرياف ال ، ثانياقانكف العقابي للؤشخاص الطبيعيةسرياف الأكلا 
 .المعنكية

 :: سريان القانون العقابي للأشخاص الطبيعيةلفرع الأولا
أكضحت النصكص القانكنية سكاء في التشريع الجزائرم أك في التشريعات المقارنة حيث 

ضافةية، لإلكتركنالمقررة لمختمؼ الجرائـ االعقكبات الأصمية  لمجريمة  تكميميةالعقكبات الإلى ذلؾ  كا 
 الإلكتركنية.

ا القاضي كحدد العقكبات الأصمية ىي كؿ عقكبة لا تكقع إلا إذا نطؽ بي: الأصمية أولا: العقوبات
السجف أك الحبس أك الغرامة المالية التي تككف كافية بذاتيا لتحقيؽ معنى  كىي،كمقدارىانكعيتيا 
 1.العقاب الأساسي لمجريمة كىيالجزاء 

العقكبة إذا اقترنت بظرؼ مف ظركؼ التشديد  كتشددالقانكف لكؿ جريمة عقكبة،  كيحدد
العقكبات التي تخضع ليا كؿ جريمة مف الجرائـ التي حاكؿ تكضيح نيا، لذلؾ سكؼ المنصكص عمي

 نص عمييا التشريع العقابي الجزائرم، مقارنة مع التشريع العقابي الفرنسي لتكضيح أكثر.

 يي تشمؿ العقاب عمى الجرائـ الآتية:ف

 :الآتيةكىي تتضمف الجرائـ عقوبة جرائم المساس بأنظمة المعالجة الآلية لممعطيات: . أ
بحسب تختمؼ العقكبة في ىذه الجريمة الدخكؿ أك البقاء غير المصرح بيما:عقكبات جريمة  .1

المعالجة الآلية في  كأنظمةأضرار مست المعمكمات  ، أكلـ يترتب عف الدخكؿ أك البقاء ما ترتب أك
 1المقارنة محؿ الدراسة كفقا لما يمي:  كالتشريعاتالتشريع الجزائرم 

                                                           
 08الحماية الجزائية لممصنفات الرقمية في ظؿ قانكف حؽ المؤلؼ، مجمة التكاصؿ لكمية الحقكؽ، جامعة  مشرم،راضية -1

 .144، ص 2013، جكاف 34، قالمة، عدد 45مام 
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المعدلة ك  مكرر مف قانكف العقكبات 394حددتيا المادة العقكبة في التشريع الجزائرم: -1.1
عميو تككف ك  المشددة،ك  الذم شدد عقكبة الغرامة في صكرتيا البسيطة 23-06بمكجب القانكف 

( إلى مائتي ألؼ 50000الغرامة مف خمسكف ألؼ ) ك  ( أشير إلى سنة03العقكبة الحبس مف ثلبثة )
، كلـ ينشأ عف ذلؾ أم ضرر أك البقاء غير المصرح بوالدخكؿ  ( دينار جزائرم في حالة200000) 

كانت ذلؾ بعد ما ك  أك إفساد أك تعطيؿ لمنظاـ المعمكماتي المخترؽ أك لممعمكمات المتضمنة فيو،
( إلى 50000تتراكح بيف خمسكف ألؼ )  2006لقانكف العقكبات سنة عقكبة الغرامة قبؿ التعديؿ 

 لا شؾ أف ىدؼ المشرع مف كراء تشديدك  ،أقصى( دينار جزائرم كحد 100000) مائة ألؼ
مكماتي محاكلة الحد مف انتشار جرائـ الإختراؽ المعك  ةفحىك مكا ،مضاعفة الحد الأقصى لمغرامةك 

ة عامة، لاسيما إذا تـ اختراؽ نظاـ يحتكم عمى معمكمات سرية أك تتعمؽ لكتركنيالجريمة الإك  خاصة
عمى الدكلة الجزائرية التي تتكجو مؤخرا ك  مما يشكؿ خطكرة عمى الأشخاص ،مؤسساتياك  بأمف الدكلة

 2.نفتاح عميياالإك  جو نحك التكنكلكجيا الرقميةالتك ك  نحك إرساء حككمة إلكتركنية تقيدا بمبدأ العصرنة

 394أما إذا ترتب عمى فعؿ الدخكؿ أك البقاء أضرار تمس المعمكمات أك النظاـ فإف المادة 
اعؼ العقكبة إذا ضالثالثة تنص عمى أنو " ... تك  ةفي فقرتيا الثانيك  نكف العقكبات المعدؿمكرر مف قا

ذا ترتب عمى الأفعاؿ المذككرة أعلبه تخريبك  ترتب عمى حذؼ أك تغيير المعطيات المنظكمة،  ا 
دج إلى  50000الغرامة مف ك  المنظكمة تككف العقكبة الحبس مف ستة أشير إلى سنتيف اشتغاؿ

رتب النتيجة، أف جعؿ تالبقاء المك  ما ىك ملبحظ في ىذه الصكرة لجريمة الدخكؿك  ،دج 300000
 ىما :ك  ثنتيفالمشرع الضرر الناتج عف ذلؾ الفعؿ ظرفا لتشديد العقكبة في حالتيف ا

                                                                                                                                                                                     
 كبغضبعيف الإعتبار، عندما لـ يقصر الحماية عمى المعمكمات بمختمؼ أنكاعيا  كأخدهما أكد عميو المشرع الجزائرم  كىذا-1

النظر عف الجيات التي تنتمي إلييا، بتشديده لمعقكبة إذا كانت المعمكمات التي تـ الاعتداء عمييا تتعمؽ بالدفاع الكطني أك الييئات 
  مف قانكف العقكبات المعدؿ.مكررة  394بمكجب المادة  كذلؾكالمؤسسات الخاضعة لمقانكف العاـ 

 
مع  كغيرىايظير تكجو الجزائر نحك تفعيؿ الحككمة الالكتركنية مف خلبؿ إصدار تشريعات لمتكاصؿ في المسائؿ الإدارية -2

مؤرخ في أكؿ  04-15رقـ  العدالة،كالقانكفيتعمؽ بعصرنة  2015مؤرخ في أكؿ فبراير سنة  03-15المكاطنيف مف خلبؿ القانكف رقـ 
، ص 2015بتاريخ السادس مف فبراير  06يحدد القكاعد العامة المتعمقة بالتكقيع كالتصديؽ الإلكتركني، ج.ر عدد  2015راير سنة فب
4-6. 
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* إذا ترتب عف الدخكؿ أك البقاء حذؼ أك تغيير المعمكمات المنظكمة: فإف العقكبة تضاعؼ 
( ستة أشير 06ه الأدنى )دفي ح الحبسعف تمؾ المقررة لعقكبة الدخكؿ أك البقاء المجرد ليصبح 

( مائة ألؼ دينار جزائرم إلى 100000لتتراكح بيف ) كالغرامة( سنتيف، 02حده الأقصى ) فيك 
 ( أربعمائة ألؼ دينار جزائرم.400000)

ىذه الحالة تككف  كفي* إذا ترتب عف فعؿ الدخكؿ أك البقاء تخريب نظاـ اشتغاؿ المنظكمة: 
( دينار 50000ف بيف )( سنتيف، أما الغرامة فتكك 02( ستة أشير إلى )06عقكبة الحبس مف )

 ( ثلبثمائة ألؼ دينار جزائرم.300000حدىا الأقصى )جزائرم إلى 

حبس أك منازعة الحكـ بإحدل العقكبتيف المشرع لـ يعطي لمقاضي الفاصؿ في لملبحظ أف الاك 
دكف ترؾ المجاؿ لمسمطة التقديرية  ،ختياريةمربط بدلا مف " أك" الإلالغرامة باستعماؿ حرؼ "ك" 

يككف المشرع الجزائرم في ذلؾ قد جانب الصكاب، لأنو ك  لمقاضي في إمكانية الجمع مف عدمو،
 القاضي أف يحكـ بإمكافك  لمقاضي الحكـ بإحدل العقكبتيف مما قد يجعؿ العقاب أقؿ ردعا، يمكف

، 1قانكف إجراءات جزائيةمف  592س أك الغرامة أك كلبىما معا مكقكفة النفاذ طبقا لنص المادة بالحب
قانكف  مف مكرر 05لا مف الحبس طبقا لممادة فضلب عف إمكانية تطبيؽ عقكبة العمؿ لمنفع العاـ بد

الأقصى بحسب الحد ك  يككف لمقاضي سمطة تقديرية في الحكـ بالعقكبات بيف الحد الأدنىك  العقكبات،
 ختراؽ.ما تطمبو كؿ حالة ا

في كؿ مرة  كعدلياقكبات مختمفة العقكبة في التشريع الفرنسي: حدد المشرع الفرنسي ع -1.2
دخالو،المعمكماتيالمتعمؽ بالغش  1988تشديدىا بداية مف أكؿ قانكف لسنة ب في قانكف العقكبات  كا 

                                                           
، في كلممحاكـمف الأمر رقـ المتضمف قانكف الإجراءات الجزائية الجزائرم تقضي:" يجكز لممجالس القضائية  592المادة  - 1

رامة إذا لـ يكف المحككـ عميو قد سبؽ الحكـ عميو بالحبس لجناية أك جنحة مف جرائـ القانكف العاـ، أف تأمر حالة الحكـ بالحبس أك غ
، 2004نكفمبر  10المؤرخ في  14-04بحكـ مسبب بالإيقاؼ الكمي أك الجزئي لتنفيذ العقكبة الأصمية" معدلة بمكجب القانكف رقـ 

 .06، ص 71ج.ر عدد 
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، 2012ك 2004سنتي التعديؿ الذم جاء في  ككذا، 19941العمؿ بو بداية مف  كبدأ1992سنة ل
 .كالمشددةعمييا في صكرتيا البسيطة  كالعقاب

فكانت عقكبة الدخكؿ أك البقاء غير المشركع في صكرتيا البسيطة في أكؿ قانكف لمغش 
( ألفيف 2000( سنة أك بغرامة مف )01( شيريف حبس إلى )02تقدر ب ) 19-88المعمكماتي رقـ 

منخفضا مع ترؾ  كالأقصى، فكاف الحد الأدنى 2( خمسيف ألؼ فرؾ فرنسية50000فرؾ فرنسي إلى )
 السمطة التقديرية لمقاضي في تقدير عقكبة ما بيف الحديف مع حريتو في الحكـ بإحدل العقكبتيف فقط.

عقكبة ىذه الجرائـ في حد  كيجعؿ 1994الفرنسي بقانكف العقكبات الجديد سنة ليأتي المشرع 
( خمسة عشر ألؼ يكرك ليسمب القاضي 15000) كبغرامة( سنة 01كاحد سكاء كانت الحبس لمدة )

 3.سمطتو التقديرية في التحرؾ بالعقكبة

مستمر تبعا لتطكر  تطكرك  لأف جرائـ المعالجة الآلية لممعطيات في انتشارك  حالات أخرلفي ك 
ازدياد الخسائر الناجمة عنيا خاصة أف التقارير الأخيرة تكضح تأثر ك  كذا النمكك  التقنية الرقمية،

التدابير لدراسة كاقع ك  كذا قياميا بكؿ الإجراءاتك  و الجرائـ،اتفرنسا مف ضمف الدكؿ الأكركبية بي
غير المحدكد، ك  شعبيا مف ىذا الخطر المتمكفنترنت لحماية مكافحة جرائـ الأك  ،الجريمة الإلكتركنية

متخصصيف في ىذا المجاؿ، ك  تكعية مف قبؿ مينييفك  إضافة إلى تشجيعيا القياـ بحملبت تحسيسية
الذم  ، الأمر4مف ذلؾ تقديـ تقرير حكؿ حماية مستخدمي الانترنتك  استراتيجيةخطط ك  كضع برامج

                                                           
1
 Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, text origine au 01 mars 1994. 

2
-Art 462-2 du A.C.P. F dispose que ; « quiconque, frauduleusement, aura accédé ou se sera maintenu dans tout ou 

partie d’un système de traitement automatisé de données sera puni d’un emprisonnement de deux mois à un an et d’une 

amende de 2000 f à 50000 f ou de l’une de ces deux peines… » Loi n°88-19 du 05 janvier 1988 relative à la fraude 

informatique, JORF du 06 janvier 1988, P 231.Sur le site ;www.legifrance.gouv.fr 
3
-Art 323-1 ; « le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement 

automatisé de données est puni d’un an d’emprisonnement et de 100 000 f d’amende… » Loi n° 92-683 du 22 juillet 1992, 

portant réforme du code pénal, texte origine au 01 mars 1994. 

 

 

 
4
 -Remise du Rapport «Protéger les internautes» remettre par Marc Robert, Procureur général prées la cour d'appel 

de Riom, le rapport du group de travail interministériel sur la lutte contre la cybercriminalité, communiqué de presse, No 

185, Paris, le 30 juin 2014,sur le site: www.presse.justice.gouv.fr 
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الملبحظ أف ك  ،1لنائب العاـ لممحكمة استئناؼقاـ بو فريؽ عمؿ كزارم تحت إشراؼ مارؾ ركبرت ا
المشرع الفرنسي لـ يدخر أم جيد في مكافحتو لجرائـ أنظمة المعالجة الآلية في كؿ فرصة تسمح 

عف أم إجراء تعديمي كمما تطمب الأمر لـ يتأخر،ك  كاجيتو ليذه الجرائـ،بالتعديؿ، فقد بدأ مبكرا في م
 ذلؾ.

مف الفصؿ الثاني مف  45بمكجب المادة  كذلؾالعقكبة، المشرع الفرنسي مرة أخرل بتشديد  كقاـ
لتصبح العقكبة ضعؼ عما قتصاد الرقمي المتعمؽ بالثقة في الإ2004في سنة  57-4 القانكف رقـ
 2.( ثلبثكف ألؼ يكرك30000) كالغرامة( سنتيف 02الحبس ) ، كىيكانت عميو

صكرتو المشددة، حيث جعؿ المشرع ما  كفيأما عقكبة الدخكؿ أك البقاء غير المصرح بو  
غش المعمكماتي يترتب عف الدخكؿ أك البقاء بدكف قصد مف أضرار كظرؼ مشدد، فكانت في قانكف ال

( عشرة 10000( سنتيف كبغرامة مف )02( شيريف إلى )02الحبس لمدة مف )محدد ب 1988السنة 
في حالة ترتب عف الدخكؿ أك البقاء  كذلؾ( مائة ألؼ فرؾ فرنسي 100000رنسي إلى )ألاؼ فرؾ ف

 3.النظاـ كتعطيؿحذؼ أك تعديؿ لمبيانات 

 كرفعليحتفظ بالحد الأقصى العقكبة الحبس  1994في قانكف العقكبات الجديد لسنة  ككذا
كذلؾ زاد مف عقكبة  2004( ثلبثكف ألؼ يكرك، أما قانكف العقكبات لسنة 30000الغرامة إلى )
 .4ألؼ يكرك كأربعكف( خمسة 45000لتصبح ) كالغرامة( ثلبثة سنكات 03الحبس إلى )

                                                           
1
-Art 462-2/2 ; «Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le 

système, soit une altération du fonctionnement de ce système, l'emprisonnement sera de deux mois à deux ans et l'amende 

de 10000 F à 100000 F >> la loi n° 88-19 précédente, www.presse.gouv.fr. 
 الحقكقية،، منشكرات الحمبي 1طالمقارف، جرائـ الإعتداء عمى نظـ المعالجة الآلية في التشريع الجزائرم  بكبكر،رشيدة -- 2
 .319ص ،2012لبناف،–بيركت 

3
-Art 462-2/2 ; « Lorsqu'il en sera résulté soit la suppression ou la modification de données contenues dans le 

système, soit une altération du fonctionnement de ce système, l'emprisonnement sera de deux mois à deux ans et l'amende 

de 10000 F à 100000 F >> la loi no 88-19 précédente. 

 

 

 

 

 
4
 Art 323-1 alinéa 2, « Lorsqu'il en est résulté soit la suppression ou la modification de données contenues dans le 

système, soit une altération du fonctionnement de ce système, la peine est de trois ans d'emprisonnement et de 45 000 euros 

http://www.presse.gouv.fr/
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بيا عمى غرار  كيتفردبفقرة جديدة مف نفس المادة،  2012ليأتي المشرع الفرنسي في سنة 
في صكرتو  مف المشرعيف، كيعاقب بعقكبة أشد إذا كاف الدخكؿ أك البقاء سكاء كغيرهالمشرع الجزائرم 

 1.البسيطة أك المشددة يرتكب عمى نظاـ معالجة آلية لمبيانات الشخصية التي تنفذىا الدكلة

 :تخريب منظكمة معمكماتية أكعقكبة جريمة الإتلبؼ المعمكماتي -2

في التشريع الجزائرم: اخضع المشرع الجزائرم لمف تعمد منذ البداية الإضرار  -2.1
ذاتيا لعقكبة أشد عف مف  حد تخريب المنظكمة في ،أكالمعالجة الآلية معمكمات المتضمنة في نظـالب

لا شؾ أف المشرع قد ك  ،1مكرر  394ترتب عف ذلؾ ضرر كفقا لممادة ك  دخؿ أك بقي بدكف تصريح
ذلؾ راجع ك  ،ختراؽ المعمكماتيقكبة في الصكرة الأكلى لجريمة الإشدد العقكبة في ىذه الصكرة عف الع

( ستة أشير حبس 06صد منذ بداية ارتكاب فعؿ الإتلبؼ، حددت العقكبة ب )إلى تكفر عنصر الق
اف مميكف ن( اث 2.000.000خمسمائة ألؼ إلى )( 500000غرامة مف )ك  ( ثلبثة سنكات03إلى )

دينار جزائرم لكؿ مف أدخؿ بطريؽ الغش معطيات في نظاـ المعالجة الآلية أك أزاؿ أك عدؿ بطريؽ 
ؼ أك تخريب نظاـ اشتغاؿ منظكمة المعالجة الآلية لممعطيات مكتفيا لـ ينص عمى إتلبك  الغش،
مكرر عقكبات، إف كاف إدخاؿ معمكمات فييا مثؿ بعض الفيركسات قد يترتب عنو  394المادة  بنص
 اشتغاليا. تعطيؿ

في التشريع الفرنسي: كذلؾ المشرع الفرنسي نص عمى عقكبات إتلبؼ المعطيات  -2.2
إتلبؼ أك تعطيؿ تمؾ الأنظمة بمكجب  كعمىالمتضمنة في أنظمة المعالجة الآلية،  كالمعمكمات
لمعالجة اكانت عقكبة إتلبؼ أك تعطيؿ نظاـ ف 19-88مف القانكف  4-462ك 3-462المادتيف 

                                                                                                                                                                                     
d'amende » Du code pénal français modifié par la loi n° 2004-575 du juin 2004 pour la confiance dans l’économie 

numérique, art 45, JORF n°0143 du 22 juin 2004, P11168, texte n°02 
1
- Art 323-1 alinéa 3 du code pénal ; « Lorsque les infractions prévues aux deux premiers alinéas ont été commises à 

l'encontre d'un système de traitement automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est 

portée à cinq ans d'emprisonnement et à 75 000 € d'amende » Modifié par LOI n°2012-410 du 27 mars 
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( عشرة 10000) كغرامة( ثلبثة سنكات 03( ثلبثة أشير إلى )03ىي الحبس مف ) الآلية لممعمكمات
 . 1( مائة ألؼ فرؾ فرنسي أك بإحدل العقكبتيف100000آلاؼ فرؾ إلى )

إتلبؼ معمكمات متضمنة في نظاـ معمكماتي ىي بالنسبة لمحبس نفس عقكبة تعطيؿ  كعقكبة
سابقتيا ب ةاقؿ منيا مقارن كالغرامة،( ثلبثة سنكات03( ثلبثة أشير إلى )03مف ) النظاـ الحبس

يف فرؾ إلى ف( أل2000كىي)خمس مرات بالنسبة لحدىا الأقصى  كالضعؼبالنسبة لحدىا الأدنى 
 . 2مائة ألؼ فرؾ فرنسي أك بإحدل ىاتيف العقكبتيف ( خمس500000)

، جعؿ 1994مف مارس  يةبات الجديد الذم أصبح ساريا بدابعد تعديمو لقانكف العقك ك 
 المعمكمات أك إتلبؼ النظاـىي كاحدة سكاء بالنسبة لإتلبؼ ك  العقكبات في حدىا الأقصى فقط

أربعكف ألؼ ك  ( خمس45000بغرامة )ك  ( ثلبثة سنكات03، بأف أصبحت عقكبة الحبس )تعطيموك 
 3-323ك 2-232ذلؾ بمكجب المادتيف ك  قكبتيفيكرك دكف أف تككف لمقاضي سمطة تقديرية بيف الع

يستجيب لممستجدات ك  ليعكد المشرع الفرنسي مف جديد ،المتمـك  فرنسي المعدؿالعقكبات مف قانكف ال
يرفع العقكبات السابقة بالنسبة لجريمة ك  575-2004تو المكاد بمكجب القانكف رقـ ابتعديمو لي

الإتلبؼ سكاء بالنسبة لممعطيات أك البيانات أك بالنسبة لتشغيؿ النظاـ بأف يعاقب عمى ذلؾ بالحبس 
 ( خمس كسبعكف ألؼ يكرك.75000غرامة )ك  ( خمس سنكات05لمدة )

كلقد فسر تقارب العقكبتيف بالنسبة لصكر الإتلبؼ المعمكماتي مف قبؿ الجمعية الكطنية 
التمييز بينيما في بعض الأحياف، كما فسر أف فعؿ  كيتعذرالفرنسية بالتقارب الكبير بيف الجريمتيف، 
 . 3ؼ أك التلبعب بالمعمكماتصكرة مف صكر إتلب كىيإعاقة النظاـ يككف نتيجة إدخاؿ معمكمات 

                                                           
1
-Art 462-3 ; « quiconque aura intentionnellement et au mépris des droits d’autrui, entravé ou faussé le 

fonctionnement d’un système de traitement automatisé de données sera puni d’un emprisonnement de trois mois à trois ans 

et d’une amende de 10 000 F à 100 000 F ou de l’une de ces deux peines ». Loi n°88-19 précédent. 
2
-Art 462-4 ; «quiconque aura intentionnellement et au mépris des droits d’autrui, directement ou indirectement, 

introduit des données dans un système de traitement automatisé ou supprimé ou modifié les données qu’il contient ou leurs 

modes de traitement ou de transmission, sera puni d’un emprisonnement de trois mois à trois ans et d’une amende de 2000 

F à 500000 F ou de l’une de ces deux peines» L 
القانكف الجزائرم كالمقارف، دار الجامعة الجديدة، الإسكندرية  محمد خميفة، الحماية الجنائية المعطيات الحاسب الآلي في ۔ 3

 .192، ص2007،
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 2-323المشرع الفرنسي في المادتيف  كيضيؼ 31-233ليعدؿ المادة عاد  2014في  كمؤخرا
( مائة ألؼ يكرك إذا كقع 100000) كغرامة( سبع سنكات 07زيادة عقكبة الحبس ) 3-323ك

الإتلبؼ المعمكماتي أك جريمة التلبعب المعمكماتي عمى نظاـ المعالجة الآلية لمبيانات الشخصية التي 
 تنفذىا الدكلة.

 :: عقوبة جريمة التعامل في معمومات غير مشروعة3

 :الفرنسي كالتشريع ىذه الجريمة نص عمييا كؿ مف التشريع الجزائرم

( ثلبثة 03( شيريف إلى )02عاقب عمى ىذه الجريمة بالحبس مف ) التشريع الجزائري:-3.1
 ،( خمسة ملبييف دينار جزائرم5.000.000( مميكف دينار إلى ) 1.000.000بغرامة مف )ك  سنكات

حظ أف عقكبة ىذه الجريمة يلبك  ،المتمـك  عقكبات المعدؿ 1الفقرة  2مكرر  394ذلؾ بمكجب المادة ك 
 مع الجريمتيف السابقتيف، أف المشرع خفض مف الحد الأدنى لعقكبة الحبس بداية مف شيريف ةنمقار 
قد يرجع السبب في ذلؾ إلى ك  رفع مف عقكبة الغرامة كحد أقصى ىك خمسة ملبييف دينار جزائرم،ك 

تبة معمكمات غير مشركعة قد تفكؽ بكثير الأضرار المتر  في أف الأضرار المترتبة عف جريمة التعامؿ
 الثانية.ك  عف الجريمة الأكلى

عقكبات  1-3-323يعاقب عمييا المشرع الفرنسي بمكجب المادة  التشريع الفرنسي: -3.2
بمكجب القانكف  كالمعدلةي، مقتصاد الرقتعمؽ بالثقة في الإالم 575-2004بمكجب القانكف  المضافة

أم  ،العقاب عمى ىذه الجريمة يككف بنفس العقكبة المقررة لمجريمة نفسيا كأف،1168-2013رقـ 
العقكبة المقررة لجريمة الدخكؿ أك البقاء غير المصرح بيما أك جريمة إتلبؼ المعمكمات، أك نظـ 

 المتعامؿ فييا إلى ارتكابيا أك بعقكبة كالكسائؿ كالأجيزةالمعالجة الآلية التي يمكف أف تؤدم البرامج 
 2.دأش

                                                           
1
-Art 323-3 ; « Le fait d'introduire frauduleusement des données dans un système de traitement automatisé, 

d'extraire, de détenir, de reproduire, de transmettre, de 
2
-Art 323-3-1 du C.P.F« Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 

d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un programme 

informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions 

prévues par les articles 323-1 à 323-3 est puni des peines prévues respectivement pour l'infraction ellemême ou pour 
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ما لـ يقـ بو المشرع الجزائرم، أف ىذه الجريمة مف الأعماؿ  كىكاعتبر المشرع الفرنسي 
التحضيرية لجريمة أخرل قد تككف لمتحضير لمقياـ بدخكؿ غير مصرح أك إتلبؼ معمكماتي لذلؾ 

 . في ذلؾ فعؿ المشرع الفرنسيالحسف أ كقدعاقب بنفس عقكبة الجريمة المحضر ليا، أك بعقكبة أشد 

نص القانكف عمى عقكبات تكميمية يحكـ بيا إلى جانب العقكبات : ثانيا: العقوبات التكميمية
 أتي:ما سيتـ شرحو كما ي كىك كالغمؽفي المصادرة  كالمتمثمةالأصمية 

حيث تشمؿ  ،لأغراض إجرامية كاستخداميايتـ مصادرة الأشياء التي يتـ حيازتيا  المصادرة:
المستخدمة في إرتكاب جريمة مف الجرائـ الماسة بأنظمة المعالجة الآلية،  كالكسائؿ كالبرامجالأجيزة 

حتفاظ بحقكؽ الغير حسف النية مع الإ أنو:عمى  6مكرر  394في المادة نص المشرع الجزائرم  كلقد
المشرع الفرنسي نص عمى عقكبة  ككذلؾ،المستخدمة كالكسائؿ كالبرامجيحكـ بمصادرة الأجيزة 

الفقرة  5-323لتي استخدمت في ارتكاب جرائـ المعالجة الآلية بمكجب المادة مصادرة الأشياء ا
  .1الثالثة مف قانكف العقكبات الفرنسي

الغمؽ،  كىيإلى جانب عقكبة المصادرة نص المشرع عمى عقكبات تكميمية أخرل  الغمؽ:
لجريمة مف  : إغلبؽ المكاقع التي تككف محلب6مكرر  394بيا كفقا لما جاء في المادة  كيقصد

الجرائـ المعاقب عمييا كفقا ليذا القسـ، علبكة عمى ذلؾ إغلبؽ المحؿ أك مكاف الاستغلبؿ إذا 
 .ت الجريمة قد ارتكبت بعمـ مالكياكان

لممشرع الفرنسي نص  كبالنسبة،يككف الغمؽ نيائيا؟ كىؿ ،ير أف المشرع لـ يحدد مدة الغمؽغ
( خمس سنكات أك أكثر لممؤسسات أك الكاحد 5عمى "الغمؽ لمدة ) 4الفقرة  5-323عمييا في المادة 

ضافةأك أكثر مف فركع المشركع الذم أستخدـ في ارتكاب الجريمة  ، كالمصادرةإلى عقكبة الغمؽ  كا 

                                                                                                                                                                                     
l'infraction la plus sévèrement réprimée » Modifié par Loi n° 2013-1168 du 18 décembre 2013 relative à la 

programmation militaire pour les années 2014 à 2019 et portant diverses dispositions concernant la défense et la 

sécurité nationale, JORF n'0294 du 19 décembre 2013 page 20570 texte n° 1 
1
-I-Art 323-5 alinéa 3 du C.P.F: «Les personnes physiques coupables des délits prévus au présent chapitre encourent 

également les peines complémentaires suivantes: 3. La confiscation de la chose qui a servi ou était destinée à commettre 

l'infraction ou de la chose qui en est le produit, à l'exception des objets susceptibles de restitution ; 
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بمكجب  كظركفياؿ جريمة طبيعة ك كحسبنص المشرع الفرنسي عمى عقكبات أخرل تكميمية كجكبية 
 1.نفس المادة

 :الفرع الثاني: العقوبات بالنسبة للأشخاص المعنوية
لو عقكبات، حيث أقر المشرع  كقرركلية الجزائية لمشخص المعنكم، ؤ کرس القانكف مبدأ المس

المحمية  كالجماعاتالدكلة  كاستثنىمكرر مف قانكف العقكبات  51الجزائرم بذلؾ بمكجب المادة 
 كسلبمةعمى أمف  كتحافظالمعنكية الخاضعة لمقانكف العاـ ككنيا ىي الحامية لممجتمع  كالأشخاص
 الأشخاص.

كلا عف الجرائـ التي ترتكب لحسابو مف طرؼ أجيزتو أك ممثميو ؤ الشخص المعنكم مس كيككف
صى عمى الحد الأق 4مكرر  394المشرع في المادة  نصقد ،ك عميوالشرعييف عندما ينص القانكف 

( خمس مرات الحد الأقصى لمغرامة المقررة 05لمعقكبة المقررة لمشخص المعنكم كىي غرامة تعادؿ )
 لمشخص الطبيعي.

أما إذا ارتكبت إحدل الجرائـ السابقة مف شخص معنكم عمى إحدل الجيات العامة أك 
تطبيؽ عقكبات الخاضعة لمقانكف العاـ، ب كالمؤسساتالجريمة الدفاع الكطني أك الييئات  استيدفت

تضاعؼ العقكبة مرتيف إذا كانت مف شخص معنكم  كبالتاليمكررة عقكبات،  394أشد حسب المادة 
مرات أضعاؼ الغرامة  10يككف مجمكع الغرامة  كبذلؾضد شخص معنكم أك أحد الجيات العامة، 

 المقررة لمشخص الطبيعي. 

                                                           
1
- Art 323-5 du C.P.F « Les personnes physiques coupables des délits prévus au présent chapitre encourent 

également les peines complémentaires suivantes  :  

 1 L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les modalités de 

l'article 131-26; 

 2 L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer l'activité 

professionnelle ou sociale dans l'exercice de laquelle ou à l'occasion de laquelle l'infraction a été commise ; 

4 La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des établissements 

de l'entreprise ayant servi à commettre les faits incriminés ; 

 5 L'exclusion, pour une durée de cinq ans au plus, des marchés publics ; 

 6° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui permettent le retrait 

de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ; 

 7* L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35  
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أضعاؼ ما يفرض عمى  05أما بخصكص المشرع الفرنسي، نجده قد ضاعؼ الغرامة إلى 
 ككيفيتياأحالت في تحديد العقكبات  كالتي 6-323الشخص الطبيعي بمكجب الفقرة الأكلى مف المادة 

 1.إلى مكاد أخرل مف قانكف العقكبات

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                           
1-Art 323-6 du C.P.F Modifié par LOI n°2009-526 du 12 mai 2009. 
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 الجزائري والمشرع:مكافحة الجريمة الإلكترونية في القانون الدولي المبحث الثاني
لما لو مف أىمية ذلؾ إف التحقيؽ ىك إجراء مف أىـ الإجراءات التي تتخذ بعد كقكع الجريمة، 

قامة الإسناد المادم عمى مرتكبيا بأدلة الإثبات عمى اختلبؼ أنكاعيا  في التثبت مف حقيقة كقكعيا كا 
ىناؾ تشابو بيف التحقيؽ في ك  ،الحقيقة لغرض الكصكؿ إلى إدانة المتيـ مف عدمومف أجؿ استجلبء 

شابو في تجميعا تحتاج إلى إجراءات ت بيف التحقيؽ في الجرائـ التقميدية، فييك  لكتركنيةرائـ الإالج
في  تحميؿ الأدلة، إلا أف التحقيؽك  جمعك  الشيكدك  ستجكابالإك  الخبرةك  التفتيشك  عمكميا مثؿ المعاينة

 لأنو يتـ في بيئة رقمية. ،رائـ المعمكماتية لو خصكصية خاصةالج

 في الجريمة الإلكترونية الإثبات وسائل و التحقيق الأول: إجراءاتالمطمب 
تعتبر  كالتييستخمص مف البيئة الرقمية،  لكتركنيةفي الجرائـ الإ الإثبات كسائؿ ك جمع الأدلة
إثبات الجريمة، يستمزـ أف يككف مف ذات طبيعتيا التقنية،  مف مأف الدليؿ يقك  كبمامسرحا لمجريمة، 

 كسائؿ ك  مناص مف مكاصمة جمع الأدلةبعممية جمع الأدلة العديد مف الصعاب، إلا أنو لا كتحيط
 مع طبيعة الجرائـ المعمكماتية. كالتكيؼمع التطكير المستمر لكسائؿ البحث، إثبات 

 إجراءات التحقيق:الفرع الأول: 
حسي مباشر لأم شيء لو علبقة  كفحصملبحظة  كىي: كالمعاينةمرحمة التقصي أولا: 

 في كشؼ الحقيقة.عمى كؿ ما قد يفيد مف الأشياء  كالتحفظ كالكشؼ، ابالجريمة لإثبات حالتي

 كتكفير ملببساتيا كظركؼأىمية المعاينة في دكرىا لتصكر كيفية كقكع الجريمة  كتكمف
المادية التي  الآثارفي مسرح الجريمة تتيح أماـ المحقؽ الكشؼ عف طريؽ معاينة  كالمعاينة،الأدلة

عمى  كالتحفظ، كالجريمةفي الأنظمة المقارنة  كالحرياتمف مخبر الحقكؽ الجريمة خمفيا ارتكاب 
اة ة قمما تخمؼ آثار مادية، لذلؾ كجب مراعلإلكتركني، لكف بالنسبة لمجرائـ االأشياء التي تفيد التحقيؽ

رشاداتقكاعد  ، إثبات التكصيلبت، عدـ نقؿ مادة كممحقاتوفنية خاصة مثؿ: تصكير الحاسكب  كا 
 1.المعمكماتية مف مسرح الجريمة

                                                           
 .192، ص2006كالإنترنت، دار الفكر الجامعي، الإسكندرية،  عبد الفتاح بيكمي حجازم، مبادم في جرائـ الكمبيكتر-1
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 :الأدلة كضبط مرحمة التفتيش: ثانيا

مختص بيدؼ البحث عف أدلة  إجراء مف إجراءات التحقيؽ يباشره مكظؼ كىك:التفتيشأكلا: 
المقررة  كالقيكدكفقا لمضمانات  كذلؾلجناية أك جنحة، تحقؽ كقكعيا في محؿ يتمتع بحرمة، مادية 
لأنو يككف عمى طابع غير مادم،  ،المعالجة الآلية مف أخطر المراحؿنظـ في تفتيش ال كيعدقانكنا، 

بنصب عمى  كالتفتيشيعدك إلا أف يككف معمكمات إلكتركنية ليس ليا مظير محسكس خارجيا،  كلا
 1.لمحاسكب معا كالمنطقيالجانب المادم 

كب لا تكجد تفتش المككنات المادية لمحاسكب: إف التفتيش الكاقع عمى المككنات المادية لمحاس 
لأنو تطبؽ عميو  ،لقكاعد القانكفلا خلبؼ فييا  لأنو يرد عمى أشياء مادية ،فيو مشكمة في التنفيذ

عتبار الإجراءات الخاصة بضبط ىذه الأجيزة لحساسيتيا بعيف الإ التقميدية، لكف مع الأخذالقكاعد 
مكانية  2.التفتيش تنطبؽ عميو الضمانات المقررة قانكنا كنظاـإتلبفيا،  كا 

مدل قابمية البيانات لقد اختمؼ الفقو الجنائي في مسألة ك  تفتيش المككنات المنطقية لمحاسكب: 
بالمشرعيف  أخذىك ما ك  لأف تككف مكضكعا لمتفتيش مف عدمو طبقا لمنصكص التقميدية، المعمكماتية

ىذا ما ذىب ك  سف قكانيف إجرائية جديدة تنص عمى إمكانية تفتيش المككنات المنطقية لمحاسكب،إلى 
كما نص المشرع الإنجميزم عمى ك  إليو المشرع الفرنسي في تعديمو لمنصكص التي تحكـ التفتيش،

تفاقية الأكركبية المتعمقة بجرائـ تقنية قد صرحت الإك  المعنكية،ك  تفتيش نظـ الحاسكب الماديةجكاز 
 ك أنو يحؽ لمدكؿ الأعضاء تفتيش نظاـ الحاسكب أك جزء منو أك المعمكمات المخزنة فيو ،المعمكمات

تختمؼ عف أخرل مكضكعية ك  خضع لشركط شكميةالتي تالتفتيش في البيئة الرقمية ك كسائط التخزيف،
 3.ركط التفتيش في البيئة التقميديةش

                                                           
 .192المرجع نفسو، ص -1
 .192 نفسو، صعبد الفتاح بيكمي حجازم، المرجع  -2
محمد بف نصير محمد السرحاني، ميارات التحقيؽ الجنائي الفني في جرائـ الحاسكب كالإنترنت، رسالة ماجستير، قسـ عمكـ -3

 80-76، ص2004عربية لمعمكـ الأمنية، الرياض، الشرطة، جامعة نايؼ ال
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صؿ المتيك كضع اليد عمى الشيء أما عف مرحمة ضبط الأدلة ف: مرحمة ضبط الأدلةثانيا: 
في التحقيؽ الجارم بشأف في ضبط الأدلة  كيفيدكبييا، تمر  كعففي كشؼ الحقيقة  كيفيدبالجريمة 
 1الجريمة.

ة يتصؿ بضبط المككنات المادية لأنظمة الحاسكب، لكتركنيالأدلة في الجرائـ الإ كضبط
ضبط المعطيات التي تتناقؿ أك يجرم تبادليا في نطاؽ  ككذا، كالبرمجياتالمككنات المنطقية  كضبط

ىذا الأساس فإف مف الأشياء التي يتـ  كعمى، 2يتصؿ بيا كماشبكة المعمكمات التي تربط الحكاسيب 
إلى  كنسبتياليا قيمة في إثبات تمؾ الجرائـ  كالتيية لكتركنائـ الإعمييا في الجر  كالتحفظضبطيا 

 ككسائطالمعدات المستعممة في الشبكة كجياز المكدـ،  كضبط، كممحقاتوالمتيـ ىي جياز الحاسكب 
 البرمجيات. كضبط، كالمعطياتتخزيف البيانات 

 :الثاني: وسائل الإثبات في الجريمة الإلكترونيةالفرع 
ية ليا طبيعتيا الخاصة بالمقارنة بكسائؿ الإثبات لكتركنفي الجرائـ الإت كسائؿ الإثباإف 

مف خلبليا القضاء  كيدعـيثبت  كالذمالتقميدية، فكسائؿ الإثبات تدخؿ في إطار اختصاص القضاء، 
 ىي محؿ التحقيؽ. كالتيية المرتكبة مف طرؼ المجرميف، لكتركنالجريمة الإفي 

خبيرا  ىختصاص يسميكمؼ القاضي شخصا مف ذكم الإ تضاهإجراء بمق كىي:الخبرة :أولا
تكصلب لإعطاء  ،قد تككف عمى جانب مف التعقيدات كاستقصاءات تبميمة معينة تتطمب تحقيقا

الخبير تحقيقو  كيثبتفني بشأف أمكر كاقعية لا يمكف الحصكؿ عمييا بنفسو،  كرأمالقاضي معمكمات 
 القاضي.مع الرأم الذم تكصؿ إليو في تقرير خطي إلى 

حكـ الشاىد مف حيث الحجية أك القكة في  كتأخذفالخبرة ىي أحد أىـ كسائؿ جمع الأدلة،  
إلى الطبيعة الخاصة لمجرائـ المعمكماتية فإف إماطة المثاـ عنيا تحتاج إلى خبرة  كبالنظرالإثبات، 

                                                           
، 2001خالد عياد الحمبي، إجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالإنترنت، دار الثقافة لمنشر كالتكزيع، الأردف، 1

 .171-170ص
 .282-281، صنفسوالمرجع   -2
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 كتخضع، المحاكمةك إلييا في مرحمتي التحقيؽ  كتستمرفنية منذ بدء مرحمة التحرم عف ىذه الجرائـ، 
 1.مكضكعية لابد مف الالتزاـ بيا لتعتمد لدل القضاء كشركطلشركط شكمية 

 : وسماع الشيود ستجواب: الإثانيا

يعرؼ بأنو مساءلة المتيـ كمناقشتو عف كقائع القضية المنسكبة إليو ارتكابيا ك  الإستجكاب:
ستجكاب ىك كشؼ اليدؼ مف الإك  إليو،كمجابيتو بالأدلة كسماع ما لديو مف دفكع لمتيمة المنسكبة 

ة تحكمو ذات القكاعد لكتركنيكاب المتيـ في الجرائـ الإاستجك  استظيارىا بالطرؽ القانكنية،ك  الحقيقة
كف السمطة المختصة التي تتكلى ستجكاب متيـ في أم جريمة تقميدية، إلا أنو لابد أف تكالعامة لإ

امؿ مع مفردات الجريمة التعك  ستيعابكماتية حتى يمكف الإالجرائـ المعمستجكاب مؤىمة لمتحقيؽ في الإ
 .2لتزاـ بيا لضماف حقكؽ المتيـستجكاب بعدة ضمانات لابد مف الإقد أحاط المشرع الإك  ،لكتركنيةالإ

سماع الشيكد كسائر إجراءات التحقيؽ في الطريقة التقميدية، فالقاضي لو أف :سماع الشيكد
مف يمكف ك  ستماع إليوسماعيـ فيك الذم يحدد مف يجب الإ فإذا قرريسمع الشيكد أك يستغني عنيـ، 

ية يطمؽ عميو لكتركنالشاىد في الجرائـ الإفمتركؾ لمسمطة التقديرية لمقاضي، الأمر ك  ستغناء عنو،الإ
المقصكد بالشاىد في الجريمة ك  تميزا لو عف الشاىد التقميدم، أك الإلكتركني اسـ الشاىد المعمكماتي

الذم تككف لديو ك  عمكـ الحاسكب،ك  التخصص في تقنيةك  ىك الفني صاحب الخبرة يةالإلكتركن
أك ىامة لازمة لمكلكج في نظاـ المعاجمة الآلية لمبيانات إذا كانت مصمحة التحقيؽ  ،معمكمات جكىرية

 االحاسكب، خبراء البرمجة، محممك  اتضـ طائفة الشيكد: مشغمك ك  ،3تقتضي التنقيب عف أدلة الجريمة
 .النظـ االصيانة، مديرك  االبيانات، ميندسك 

 الجزائري والتشريعفي القوانين الدولية  الجرائم الإلكترونية ومواجية: مكافحة نيالمطمب الثا
تتخطى في  كالتي، الإلكتركنيةالناجمة عف الجرائـ  كالأضرارالخسائر  كحجـمع تزايد صكر 

عابرة  كبككنياتميزىا بالعالمية،  كمعأخرل،  اتكمؤسسحدكد لتطاؿ اعتداءىا دكؿ الأغمب أحيانيا 

                                                           
1

 98، ص2008الثقافة لمنشر كالتكزيع، الأردف،  ارد كالخبرة في القانكف المدني،محمكد الشنكيات، الإثبات بالمعاينة  -
 44، ص1980، دار الكتب لمطباعة كالنشر، القاىرة، 2ك 1عبد الأمير العكيمي كسميـ حربة، أصكؿ المحاكمات، ج-2
 .339عبد الفتاح بيكمي حجازم، المرجع السابؽ، ص -3
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، الإلكتركنيةالكاقع العممي أف أم دكلة لا تستطيع بجيكدىا المنفردة مكاجية الجريمة  كأثبتلمحدكد، 
 .دكؿ عمى تكحيد جيكدىا لمكافحتيالذلؾ عممت ال

 : مكافحة الجرائم الإلكترونية في القوانين الدوليةالأول الفرع

لا تتحقؽ إلا بكجكد تعاكف دكلي عمى المستكل الإجرائي الإلكتركنية إف مكافحة الجرائـ 
الدكلية التي  كالمنظماتإطار الجيد الدكلي المبذكؿ، فإف ىناؾ العديد مف الييئات  كفي، كالجنائي

لمكاجية تفاقيات في محاكلة منيا لترسيخ كجكب التعاكف الدكلي عب دكرا ممحكظا في إطار إبراـ الإتم
 .الإلكتركنيةالجرائـ 

أكلا: جيكد الأمـ المتحدة: تبذؿ الأمـ المتحدة جيكدا لا يستياف بيا في مجاؿ محاكلة التصدم 
عمى كجكب تعزيز العمؿ المشترؾ بيف أعضاء المنظمة مف أجؿ التعاكف  كتؤكدالإلكتركنية،لمجرائـ 

ىتماـ مؤتمرات الأمـ المتحدة، إبالإلكتركنية لمحد مف انتشارىا كتعاظـ آثارىا، كقد حظيت الجرائـ 
 ما جاء في ىذا المجاؿ مايمي: كأبرزىا

إلى  12الجنائية مف  كالعدالةلمنع الجريمة  1لأمـ المتحدة المؤتمر الثالث عشرعقد منظمة ا
الجنائية  كالعدالةالمكضكع الرئيسي لممؤتمر "إدماج منع الجريمة  ككافبدكلة قطر،  2015أفريؿ  19
سيادة  كتعزيز ،كالإقتصادية جتماعيةمتحدة الأكسع لمتصدم لمتحديات الإي جدكؿ أعماؿ الأمـ الف

معية العامة قرارىا الج كقررت "،الجميكر كمشاركة ،كالدكليالقانكف عمى الصعيديف الكطني 
 يمي: ( فيما184/67)

  الجنائية لمتصدم للؤشكاؿ  كالعدالةإنشاء حمقات عمؿ مف بينيا تعزيز تدابير منع الجريمة
 .المتطكرة لمجريمة، منيا الجرائـ المعمكماتية

  بالبرازيؿ  2010أفريؿ  19إلى  12مف  2عقد منظمة الأمـ المتحدة المؤتمر الثاني عشر
في عالـ  كتطكرىاالجنائية  كالعدالةنظـ منع الجريمة لتحت عنكاف "استراتيجيات شاممة لتحديات عالمية 

                                                           
 :حككمة قطر الإلكتركنية، صفحة المؤتمر،مجمة الحقكؽ كالحريات1

http://www.moi.gov.qa/UNCCPCJDoha/Arabic/Previous_Congresses.html 
 مكقع خاص بقرارات الأمـ المتحدة-2

http://www.moi.gov.qa/UNCCPCJDoha/Arabic/Previous_Congr
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مف بينيا جرائـ الإنترنت، حيث دعت لجنة منع  ماؿ المؤتمر ثمانية بنكدجدكؿ أع كتضمف، "متغير
دكلي مفتكح العضكية لدراسة  فييالجنائية إلى عقد اجتماع لفريؽ مف خبراء حككم كالعدالةالجريمة 

 التصدم ليا. كتدابيرشاممة لمشكمة الجريمة المعمكماتية 
  1المتحدة:الجمعية العاـ للؤمـ  كتكصياتقرارات 
 نشر دليؿ منع الجرائـ المتصمة بأجيزة الكمبيكتر  ككذلؾ، 1990( العاـ 121/45لقرار )ا

رقـ  كالقرار، 04/12/2000( المؤرخ في 63/55القرار رقـ ) -1994في العاـ  كمكافحتيا
ظـ المعمكمات الإدارية الجنائية مكافحة استخداـ ن" بشاف 19/12/2001( المؤرخ في 121/56)

 ." مكماتة المعلتقني
 ،عقد كضع التشريعات الكطنية لمكافحة إساءة استعماؿ  إلى يدعك ىذا القرار الدكؿ الأعضاء

القرار رقـ ،الجنائية كالعدالةعتبار عمؿ لجنة منع الجريمة كجيا المعمكمات، عمى أف تأخذ بالإتكنكل
اء إنش" بشأف  30/01/2004المؤرخ في  199/58رقـ ) كالقرار 31/01/2003( في 2397/57)

قرار ، ثقافة الأمف السيبراني كتعزيزالدكؿ الأعضاء إلى التعاكف  كدعكة،ثقافة عالمية للؤمف السيبراني
أجؿ منع استخداـ شبكة الإنترنت تعزيز التعاكف الدكلي مف ( حكؿ 5/48جنة مكافحة المخدرات )ل
 رتكاب الجرائـ المتصمة بالمخدرات".لإ

  يية لمييئة الدكلية لمراقبة المخدرات التكجي كالمبادئالتكصيات(INCB)  عاـ التي نشرت
 كلاسيمامرقابة لعة مف المكاد الخاضعة ك تكصيات لمحد مف انتشار المبيعات غير المشر  2005

 عبر الإنترنت. المستحضرات الصيدلانية

 192تصالات الذم يضـ تحاد الدكلي للئيكفر الإ 2تصالات:تحاد الدكلي للئجيكد الإثانيا:   
منبرا استراتيجيا لمتعاكف بيف أعضائو  ،الأكاديمية كالمؤسساتشركة مف القطاع الخاص  700دكلة ك

                                                                                                                                                                                     
http://www.un.org/arabic/documents/instruments/subj_ar.asp 

 المرجع نفسو.-1
 
2

 :مكقع الاتحاد الدكلي للبتصالات -
http://www.itu.int/osg/csd/cybersecurity/gca/global-strategic, report/index.htm 
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تصالات مخططا لتعزيز تحاد الدكلي للئكضع الإ كقدباعتباره ككالة متخصصة داخؿ الأمـ المتحدة، 
 أىـ أىدافو الرئيسية ما يمي: كمفالأمف الإلكتركني العالمي، 

  كعالمياكضع استراتيجيات لتطكير نمكذج التشريعات السيبرانية يككف قابلب لمتطبيؽ محميا 
 .المعتمدة كالدكليةبالتكازم مع التدابير القانكنية الكطنية 

  المناسبة لكضع اليياكؿ التنظيمية  كالإقميميةكضع استراتيجيات لتييئة الأرضية الكطنية
 ت. المتعمقة بجرائـ الإنترن كالسياسات

تشجيع ك  تيدؼ المنظمة إلى تأكيدك  جيكد المنظمة الدكلية لمشرطة الجنائية الإنتربكؿ: ثالثا:
، مف الإلكتركنية عمى نحك فعاؿ في مكافحة الجريمةك  التعاكف بيف أجيزة الشرطة في الدكؿ الأعضاء

ذلؾ عف طريؽ ك  الإلكتركنية كحد سكاء الجريمةك  المعمكمات المتعمقة بالمجرـك  مبياناتلتجميع 
لتمؾ  بادلياتك  المكاتب المركزية الكطنية لمشرطة الدكلية المكجكدة في أقاليـ الدكؿ الأعضاء

فيما بينيا، بالإضافة إلى التعاكف في ضبط المجرميف بمساعدة أجيزة الشرطة  البياناتك  المعمكمات
بالنسبة لمجرائـ المتشعبة  خاصةك  مدىا بالمعمكمات المتكفرة لدييا عمى إقميمياك  في الدكؿ الأعضاء،

 نيا جرائـ الإنترنت.مك  في عدة دكؿ

تطكير ك  جيكد المنظمة العالمية لمممكية الفكرية: تيدؼ إلى تشجيع النشاط الإبتكارم، رابعا:
اىتمت بتكفير ك  الفنية،ك  حماية المصنفات الأدبيةك  تحادات في مجاؿ حماية الممكية الصناعيةإدارة الإ
تفاقيات تفاؽ عمى تكفيرىا بكاسطة الإتـ الإك  قكاعد البيانات،ك  لكتركنيةلمبرامج الإ ية القانكنيةالحما

فييما الدكؿ الأعضاء عمى ضركرة  حثت"اتفاقية بيرف" المتاف ك بس"خاصة "اتفاقية التريك  ،العالمية
المنظمة تفاؽ الدكلي الأعضاء في شريعات حقكؽ المؤلؼ، كما يمزـ الإخاصة تك  تطكير تشريعاتيا،

دارية،ك  تدابير مدنيةك  بكجكب فرض إجراءات تنفيذية، عقكبات جنائية لمكاجية أم اعتداء عمى ك  ا 
المعتمدة  ،1( مف منظمة العالمية لمممكية الفكرية04تنص المادة )ك  خاصة القرصنة،ك  حقكؽ المؤلؼ

                                                           
 .www.wipo.int المنظمة العالمية لمممكية الفكرية -1
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ؽ تمؾ الحماية تطبك  عمى أنو "تتمتع برامج الحاسكب بالحماية باعتباره مصنفات أدبية1996سنة 
 عمى برامج الحاسكب أيا كانت التعبير عنيا".

 34تضـ ىذه المنظمة في عضكيتيا  :كالتنمية قتصادمالإنظمة التعاكف جيكد م خامسا:
مجمؿ أعماؿ  كمفكضعت المنظمة تكصيات إرشادية بخصكص أمف نظـ المعمكمات، ،حيث دكلة

حكؿ الجرائـ الإلكتركنية حصؿ اتفاؽ عمى ضركرة أف يغطي  كالتنمية قتصادممنظمة التعاكف الإ
 :قانكف العقكبات في كؿ دكلة الأفعاؿ التالية

  .التلبعب في البيانات المعالجة آليا بما في ذلؾ محكىا 
 التجسس المعمكماتي. 
 .التخريب المعمكماتي 
  .قرصنة البرامج 
  ،نقمو.استخداـ المعطيات أك  كاعتراضالدخكؿ غير المشركع عمى البيانات أك نقميا 

يؽ القانكف ، ككالة تطب01/09/2014في أعمنت "يكركبكؿ" 1جيكد الاتحاد الأكركبي: سادسا:
الأكركبي، عف إنشائيا قكة  في دكؿ الاتحاد كالإرىابالمتخصصة في مكافحة الجرائـ  الأكركبية

 يمتد إلى دكؿ أخرل.تحاد، كما أف عمميا ة الجرائـ المعمكماتية في دكؿ الإخاصة لمحارب

تخاذ التدابير اللبزمة في مكاجية التنسيؽ مع التحقيقات الدكلية لإ كستككف ميمة القكة الجديدة
خاصة ما يستيدؼ منيا القطاعات ك  التيديدات الرئيسية عمى الإنترنت، مثؿ البرمجيات الخبيثة

بدأ القكة ستك  غير ذلؾ،ك  الممنكعاتالمكاقع التي تبيع ك  الإلكتركنية حتياؿمكافحة عمميات الإك  المالية
" EC3"الإلكتركنية مجرائـ ليككف مقرىا ضمف المركز الأكركبي سك  "J-CATالتي أطمؽ عمييا اسـ "

تحاد الأعضاء في الإالإلكتركنية يتضمف فريؽ العمؿ المشترؾ ضد الجرائـ ك  ،التابع لميكركبكؿ
 تحاد الأكركبي مف ككالات تطبيؽ القانكف.لإلى شركاء آخريف لا ينتمكف إلى ابالإضافة إ ،الأكركبي

                                                           
 .WWW.eurpol.europa.eu: المكقع الإلكتركني لميركبكؿ -1
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 كفرنسا كألمانيا كاستراليالمتعاكف مع ىذه القكة الجديدة مجمكعة مف الدكؿ منيا كندا  كانضمت
يطاليا ،كىكلندا سبانيا كا   .المتحدة الأمريكية كالكلاياتالمتحدة  كالمممكة كا 

الأكركبي الطابع الدكلي لجرائـ سابعا : جيكد اتفاقية المجمس الأكركبي: اعتمد المجمس 
( CDPCأنشأت المجنة الأكركبية لمشاكؿ الجريمة ) 1996في العاـ ك  ،1976الكمبيكتر منذ العاـ 

عمى  2000ك 1997لمجنة بيف سنة عممت اك  لجنة خبراء لمتعامؿ مع مشكمة الجريمة السيبرانية،
 ،2001مف جمستو العامة في شير أفريؿ  تفاقية التي اعتمدىا البرلماف الأكركبي في الجزء الثانيالإ
اتفاقية جرائـ الإنترنت ىي ك  ،2010دكلة بحمكؿ العاـ  30تفاقية مف قبؿ تـ التصديؽ عمى الإك 

 المعاىدة الدكلية الأكلى التي تسعى لمعالجة الجرائـ الإلكتركنية عبر التنسيؽ بيف القكانيف الكطنية
 فاقية.الاتمف أىـ أىداؼ ك  قكانيف الدكؿ الأخرلك 

 تكفير لمتعمقة بالجرائـ الإلكتركنية بتكحيد عناصر القانكف الجزائي المحمي مع الأحكاـ ا
معمكمات عف حركة  كجمع، لكتركنياإرتكبة الجرائـ الم كملبحقةالإجراءات القانكنية اللبزمة لمتحرم 

 إمكاف كجكد تدخؿ في محتكاىا. كعفالبيانات 
 تفاقية المبادئ العامة المتعمقة بالتعاكف الدكلي في: تسميـ المجرميف، المساعدة تتضمف الإ

نشاءالدكلية المتبادلة، إعطاء المعمكمات بصكرة آلية،   .الكلاية القضائية عمى أم جريمة كا 

مبمداف الثمانية في ل كالداخميةاعتمد كزارة العدؿ حيث G8:1:جيكد مجمكعة الدكؿ الثمانيثامنا
 د إلى المبادئ التالية:استنبالإكافحة العديد مف جرائـ الإنترنت اجتماعاتيـ المختمفة سياسات الم

بيف جميع الدكؿ المعنية  كالتنسيؽعدـ إتاحة ملبذات آمنة لممعتديف عمى تكنكلكجيا المعمكمات، 
 كتجييزىـقكانيف، تنفيذ البتدريب المكظفيف المكمفيف  ،كمحاكمتيـفي ملبحقة مرتكبي جرائـ الإنترنت 

بالمعدات الضركرية لمتعامؿ مع الجرائـ ذات التقنية العالية، بالإضافة إلى ذلؾ دعت دكؿ الثمانية 

                                                           
 www.Canadainternationalgc.ca/G8G8 recommandations on transnational: مكقع مجمكعة الثمانية-1

crimes, 2011, 
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إلى مكاصمة العمؿ حتى التكصؿ إلى حمكؿ دكلية ناجحة، مف خلبؿ عقد اتفاقات دكلية، لمعالجة 
 المختمفة. مف عمؿ المنظمات الدكلية كالإستفادةالجريمة ذات التقنية العالية 

 " مف المعاىدةDمكجكدة في إطار الباب "ال" بالنسبة لمجرائـ الإلكتركنية G8تكصيات اؿ " كمف
 1بما يمي: كتتمخص

 نتياكات عمى حقكؽ الغير عمى الشبكة العنكبكتية التي يتعيف عمى الدكؿ أف تجرـ الإ
تعالج المشاكؿ المتعمقة بالتحقيقات القضائية بالتدريب الفعاؿ لمنع  كأف ،تستكجب العقكبات الجزائية

قامة تعاكف دكلي  يتعمؽ بمكافحة ىذه الانتياكات كينبغي لمدكؿ أف تتخذ خطكات لمنع  فيماالجريمة، كا 
 .الجريمة ذات التقنية العالية

 :الجرائم المعموماتية في التشريع الجزائري الثاني: مواجيةالفرع 
المشرع الجزائرم كغيره مف الدكؿ إلى احتكاء الجريمة المعمكماتية مف خلبؿ التعديلبت سارع 

 رضيا كما يمي:عنست التي التي أدخميا عمى قانكف العقكبات كسف نصكص قانكنية أخرل جديدة

يعتبر قانكف العقكبات كسيمة ردعية لمكؼ عف ارتكاب : الحماية مف خلبؿ قانكف العقكبات أولا:
تمحؽ أضرار بالغير فقد أقر المشرع عقكبات ردعية  الإلكتركنيةأف الجرائـ  كبمابصفة عامة، الجرائـ 

 كالتالي: كىيلتمؾ الجرائـ 

مف أبرز الجرائـ التي عالجتيا المحاكـ  كىي :المساس بأنظمة المعالجة الآلية لممعطيات أ.
 394مف خلبؿ المكاد ) كذلؾ،العقكباتالمتعمؽ بقانكف 2(04/15)بمكجب القانكف رقـ  كىذا ،الجزائرية

نصكص المكاد حاكؿ المشرع الجزائرم حصر ىذه  (، فمف خلبؿ استقراء7مكرر 394مكرر( إلى )
 3المقرر ليا فيما يمي: كالعقكباتالجرائـ 

                                                           
 (.22المرجع نفسو ) الثمانية، مجموعةمكقع -1
 .2004/11/10صادر في 71المتعمؽ بقانكف العقكبات الرسمية عدد 2004/11/10المؤرخ في  15/04القانكف )-2
 137-135، مصححة كمحيثة، ص 2012بمقيس لمنشر، الدار البيضاء، الجزائر، طمكلكد ديداف، قانكف العقكبات، دار -3
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 1مکرر( 394)نصت عمييا المادة عف طريؽ الغش: جريمة دخكؿ معالجة آلية لممعطيات 
عند الدخكؿ أك البقاء بالغش في المنظكمة  كالغرامةمف قانكف العقكبات، حيث تعاقب بالحبس 

العقكبة إذا  كمضاعفةالمشرع في ىذه الحالة بيف ما إذا كانت الجريمة بسيطة  كفرؽ ،ةاتيالمعمكم
ما إذا ترتب عمى ذلؾ تخريب لنظاـ اشتغاؿ  كبيفالمنظكمة،  في ترتب عنيا حذؼ أك تغيير

 نظكمة.الم
  نصت عمييا  ، حيثلية بطرؽ تدليسيةالآجريمة إزالة أك تعديؿ معطيات في نظاـ المعالجة
المشرع الجزائرم أف إزالة أك تعديؿ المعطيات  كاعتبر مف قانكف العقكبات، 2(1مكرر 394)المادة

ما إكميا لة المعطيات سكاء جزئيا أك بإزا كيقصدالتي يتضمنيا النظاـ بطريؽ الغش عملب إجرامياف 
 كطرؽمحكىا أك إتلبفيا أك تخريبيا مف أجؿ منع النظاـ القياـ بميامو أك تعطيؿ النظاـ المعمكماتي، ب

يقصد بو إما إدخاؿ معمكمات ف الفيركسات، أما تعديؿ المعطيات مثؿ نشر اسابق شرحناىا ةمتعدد
 كىمية أك تزكيرىا في النظاـ المعمكماتي.

 394نصت عمييا المادة ) التي بالمعطيات المخزنة أك المعالجةر تجاجرائـ نشر حيازة أك الإ 
 ،فتراضيأكثر الجرائـ كقكعا في العالـ الإمف قانكف العقكبات، حيث تعد ىذه الجريمة مف  3(2مكرر

رتكاب فعؿ الغش المعمكماتي أك ائرم عممية اصطناع برنامج مخصص لإلقد اعتبر المشرع الجز ك 
و لممارسة ثغرات فيك  خاصة المبرمج مف أجؿ خمؽ فجكاتك  الناحية الفنيةإعداد برنامج ناقص مف 
خاصة عف طريؽ الإنترنت أك  ،لتقاط البيانات بغرض استغلبليا أك نشرىاإفعؿ الغش أك تجميع أك 

ر تتسـ بخطكرة عمى الحياة النشك  تجار فييا مف الجرائـ المعاقب عمييا، بحكـ أف جريمة الإفشاءالإ
 .الخاصة
 ات أك المؤسسات الخاضعة لمقانكف ئة الماسة بالدفاع الكطني أك الييالمعالجة الآلي جرائـ

مف قانكف العقكبات: حيث اعتبر المشرع الجرائـ المعمكماتية التي  4مكرر( 394العاـ: طبقا لممادة )

                                                           
 .المرجع السابؽ،(04/15مف القانكف ) مكرر( 364المادة )-1
 السابؽ.(، المرجع 1مكرر 394المادة )-2
 .(، المرجع نفسو2مكرر 394المادة ) -3
 (، المرجع السابؽ.3مكرر  394المادة )-4
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 394يستخمص مف نص المادة )ك  ،تستيدؼ الدفاع الكطني أك أم مؤسسة رسمية بمثابة ظرؼ تشديد
( مف قانكف العقكبات أف العقكبة المشددة عمى جميع الجرائـ المنصكص عمييا في المادة 3رمكر 
حرص المشرع الجزائرم ك  ،( مف قانكف العقكبات2)مكررك (1مكرر 394المادة )ك  مكرر( 394)

تكسع في ىذه ك  ،لمؤسسات الدكلة الجزائريةك  عمى ضماف حماية مطمقة لييئات الدفاع الكطني
مكرر( مف  394المنصكص عمييا في المادة )، 1المعمكماتيةبإدراج جميع الجرائـ  ذلؾك  الحماية

 قانكف العقكبات كميا.
 ( 4مكرر 394الجرائـ المعمكماتية لمشخص المعنكم: نصت عمييا المادة)مف قانكف  ،2

عقكبة الغرامة  كشددالعقكبات حيث أقر المشرع الجزائرم المسؤكلية الجزائرية للؤشخاص المعنكية، 
، حيث أف الغرامة المطبقة عمى الشخص المعنكم تتراكح الآليةعتداء عمى نظـ المعالجة في جرائـ الإ

 بيف كاحد إلى خمس أضعاؼ الغرامة المقررة عمى الشخص الطبيعي.
  لغرض التحضير لمجرائـ الماسة بأنظمة المعالجة  إلكتركنييفجريمة تككيف جمعية أشرار

مف خلبؿ نص المادة أف العقكبات  يتضح مف قانكف العقكبات 3مكررة( 394لممادة ) الآلية: طبقا
رتكاب الجرائـ الغرض منو التحضير أك الإعداد لإ يطاؿ مف يشارؾ أم مجمكعة أك في اتفاؽ

تفاؽ المجسد بفعؿ ا يستخمص أف مجرد المشاركة أك الإمع تكفر القصد الجنائي، كمالإلكتركنية 
 .أف يتـ عبر الشبكات المعمكماتية ير لمجريمة خاصة أف ذلؾ يمكفمادم يكحي بالتحض

 مف قانكف العقكبات: نص المشرع في ىذه  4(6مكرر 394كفقا لممادة ) :العقكبات التكميمية
 كالبرامججيزة المستعممة في المصادرة للؤ كتمثؿ ،المادة عمى العقكبات التكميمية لمجرائـ السالفة الذكر

 ستغلبؿ شريطة أف تككف بعمـ صاحبيا.الإ كأماكفمع إلحاؽ ذلؾ بغمؽ المكاقع  ،المستعممة كالكسائؿ
 

                                                           
 100، ص2001المعمكماتية في التشريع الجزائرم، دار اليدل لمطباعة كالنشر، عيف مميمة، الجزائر، زيبحة زيداف، -1
 السابؽ. ع( المرج15/04( مف القانكف رقـ )4مكرر 394المادة )-2
 مكررة(، المرجع السابؽ. 394المادة ) -3
 (، المرجع نفسو.6مكرر 394المادة )-4
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  ( مف قانكف 7مكرر 394طبقا لنص المادة ) الإلكتركنية:العقاب عمى الشركع في الجريمة
أف فعؿ الشركع أك البدء في ارتكاب الجريمة يعاقب عميو بنفس العقكبة المقررة لمجنحة ،1العقكبات
أقر المشرع إذ  ،عتداء عمى نظاـ المعالجة الآلية ذات كصؼ جنحكملككف جرائـ الإ كنظراذاتيا، 

 العقاب ليا بمثؿ الجريمة نفسيا.
 2(23-06)رقـ لقانكف مف خلبؿ التعديؿ الذم جاء في ا حماية حرمة الحياة الخاصة:ب. 

كؿ مف  كالغرامةمف قانكف العقكبات تعاقب بالحبس  3مكرر( 303المتعمؽ بقانكف العقكبات فالمادة )
لتقاط أك تسجؿ أك نقؿ صكر إة للؤشخاص بأم تقنية كانت سكاء بتعمد المساس بحرمة الحياة الخاص

مف قانكف  ،4(1مكرر 303أما المادة ) ،أك مكالمات خاصة أك سرية دكف إذف رضا صاحبيا
العقكبات، تعاقب بالعقكبة ذاتيا عمى مف يحتفظ أك يضع في متناكؿ الجميكر الصكر أك الكثائؽ بأية 

 .كسيمة كانت

المتعمؽ  5(11/14)مف خلبؿ التعديؿ الذم جاء في القانكف رقـ  :حماية حرمة رمكز الدكلة ج.
كؿ مف ل، عمى عقكبة الغرامة المالية فقط 6مكرر( منو 144بقانكف العقكبات، حيث نصت المادة )

 .حالة العكد تضاعؼ الغرامة كفيأساء لرئيس الجميكرية بأية كسيمة كانت أك بكسيمة إلكتركنية 

( مف قانكف الإجراءات 16الحماية مف خلبؿ قانكف الإجراءات الجزائية: حيث أف المادة ) ح.
 كمعاينةختصاص المحمي لضباط الشرطة القضائية فيما يتعمؽ بالبحث كسعت مف الإ، 7يةالجزائ

ختصاص إلى كامؿ الإقميـ الكطني، كما الإ كيمتد ،الجرائـ الماسة بأنظمة المعالجة الآلية لممعطيات
                                                           

 (.7مكرر  394المادة ) -1
 ، الصادرة في48المتضمف قانكف العقكبات، الجريدة الرسمية، عدد ،2006/12/20( المؤرخ في 06/23)القانكف -2

2006/12/24 
 .مكرر(، المرجع نفسو 303المادة ) --3
 ( المرجع السابؽ.23/06)( مف القانكف 1مكرر 303المادة )-4
 ، صادرة في44الجريدة الرسمية، عدد المتضمف قانكف العقكبات،  2011/08/02( مؤرخ في 11/14القانكف )-5

2011/08/10  
 .مكرر(، المرجع نفسو 144المادة )-6
صادرة  84المتضمف قانكف الإجراءات الجزائية، الجريدة الرسمية، عدد 2006/12/20المؤرخ في  (06/22القانكف )-7

 .2006/12/24في
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( منو لتمكف كؿ مف ككيؿ الجميكرية 40) كالمادة ،1( مف قانكف الإجراءات الجزائية37جاءت المادة )
إلى دائرة اختصاص محاكـ أخرل في الجرائـ  يختصاص المحمالتحقيؽ عمى تمديد الإ كقاضي

 .الماسة بأنظمة المعالجة الآلية لممعطيات

ت الحماية في قانكف التأمينات ىذه القكانيف الخاصة شمم:قكانيف خاصةالالحماية مف خلبؿ ثانيا:
الحماية في نصكص التكقيع  كأيضاالحماية مف خلبؿ نصكص الممكية الفكرية،  ككذلؾجتماعية، الإ

 .2كاللبسمكيةالإلكتركني بالإضافة إلى الحماية المتعمقة بالمكاصلبت السمكية 

جتماعية رقـ بمقتضى أحكاـ قانكف التأمينات الإجتماعية: الحماية في قانكف التأمينات الإ .أ
شدد العقكبة فيما يتعمؽ بالمساس غير المشركع لمبطاقة  23/01/2008 المؤرخ في3(08/01)

ستعماؿ تمـ بيدؼ الإعاقب المشرع الجزائرم كؿ مف يسمؾ أك يسك  الإلكتركنية لممؤمف لو اجتماعيا،
غير المشركع لمبطاقة الإلكتركنية لممؤمف لو اجتماعيا المفتاح الإلكتركني لييكؿ العلبج أك المفتاح 

مف نفس القانكف، كما يشمؿ العقاب التعديؿ أك الحذؼ ، 4(2مكرر 93الصحة طبقا لممادة ) ينيلمي
أك نسخ البرمجيات  ،الكمي أك الجزئي لممعطيات التقنية أك الإدارية المدرجة في البطاقة الإلكتركنية

 93دة )الإلكتركنية، أك المحاكلة عمى ارتكاب الفعؿ طبقا لنص الما المتعمقة باستعماؿ البطاقة
، كما أقر المشرع أيضا عقكبة لمشخص المعنكم تتمثؿ في الغرامة ضعؼ المقررة 5( منيا3مكرر

الكسائؿ ك  مصادرة الأجيزةك  مف ذات القانكف، 6(5مكرر  93لمشخص الطبيعي طبقا لنص المادة )
 أماكف الاستغلبؿ التي تككف محؿ الجنح.ك  كذا غمؽ المحلبتك  المستعممة

                                                           
المؤرخ في  (66/155يعدؿ كيتمـ الأمر ) 2004/11/10مؤرخ في  (04/14( مف القانكف رقـ )40( كالمادة )37المادة ) -1
 2004/11/10،صادرة في 71المتضمف قانكف الإجراءات الجزائية، الجريدة الرسمية، عدد، 1966/06/08

، 2013، 1كعناد فاطمة زىرة، مكافحة الجريمة الإلكتركنية في التشريع الجزائرم، مجمة الندكة لمدراسات القانكنية، عدد -2
 63جامعة جيلبلي اليابس سيدم بمعباس، ص 

 (، صادرة في4المتعمؽ بالتأمينات الاجتماعية، الجريدة الرسمية، عدد ،2008/01/23المؤرخ في  (08/01القانكف )-3
2008/01/27.  

 .المرجع السابؽ (،08/01( مف القانكف رقـ )2مكرر 93المادة )-4
 .(، المرجع نفسو3مكرر 93لمادة )-5
 (.5مكرر  93المادة ) -6
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: حاكؿ المشرع الجزائرم مكاجية الجريمة كالفنيةؿ قانكف الممكية الأدبية الحماية مف خلب ب.
المجاكرة الصادر  كالحقكؽالمتعمؽ بحؽ المؤلؼ  كالفنيةالإلكتركنية مف خلبؿ قانكف الممكية الأدبية 

المجاكرة،  كالحقكؽالمتعمؽ بحقكؽ المؤلؼ  23/07/2003المؤرخ في  1(03/05بمكجب الأمر رقـ )
 كالتيبإدماج برامج المعمكماتية، ضمف المصنفات الأصمية  كذلؾحيث كسع قائمة المؤلفات المحمية، 

المعمكماتية، كما شدد العقكبات عمى المساس بحقكؽ  كبرامجعبر عنيا بمصنفات قكاعد البيانات 
 المؤلفيف خاصة المصنفات الرقمية التي تشمميا الحماية.

 15/032ص التكقيع الإلكتركني: أصدر المشرع الجزائرم قانكف رقـ الحماية في نصك  ج.
المتعمؽ بعصرنة العدالة، حيث تطرؽ في الفصؿ الثاني إلى المنظكمة المعمكماتية المركزية لكزارة 

الفصؿ الثالث تعرض إلى في ضماف حمايتيا، أما ك  الإشياد عمى صحة الكثائؽ الإلكتركنيةك  العدؿ
تعرض إلى الأحكاـ فالفصؿ الخامس أما الإلكتركنية،  ةالإجراءات القضائية بالطريقك  إرساؿ الكثائؽ

منو تعاقب عمى كؿ مف  ،3(17التصديؽ الإلكتركنييف، حيث أف المادة )ك  الجزائية لحماية التكقيع
ع إلكتركني يتعمؽ بتكقيع يستعمؿ بطريقة غير قانكنية العناصر الشخصية المتصمة بإنشاء تكقي

تعاقب كؿ شخص حائز عمى شيادة إلكتركنية يستعمميا بعد انتياء ف4(18أما المادة ) ،شخص آخر
 صلبحيتيا أك إلغائيا.

: تضمف الفصؿ الثاني مف الباب الرابع مف كاللبسمكيةالحماية المتعمقة بالمكصلبت السمكية  د.
الأحكاـ الجزئية المترتبة  كاللبسمكيةالسمكية  كالمكاصلبتالمتعمؽ بالبريد  5(2000/03القانكف رقـ )

 ،كاللبسمكيةعمى مخالفة النظاـ القانكني، فالأشخاص المرخص ليـ تقديـ خدمة المكاصلبت السمكية 
                                                           

، صادرة 44المتعمؽ بحقكؽ المؤلؼ كالحقكؽ المجاكرة، الجريدة الرسمية، عدد 2003/07/19المؤرخ في  (03/05الأمر ) -1
 .2003/07/23بتاريخ

 ، صادرة في2المتعمؽ بعصرنة العدالة الجريدة الرسمية، عدد2015/02/01المؤرخ في  (15/03القانكف ) -2
2015/02/10 

 .(، المرجع نفسو17المادة )-3
 (، المرجع نفسو18المادة )-4
الذم يحدد القكاعد العامة المتعمقة بالبريد السمكية كاللبسمكية، الجريدة 2000/08/05المؤرخ في  (2000/03القانكف )-5

 2000/08/06الرسمية، عدد، المؤرخة في
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أك المساعدة  ،كاللبسمكيةمتعاممي الشبكات العمكمية الذيف ينتيككف سرية المراسلبت السمكية  كالعماؿ
غيرىـ ممف يرتكب ىذه الأفعاؿ  االعقكبات أم( مف قانكف 137عمى ذلؾ يعاقبكف طبقا لنص المادة )

 .كالغرامةيعاقب بالحبس 

 تصاؿالإك  الحماية مف خلبؿ قانكف الكقاية مف الجرائـ المتصمة بتكنكلكجيا الإعلبـ ق.
تكمف أىمية ىذا القانكف في ككنو يجمع بيف القكاعد الإجرائية المكممة ك  :1(09/04مكافحتيا رقـ )ك 

 عتداءات المحتممةائية التي تسمح بالرصد المبكر للئيبيف القكاعد الكقك  الجزائيةلقانكف الإجراءات 
تي الك  قد جرـ الأفعاؿ المخالفة لمقانكفك  التعرؼ عمى مرتكبييا،ك  التدخؿ السريع لتحديد مصدرىاك 

القديمة بما ك  بالتالي فيك يطبؽ عمى كؿ التكنكلكجيات الجديدةك  تصاؿ عامةترتكب عبر كسائؿ الإ
قد حدد القانكف الحالات التي يسمح فييا المجكء ك  عمى كؿ تقنية تظير مستقبلبك  ،يا شبكة الإنترنتفي

أك الجرائـ الماسة بأمف  ،كالأفعاؿ المكصكفة بجرائـ الإرىاب أك التخريب ،إلى المراقبة الإلكتركنية
كقد تعرض الفصؿ  ،منظكمة معمكماتيةعمى  عتداءلإالدكلة أك في حالة تكفر معمكمات عف احتماؿ ا

تحديد مفيكـ التقنية، أما الفصؿ الثاني فقد تعرض إلى أحكاـ خاصة ك  الأكؿ مف القانكف إلى أىدافو
 الفصؿ الرابع تعرض إلى القكاعد الإجرائية الخاصة.ك  بمراقبة الاتصالات الإلكتركنية،

 

 

 

 

                                                           
الخاصة لمكقاية مف الجرائـ المتصمة بتكنكلكجيات الإعلبـ يتضمف القكاعد ، 2009/08/05المؤرخ في  (09/04القانكف ) -1

 2009/08/16، الصادرة في 47كالاتصاؿ كمكافحتيا، الجريدة الرسمية، عدد
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 الثاني:خلاصة الفصل 
في ىي نكع مف أنكاع الجرائـ  كالتيية ا الفصؿ أف الجريمة الإلكتركنذنستخمص مف خلبؿ ى

بالإضافة إلى صعكبة كضع تعريؼ جامع  المألكفةتختمؼ عف باقي الجرائـ  ،الإجراـ المعاصر
 ليا.كمكحد 

 15/04المشرع الجزائرم قاـ بمكافحتيا بمكجب تعديؿ قانكف العقكبات رقـ  أف ىضافة إلبالإ
الذم يحدد القكاعد العامة  2015فبراير سنة  01المكافؽ  1436ربيع الثاني عاـ  11المؤرخ في 

فكضع العديد مف النصكص القانكنية التي تجرـ  ،المتعمقة بالتكقيع ك التصديؽ الإلكتركنييف
 .الإعتداءات الماسة بالنظـ المعمكماتية بجميع أشكاليا
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 خاتمة:ال
 ىك مكضكعك  ألا ،مكضكعا ميما مف المكضكعات المستحدثة خلبؿ الفصميفلقد تناكلنا مف 
بينا أيضا ك  ،رأينا قبؿ بياف ىذه الآليات أف تكضيح ماىية الجريمة الإلكتركنيةك  ،الجريمة الإلكتركنية

لاسيما الجرائـ ك  التي تميزىا عف غيرىا مف الجرائـ،ك  الخصائص التي تتميز بيا الجريمة الإلكتركنية،
الركف ك  الركف المادمك  الشرعي الركفالمتمثمة في أركاف الجريمة الإلكتركنية التقميدية، كما أكضحنا 

تختمؼ فيو عنيا مف حيث ك  التي تتشارؾ فييا مع الجرائـ التقميدية مف حيث الشكؿ ،المعنكم
 المعنكيةالأشخاص ك  لؾ تطرقنا إلى سرياف العقكبات لدل الأشخاص الطبيعيةذبعد ك  المضمكف،

الدكلية لمكافحة الجريمة ك  طنيةالك  بعد ذلؾ عرضا للآلياتك  ،الظركؼ المشددة لمعقكبات لكؿ منيماك 
نية المنظمات الدكلية المعك  الأجيزةك  إلى قسميف ىما: الإتفاقيات الدكلية، سمناىاالتي قك  الإلكتركنية،

 دراستنا ناقد اختتمك  ،ئرم لمكافحة الجرائـ الإلكتركنيةالتشريع الجزافي  بمكافحة الجرائـ الإلكتركنية
 ذلؾ عمى النحك التالي:ك  النتائج،ك  بعدد مف التكصياتىاتو 

 :أولا: النتائج

  الجرائـ الإلكتركنية لكحدىا لمكافحةلا تكفي  القكاعد التقميديةبينت الدراسة أف. 
  ،كجكد تعريؼ قانكني مكحد  دـع ككذلؾعدـ كجكد مفيكـ مشترؾ لماىية الجريمة الإلكتركنية

 ليا. 
  ذلؾ إلى عدـ كجكد  كيرجعفي مجاؿ الجريمة الإلكتركنية، كاؼ عدـ كجكد تنسيؽ دكلي

لمكاجية الجريمة الإلكتركنية، أك لإختلبؼ مفيكـ الجريمة تبعا لإختلبؼ النظـ  شاممةمعاىدة دكلية 
 القانكنية.

 ثانيا: التوصيات:
  ضركرة إضافة مقرر دراسي لطلبب كميات الحقكؽ يتضمف معمكمات عف الحاسب الآلي
 في القضايا المتعمقة بالحاسب الآلي. كالتحقيؽؽ الإثبات كطر  كتقنياتو
  ،لابد مف إيجاد الكسائؿ المناسبة لتشجيع المجتمع الدكلي عمى مكاجية الجرائـ الإلكتركنية
 .عمى سف التشريعات الخاصة التي تكاجو ىذا النكع مف الجرائـ كالعمؿ



 خاتمةال
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  كتبادؿ كتسميـ ،كالخبراتضركرة إبراـ المعاىدات التي تحث عمى تبادؿ المعمكمات 
 التي تيدؼ إلى مكافحة الجرائـ الإلكتركنية. كتمؾالمجرميف، 

أك  ونانسي كيمكف تجاكزه أ لاك  معاشاكاقعا  قد أصبحتالجرائـ الإلكتركنية أف  إلى صؿبيذا نك 
، لمكافحتيا عمميةالك  يةقنتال الكسائؿ تسخيرك  ،، ليذا يجب التعامؿ معيا بجديةمحاكلة التغاضي عنو

ىذا طيع التعامؿ مع ستنالخبراء في مجاؿ الكمبيكتر، حتى  تككيفك  مف حيث سد كؿ الثغرات التقنية،
 الإنسافالجديد أصبح بيت كؿ الجرائـ التي تفكؾ  الإعلبـعمما أف  ،فتراضيالإك  العالـ التقني

لممحافظة عمى  السعيك  ،جتماعيةالإسيظؿ ىنالؾ صراع دائـ بيف طرفي المعادلة ك  مجتمعو،ك 
 عقيدتو.ك  تقاليدهك  عاداتوك  أمنو في يوالتقنية عم بمالإنساف مف تغ
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 قائمة المصادر والمراجع

 أولا قائمة المصادر:

 القرآن الكريم-1

 الجزائري الدستور-2

 النصوص والمواد القانونية:-3

الذم يحدد القكاعد العامة المتعمقة  2000/08/05( المؤرخ في 2000/03القانكف ) (1
 2000/08/06بالبريد السمكية كاللبسمكية، الجريدة الرسمية، عدد، المؤرخة في 

المتعمؽ بحقكؽ المؤلؼ كالحقكؽ المجاكرة،  2003/07/19المؤرخ في  )03/05(الأمر  (2
 .2003/07/23، صادرة بتاريخ 44الجريدة الرسمية، عدد 

المتعمؽ بقانكف العقكبات الرسمية عدد  2004/11/10المؤرخ في  )04/15(القانكف  (3
 .2004/11/10صادر في  71

( المؤرخ 66/155الأمر ) يعدؿ كيتمـ 2004/11/10( مؤرخ في 04/14القانكف رقـ ) (4
 71المتضمف قانكف الإجراءات الجزائية، الجريدة الرسمية، عدد،  1966/06/08في 

 2004/11/10صادرة في،
المتضمف قانكف الإجراءات الجزائية،  2006/12/20( المؤرخ في 06/22القانكف ) (5

 .2006/12/24صادرة في  84الجريدة الرسمية، عدد 
جريدة ، المتضمف قانكف العقكبات، ال2006/12/20ي ( المؤرخ ف06/23القانكف ) (6

 .48الرسمية، عدد
، المتعمؽ بالتأمينات الاجتماعية، الجريدة 2008/01/23( المؤرخ في 08/01القانكف ) (7

 2006/12/24، صادرة في4الرسمية، عدد 
 .المتعمؽ بالتأمينات 01/83كالمعدؿ كالمتمـ لقانكف  01/08/2008القانكف  (8
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، يتضمف القكاعد الخاصة لمكقاية مف 2009/08/05( المؤرخ في 09/04القانكف ) (9
 47الجرائـ المتصمة بتكنكلكجيات الإعلبـ كالاتصاؿ كمكافحتيا، الجريدة الرسمية، عدد

 .2009/08/16الصادرة في 
المتضمف قانكف العقكبات، الجريدة  2011/08/02( مؤرخ في 11/14القانكف ) (10

  .2011/08/10، صادرة في44الرسمية، عدد 
المتعمؽ بعصرنة العدالة الجريدة  2015/02/01( المؤرخ في 15/03القانكف ) (11

 .2015/02/10، صادرة في2الرسمية، عدد
كاعد العامة المتعمقة بالتكقيع يحدد الق 01/02/2015المؤرخ في  (15/04القانكف ) (12
 .10/02/2015، صادرة في 06التصديؽ الإلكتركنييف، الجريدة الرسمية، العدد ك 
المتضمف تعديؿ الدستكر، الجريدة  06/03/2016المؤرخ في  )16/01(القانكف رقـ  (13

 .14الرسمية العدد 
 .قانكف الإجراءات الجزائية الجزائرم (14

15) Loi n° 92-683 du 22 juillet 1992, portant réforme du code 
pénal, texte origine au 01 mars 1994. 

16) code pénal français modifié par la loi n° 2004-575 du juin 
2004 pour la confiance dans l’économie numérique, art 45, JORF 
n°0143 du 22 juin 2004, P11168, texte n°02 

17) C.P.F, Modifié par Loi n° 2013-1168 du 18 décembre 2013 
relative à la programmation militaire pour les années 2014 à 
2019 et portant diverses dispositions concernant la défense et la 
sécurité nationale, JORF n'0294 du 19 décembre 2013 page 
20570 texte n° 1 
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18) A.C.P. F dispose que ; Loi n°88-19 du 05 janvier 1988 
relative à la fraude informatique, JORF du 06 janvier 1988, P 
231.Sur le site ; www.legifrance.gouv.fr 

19) Loi n° 92-683 du 22 juillet 1992, portant réforme du code 
pénal, text origine au 01 mars 1994. 

20) -rt 323-6 du C.P.F Modifié par LOI n°2009-526 du 12 mai 
2009 - art. 124 

 ثانيا: قائمة المراجع:

 الكتب:-1

 .2011 الجزائر، ىكمة، دار ،10ط العاـ، الجزائي القانكف في الكجيز بكسقيعة، حسفأ (1
 .2006دار الفكر الجامعي، الإسكندرية،  ،2ط"،أحمد خميفة الممط "الجرائـ المعمكماتية (2
، دار النيضة 1أحمد ىلبلي عبد السلبـ، إلتزاـ الشاىد بإعلبـ في الجرائـ المعمكماتية، ط (3

 .1997العربية، القاىرة، 
دار ىكمة الجزائر، ، 2طأماؿ قارة، الحماية الجزائرية لممعمكماتية في التشريع الجزائرم،  (4

2007. 
، دار 1بمعيات إبراىيـ، أركاف الجريمة كطرؽ إثباتيا في قانكف العقكبات الجزائرم، ط (5

 .2007الخمدكنية، الجزائر
ر الثقافة لمنشر ، دا1البيتي، محمد حماد، التكنكلكجيا الحديثة كالقانكف الجنائي، ط (6

 .2004كالتكزيع، عماف،
حجازم، عبد الفتاح بيكمي، الدليؿ الجنائي كالتزكير في جرائـ الإلكتركنية كالأنترنت،  (7

 .2002، دار الكتب القانكنية، القاىرة ،1ط
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 ،لعربية لمعمكـ الأمنيةأكاديمية نايؼ ا -جرائـ نظـ المعمكمات  -حسف طاىر دكد  (8
 .ـ2000، الرياض

عياد الحمبي، إجراءات التحرم كالتحقيؽ في جرائـ الحاسكب كالإنترنت، دار الثقافة خالد  (9
 .2001لمنشر كالتكزيع، الأردف، 

مكتبة الآلات  ،1ط رستـ، ىشاـ محمد فريد، الجكانب الإجرائية لمجرائـ المعمكماتية، (10
 .1994الحديثة، 

التشريع الجزائرم المقارف، عتداء عمى نظـ المعالجة الآلية في رشيدة بكبكر، جرائـ الا (11
 .2012لبناف، –، منشكرات الحمبي الحقكقية، بيركت 1ط
السعيد كماؿ، جرائـ الكمبيكتر كالجرائـ الأخرل في مجاؿ تكنكلكجيا المعمكمات، دار  (12

 .1993النيضة العربية، القاىرة، 
دار ، القاىرة، 1نعكاساتيا عمى قانكف العقكبات، طاالشكا سامي، ثكرة المعمكمات ك  (13

 .1994النيضة العربية ،
دار النيضة ، 1طالصغير، جميؿ عبد الباقي، القانكف الجنائي كالتكنكلكجيا الحديثة،  (14

 .1992العربية، القاىرة، 
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 الممخص:

مف بيف ىذه ، ك الكظائؼ التي تمارسيا ت بصفة عامة إلى عدة مخاطر تمسالمؤسساتتعرض 
المخاطر الجريمة الماسة بالأنظمة المعمكماتية التي تطكرت بتطكر تكنكلكجيات الإعلبـ كالاتصاؿ، حيث 

لحماية المؤسسات مف ىذه الجريمة، التي مف  كعقد اتفاقيات دكليةى سف نصكص قانكنية عممت الدكؿ عم
التي عممت عمى حماية المؤسسات  مف جرائـ المعمكماتية عف طريؽ إدخاؿ تغيرات  بينيا الدكلة الجزائرية
القانكف الجنائي للؤعماؿ، بالإضافة إلى كضع قكانيف ك  ممكية الفكرية كالممكية الصناعيةجذرية في قانكف ال

 .المعمكماتية مكممة تتطكر بتطكر الجريمة

في مجاؿ مكافحة و بالرغـ مف التعديلبت التي قاـ بيا المشرع الجزائرم نأإلى  إذ تكصمت الدراسات
حتراؼ تبقى غير كافية مقارنة بتطكر الا الجريمة الماسة بالأنظمة المعمكماتية إلا أف ىذه النصكص

 لمعمكماتي.الإجرامي ا

 الجرائـ مكافحة المعمكماتية؛ بالأنظمة الماسة الجرائـ المعمكمات؛ مخاطر :المفتاحية كمماتال
 .جنائي القانكف بالمعمكماتية؛ الماسة

Abstract: 

Institutions in general are exposed to several risks affecting the functions they 

practice, and among these risks is the crime against information systems that have 

developed with the development of information and communication technologies, as 

countries have worked to enact legal texts and conclude international agreements to 

protect institutions from this crime, among which is the Algerian state that worked 

To protect institutions from information crimes by introducing radical changes in 

intellectual property law, industrial property and business criminal law, in addition 

to establishing complementary laws that evolve with the development of 

information crime. 

Studies have concluded that despite the amendments made by the Algerian 

legislator in the field of combating crime affecting information systems, these texts 

remain insufficient compared to the development of informational criminal 

professionalism.  

key words: information risk; crimes against information systems; combating 

cybercrime; The law is criminal. 

  


