
 غرداية جامعة 

 وعلوم التسييرالتجارية و علوم الاقتصاديةكلية ال

 قسم علوم التسيير 

 مخبرالدراساتالتطبيقيةفيالعلومالماليةوالمحاسبة بالتعاون مع  

 ( بعنوان: عن بعد )حضوري/   وطن ملتقى  ينظمون  

 مخاطرالهندسةالاجتماعيةومتطلباتتحقيقالأمنالمجتمعي"

 . 2025ماي  04، يوم "للمؤسساتالاقتصادية

 مداخلة بعنوان:   

 عنـــوان المداخلـة: 

 . 01: من خلال المحور رقممن إعداد الباحثين :

 ghardaia.edu.dz-grounga.oualid@univ ، غرداية، جامعة أأستاذ محاضر وليد قرونقة ، 1الإسم الكامل للباحث -

 mahdadilo@gmail.com ، ورقلة جامعة  لبنى محدادي  دكتوره  ،2الإسم الكامل للباحث -

 

 

 

 

 

 

 

 

-الرؤيا والتحليل-مخاطر الهندسة الاجتماعية على الأمن السيبراني للمؤسسات الاقتصادية   

mailto:grounga.oualid@univ-ghardaia.edu.dz
mailto:mahdadilo@gmail.com


1 
 

كلمة(  150: )لا يتجاوز الملخص  

مخاطر     موضوع  معالجة  إلى  الدراسة  هذه  تهدف 
للمؤسسات  السيبراني  الأمن  على  الاجتماعية  الهندسة 
النظري  الإطار  دراسة  خلال  من  وهذا  الاقتصادية 
ومختلف وسائل الهندسة الاجتماعية وكذلك التطرق إلى 
تناولت  كما  أبعاده،  وتحديد  السيبراني  الأمن  مفهوم 
الدراسة العلاقة بين الهندسة الاجتماعية والأمن السيبراني 

 في المؤسسات الاقتصادية . 
من      التحليلي  الوصفي  المنهج  على  الدراسة  اعتمدت 

الهندسة  لأساسيات  شاملة  تحليلية  أبعاد  وضع  خلال 
مخاطر  بتوضيح  وهذا   ، السيبراني  والأمن  الاجتماعية 
المؤسسات  أمن  تهدد  التي  الاجتماعية  الهندسة 
وفعال  قوي  تعزيز  خلال  من  لها  والتصدي  الاقتصادية 

 لأمن السيبراني. 
واحدة     الاجتماعية  الهندسة  أن  إلى  الدراسة  توصلت 

تستهدف  لأنها  السيبراني  للأمن  التهديدات  أخطر  من 
سلسلة  في  حلقة  أضعف  يعتبر  الذي  البشري  العنصر 

تعتبر  ،الأمن السيبراني   كما  وسيلة فعالة لاختراق الأمن 
 . في المؤسسات الاقتصادية

 

 : هندسة اجتماعية، أمن سيبراني، مؤسسات اقتصادية. الكلمات المفتاحية

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
 
 
 
 

 

 

 

 

 

 

 

Abstract: 

This study aims to address the issue of social 

engineering risks on the cybersecurity of 

economic institutions by exploring the 

theoretical framework and various methods of 

social engineering, in addition to discussing the 

concept of cybersecurity and defining its 

dimensions. The study also examines the 

relationship between social engineering and 

cybersecurity within economic institutions. 

The research adopts a descriptive-analytical 

methodology, providing a comprehensive 

analytical framework for the fundamentals of 

social engineering and cybersecurity. It 

highlights the threats posed by social 

engineering to the security of economic 

institutions and proposes ways to counter them 

through the strengthening of robust and 

effective cybersecurity systems. 

The study concludes that social engineering 

represents one of the most dangerous threats 

to cybersecurity, as it targets the human 

element, often regarded as the weakest link in 

the security chain. Moreover, it is considered an 

effective means of breaching cyber security 

defenses in economic institutions. 
 

. Keywords:… Social Engineering, Cyber security, 

Economic Institutions.. 
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 للقالب باللغة العربية

 . مقدمة:  1

تزايدت      استخدامها  تزايد  التكنولوجيا والاتصالات، ومع  هائلا في مجال  تطورا  الحديث  العصر  يشهد 
من   الاجتماعية  الهندسة  موضوع  يعتبر  حيث  الاقتصادية،  المؤسسات  تواجه  التي  التهديدات  أيضا 

 المواضيع الحديثة والهامة والتي وجب الاهتمام بها.
إذ تعتبر الهندسة الاجتماعية من أخطر التهديدات التي تواجه أمن المعلومات والبيانات الإلكترونية      

في المؤسسات الاقتصادية حيث تعتمد تلك الهجمات على استغلال ضعف العنصر البشري من خلال 
مراكز  مختلف  في  السيبراني  الأمن  وجود  الضروري  من  أصبح  وعليه  والمشاعر،  بالعواطف  التلاعب 
المؤسسة الاقتصادية حيث يمكنها من مواجهة مخاطر الهندسة الاجتماعية التي يمكن التصدي لها من  

خلال تحقق أمن سيبراني قوي وفعال لحماية مختلف المعلومات والأصول المالية للمؤسسة الاقتصادية .    
الاجتما  الهندسة  عوامل  استكشاف  إلى  البحث  هذا  يهدف  السياق  هذا  الأمن وفي  على  المؤثرة  عية 

 السيبراني في المؤسسات الاقتصادية. 
 إشكالية الدراسة:

 بغية الإلمام بحيثيات البحث والخوض فيه بصورة أكثر تفصيلا يمكن طرح الإشكال التالي:
 فيما تتمثل مخاطر الهندسة الاجتماعية على الأمن السيبراني للمؤسسات الاقتصادية؟

 أهداف الدراسة:
تهدددهذ  دددرا ة هسةسدددإ  سرسدددرا ر  لهسةسدددإ تدددرة  ةى هسدددإ ةيبرانيرللدددإ ل ددد  ة  ددد  ة  دددل ة    ني س دددر    •

 ةيقاصرلهيإ؛ 
 ؛ة    ة  ل ة   وتوضلح  هملإ تطبلقهر في مجرل    باى هسإ ةيبرانيرللإ  تح لل ةلمفر لم ةلخرصإ  •
تددددرة  ةى هسدددإ ةيبرانيرللددددإ ة ددددبر تهدددهله ة  دددد  ة  ددددل ة    ني س دددر  ةيقاصددددرلهيإ  و ع  ددددإ    ة اعددد ذ ل دددد  •

 ة علاقإ ة بر ت بط ةى هسإ ةيبرانيرللإ با    ة  ل ة  في ةلم س ر  ةيقاصرلهيإ؛
تحهيددددده ة عوة دددددل ةيبرانيرللدددددإ وة  ف دددددلإ وة حقر لدددددإ ةلمددددد ي   ل ددددد   دددددر   دددددلا  ةى هسدددددإ ةيبرانيرللدددددإ ضددددده   •

 ةلم س ر  ةيقاصرلهيإ؛
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 ع  دددإ   ددداوي ة دددولف  دددهي  دددوتفف ةلم س دددر  ةيقاصدددرلهيإ ة دددرة  ةى هسدددإ ةيبرانيرللدددإ وسدددبل ة وقريدددإ   •
   هر.

 أهمية الدراسة:
  ةى هسددإ ةيبرانيرللددإ   وضددوفي  ةلموضددوفي في  دده  ةتدد    ددو    لهسةسددإ     هملددإفي  ت ددانيه  ددرا ة هةسسددإ  هملاهددر   •

    ددددإ ة عنيددددل    ر   ةيسدددداقبرلوة اطددددوسة  ة ددددبر عددددهه ر ة عددددر  في  دددد      ة احددددوي  فهددددوي برهيدددده في تددددل  
ل د  ططددف ة  حدد     ن ددر  ةلإ ددرا ة اطبلقدر      سدرله ، لدد    إ  ة اق لهيدلابعلددهة لد  ة اعددر   ةي  د و 

 ؛ هملإ كح    علرء     ةلم رة  وة ضغوةر  ة  ف لإ وتجع   ي كز ل  
ي ددر م ة بحدد  في سدده ة فعددو  ةلمع  لددإ وريدد ةء ة لهبلددر   ددول  وضددوفي ةى هسددإ ةيبرانيرللددإ و  ي  ددر ل دد    •

     ةلمع و ر  في ةلم س ر  ةيقاصرلهيإ؛
ةى هسددددإ   طنيددددح  دددد  وسةء  ددددرا ة هسةسددددإ ر  تقددددها رضددددر إ ل نيلددددإ ت ددددرله ة بددددر ح  وةلمنيرسسدددد  في مجددددرلن •

 ةيبرانيرللإ وة    ة  ل ة    ني س ر  ةيقاصرلهيإ؛
 :المنهج المستخدم

 هسةسدددإ وتح لدددل ةلإةدددرس ة   ددد    ة وصدددفف،    ة اح ل دددف  تبدددلم ةلمددد ه     بحددد        لإبرربدددإ ل ددد  ة ا دددرحي  ةلمط و دددإ
  ه هسإ ةيبرانيرللإ وة  د  ة  دل ة  و ع  دإ ة علاقدإ بل هنيدر و كدرة لهسةسدإ تدرة  ةى هسدإ ةيبرانيرللدإ ل د  ة  د   

 ة  ل ة    ني س ر  ةيقاصرلهيإ .
أما عن هيكل الدراسة بغرض تحصيل الهدف من الدراسة، ومن خلال محاولة الإحاطة بجميع جوانب     

 البحث تم تقسيم البحث إلى ثلاث محاور رئيسة و المتمثلة في ما يلي : 
 ؛ التأصيل النظري للهندسة الاجتماعية المحور الأول:

 مفهوم الأمن السيبراني؛ المحور الثاني: 
 .بين الهندسة الاجتماعية و الأمن السيبراني في المؤسسات الاقتصادية العلاقةالمحور الثالث:  

 التأصيل النظري للهندسة الاجتماعية  فن اختراق العقول: الأولالمحور 
 

الهندسة الاجتماعية في عملية عرضه بحسب التخصصات   مفهوم  يختلف:مفهوم الهندسة الاجتماعية.  2
و السييياق العلمييي المسييتخدم، حيييث يتنييوع نطيياق الهندسيية الاجتماعييية بييين التقنيييات المتطييورة و التفاصيييل 
الدقيقة للعلاقات الإنسانية فهي تشمل استخدام التلاعب النفسي،حيث يطلق المختيرق الاجتمياعي الحييل و 
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الأذرع النفسية لاختراق الجدران الأمنية ليصبح الإغراء جسرا إلى النفوذ و غير المشروع وتتحول الثقة إلى 
 فخ ينصب.

 تعريف الهندسة الاجتماعية 1.2

هناك عدة تعاريف للهندسة الاجتماعية التي تم دراستها من طرف الباحثين و الخبراء في هذا المجال لهذا 
 سوف نوضح أهمها في ما يلي:

الهندسيية الاجتماعييية هييي مجموعيية ميين التقنيييات و المهييارات التييي تسييتهدف الجانييب البشييري فييي الأميين -
السيييييبراني وتهييييدف إلييييى التييييأثير علييييى النيييياا و إقنيييياعهم بالقيييييام بأشييييياء تخضييييع مصييييالح المهيييياجمين أو 
المخترقين مثل الكشف عن المعلومات السرية أو السماح بالوصول إليى الأنظمية أو الشيبكات أو التعيرض 
للبرمجيييات الخبيثيية، كمييا تعتمييد علييى اسييتغلال الثغييرات النفسييية و السييلوكية و الاجتماعييية للضييحايا مثييل 

 1الثقة،الفضول،الخوف،الجشع و الرغبة في المساعدة.
كما تعرف الهندسة الاجتماعية في سياق أمن المعلومات على أنها عمليات التنكر و الحييل الاجتماعيية -

و الثقافييية و النفسييية التييي يسييتخدمها بعييم الأفييراد لمسيياعدة القييائمين علييى التهكييير فييي اقتحييام الأنظميية 
 2الكمبيوترية.
 

 

تتجليى أهميية الاجتماعيية فيي اسيتنباا أنيواع الهجميات التيي تسيتهدف   أهمية الهندسة الاجتماعيــة  2.2
الأنظمة فحسب بل تستهدف العقول و القلوب، لتصبح الروابط الاجتماعية بين الموظفين و العملاء بوابية 
لاختراق محسوا، كما لها أهمية كبيرة في مجال الأمن السيبراني لأنها تمثيل أحيد أكثير التهدييدات شييوعا 
وخطيييورة كونهيييا تسيييتطيع تجييياوت الحمايييية التقنيييية و التركييييز عليييى العنصييير البشيييري اليييذي يعتبييير العنصييير 

 الضعيف في سلسلة الأمن.
كمييا تختلييف أهييداف الهندسيية الاجتماعييية حسييب نييوع المهيياجم و دوافعييه ومصييالحه، ولكيين بشييكل عييام    

 تتمحور حول الحصول على المعلومات أو الأموال أو السلطة أو الانتقام أو الشهرة أو الثبات.

 
1 Abdullelah Saeed Al Mohayya& , Ms. Arwa Ahmed Makeen, The impact of social engineering on 
cybersecurity risks in banks in the city of Riyadh in the Kingdom of Saudi Arabia, Journal of Economic, 
Administrative and Legal Sciences (JEALS) • Vol 9, Issue 1, 2025, p4 
2 Hussain Ibrahim Hammadi AlAnbaki, Digital Social Engineering And Its Impact On The Value System Of Society 
(A Social Field Study In The City Of Baqubah), Wasit Journal for Human Sciences ,Vol. 21, 2025,p626 
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ومن خلال أهميتها تنقسم الهندسة الاجتماعية إلى نوعين رئيسين هميا: الهندسية الاجتماعيية النشيطة و    
الهندسيية الاجتماعييية السلبية،فالهندسيية الاجتماعييية النشييطة هييي التييي يقييوم فيهييا المهيياجم بالاتصييال مباشييرة 
بالضحية ومحاولة التأثير عليه بالكلام أو الإيماءات أو الحركات، ويمكن أن تكون عن طرييق الهياتف أو 
البريييييد الإلكترونييييي أو الرسييييائل النصييييية أو الشييييبكات الاجتماعييييية أو الزيييييارات الشخصييييية، أمييييا الهندسيييية 
الاجتماعية السلبية هي التي يقوم فيهيا المهياجم بتيرك أدلية أو مصيادر معلوميات مغريية للضيحية، وينتظير 
أن يقييوم الضييحية بالتفاعييل معهييا بنفسييها مثييل الأقييراق المدمجيية أو أقييلام الييذاكرة أو الرسييائل المزيفيية أو 

 3المواقع الوهمية.
 وسائل الهندسة الاجتماعية  .3

 4هناك بعم الوسائل المتعلقة بالهندسة الاجتماعية سنوضحها فيما يلي:  

 البشريةالوسائل 1.3

يعد هذا النوع من أكثر الأنواع في الهندسة الاجتماعية استخداما، إذ يوجب المهندسون  
الاجتماعيون على اعتماد تقنيات و أساليب نفسية لإقناع المستهدف عبر بناء علاقات وطيدة معه و  

 التأثير فيه عند التمكن منه. 

 وسائل التقنية  ال 2.3

هي وسائل تعتمد على التقنية الرقمية، إذ تعد الوسائل الرقمية المختلفة مصادر مهمة للمعلومات و غالبا  
ما يؤكد المهندسون الاجتماعيون على ضرورة استخدام محركات البحث الرقمية من أجل جمع أكبر قدر 

 ممكن من الضحايا. 

 البشرية التقنية وسائل ال 3.3

وهيي تمثيل أقيوس أسياليب و تقنييات الهندسية الاجتماعيية لكونهيا تجميع بيين العنصيرين البشيري و التقنيي إذ 
يعتمد المهندا الاجتماعي إلى الأخذ بالحسبان الثقافات المجتمعية و السلوكيات البشرية والقيم والأهيداف 

 
لعدد  سالم سعيد الكندي، الوعي بثقافة الهندسة الاجتماعية لدى طلبة كليات التعليم التقني بسلطنة عمان،مجلة الفنون و العلوم الاجتماعية،ا 3

 . 71، عمان ،ص: 02/2020
ية  جعفر ميادة كاظم،تأثيرات أساليب الهندسة الاجتماعية على اختراق معلومات الطلبة الجامعيين في مواقع التواصل الاجتماعية،دراسة تطبيق 4

 . 94،بغداد،ص:2023/ 09، العدد 07على عينة من الطلبة الاجتماعيين، مجلة جامعة الإسراء للعلوم الاجتماعية و الإنسانية، المجلد 
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للضيييحايا، وهن هيييذا الجميييع بيييين الوسييييلتين يزييييد مييين فيييرق نجييياح المهنيييدا الاجتمييياعي فيييي مهاميييه التيييي 
 ينشدها.

 مخاطر الهندسة الاجتماعية  .4

 تتمثل مخاطر الهندسة الاجتماعية في مجموعة من النقاا سوف نوضحها فيما يلي:
يختيييار المهييياجم الأسيييلوب المناسيييب حسيييب نيييوع الضيييحية، المعلوميييات المطلو ييية، الوقيييت المتييياح  -

والمييوارد المتييوفرة، وتتمثييل فييي بعييم الأسيياليب الشييائعة هييي التزوييير،التقم،، التصيييد، التخمييين، 
 التجسس، الترغيب، الترهيب، التحالف، التهديد، الابتزات، الرشوة و الابتكار؛

الهندسة الاجتماعية تتأثر بعدة عوامل تزيد من فرق نجاحها أو تقلل منها، وتتعليق هيذه العواميل  -
 بالمهاجم والضحية  والبيئة، ومن بين هذه العوامل الخبرة، المهارة، الثقة و المصداقية؛

إن تجسييييد بعيييم الحيييالات الواقعيييية للهندسييية الاجتماعيييية يمكييين أن نيييرس كييييف يتسيييلل المختيييرق  -
الاجتماعي إلى المؤسسة، حيث يرس كشخ، لطيف بين الثقة و لكين وراء السيتار، ويكيون هدفيه 

 الرئيسي هو استحداث ثغرات تمكنه من الوصول إلى المعلومات الحساسة.
ن الهندسة الاجتماعية ليس مجرد تهديدا فنيا بل هي إستراتيجية شياملة تيتحكم بناء على ذلك يظهر أ 

في خيوا اللعبة السيبرانية ولذلك يجب أن تكيون اسيتراتيجيات الأميان فيي المؤسسيات جياهزة للتصيدي 
 5لهذا العدو المخفي الذي يختفي وراء الأقنعة الاجتماعية.

 .مفهوم الأمن السيبراني5

الأمييين السييييبراني لييييس مجيييرد درع إلكترونيييي يحميييي الأنظمييية بيييل هيييو سيييفير للتحيييول الرقميييي، يشيييمل 
مجموعييية متنوعييية مييين المفييياهيم و التقنييييات التيييي تشيييكل خيييط اليييدفاع الأول ضيييد مهندسيييي الهجميييات 
السيييبرانية، حيييث يمثييل هيييذا المفهييوم إطييارا فلسيييفيا يتسييم بالتفاعييل ميييع التقنيييات المتقدميية و التحيييديات 

 الأمنية الدائمة.
 تعريف الأمن السيبراني  1.5

هو مجموعة من السياسات والممارسات و التقنيات التي تهدف إلى حماية البيانات و المعلومات و 
الأنظمة والشبكات و الخدمات الإلكترونية من التهديدات السيبرانية التي تهدف إلى سرقتها أو تخريبها أو  

 تغييرها أو تعطيلها. 
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 أبعاد الأمن السيبراني 2.5

يشييمل الأميين السيييبرانية ثلاثيية أبعيياد رئيسييية وهييي الأميين الفنييي،الأمن التنظيمييي والأميين البشييري  : -1
 سنوضحها فيما يلي:

الأمن الفني: يتعلق بتصميم وتطوير وتنفيذ وصيانة و تحديث الأنظمة والبرمجيات، وكذا الأجهزة  -
 والبروتوكولات اللاتمة لمنع الهجمات السيبرانية أو اكتشافها أو مواجهتها؛

الأميييين التنظيمييييي: يتعلييييق بوضييييع و تنفيييييذ ومراقبيييية ومراجعيييية القواعييييد و السياسييييات و الإجييييراءات  -
والمعيييايير والأطييير القانونيييية والأخلاقيييية و الاجتماعيييية التيييي تحكيييم اسيييتخدام وتبيييادل وكيييذا تخيييزين 

 وحماية البيانات والمعلومات والخدمات الإلكترونية؛
الأمييين البشيييري: يتعليييق برفيييع مسيييتوس اليييوعي والثقافييية والتيييدريب والتحفييييز والتقيييييم وكيييذا المكافيييأة  -

ومحاسيييبة المسيييتخدمين والمسيييؤولين والمتخصصيييين و البييياحثين ومختليييف المنظميييات والمجتمعيييات 
 6المتعلقة بالأمن السيبراني ودورهم في دعمه أو تعزيزه أو تحسينه.

إن التحديات التي يواجهها الأمن السيبراني لا تقتصر على الهجميات الإلكترونيية فقيط ، بيل تمتيد إليى 
 ميدان الابتكار السلبي و التهديدات الناشئة.

 .العلاقة بين الهندسة الاجتماعية والأمن السيبراني في المؤسسات الاقتصادية6

هناك علاقة بين الهندسة الاجتماعية و الأمن السيبراني حيث تمثل الهندسة الاجتماعية مجموعة من 
التقنيييييات و المهييييارات التييييي تسييييتخدم للتلاعييييب بييييالأفراد واسييييتغلال نقيييياا ضييييعفهم النفسييييية والعاطفييييية 
والاجتماعية من أجل الحصول عليى معلوميات حساسية أو تسيهيل الوصيول إليى الأنظمية أو الشيبكات 
 أو البرامج، وتعتمد الهندسة الاجتماعية على مبدأ الثقة والإقناع والاستفادة من الفضول أو الخوف،

كميييا تعتبييير الهندسييية الاجتماعيييية واحيييدة مييين أخطييير التهدييييدات للأمييين السييييبراني لأنهيييا تسيييتهدف    
 العنصر البشري الذي يعتبر أضعف حلقة في سلسلة الأمن.

أمييا الأميين السيييبراني هييو مجموعيية ميين السياسييات والممارسييات والتقنيييات والتييي تسييتهدف إلييى حماييية 
الأنظميية والشييبكات والبييرامج والمعلومييات ميين الهجمييات السيييبرانية، كمييا يشييمل الأميين السيييبراني عييدة 
جوانيييب مثيييل الأمييين الفيزييييائي ، المنطقيييي، الإداري، القيييانوني والتوعيييوي، ويعتميييد عليييى مبييياد  السيييرية 

 
،جامعة  02/2021مروة فتحي،السيد البغدادي،اقتصاديات الأمن السيبراني في القطاع المصرفي،مجلة البحوث القانونية والاقتصادية، العدد 6
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والتكامل.و يعتبر الأمن السيبراني أحد أهم التحديات التي تواجه المؤسسيات الاقتصيادية لأنهيا تتعاميل 
 مع معلومات حساسة للعمال والز ائن وتقدم نشاطات متنوعة ومعقدة.

تتمثيييل العلاقييية بيييين الهندسييية الاجتماعيييية والأمييين السييييبراني أساسيييا فيييي كيييون الهندسييية الاجتماعيييية    
تسيييتخدم كوسييييلة لاختيييراق الأمييين السييييبراني فيييي المؤسسيييات الاقتصيييادية، حييييث يسيييتهدف القراصييينة 
والمجيييييرمين السييييييبرانيين العييييياملين فيييييي المؤسسيييييات الاقتصيييييادية أو العميييييلاء أو الشيييييركاء أو الجهيييييات 
الخارجية ويحاولون إقناعهم بالقيام بأفعال معينة أو تزويدهم بمعلومات مبهمة مسيتغلين نقياا ضيعفهم 

 7النفسية والعاطفية.
 

 خاتمة:  .7

البيانيات والمعلومييات الهندسية الاجتماعيية هيي فين اختيراق عقييول الأفيراد وخيداعهم بهيدف الحصيول    
هذه الدراسية إليى تقيييم العواميل الهندسيية الاجتماعيية التيي تيؤثر بشيكل كبيير ، حيث هدفت  الإلكترونية

لمفهوم الهندسية تناولت الدراسة تحديدًا كما ، في المؤسسات الاقتصادية على أخطار الأمن السيبراني 
عرضييية لمخييياطر  وعيييي الميييوظفين وسيييلوكياتهم التيييي قيييد تجعلهيييم أكثييير لمعرفييية الاجتماعيييية والتطيييرق 
الدراسة أيضًا أن هناك حاجية ماسية  أكدت  ، وكذا دراسة مفهوم الأمن السيبراني والهندسة الاجتماعية

لمواجهية  المؤسسيات الاقتصياديةلتعزيز الإجراءات الوقائية وتطوير سياسات أمنية أكثر صرامة داخل 
كميا تناوليت الدراسية وتفعيل الأمين السييبراني للتصيدي لهيا تهديدات الهندسة الاجتماعية بفعالية أكبر.  

كخطيييوات ضيييرورية  المؤسسيييات الاقتصييياديةأهميييية التيييدريب المسيييتمر وتحسيييين الثقافييية التنظيميييية فيييي 
إليييى أن التحليليييية  لتقلييييل الفجيييوات الأمنيييية وتحسيييين الاسيييتجابة للهجميييات السييييبرانية. تشيييير النتيييائج 

ا فييي رفييع مسييتوس الييوعي  تحسييين التييدريب الأمنييي وتعزيييز سياسييات الأميين يمكيين أن يلعييب دورًا مهمييً
والقدرة على التصدي للهندسة الاجتماعية بشيكل فعيال. توصيي الدراسية بضيرورة الاسيتثمار فيي بيرامج 
توعية أمنية مكثفة وتطوير منهجيات تدريب تحاكي السيناريوهات الواقعية للهجمات السيبرانية لتمكيين 

ميييين التعييييرف علييييى ومواجهيييية محيييياولات الهندسيييية و الأفييييراد داخييييل المؤسسييييات الاقتصييييادية المييييوظفين 
تعزيييز  للمؤسسييات الاقتصيياديةيمكيين  كمييا الاجتماعييية بكفيياءة. ميين خييلال تطبيييق هييذه الإسييتراتيجيات،

 .دفاعاتها السيبرانية وحماية معلوماتها الحساسة من التهديدات الأمنية المتزايدة في العصر الرقمي

 
 ،)بالتصرف(. 189،ص:24/2023جمال الدين هشام، الأمن السيبراني والتحول في النظام الدولي، مجلة الاقتصاد والعلوم السياسية، العدد  7
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 النتائج:
ضييرورة مراقبيية المؤسسييات الاقتصييادية المعنييية بالعييالم الرقمييي للبييرامج والمحتويييات التييي تبييث ميين  -

خلالهييييا هندسييييتها الاجتماعييييية لتغيييييير قناعيييية المييييوظفين والأفييييراد للخييييرو  عيييين القيييييم المجتمعييييية 
 المتعارف عليها؛

يعتبر التوجيه المستمر وتنظيم ورش عمل حول مخاطر الهندسة الاجتماعية أمر ضروري لتعزيز  -
 وعي الموظفين؛

عدم الامتثال لسياسات الأمان والتدابير الوقائية في العمل يمكن أن يجعل الموظفين أكثر عرضة  -
 للهندسة الاجتماعية؛

كخطيوات ضيرورية لتقلييل  المؤسسيات الاقتصياديةالتدريب المستمر وتحسين الثقافة التنظيمية فيي   -
 .الفجوات الأمنية وتحسين الاستجابة للهجمات السيبرانية

 التوصيات:
ضيييرورة الاسيييتثمار فيييي بيييرامج توعيييية أمنيييية مكثفييية وتطيييوير منهجييييات تيييدريب تحييياكي  -

السييييييناريوهات الواقعيييييية للهجميييييات السييييييبرانية لتمكيييييين الميييييوظفين مييييين التعيييييرف عليييييى 
 ؛اولات الهندسة الاجتماعية بكفاءةومواجهة مح 

، يمكييين و التيييدابير الخاصييية بالهندسييية الاجتماعيييية مييين خيييلال تطبييييق الإسيييتراتيجيات  -
تعزييييز دفاعاتهيييا السييييبرانية وحمايييية معلوماتهيييا الحساسييية مييين  مؤسسيييات الاقتصييياديةلل

 ؛التهديدات الأمنية المتزايدة في العصر الرقمي
يجيييب تشيييجيع الميييوظفين عليييى الميييوظفين والز يييائن عليييى اسيييتخدام كلميييات ميييرور قويييية  -

 وتحديثها بانتظام.
 
 
 . قائمة المراجع: 8

 اللغة العربية:  -أ

جعفر ميادة كاظم،تأثيرات أساليب الهندسة الاجتماعية على اختراق معلومات الطلبة الجامعيين في مواقع التواصل الاجتماعية،دراسة   -

، العدد  07تطبيقية على عينة من الطلبة الاجتماعيين، مجلة جامعة الإسراء للعلوم الاجتماعية و الإنسانية، المجلد 

 . 94،بغداد،ص:09/2023
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جمال الدين هشام، الأمن السيبراني والتحول في النظام الدولي، مجلة الاقتصاد والعلوم السياسية، العدد   -

 ،)بالتصرف(. 189،ص:24/2023

سالم سعيد الكندي، الوعي بثقافة الهندسة الاجتماعية لدى طلبة كليات التعليم التقني بسلطنة عمان،مجلة الفنون و العلوم  -

 . 71، عمان ،ص:2020/ 02الاجتماعية،العدد 

مروة فتحي،السيد البغدادي،اقتصاديات الأمن السيبراني في القطاع المصرفي،مجلة البحوث القانونية والاقتصادية،   -
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