
https://v3.camscanner.com/user/download


 امعػػػة غػػػػػػػػػػػػردايةػػػػػػػػج                         
 الحقوؽ و العموـ السياسية كميػة                     

 قسـ الحقوؽ                              
 
 

 

 9العنػػػػػػواف

 

 

 

 

 حقوؽ أكاديمي ماسترلاستكماؿ متطمّبات نيؿ شيادة  مقدمةمذكّرة 
 و عموـ جنائيةتخصص قانوف جنائي 

 :الأستاذإشراؼ                                           :يفإعداد الطالب
 لشقر مبروك د.                                 بن حمودة عمي                              
  جيلاليالحسيني    

             لجنة المناقشة :
 فةالص الجامعة الرتبة لقب و إسـ الأستاذ

 رئيسا    جامعة غرداية أستاذ محاضر "أ" خنان أنور
 مشرفا مقررا  جامعة غرداية أستاذ محاضر "أ" لشقر مبروك
 عضوا مناقشا جامعة غرداية أستاذ محاضر "أ" مجدوب آمنة

 
 16/06/2025نوقشت بتاريخ : 

 السنة الجامعية
 م2025-2024ه/1446-1447

 الالكترونية ائـلآليات القانونية لمكافحة الجر ا



 
 
 
 
 
 
 
 
 
 
 
 



 امعػػػة غػػػػػػػػػػػػردايةػػػػػػػػج                         
 الحقوؽ و العموـ السياسية كميػة                     

 قسـ الحقوؽ                              
 
 

 

 9العنػػػػػػواف

 

 

 

 

 حقوؽ أكاديمي ماسترلاستكماؿ متطمّبات نيؿ شيادة  مقدمةمذكّرة 
 تخصص قانوف جنائي و عموـ جنائية

 :الأستاذإشراؼ :                                          يفالطالب إعداد
 لشقر مبروكد.                                  بن حمودة عمي                              
  جيلاليالحسيني 

             لجنة المناقشة :
 الصفة الجامعة الرتبة لقب و إسـ الأستاذ

 رئيسا    جامعة غرداية اضر "أ"أستاذ مح خنان أنور
 مشرفا مقررا  جامعة غرداية أستاذ محاضر "أ" لشقر مبروك
 عضوا مناقشا جامعة غرداية أستاذ محاضر "أ" مجدوب آمنة

 
 

 16/06/2025نوقشت بتاريخ : 
 السنة الجامعية

 م2025-2024ه/1446-1447

 الالكترونية ائـلآليات القانونية لمكافحة الجر ا



  
 
 
 
 
 

            
 



 



 
 

 شكر و تقدير

 بنؼمتو تتم امصالحات الحمد لله الذي 

و وشكرك ػلى توفيقنا  نحمدك فانليم لك الحمد لما ينبغي لجلال وجهك و مؼظيم سلعاهك

 لإتمام ىذه المذمرة

 هتقدم بامشكر الجزيل الى أ س تاذنا امفاضل و المشرف ػلينا في ىذا امؼمل

 المتواضع الدلتور مشقر مبروك و الذي لم يبخل ػلينا بوقتو وجهده

فاضل ي  ككر و غرفان الى أ ساتذتنالما هوجو ت    بصف  خاص  أ غضاء لجن  المناقش  ال 

ساتذة من ظور الابتدائي و المتوسط و امثاهوي    و تي  ككر و امتنان الى جميع ال 

نجاز ىذا امؼمل الى الجامؼي                                                                                                                      . و الى كل من ساػدنا في اإ

               

 



 
 
 
 

 

 لإهداءا
 أهدي ثمزج جهدي إنى :

 

 إنى إخىتًو  أتً و أمً حفظهما الله و أطال فً عمزهما

 و سملائًو أصدقاء درتً و أخىاتً 

 حفظهم الله اتنتًو  اتنٍاو إنى سوجتً قزج عٍنً و سندي و إنى 

 . كم من ساهم و ساعدنً فً إنجاس هذا انعممو إنى 

 

 بن حمودة علي                                             

 

 

 

 

 



 

 الاهداء
 

 انعمم هذا اهدي

 
 إنى من كههه الله تانهٍثح وانىقار، انى من رتانً صغٍزا وصاحثنً كثٍزا  

 ٌزافقنً نثضا نً مادمتانىاندٌن انكزٌمٍن أطال الله فً عمزهما،  إنى

  انمشٍة حتى

 كافح اصدقائً إنىالله تانذكز  حفظهم و اخىتً عائهتً انكزٌمح  إنى

 والاحثاب 

 وكم من ساعدنا من قزٌة او تعٍد وانار درتنا
 

 

 
جيلاليالحسيني 



 قائمة المختصرات:
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 دون ذكر دار النشر  :د ذ د ن  

 دون ذكر سنة النشر  :د ذ س ن 

 الصفحة  :ص 

 من الصفحة الى الصفحة  :ص -ص

 الطبعة :ط 

 دون ذكر الطبعة :د ذ ط 

 جريدة رسمية :ج ر
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القدم  ذمن الإنسانتطور  إلىذلك راجع و  ،عمى مر العصور شيدت الجرائم تطور
يمة فالجرائم مرتبطة بوجوده فلا يمكن تصور وقوع  جريمة  بغير الانسان، وقد عرفت الجر 

التي تطورت بصورة رىيبة من خلال التطورات المتلاحقة يد في عصرنا ىذا و تنامي متزا
الاقتصادية العالمية التي نقمت قافية و ثالفرزتيا الظروف السياسية و أالمتغيرات الكبيرة التي و 

 صبح الحاسوبأ، حيث مى التقنيات الحديثةىذه الجرائم من التقميد الى الحداثة بالاعتماد ع
 نشطة في كل مناحي حياة الانسان.للأ البرمجيات ركيزةو 

فراز لذاتية إن الجريمة نبت من غرس لمعطيات المجتمعات و أثبتت أىذه المتغيرات 
جديدة يسرت عمى الإنسان الوقت  خدماتيا، فالتطورات ىذه أنتجت أدوات و الانسان في

ىذه  لإساءة استخدام ئمىذا ما أدى إلى ظيور نمط جديد من الجراوالمال، و  الجيدو 
والتي تختمف في وسائميا  أو الإلكترونية ىذا ما يسمى بالجرائم المعموماتيةو  الخدمات،
بحيث يستمد ىذا النوع من الإجرام من الإمكانات  مضمونيا عن الجرائم التقميدية،و   وشكميا
 تطور شبكات الانترنت. ولوجية الحديثة لمحاسوب والبرامج و التكن

كان لزاما عمى بأشكال جديدة من الجرائم لم تكن مألوفة، بما أن العالم اليوم يتسم و 
تكييف نصوصيا القانونية مع ىذه التطورات كل الأنظمة في العالم المشرع الجزائري و 

بالنظر الى الطبيعة الخاصة بالجرائم المعموماتية، بحيث عجزت الأجيزة الأمنية الوطنية 
ردعية لذي تطمب اتخاذ اجراءات وقائية و مر ا، الأالدولية المتطورة عن ملاحقتيا والحد منياو 

 ع من الاجرام.انو تتماشى مع ىذه الأ

لكل الباحثين لإدراكيم  ىتماموات أصبحت ىذه الجرائم محط دراسة أمام ىذه التطوراو  
مر الذي دفع بالمشرع الجزائري الى وضع ستفحاليا داخل المجتمعات، الأإمدى خطورة 
تطوير الحال لباقي التشريعات الغربية والعربية، و ا، كما ىو طبيعتيو  تتلاءمآليات جديدة 

 الوسائل التقميدية بما يكفل مكافحة ىذا النوع من الجرائم.
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ظيار ، و ضوع حديث النشأة بدأ الاىتمام بوتأتي أىمية ىذا البحث كون ىذه الجرائم مو  ا 
عربية والغربية بوجو عتمدىا المشرع الجزائري بوجو خاص وباقي التشريعات الإالآليات التي 

 .عام
كون ، خصائص تميزىا عن الجرائم التقميديةة ىذه الجرائم التي ليا مميزات و طبيعكذا تبيان و 

يكتسب البحث والتي وجب البحث والتعمق فييا، بحيث  ىذا البحث من المواضيع المعاصرة
 .الدولي الصعيدعمى يات المتخذة عمى الصعيد الوطني و أىمية كونو يمم بالآل

 أسباب ذاتية و أخرى موضوعية. الىليذا الموضوع  اختيارنايرجع سبب و 
تيا عمى المجتمعات، خطور و  الجرائم المعموماتية نتشارواستفحال إالذاتية ىو سباب فمن الأ

،و سبب آخر يعود  الذي لم يحظى بالعناية الكافية من الدراساترا لحداثة الموضوع و نظو 
م الجرائم المرتكبة الا و يتخمميا أو ترتكز عمى الوسائل لوظيفتي في مجمس القضاء فمعظ

 .الإلكترونية
أجيزة  امةللأضرار التي تمحقيا ىذه الجرائم ما يستوجب إقفنظرا  موضوعيةال أما الأسباب

أو لمذين  برازىا لمباحثينا  مجرائم الالكترونية و لتوضيح شامل كذا وفرض آليات لمكافحتيا، و 
 الاجرامي.يعممون عمى تطبيق النص 

 يمي: أما أىداف الدراسة فتتمخص في ما
مواقع و  تصالالاو يوتر بالمساس بأنظمة الكم التعرف عمى الآليات القانونية لمكافحة جرائم - 

 خمميا.
 ليات القانونية لمكافحة ىذه الجريمة عمى المستوى الدولي.عمى الآ نفتاحالا -
 مراسيم و قوانين. إعادة ترتيب الآليات وفق ما أصدره المشرع من -
التعرف عمى أبرز الجيود الدولية في مكافحة الجرائم المعموماتية من خلال الآليات  -

 المستحدثة.
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 وقد قام الكثير من الباحثين بدراسات سابقة وتم أخذ دراستين :
في الحقوق براىيمي جمال "التحقيقي الجنائي في  ادة الدكتوراهيطروحة مقدمة لنيل شأ-

، جامعة ميمود معمري، كمية الحقوق والعموم السياسية، تيزي وزو،  لإلكترونية"الجرائم ا
27/06/2018 . 
مكافحة الجريمة الالكترونية" جامعة صالحي أحمد، النعامة كمية  تآليا“ماستر مذكرة  -

ا إلى التحديات القانونية ت، تطرق2022/2023الحقوق، شرويمي فاطمة، ديدي فضيمة، سنة 
 .الإلكترونية رائملمكافحة الج

جمع المعمومات المتعمقة  في صعوبةأثناء العمل عمى تحضير ىذا البحث المتواضع لمسنا و 
، و سبب  مراجع المتخصصة في ىذا المجالاللمصادر و و يتعمق الأمر بابيذا الموضوع 

 .آخر يتمثل في ضيق الوقت 
 بناء عمى ما سبق ذكره نطرح إشكالية الدراسة الرئيسية: عميوو 

 لكترونية وطنيا و دوليا؟ماىي الآليات القانونية لمكافحة الجرائم الإ
التحميمي، الذي قمنا من خلاليما بوصف نا المتواضع عمى المنيج الوصفي و في بحث عتمدناا

عتماد عمى المنيج الوصفي، ول بالإوخصائصيا في الفصل الأ الإلكترونيةأحكام الجريمة 
 تحميل الآليات القانونية الدولية كمى المنيجين في وصف و تندنا عمى سإأما الفصل الثاني 

 فيميا عمى حد سواء.و الجزائرية و 
إلى فصمين، لكل  و الباحث قسمنا بحثناأ ضوعنا ىذا بطريقة تسيل عمى القارئلدراسة مو و 

 ىي كالتالي:مبحثين و  فصل
ول تحت حثين، الألكترونية والذي يحتوي عمى مبسنتناول في الفصل الأول أحكام الجرائم الإ

 و أنواعيا. الإلكترونية لكترونية، أما الثاني بعنوان أركان الجريمةعنوان مفيوم الجرائم الإ
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ول بعنوان المبحث الألكترونية، ة لمكافحة الجرائم الإأما الفصل الثاني بعنوان الآليات القانوني
آليات تطرق فيو الى ني تم لكترونية أما المبحث الثاالإ الآليات الدولية في مكافحة الجرائم

 في التشريع الجزائري. لكترونيةالإ الجرائممكافحة 
وتناولنا أىم النتائج التي توصمنا  الإشكاليةأجبنا فييا عن  ىذه الدراسة بخاتمة في صناخمو 

 الييا.
 



 

 

 

 

 

 

 

 الفصؿ الأوؿ:
 لكترونيةأحكاـ الجرائـ ال 
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 الالكترونية الجرائـ أحكاـ: الفصؿ الأوؿ

 يد :تمي

ستعمال إنتج عنو لقد شيد العالم في الآونة الأخيرة تطور ممحوظ في المجال التقني، مما     
ىذه الوسائل بطرق غير  امستخدمع إنترنت في جميع الميادين، لكن شبكة الأالحاسوب الآلي و 

نية قة بيذا المجال، وىو ما يعرف بالجريمة الإلكترو لارتكاب جرائم ليا عإعنو  ردنحامشروعة 
نتيجة لمتطور التكنولوجي مثميا مثل الإدارة الإلكترونية والتجارة الإلكترونية، فكما أن التطور 

حيث أصبحت الرقمية تدخل  الإلكتروني عاد بالنفع عمى حياة المجتمعات في العصر الحالي،
ور توج التطوبأسرع وقت وبأقل تكمفة، و  ات لتقديم خدماتيا بصورة أفضلفي عمل جميع القطاع

، فإنو كان مرفوق أيضا بظواىر سمبية نتيجة تقنية المعمومات بظيور الأنترنيتالمتلاحق في 
من قبل الأشخاص وخاصة في الأفعال الإجرامية وغير  التكنولوجيات، ستعمال السيء ليذهالإ

، كما ف الفقياء في وضع تعريف موحد لياختمإ، فقد لحداثة ىذه الجريمة انظر المشروعة، و 
   لفيم ىذا النوع الجديد و  رتكاب ىذه الجريمة الدوافع لامجموعة من الخصائص، و بتسمت إ

 ائمالمبحث الأول: مفيوم الجر تناولنا في  من الجرائم قسمنا الفصل الأول إلى مبحثين
 . أركان الجريمة الإلكترونية وأنواعيا و في المبحث الثاني لكترونيةالإ
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 الالكترونية ائـالجر  مفيوـ: الأوؿ المبحث
الذي ى التعريف ماء وعيا الفقيكيف عرفلكترونية و لإى الجريمة امينا التعرف عمع في البداية

لكترونية لإاا فالجريمة ييزاتمشرع الجزائري، ثم نتطرق الى خصائص الجريمة ومالم ووضع
 .اىا عن غير ىتميز يدية في خصائص وتنفرد بخصائص أخرى مجريمة تتشارك مع الجريمة التق

 الالكترونية الجرائـ تعريؼ :وؿالأ  المطمب
من تعقيدات  حملكترونية لما يثيره المصطلإجريمة امى تعريف ثابت وشرعي لمجماع عإيوجد  لا
ثم من الجانب غوي ملبعض التعاريف من حيث الجانب ال ن نتعرضأنحاول سلذا  1،يميةىمفا
 . شريع الجزائريالت وأخيرا ما جاء بي، و يالفق

 لكترونيةل جريمة امغوي والفقيي لمال التعريؼ: وؿالأ الفرع 
ت لان مدلو لأ ،لاغوي أو ملكترونية سنبدأ بالتعريف الإمة جريمة مي لكين نشرع بالتعريف الفقأقبل 

 .ا الناسييمح عمالمعاني التي يصط حات ومغة غالبا ما تؤثر في المصطمال
   لكترونية:ل جريمة امغوي لمال التعريؼ أولا:

 :متينملكترونية من كلإلجريمة اتتكون ا
مة فارسية معربة ما كينإا من جرم بمعنى كسب وقطع والجرم بمعنى الحر، وقيل ميصأ جريمة:

شرا، كما تعني التعدي والذنب فالجريمة والجارم  ووقوم ووالجرم مصدر الجارم الذي يجرم نفس
رجل  لوالي من المذنب وثم كما تعني ما يأخذه الإكتسب اإن أي لاجرم فأبمعنى الكاسب، و 

والجريمة تعني الجناية  وارتيج جريم وامرأة جريمة أي ذات جرم أي ذات جسم وجرم الصوت
 .2والذنب

 .فعال الخارجة عن نطاق القانونلأوكيات وامي مجموع الساصطلاحا: ىوالجريمة 
                                                           

شبكة اليواتف شبكة الانترنت و  ،كترونيةدح والتحقير المرتكبة عبر الوسائط الالعادل عزام سقف الحيط، جرائـم الذم والق 1
 .37 ص، 2019الآليات والمطبوعات، دار الثقافة لمنشر والتوزيع، التقميدية و 

، الانحرافالأثار، مجمة دراسات في سيكولوجية  و سيولوجي الأسبابيازيا عيساوي، الجريمة من منظور سسامية عزيز، م  2
 .128ص ، 2021 ،1، العدد 6مجمد ال
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موع مج" :ستاذة بوزيدي مختاريةلأا ايوعرفت ،مويوصف جزء من الحاسوب وعم :لكترونيةإ
و مجموعات أخرى بدافع أفراد أفراد والمجموعات من طرف لأالمخالفات التي ترتكب ضد ا

   ضحية بطريقة مباشرة مي لمو عقأو القيام بأذى مادي أيذاء سمعة الضحية إالجريمة وبقصد 
 1."نترنتلأت مثل الاتصالاشبكات ا باستخدامغير مباشرة  وأ

ن يدخل أ ولكترونية من شأنلإح الجريمة اممصط ستعمالإ نأ" :يما الدكتورة غنية باطيكما عرفت
وماتية والغش ما البعض بالجرائم المعيا من الجرائم التي يسميىا جرائم الحاسوب وغير يوميفي مف
 ونترنت وبالتالي كان فيلألي وجرائم الآى معطيات الحاسب امعتداء علإو جرائم اأوماتي مالمع

لم  ونأما مع 2فراد والجماعة"لأوكيات الضارة باملعديد من السا ومن التوسع ما ينطوي تحت جوانب
 ذا المجال،ىيم التقنية في اىلكترونية لتقارب المفلإجريمة امغوي لمى التعريف الماء عييركز الفق

  .ليلآوماتي حيث يرتكب الجرم بواسطة الحاسوب امجرام المعلإلكتروني والإوالمشتقة من الغش ا
 لكترونيةلا جريمة امي لالفقي يؼالتعر  :ثانيا

سس أ تجاهإن كل ألكترونية، حيث لإتعريف الجريمة ا فياء ورجال القانون يف الفقمختإ  
 وناك من يوسع في رؤيتىو  رتكابيااة موسي) ا الجريمةيى الزاوية التي يرى فيمع ابناء وتعريف

ة وفقا لما يلفقيوسنتطرق الى بعض التعاريف ا (ى جزء من الجريمةمناك من يركز عىجريمة و مل
 :يمي

 :لكترونيةل جريمة امل ؽالفقيي الضي يؼالتعر  .1
ى معتمد عإمن  ميلكترونية، فمنلإجريمة امل وة نظر ضيقة في تعريفيعتمد وجإي يتجاه فقإكل 

      م يومن لي لآاز الحاسب ايى توافر المعرفة بتقنيات جمعتمد عإم من يداة الجريمة ومنأ
 . ى موضوع الجريمةمع ااءبن وتعريف في عتمدامن 
 

                                                           
بوزيدي مختارية، ماىية الجريمة الإلكترونية، ورقة بحثية مقدمة ضمن ممتقى آليات مكافحة الجرائم الإلكترونية في التشريع،   1

 .234، ص 2017مارس  29يوم  ،الجزائر
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 :اة الجريمةذساس معيار أأى مع -أ
داة الجريمة، فالجريمة تكون أساس أى مذا المعيار عيلكترونية وفقا للإتم تعريف الجريمة ا 

واتف يال) ارتكابياحدى الوسائل التقنية من وسائل إو أن الحاسوب ألكترونية طالما إجريمة 
 (.ة ...الذكي
وماتية من ترتكب بواسطة المعأالقانونية التي يمكن  عتداءاتالا": ايبأن MASS ستاذلأا ايعرف

  .بغرض تحقيق ربح

وك غير المشروع أو الضار مشكال السأكل " :يما كما ييفعرف TIEDMANN لمانيلأا وأما الفقي
 "از الحاسوبيبالمجتمع الذي يرتكب بواسطة ج

 ي الفعل غير المشروع الذي يتورطى لكترونيةلإالجريمة ا" MAWRE وا الفقييكما عرف " 
 1" رتكابوإلي في لأالحاسب ا

 :وماتمساس معيار توفر المعرفة بتقنية المعأى مع-ب

 وى الشخص الذي يستخدممولكن ع لي،لآى الحاسوب اميعتمدون ع لا تجاهالإذا ىصحاب أ
، لاصأريمة ن يرتكب جأ لاو ن يستعمل الحاسوب أ ويمكن لاالمعرفة بالتقنية  وكلامتإفبدون 

أن تتوفر  قترافيالإب مي جريمة يكون متطأا ''يا بأنيعرف DAVID THOMSON ستاذلأفا
و المعيار المعتمد ىق بالجاني منا المعيار الشخصي المتعى''، لحاسبا معرفة بتقنية اميلدى فاع

بتكنولوجيا  وممي عىحقة مقترف الفعل غير المشروع في حالة واحدة و ملا،إذ تتم متابعة و 
   .ليةلأا وبالحاس
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   ساس معيار موضوع الجريمةأى مع-ج

ة مق بالوسيما وغير متعيلى موضوعإنما يرجع إكترونية الإلن تعريف الجريمة أخرون آيرى 
ا المال يي التي يكون موضوعىكترونية الإلن الجريمة أء لاؤ ىو الفاعل، حيث يرى أة مالمستعم

 1.ارتكابياة في مداة المستعملأو اىكان الحاسب  ذاإوماتي المعنوي دون النظر فيما مالمع

 :لكترونيةل جريمة امالموسع ل يؼالتعر  .2
 لاا و يتدخل في تعريف لايدية ما الجريمة التقية التي ترتكب بمن الوسيأ ويممن المتعارف ع   

وم ير المفيوم الضيق ظيمفمت ليالتي وج للانتقاداتتفاديا ، و حتى تمكن الجاني من التقنية
  :يملواسع كما يا

 ووماتية ينشأ عنمبالمع وتمكل فعل إجرامي متعمد أيا كانت ص " :يمبما يPARKER  ايعرف
  ".وأو كسـب يحقق ،ويمحق بالمجني عمخسارة ت

حة مشروعة سواء مى أي مصمع عتداءالإ ونأمتناع من شإو أفي صورة فعل  ستخداماكل "
وماتية ومعاقب مغير مباشرة عن تدخل التقنية المعو أو يكون ناتجا بطريقة مباشرة أكانت مادية 

 2" قانونا أيا كان غرض الجاني ويمع
الجريمة  لارتكابالحاسب كأداة  استخدام"تشمل  :اينأا بىفعرفا CREDO و MIEL انيما الفقيأ
 و "أو بيانات ويملحاسوب المجنى ع وقة بالولوج المصرح بمت المتعلاضافة إلى الحالإبا

 ومتناع يأتيإو أكل عمل  ": اينأى ما عيعرفت الاقتصاديةتعاون والتنمية مروبية لو لأالمنظمة ا
، وتصال الخاصة بالإلي المادية والمعنوية وشبكات لآضرارا بمكونات الحاسب اإنسان لإا
 3"ايلحمايت ة قانون العقوباتممن المصالح والقيم المتطورة التي تمتد تحت مظ عتبارىااب

                                                           
 .17، ص نفسوغنية باطمي، المرجع   1
دمان ذبيح عماد، بيمول سمية، الآليات العقابية لمكافحة الجريمة الالكترونية في الجزائر، مجمة الحقوق والعموم السياسية،   2

 .140، ص 2020، جانفي 13العدد 
 .19اطمي، مرجع سابق، ص غنية ب  3
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فعل  يىو أاما، ىوماتية دورا ما بيانات الكمبيوتر والبرامج المعيعب فيمتالجرائم التي  تعمم
 1كأداة رئيسية رتكابإلي في لآجرامي يستخدم الحاسب اإ
 2000مم المتحدة العاشر لمنع الجريمة ومعاقبة المجرمين المنعقدة في فيينا لأا مؤتمر ايوعرف 
و شبكة أا بواسطة نظام حاسوبي يكابرتإكترونية أي جريمة يمكن الإليقصد بالجريمة "ـ: ب

جميع الجرائم  ةالمدني ك التي تشمل من الناحيةم، والجريمة تو داخل نظام حاسوبيأحاسوبية، 
 2"في بيئة إلكترونية ارتكابياالتي يمكن 

جريمة "الدكتور عبد الفتاح بيومي حجازي  وكترونية الذي جاء بلجريمة الإالتعريف  واشتمل
  نيل مل و، وتوجكون أدوات المعرفة التقنيةمذكياء يمتأا مجرمون يخفاء، يقترففي ال أتقنية تنش

ومات المنقولة ما معطيات الحاسب المخزنة والمعيعتداءاتإ، وتطال وماتممن الحق في المع
 " وماتمعبر نظم وشبكات المع

 :و الجامعأط مالفقيي المخت يؼالتعر  .3
ا كل التصرفات غير المشروعة يدخل في نطاقأة كترونيللإاجريمة معطاء تعريف موسع لإ إن

ور يلى ظإدى أذا ما ىرتكاب إو مناسبة أو موضوع أة مسواء وسي قة بالحاسب،لاا عيالتي ل
ى معيار مكترونية عللإا تجاه في تعريف الجريمةلإذا اىالجامع ويعتمد  تجاهلااو ىثالث و  تجاها

 .حة المحميةمالمص
و يتعارض مع قواعد أوك غير مشروع مكل س " BLOCH Hو M ALTERMANاعتمده وقد 
و ىو  "و لنقل المعطياتأمعطيات ملية للآو غير مرخص والذي يخص المعالجة اأوك مالس

ا ىجيكا في تقرير مب ووردتأوماتي والذي مغش المعمقتصادية للاتعريف منظمة التعاون والتنمية ا

                                                           
، جامعة زيان 01، العدد 13د ممة الالكترونية الأسس والمفاىيم، مجمة تطوير العموم، المجذياب سميمة بوترعة بلال، الجري  1

 . 10، ص  2020عاشور الجمفة، الجزائر ،
سكندرية، دار الفكر العربي، ذجي الإعبد الفتاح بيومي حجازي، مكافحة جرائم الكمبيوتر والأنترنت في القانون العربي نمو   2
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موال المادية لأى امعتداء علإا ونأمن ش متناعإو أي كل فعل ى": وماتيةمن الجرائم المعأب
 . 1وماتيةمالمع و غير مباشرة عن تدخل التقنيةأوالمعنوية يكون ناتجا بطريقة مباشرة 

 الفرع الثاني: تعريؼ الجريمة اللكترونية في التشريع الجزائري
 نتصال ضمن القانو لام والاعلإة بتكنولوجيات امجريمة المتصموما ليوضع المشرع الجزائري مف

والمتضمن   2009سنة  أوت 05 ـالموافق ل 1430شعبان عام  14 :المؤرخ في 09-04
ا وكذا يتصال ومكافحتلام والاعلإة بتكنولوجيات اموقاية من الجرائم المتصمالقواعد الخاصة ل

محرم  16 :المؤرخ في 11-21مر رقم لأقطب الجزائي الوطني المختص امل ئالقانون المنش
 صفر 18 :المؤرخ في 155-66مر رقم لأيتمم ا 2021سنة أوت  25 ـالموافق ل 1443عام 
جراءات الجزائية جريدة رسمية لإوالمتضمن قانون ا 1966يونيو سنة  08 ـالموافق ل 1386عام 
  . 65 :رقم

ا المشرع الجزائري بخصوص ىعتمداق بالتسمية التي منتباه تتعلال ةفتمامة مىحظة لان مإبداية ف
 وعتمدتامن تسميات وكذا ما  والفق ويمف ما درج علاى خمئم، حيث وعذا النوع من الجراى

الجرائم لكترونية" و لإالجرائم ا"بعض التشريعات المقارنة من قبيل "الجرائم السيبرانية"، و
ة معتمد تسمية الجرائم المتصان المشرع الجزائري قد إا، فىوغير  الأنترنتجرائم وماتية و مالمع

، قصى الحدود الممكنةألى إلمد نطاق التجريم و تصال في محاولة منلام والاعلإبتكنولوجيات ا
لى إلية لآعب بالمعطيات الاو التأجرامي يتجاوز المساس لإوك املى السإنتباه لاجل لفت اأومن 

 .يديةما التقىرتكاب حتى الجريمة بصور لاستعمال الوسائل التكنولوجية ا
ة محكام الجزائية الخاصة بالجرائم المتصلأل تطبيق اذا وتحقيقا لمبدأ الشرعية وضمانا لمد مجاى

ذا النوع، ىا جرائم من ىعتبار افي  ووكيات المشتبملى كل السإتصال لام والاعلإبتكنولوجيات ا
تصال لام والاعلإة بتكنولوجيات امجرائم المتصلمتدخل المشرع الجزائري بوضع تعريف تشريعي 

  .ذا الخصوصيامة بىضافة إ 11-21القانون يضا أكما تضمن   04-09ل القانون لامن خ

                                                           
 .25، ص 2008، 1خالد داودي، الجريمة المعموماتية، دار الاعصار العممي لمنشر والتوزيع، الجزائر، ط  1
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جرائم : "اينأى مع 2في الفقرة أ من المادة   04-09ا المشرع ضمن القانون يحيث عرف
خرى أمعطيات المحددة في قانون العقوبات وأي جريمة ملية للآالمساس بأنظمة المعالجة ا

 ." لكترونيةلإت الاصاتلاو نظام لأوماتية ما عن طريق منظومة معيرتكابال يو يسأترتكب 
 وذا التعريف الذي جمع فيىن المشرع الجزائري قد أحسن بوضع أذا النص يبدو ىل لاومن خ

 ،معطياتملية للآوكيات الماسة بأنظمة المعالجة امك السمذا النوع من الجرائم بين تىبخصوص 
ترتكب بواسطة فعال التي لأة اموماتية وبين جمموالتي وردت ضمن قانون العقوبات كجرائم مع

 .وماتمنظمة المعأو ضد أ
تتمثل معطيات، بينما ملية للأفعال الماسة بنظام المعالجة الأة امولى في جملأحيث تتمثل ا
وماتية والتي مستخدام منظومة معإا بيرتكابإل ييس أويدية التي ترتكب مك الجرائم التقمالثانية في ت

ا نصوص يك التي تناولتمن العقوبات وتا المشرع ضمن قانو ييمك التي نص عمف بين تمتخت
   .خاصة

الخاص بجرائم  وى التعريف ذاتمن المشرع قد حافظ عأنجد  11-21قانون اللى إوبالرجوع 
 :ماىجاء بالجديد من ناحيتين  ونأغير  23مكرر  211تصال ضمن المادة لام والاعلإا
كما  الجزائي الوطنيقطب مختصاصا نوعيا حصريا لاصناف الجرائم التي تمثل أتحديد  -

تصال ويقصد لام والاعلإة بتكنولوجيات امح الجرائم المتصملمصط وستعمالاوكذا  ،حقالا وسنبين
تصال في محاولة لمد لام والاعلإة بتكنولوجيات امرتباط بالجرائم المتصلاا كل الجرائم ذات ايب

 .1وماتيةمو يرتبط بالنظم المعألى كل ما يتم إالتجريم 
ا يكثر تعقيدا والتي عرفلأتصال الام والاعلإوم الجريمة المتصل بتكنولوجيات ايمف اعتماد -
 اتساعو بسبب أو المتضررين أو الشركاء أين ملى تعدد الفاعإ... الجريمة التي بالنظر : "ايبأن

ا يو لطابعأا ييمضرار المترتبة علأو اأا ىثار آو جسامة أرتكاب الجريمة االرقعة الجغرافية لمكان 

                                                           
1
ة ، ورقوالاتصالم لاالإعبن عمير امينة، بوحلايس اليام، القطب الجزائي الوطني لمكافحة الجرائم المتصمة بتكنولوجيات   

، 2021اكتوبر  21و توجو جديد لمتجريم، المنعقد يوم حلدولي القانون الجنائي للأعمال نبحثية مقدمة ضمن فعاليات الممتقى ا
 . 71، ص 2022، لسنة 1، العدد 7د م، المجzoomعبر التحاضر المرئي عن بعد 
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ستعمال اب ممن العموميين، تتطلأا بالنظام وايو لمساسأحدود الوطنية مو العابر لأنظم الم
 1" تعاون قضائي دولي لىإجوء مو الأو خبرة متخصصة أوسائل تحري خاصة 

 الالكترونية الجرائـ خصائص :الثاني المطمب
ا في يوم موحد لي يوجد مفلاو ا من الجرائم بخصائص كثيرة ىلكترونية عن غير لاتتميز الجرائم ا
وصاف أوجود  واحتمالا يلى عدم وجود كفاية في التعاون الدولي بشأنإضافة لإكامل الدول با

  .ا شيوعاىلكترونية وأكثر لإا م خصائص الجريمةىي أمونذكر فيما ي 2،عديدة لمحل الجريمة
 قة بالجريمةمخصائص متع :ؿولأ الفرع ا

 تم تقسيميا الى سبعة عناصر و ىي كالآتي :
  :ستخداموإبتقنية ـ لكتروني والتحكإب وجود جياز متتط -لاو أ

ة مداة ووسيأو ىلكتروني متطور إاز يى جما عيرتكابإا تعتمد في يلكترونية بأنلاتتميز الجرائم ا
وجدت   مالاا وايساس تسميتألكترونية و لإساس الجريمة اأو ىلكتروني لإاز اي، فالجالجريمة

     تحكم الجاني نترنت و أشبكة لى ضرورة وجود إضافة ، إاسسلألكترونية من الإالجريمة ا
جريمة الرتكاب إ نتصور لات، فلاتصالاوماتية وامدراية في مجال المع وامتلاكوفي التكنولوجيا 

ما زادت منترنت، وتزيد خطورة المجرم كلأ شبكة الاومات و ملكترونية دون وجود تقنية المعلإا
ى المعنويات مذه الجرائم عىعتداءات في لاوتتم ا، ثةلالثى التحكم في الجوانب امع وقدرت

   جريمة بالكسر مثر مادي لأ لاى المكونات المادية فم)البرامج والبيانات والمعطيات( وليس ع
ى المكونات المعنوية ميدية فالمشكل عندما يتم التعدي عمنا الجريمة تقيف، و السرقةأو التحطيم أ
 واستخدامواز ير تحكم الجاني في تشغيل الجينا يظىو  ،وة فيحاسوب أي البيانات المخزنمل

ا ميو تعديأومات مبسرقة المع وختراق نظامإالمعنوية عند  وى مكوناتمعتداء علاحتى يتمكن من ا
 3.ايستخداما ا واساءةيعب بلاو التأ اىيدمو تقأا يو مسحأ
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  :جريمة مستحدثة -ثانيا 
جرامي حديث لم يكن مألوفا من قبل، إي نمط يلكترونية جريمة مستحدثة فلإالجريمة ا

ا الحياة يدتشيت التي لاي وليدة التحو ىو  ساليب حديثة،أرتكاب الجريمة لاساليب المستخدمة لأفا
وماتية، وعالم الحواسيب ما بالمعيت وارتباطلاتصالاومات وامالمعاصرة من تطور في مجال المع

ساليب ومجال أيضا ألوجي الحديث الذي مس ي نتاج التطور التكنو ىلكترونية و لازة ايجلأوا
شبكات دولية )فة ممن دول مخت تنفيذمة لموم والتقنية كوسيمصبح يستعمل العأحيث ، جراملإا

     ن الجرائم المستحدثة أكما  حترافيةإفي الخفاء بكل ( تشارك في التخطيط والتنظيم والتنفيذ
      ركان الجريمةأ، رغم توافر كامل ت لم تتناول ولم تعالج بنصوص قانونية صريحةالماز 
 .ايناك صعوبة في التحديد الدقيق لىأي ، (جراميإمن مجرم وضحية وفعل )

بيات ومساوئ التقدم مم سأىي من ىجرام، و لإماء امن الجريمة تسبق القانون كما يقول عأحيث 
تجار لاال وامو لأا ر جرائم جديدة ،كتبييضيظأالجرائم و  ارتكابم في ىالتكنولوجي الذي سا

  (.بنوك ومؤسسات)داف الجريمة ىقة الوصل بين كافة أمي حىنترنت لأفشبكة ا 1البشرب
 ومات معمملية للآالمعالجة ا ـنظا ؿثناء تشغيألكترونية ل الجريمة ا ارتكاب -ثالثا

ورغم وجود جرائم يمكن  كترونية ترتكب بعد تشغيل نظام معالجة البيانات،الإلن الجريمة إ
ا يميسأة و مي أخطر مرحىة معالجة البيانات من مرحأ لاخراج الادخال والاعند ا اارتكابي

از يمن سواء جآو في وضع ىق ميقاف أو مغلإاز في وضعية ايذه الجريمة، فكل جىرتكاب لا
لكترونية كما لإا الجريمة اينستعرض المراحل التي ترتكب في، كتروني ذكيإلاز يكمبيوتر أو ج

 :يمي
دخال إومات غير صحيحة وتكون كذلك بعدم مدخال بيانات ومعإل ييس ؿ:خادلة اممرح -أ

   .وماتيةما الجرائم المعية ترتكب فيمكثر مرحأي ىساسية و لأوبة والوثائق امومات المطمالمع

                                                           
 المرجع نفسو. ،خالد ممدوح ابراىيم 1
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لكترونية لإرتكاب الجريمة اانا يكون ى :بياناتملية للآالمعالجة ا ـنظا ؿة تشغيممرح -ب
ومات غير مصرح معب فيقوم المجرم بإدخال معلاالحاسوب بالت ى برامجمت علابإدخال تعدي

ية ويكون المجرم مصلأيا عمل البرامج امعتداء بتشغيل برامج تعطل جزئيا أو كلافيكون ا ا،يب
 .ودفىزمة ليحقق لاما بالتقنية الممحترفا وم

ن إط نا البيانات في حالة نشاىتكون  :المعطياتبيانات و ملية للآة المعالجة اممرح -ج
  ى البيانات المخزنة في النظام معتداء علاحيث يكون ا ،ة المقصودةمي المرحىصح القول و 

        ا ىو محو أا ميا أو تعدييمكانية تصحيحإمستخدم ٌ ميمكن للكترونيا و إا يمن أجل معالجت
 .1 ماتيةو مالمع الجرائم بارتكابة مية وثيقة الصمذه العمىو ، ايو طباعتأا يسترجاعإو أا يو تخزينأ
ى النتائج التي مجرامي علإخيرة حيث يرتكب العمل الأة امي المرحىذه ى :خراجلاة اممرح -د

ا صحيحة يمعالجتو  دخال البيانات صحيحةإية متكون عممحاسوب و لوماتي ملنظام المعاا ييخرج
 . م تتوافق مع البيانات الموجودة في النظالان النتائج أ، أي عب يكون في النتائجلالكن الت

  :حدودمرابعا_ عالمية وعابرة ل
 في قوارير جديدة ا خمر معتقينأا بعض الباحثين بىلكترونية كما يدعو لاالجريمة ا إن

 اتف محمول ى)از ذكي يو جأمن حاسوب  انطلاقافتراضي لاحيث تقع في العالم ا، 2خاصة
و دول أدولة ثانية ى محل جريمة في ممن مكان تواجد الجاني في دولة ما ع ،(لكترونيإو لوح أ

ور الشبكة العنكبوتية يا وجود بظيمتعددة، متجاوزا بذلك الحدود الجغرافية التي لم يصبح ل
ت العالم قرية صغيرة ولم تعد الحدود حاجزا في نقل وتبادل كميات مالتي جع (نترنتلأا)العالمية 

قطار العالم أف ممختوماتية المنتشرة في منظمة المعلأومات بين الحواسيب وامة من المعمائى
ل يومات فيسموتقنية المع الأنترنتا بعالم يا تقع في عالم افتراضي واتصالينلأالمتباعدة، 

ا يلكترونية ترتكب عن بعد، فيرتكبلاالجرائم او  ا في عدة دولي حصر للاتصال بين حواسيب لاا

                                                           
 .115، ص 2008ن، الكوفة، د ذ ط،  يوسف عبد النبي شكري، المعموماتية وازمة الشرعية، د ذ د 1
 ‌‌. 188عادل عزام سقف الحيط ، مرجع سابق ، ص  2
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تضرر عدة دول  يكون في مسرح الجريمة، كما قد تلاد و ممام شاشة الكمبيوتر ببأشخص جالس 
دفة. كما قد يكون الجاني يموال المستلأشخاص والأذه الجريمة حيث يتواجد اين واحد بآوفي 

لكترونية الواحدة قد تمس لإن الجريمة اأكما  ،دمفي ب ود أو المجنى عيمنفس الب والضحية في
نتشار إقتصادية بفضل لافة في وقت واحد خاصة في ظل ازالة الحدود امدان مختمضحايا في ب

موال لأس ارؤو  انتقالولة يزالت الحواجز الجمركية، وسمحت بسألكترونية التي لإالتجارة ا
ت فيما يخص القانون الواجب التطبيق، كون التخطيط لاشكاإق ملكترونية خلإوعالمية الجريمة ا

يم ممشكل تس خرىآة ي، ومن جةيمن ج خرآد مد والضحية في بمد والتنفيذ في بميكون في ب
ومات ملى ضرورة وجود تعاون دولي في تبادل المعإذا ما يؤدي ى 1وماتيينمرمين المعالمج
          دلة والجناة وحتى التعاون لأيم امفي تستفاقيات و إبرام إيم المجرمين عن طريق موتس

 ...في التحقيق
 :لكترونيةل الجريمة ا فغ علابلة امق -خامسا 

ة مق ىمذا ما دل عىا، و ييغ عنمة التبمنية قلكترو لإمن صعوبات الكشف عن الجريمة ا
ا ويكون صدفة خاصة يرتكابإ بعد مدة من لا يكون الاا يكتشافإن ألكترونية، حيث لإالقضايا ا

 لايغ حتى ملى التبإجؤون م يلاو متعددة الجنسيات أو خاصة أن الضحايا مؤسسات عامة أ
، أـو خوفا و مؤسسات ماليةأكنت بنوكا  ذاإم خاصة يبم يثقة زبائن تأثر تلاتتأثر سمعتم، وحتى 

حالة  يما فسيٌ لا ذا كان الضحايا أشخاصا طبيعيين إجتماعية لامن التداعيات النفسية وا
 2.و صور خاصةأد بنشر معمومات يبتزاز والتيدلاا

 :ثباتياا  لكترونية و ل الجريمة ا اكتشاؼسادسا_ صعوبة 
تعود  ،ثباتلإكتشاف وصعبة الااا صعبة ينألكترونية لإم خصائص الجريمة اىمن أ

 قمسباب تتعأناك يا لعدة عوامل فيثبات وقوعا  لكترونية و لإالجريمة ا اكتشافأسباب صعوبة 

                                                           
   .35، ص 2015 ،1مصر، ط  فيفي صادق احمد، الجرائم الالكترونية جرائم الياتف المحمول، د ذ د ن،طارق ع 1
  .86 ، صمرجع سابقم، يابراىخالد ممدوح   2
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ق مسبابا تتعأناك ىن أوماتي كما ملى المجرم المعإو راجع ى ناك ماىو ا يالجريمة ذات ةموسيب
 .بالضحية

 :  ةملخصوصية الوسي ؼكتشالا صعبة ا -سابعا 

    ي معقدة ليست ىو ، ا تقنية بحتةينلأا يحدوث اكتشافة وناعمة فيصعب ادئىا ينلأ
لكترونية يكتشف صدفة لإستعمال والتشغيل، فمعظم الجرائم الافي متناول الجميع من حيث ا

ى لوح مبمجرد لمسة عقل من بضع ثواني و أ، فالجريمة تتم في ااقترافيبعد وقت طويل من 
 ضجة من طرف مجرم بعيد عن مسرح الجريمة قد لاو   صخبلاي بيوتحدث وتنت المفاتيح،

 .خرىأفي قارة  وأخر آد ميتواجد في ب

ا فالسرقة يا والتخمين بوقوعيرتكابإا بعد مدة من ىثار آ بمعاينة لاا ايرتكابإحظ لا يلاا مخفية ينأ
  بعد مدة عكسلاحظ الا تلا لالكترونية تتم عن طريق نقل البيانات من حاسوب الى آخر مثلإا

وحتى في حالة  ،تحطيمو  ناك عنف ىمن و لأشتباك مع رجال اإح الذي يكون بمالسطو المس
  :سباب عديدةلأا من قبل رجال الضبطية القضائية والمحققين يثباتإالجريمة قد يصعب  اكتشاف

ود ييدية وعدم وجود الشمعتراف القانوني من طرف المجرم كما في الجريمة التقلاعدم وجود ا-
 .ميبأقوال للاستدلال
التحضير قد يكون و ا ين التخطيط لألكترونية التي تكون في ثواني رغم لإسرعة تنفيذ الجريمة ا-

  .1قل من ثوانيأفي مدة زمنية معتبرة وبمجرد لمسة زر في 
موسا في مسرح م تترك أثرا ماديا خارجيا ملالكترونية لإن الجريمة الأعدم وجود دليل مادي -

وراق نقدية وليس جثة تعاين أو أرات ىو ليس مسروقات مادية كالمجو يف والجريمة، يمكن فحص
ت يمكن محو لارقام محفوظة ومخزنة في سجأولكن  ،ايو بصمات يتم التحقق من صاحبأ

                                                           
1
يتضمن القواعد الخاصة لموقاية من الجرائم  04-09عبد الصديق الشيخ، الوقاية من الجرائم الإلكترونية في ظل القانون رقم  

، ص 2020، لسنة 1، العدد4، المجمد السياسية، مجمة معالم لمدراسات القانونية و والاتصالتكنولوجيات الإعلام المتصمة ب
196.   
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زالة حتى عند لإو اأا بالتغيير يعب بلاولة، كما يمكن التيتصال بكل سلازة ايا بفضل أجىثار آ
م التعامل ييمقضائية ورجال التحقيق قد يصعب عضبط الدليل من طرف رجال الضبطية ال

ذا المجال متمكنين ىين وخبراء في ىمفراد مؤ أارة وخبرة فنية من طرف يلى مإو يحتاج ي، فومع
ن تتعامل مع الجريمة لآزالت لحد ا لاناك دول ىو  وماتية،منظمة المعلأمن تقنيات الكمبيوتر وا

 يديةما في الجرائم التقيوالتحري والتحقيق التي تتبعجراءات البحث ا  ساليب و لالكترونية بنفس الإا
م يكلامتإلكترونية وعدم لإعدم تكوين وخبرة رجال الضبطية القضائية في متابعة الجرائم او 

كتشاف إم عند ميم عممييزمة، مما يصعب علامية المالوسائل التقنية المتطورة والمعرفة الع
  .لكترونيلإى الدليل امالجريمة في الحصول ع

  لكتروني فقد لإرجال الضبطية القضائية والمحققون يجدون صعوبة في التعامل مع الدليل ا-
و تدميره بمجرد أ وفلاتإوه أو قد يتسببون في ىم، كما يمكن أن يتجاوميتى يستطيعون تقدير ألا

مبيوتر و الكأاز الذاكرة يداة الجريمة مثل جأو أ يقومون بمصادرة الدليل لاو ألمس لوح المفاتيح 
  .از الماسح الضوئييمثل ج وو لواحقأ
ا ييمع ثبات التي حصللإبأدلة ا اقتناعولكتروني لعدم لإغالبا ما يرفض القاضي الدليل ا-

  .استعمالوويدمر الدليل كذلك بمجرد  1المحققون
 .و لغباء الجاني وسوء تخطيطلاكتشاف الجريمة غالبا اإ يتم لاوحسب رجال القانون 

 ي: خصائص متعمقة بالجانيالفرع الثان
 تم تقسيمو ىو الآخر الى عنصرين :

  :: سمات الجناة الخاصةلاأو -
ا ىخاصة حصر  صفات ووماتي لمن المجرم المعإوماتية جريمة خاصة فمن الجريمة المعأبما 

  :يىو  SKRAM مةمفي ك  2ستاذ باركرلاا
  SKITHSارة وتعنييالم -

                                                           
   المرجع نفسو .  1
 ‌‌. 32خالد داودي، مرجع سابق، ص  2
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 KNOWLEDG المعرفة وتعني-
  RESOURS تعنية و مالوسي-
 AUTHORITY  طة وتعنيمالس -
        MOTIVES  الباعث وتعني-
        ومكانياتإلتوظيف  ىموارات تقنية تؤ يك ممحيث يمتبوماتي ذكي محترف مالمجرم المع-

 .بمقابل مالي لصالح غير وعتداء ويرتكب جريمتلاختراق والافي ا
 ارة عن طريق الدراسة والتخصص يم وو مجرم ليف جراملإعمى اعود مت مجرم متخصص و-
و يومات فمفي مجال تكنولوجيات المع موا بسبب مجال عميكتسبإعن طريق الخبرة التي  وأ

ا في كسر مي، يستغماتيةو مالتقنية في مجال المع وارتيالفائقة وم ومتخصص في التنفيذ لقدرت
ى البيانات الغالية مل عحصو مختراق الشبكات والبرامج لإمات المرور وحل الشيفرات ليقوم بمك

ى مختراق علاعتداء والافي معاودة ا ووماتي يستغل دائما قدراتمذا المجرم المعىن أ، كما الثمن
 .وثبات تفوقإومات المخزنة قصد مالحواسيب والمع

ني ىد الذيى الجممعتمدا ع ورتكاب جريمتإلى العنف في إ أجيم لاادئ فىجتماعي و إمجرم -
جتماعية لاالسياسية وا وعادي يتمتع بحقوقنسان مثقف و إو ى، و يمعضد اليالفكري بدل الجو 

جتماعي إو ىخر، و آو في مجال أ وماتيةمفراد المجتمع ويعمل سواء في مجال المعأيعيش بين 
ادئة ويدخل في تجمعات تظم يالطبيعية ال وو يمارس حياتيجرام فلإمات الاع ويمر عي تظلا

1جديد وىوكل ما   اراتيمومات والملتبادل المع مومجرمين مث
‌. 

 :فلكترونييل ا فالمجرمي ئؼثانيا :طوا
 ور أصناف يلكتروني وبالتالي ظلإجرام الإوماتي أدى إلى تطور امالمعالتطور التكنولوجي و  

ناك من يجد المتعة يم الجرم  فيرتكابلاف الباعث والدافع ميختو وماتيين ممن المجرمين المع
و بدون أو مؤسسة بمقابل مالي أضرار بشخص لالى اإخر آ، و نتقاملالى اإناك من يسعى ىو 

                                                           
 . 35غنية باطمي، مرجع سابق، ص  1
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م يلكترونيين في مجموعات تجمعلإلى تصنيف وتجميع المجرمين اإدى أ ذا ماىمقابل،.... 
 :ميزات مشتركة

 الربح لاحداث الضرر و إية والمزاح وليس مم التسيدفىواة ومحترفين ىم ىو  :القراصنة -1
 :ماىما تعاون يلى نوعين بينإالمادي وينقسمون 

   متعون بقدرة عالية تى المتميزين والممبة أمريكيون عمط وقمح أطمو مصطى: الياكرز –أ 
م شباب وىم مقتحمي النظم ىو  واة ىم ىم شغف بالحاسوب و يم صغار سن وليبممن التقنية، أغ

ار يو إظأ اكتشافى مم عيارتيمو م يثبات قدراتإنما إ ضررا لا و لا يبغون مالا وبونىبة مو مأو ط
 .و والفضول والمزاحمينظمة المخترقة بدافع اللأا

وي ذنيون يكثر أو مأسنة ف 25م ىم بالغون تتجاوز اعمار ىقراصنة محترفين  :الكراكرز –ب 
م ويعاودون يلحاق الضرر بالضحية، يعيشون من عائدات جرائما  م التخريب و يدفىختصاص إ
 1.مميفع
نتقام لام ليس المكاسب ولكن ايدفيية محددة فم فئة عمر يليس ل :فالمخربو فودالحاق-2

 م،يستغناء عنلام موظفون سابقون تم ايا، فيون لديميئات التي كانوا يعميمن أصحاب العمل وال
م بأنظمة الحواسيب يون معرفتميستغ، ى مكاسب ماليةمحداث الضرر وليس الحصول عإم يدفى

       وماتي ما المعيالمخزنة في نظامستعمال البيانات إذه المؤسسات لنشر بيانات أو ىلدى 
 . ايو مسحأ

ستخباراتية ويستعمل إة ييدية يستخدم المجرم من جمبدل الطرق التق: فالمتجسسو 3-
ا لدولة أخرى وتكون يفشائا  ومات سرية عن دولة و مى معمحصول عمل ووماتية في جريمتمالمع

 .2 دفياز المستيويكون غالبا أحد مستخدمي الج اقتصاديةو أعسكرية صناعية 

                                                           
1
 المرجع نفسو . 
2
ة يكمطروحة مقدمة لنيل شيادة الدكتوراه عموم في القانون الخاص، أ زائية،حمايتيا الجسرار المعموماتية و رابحي عزيزة، الأ 

 .108، ص 2018 ،، تممسانالحقوق والعموم السياسية، جامعة ابو بكر بمقايد
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ومات ويعقدون المؤتمرات لتجديد ميتبادلون المع واز بحد ذاتيم جى :نظمةالأ  مخترقوا-4
م ميم ليس تخريبيا ولكن تستعمينشاط ،وماتيةمنظمة المعلأم حول مواطن الضعف في ايوماتممع
قصد  اواختبارىا يحيانا لفحصأزة المختصة والشركات المنتجة لبرامج معالجة البيانات يجلأا
 .م المتعة وليس التخريبيدفىعتداء، لاو وسائل حماية من اأيجاد برامج إ
ا يخاص ب وا إلى طائفة معينة ذات أفكار وتوجيينتمون في ف:رىابيول وا فالمتطرفو -5

تغيير  ودفىويا يو عرقيا أو جأا، والتطرف يكون دينيا يا وترويجىنترنت لبث أفكار لأتستعمل ا
ون مابيون فعادة يرسىر لاا ماأو معنوية، أتقد وليس لتحقيق مكاسب شخصية المجتمع وفقا لما يع

م ىة نظر يلتسجيل وج 1نظمة الحكوميةلأديد ويقومون بتدمير البيانات المخزنة في ايرسائل ت
 .ايتيا لمواجيا المختصون الذين يدرسونيحيانا يقع ضحيتأقناع وتأثير إساليب أون مويستعم

ى مم الحصول عيدفىون في مجال الجريمة المنظمة معمء يلاؤ ىو  :طائفة الربح المادي -6
دف يم فيرتكبون الجريمة بيون لصالحمفراد الذين يعملأأو حتى ا ،غير مشروع وموال بوجلأا

 .لى ذلكإبحاجة  انو اما كمم المادية كميحل مشاك
 اصطلاح في وماتية ومم البعض صغار نوابغ المعيو كما يسميأ :فطائفة صغار الس-7

 2.حداثلأم اييمق عمالقانون يط ثاني

 

 :وأنواعيا الالكترونية الجريمة فأركا :الثاني المبحث

 بمالمط في ايأنواع ندرس ثم الالكترونية الجريمة أركان الى الأول بمالمط في نتعرض
 .الثاني

 

                                                           
 المرجع نفسو.  1
 .63ص  ،مرجع سابق، طارق عفيفي 2
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 اللكترونية الجريمة فأركا: ؿالأو بمالمط
     العادية الجريمة عن الافتراضي الفضاء ىمع ايارتكاب رغم الإلكترونية الجريمة فمتخت لا
 منيا نوع وكل تشريعي وركن مادي وركن معنوي ركن اميف. ايلقيام أركان توفر طار تاش في

 ذهى أن كما. الأخرى‌عن فموتخت تنفرد تكاد جريمة كل حيث أخرى، جريمة عن بميزة يختص
 :يمي فيما اىوجز ون الافتراضي العالم في ترتكب اي ضرابالافت تتسم الأركان

 الفرع الأوؿ: الركف الشرعي.
 يمكن فلا النص ذاى صدور بعد ويكون وويدين الفعل ذابي يجرم قانوني نص ناكى أن أي

 طرف من وب ماالالتز  يجب بل تفسيره في التوسع يمكن ولا النص، الغاء بعد الفاعل ملاحقة
 م،يممتمح لالأص تطبيق حالة في. صريح بنص الا القوانين رجعية عدم بمبدأ عملا القاضي

 ذهى مع القديمة النصوص بتكييف العادية القوانين في الالكترونية الجريمة دمج من ناكى
 .1 ايب خاصة جديدة نصوص وضع من ناكىو  الحديثة ئماالجر 

 المادي فالركالفرع الثاني: 
 وتحقيقيو ف الشروعو  النشاط بداية ومعرفة العاقل، الانسان عن الصادرة وكياتموالس الأفعال ىي

 الجريمة عكس القانون اييمع يعاقب لا يديةمالتق الجريمة في التحضيرية فالأعمال نتيجة،
 المرور، ماتموك تاالشفر  فك ومعدات قراالاخت مجابر  ءافشر  الأمر، فميخت حيث الإلكترونية

 الجريمة فارتكاب نشاط في الدخول دون ذاتيا بحد جريمة يى الأطفال دعارة صور حيازة أو
 يى نتيجة احداث في تسبب (بيمالس) فعل عن الامتناع أو( الايجابي) تصرف بإتيان يكون
 مادي فعل وجود من لابد أيضا الالكترونية الجريمة وفي. قانوني وأ دستوري بحق ضرر الحاق
 ذإ نتيجة وسيرتب الفعل ارتكاب في شرع وان ومعرفة والانترنت الرقمية البيئة وجود من ولابد
 :توفر من دلاب

                                                           
1
د ذ ط،  الإسكندرية، ي،دار الفكر الجامع، لالاتفي مرحمة جمع الاستد الأنترنتجرائية لجرائم ة ىبة ىروال، الجوانب الإمنبي 

 .25، ص 2006
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 مادي سلوك  -01

 مادي وكمس اكىن يكن مالم الفرد، بنفس تجول التي والخواطر والخيال الأفكار عمى عقاب فلا
 الجريمة وفي الفعل، المشروعية‌عدم يحدد الذي وىو  ،وعن الامتناع أو بالفعل بالقيام ايجابي
 شبكة وجود من ولابد اتيوأدا الجريمة مسرح يى التي الرقمية البيئة وجود من لابد وماتيةمالمع

 .الأنترنت
  التقني النشاط مباشرة  -22

 بالدخول تقني نشاط مباشرة من بد فلا الالكترونية الجريمة لوجود يكفي لا وحده المادي وكمالس
 وكامس يعد النظام الى دخول وجود فبمجرد المعطيات، قواعد أو معالجة نظام الى المشروع غير
 ازيج باستخدام وب قام الذي فالنشاط والمعطيات، بالأنظمة المساس يتم لم ولو حتى مياااجر 

 يعد الدخول ذاى ورصد 1.ومن جزءا او نشاطا شكل الأنترنت شبكة الى والدخول الكمبيوتر
     الالكتروني، البريد ىموع السرية المراسلات ىمع بالاطلاع يكون مياالاجر  والنشاط جريمة

 .كاذبة ببيانات الادلاء وأ
 :المعنوي فالرك فرع الثالث:ال

 الإرادة وتوافر نيىالذ كموالمس جانيمل النفسية الحالة في ويتمثل جريمةمل الثالث الركنىو 
 الغير شخصية كانتحال مشروع غير بعمل القيام الى اييوتوجي الفعل وارتكاب حين الإجرامية

 و.افعال بنتيجة ممع ىمع يكون كما
 المرتكبة الالكترونية الجريمة حسب والتغير بالتنوع الالكترونية جريمةمل المعنوي الركن ويتميز

 .افتراضية جريمة ايكون
 نأ من الجريمة عناصر بكافة ممع ىمع يكون ان يجب النظام الى أولا المشروع غير فالدخول
 والبيانات وماتمالمعمى وع الالية المعالجة نظام ىمع واعتداء جريمة يشكل وب قام الذي الفعل
         غش كىنا وانو ب مسموح الغير الاختراق بسبب كان ودخول أن كما ،عميو وجودةالم

                                                           
 المرجع نفسو . 1
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 اعتدى لكن محمي‌المعالجة نظام لان مسموح غير الدخول بأن ممع ىمع وفي الدخول، في
 بحدود مقيد وفي ويتجاوزه وماتيمالمع النظام الى بالدخول لشخص مسموحا يكون وأحيانا ،ويمع
 الى ولوج جريمة يى ايارتكب التي الجريمة ناى لكن. اخرى انظمة الى الدخول ويمكن فلا

 .ايبدخول ول مسموحا ليس التي الأنظمة
 . الضرر احداث قصد الفعل يرتكب أي الجنائي القصد توافر حالة -
 . متوقعا كان ما حدث الذي الضرر تجاوز حالة -
 جسيم ضرر كانت نتيجةال ذلك فادى الفعل عن امتنع او الفاعل قام اذا القصد يفترض -

           اىيقصد لم كان ولو حتى النتيجة يتحمل وبالتالي الجاني نشاط بسبب كانت
 فان قصد وبدون خطا ودخول كان لو فحتى جريمة ايضا البقاء ان كما. 1امييتحم وأ

 مياتموالع النظام تفحص خلال من ذلك رظيوي مشروع، غير متعمدا البقاء في استمراره
 .يافي تواجده اثناء ايب قام التي

 بأفعال يقوم المجرم لان عمديا الاعتداء يكون ناى  المعالجة نظام سير ىمع الاعتداء -
 وتعد المعطيات بمحتوى وبالمي أو تماما،مو تعط أو فيروسات ببث النظام سير تعرقل ماأ

 نوبحس الشخصيو لحساب الحاسوب الموظف ايفي يستعمل التي الحالة لكترونيةإ جريمة
 فتنقل وب خاص مرن قرص ادخال عند وأ الحاسوب بنظام ضرار حقمي ذلك ثناءأو  نية

 .فيروسات
 

 اللكترونية الجريمة أنواع: الثاني المطمب
 تصنيفيا أجل من محددة معايير ليا يوضع لم حيث كثيرة الإلكترونية ئماالجر  أنواع إن     
 .تقدميا لتيا والخدمات لمشبكة المستمر التطور إلى جعار  وىذا
 :المعموماتي النظاـ بواسطة الواقعة المعموماتية الجرائـ: الأوؿ الفرع

 تم تقسيم ىذا الفرع الى ثلاث عناصر و ىي :
                                                           

1  
 .27 ص ساتق، مزجع وال،زه هثح‌نثٍهح
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 :الأشخاص عمى الواقعة الجرائـ: أولا
 أنيا إلا لمفرد المقدمة والتسييلات المعموماتية الشبكة بيا جاءت التي والقواعد الإيجابيات فرغم
 :ومنيا للانتياك، عرضة رأكث جعمتو

   وتخويفو الإنسان إرادة عمى بالضغط النفس، في الخوف زرع بو يقصد: التيديد جريمة-1
   قدر عمى التيديد يكون أن ويجب بيا، صمة لو أشخاص ستمحق أو ستمحقو ما أضرار من
      فسن ضد أو مالو أو عميو المجني نفس ضد الأذى بإلحاق بالوعيد المتمثمة الجسامة من
 .الغير مال أو
 ولقد مكانتو، أو سمعتو أو مالو من للاستفادة فرد شخصية استخدام وىو :شخصية نتحاؿإ-2

 المعمومات من كبير قدر بجمع وتتم. التجارية الأوساط في خاصة الانتشار بسرعة تميزت
 الشخص جاستدرا طريق عن ائمور ج لارتكاب منيا للاستفادة شخصيتو، انتحال المراد الشخصية

    لمتمكن الائتمان بطاقة رقم الشخصي، العنوان كالاسم، الكاممة الشخصية بمعموماتو ليدلي
 .الغش طريق عن ...... سمعتو أو لمالو الوصول من
 ليقوم عميو، لمسيطرة المواقع أحد اختراق طريق عن ذلك ويتم :المواقع أحد شخصية نتحاؿإ-3

 . 1المشيور لموقعا باسم ىناك، بو خاص برنامج بتركيب
 كتابيا والسب القذف ويكون واعتبارىم وسمعتيم، الغير بشرف المساس :والقذؼ السب ئـاجر -4
 الويب، صفحات الصوتي، أو الإلكتروني البريد عبر رسوم، أو مطبوعات طريق عن أو

 يكون وقد الضحية، عن مغموطة تكون معمومات بنشر المجرم فيقوم. الشرف تمس بعبارات
 شبكة مستخدمي من كبير عدد إلى نشرىا داالمر  المعمومات لتصل معنويا، أو طبيعيا شخصا

 ..نترنتالأ
 الجنس ممارسة عمى تحرض الانترنيت شبكة عمى مواقع وجود: والدعارة الباحية المواقع-5

 المخمة والجرائم المحرمات، ممارسة عمى لمتحريض جنسية صور بنشر وذلك والقصر، لمكبار
                                                           

 محمد عبد الله بن عمي المنشاوي، جرائم الإنترنيت في المجتمع السعودي، ماجستير في العموم الشرطية، أكاديمية نايف 1
 .55، ص 2003العربية لمعموم الأمنية، الرياض، 
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 الفيديو ومقاطع الصور انتشار إلى بالإضافة.....  رسائل أفلام، صور، طريق نع بالحياء
فساد الشباب تداولياي لكي الفكري الغزو قبل من الإنترنيت مواقع عمى ابدبالآ المخمة  أفكارىم وا 

ضعاف  الدعارة وتسويق الإباحية، المواقع آلاف عبر لمدعارة، تسييلا الشبكة وتوفير. إيمانيم وا 
 .التقنيات أحدث استخدام مع ضخمة مبالغ ليا روتستثم

 مغموطة أو مظممةو أ سرية تكون‌قد معمومات بنشر المجرم يقوم: السمعة وتشويو التشيير-6
 .سياسية أو تجارية مؤسسة أو فردا يكون قد والذي ضحيتو، عن
 وفي قانونال كمفيا التي داللأفر  الخاصة الحياة ضمن تدخل بالأشخاص الماسة ئماالجر  ىذه كل

 حرمة انتياك عدم الدولة تضمن: "منو 40 المادة تنص حيث ئرياالجز  الدستور مقدمتو
 1.الإنسان
 وحرمتو، الخاصة وحياتو الفرد حرية عمى الاعتداء في المعموماتية الشبكة استخدام فإن وعميو

 .عميو ومعاقب لمقانون مخالف للأفراد، العامة والحريات
 :الأمواؿ عمى الواقعة الجرائـ: ثانيا

       عميو أنجز وما المعموماتية، الشبكة عبر تتم والإيجار البيع الشراء، معاملات أصبحت
 بطريق المالي التداول ىذا عمى لمسطو ووسائل طرق معو فابتكرت والوفاء، الدفع وسائل من
 .وغيرىا القرصنة السرقة، الإلكتروني، كالتحويل مشروع، غير
 اختلاس طريق عن المعموماتية، بالطرق المال سرقة يتم :البنوؾ ىعم الواقعة السرقة_1

 بعممية ليقوم الضحية لشخصية والاستخدام عمييم، لممجني الشخصية والمعمومات البيانات
‌.الجاني إلى المادي أو الإلكتروني للأموال البنكي تحويل إلى بالبنك يؤدي ما المتخفية، السرقة
‌والبنوك، المصاريف إلى والوصول نترنتالأ شبكة لدخول لآليا الحاسب الجاني يستخدم حيث

                                                           
 01-16 ، المعدل والمتمم بالقانون رقم1996ديسمبر  8المؤرخة في  76، ج. ر رقم 1996من دستور  40/1بنظر المادة  1

 .2016مارس  07المؤرخة في  ،14، ج. ر رقم 2016مارس  6المؤرخ في 
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 ماكينات عمى كالاستيلاء: مثال 1.أخرى حسابات إلى بالعملات الخاصة الأموال وتحويل
 ثم ومن الآلي الصراف لبطاقة الإلكترونية البيانات نسخ فييا يتم والبنوك، الآلي الصرف

 .الضحية حساب من أموال لصرف استخداميا
 عمى والتحريض وبيعيا، لممخدرات بالترويج تتعمق :نترنتالأ  عبر المخدرات جارةت _2

 .أنواعيا بمختمف وصناعتيا استخداميا،
 التقنية عصر إليو وصمت ما الجناة داستفا حيث نترنت،الأ عبر تمارس :الأمواؿ غسيؿ_ 3

 الحدود وتفادي ةالسرع بتوفير أمواليم، غسيل في مشروعال غير نشاطيم لتوسيع المعموماتية
 الأموال نقل وسيولة عممياتيم لتشفير وكذا الأموال، لغسيل المعيقة والقوانين الجغرافية،
 ‌2.الشرعية الصيغة لإعطائيا واستثمارىا

 عمى العالمية الشركات إحدى مجالبر  وتقميد نسخ عممية ىي :البرمجيات قرصنة _4
 الإلكترونية بالطرق بيةدوالأ العممية ؤلفاتالم نسخ وجريمة أقل، بسعر لناس وبيعيا اسطوانات
 ءاتابر  إلى بالإضافة ومادية أدبية قيمة ذات والفكرية الأدبية المعمومة أن حيث المستحدثة،

 في الدستور في المشرع عمييا نص مالي، وآخر معنوي حق لمالكيا تحول التي عاالاختر 
 المؤلف بحقوق متعمقة قوانين لىإ بالإضافة" 3.القانون يحمييا المؤلف حقوق: "44المادة

 4الاختراع ءاتراوب المجاورة، والحقوق
 :الدولة مفأ عمى الواقعة الجرائـ: ثالثا

                                                           
 ي الدول العربية، الندوة العمميةعباس أبو شامة، التعريف بالظواىر الإجرامية المستحدثة: حجميا، أبعادىا، ونشاطيا ف  1

 .20، ص 1999جوان  30-29، أيام السعوديةلمظواىر الإجرامية المستحدثة وسبل مواجيتيا، 
 صالحة العمري، جريمة غسيل الأموال وطرق مكافحتيا، مجمة الاجتياد القضائي، العدد الخامس، مخبر أثر الاجتياد 2

 .179ن، ص  س. .. ذيضر، بسكرة دالقضائي عمى حركة التشريع، جامعة محمد خ
 مرجع سابق.، من الدستور  44/2انظر المادة   3
 المؤرخ في 07 - 03، المتعمق بحقوق المؤلف والحقوق المجاورة، وكذلك الأمر 2003المؤرخ في  05-03ينظر الأمر  4

 .2003جويمية  23المؤرخة في  44المتعمق ببراءة الاختراع، ج ر رقم  2003جويمية  19
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 الدولة مصالح تخص التي الأسرار لإفشاء سواء المعموماتي النظام باستعمال الجرائم ىذه تقع
 ...التجسس الإرىاب، أو الوطني الدفاع ونظام
 إذا القسم ىذا في عمييا المنصوص العقوبة تضاعف: "2 رمكر  394 المادة عمييا نصت

 الإخلال دون العام لمقانون الخاضعة والمؤسسات الييئات أو الوطني الدفاع الجريمة استيدفت
 1''.أشد عقوبات بتطبيق

  النمطية الأشكال لتسييل المعمومات تقنية حاليا الإرىابية المجموعات تستخدم :الرىاب_1
 الاتصالات: مثل المتقدمة الوسائل استخدام عن يتوانون لا وىم. جراميةالإ الأعمال من

 .السن صغار بعض وتوظيف المغموطة، الأخبار وبث والتنسيق،
 والمؤسسات والشخصيات والمنظمات الدول عمى بالتجسس المجرمون يقوم :التجسس_ 2

 وذلك صادي،الاقت السياسي العسكري، التجسس خاصة، وتستيدف الدولية، أو الوطنية
.... شركة عمى شركة من أو دولة، عمى دولة قبل من وتمارس المعموماتية، التقنية باستخدام

 عميو، الاطلاع مسموح وغير آلي جياز في المؤمنة الخاصة المعمومات عمى بالاطلاع وذلك
 .الدولة أسرار قبل من تكون كأن
 

 :المعموماتي ـالنظا عمى الواقعة المعموماتية الجرائـ: الثاني الفرع
 لنظام المادية المكونات سواء تستيدف قد التي المعموماتي النظام عمى الواقعة الجرائم وىي

 النحو عمى المعموماتي بالنظام المدرجة المعمومات أو المعموماتي، النظام مجابر  أو المعمومات
 :التالي

 

 
                                                           

، المتضمن قانون العقوبات، المعدل 1966جوان  08، المؤرخ في 156 -66من الأمر  2مكرر  394ينظر المادة   1
 المتمم.
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 :المعموماتي النظاـ برامج عمى الاعتداء: أولا

 عمى إما ئماالجر  ىذه وتقع البرمجة، مجال في عالية درجة ذات يةاودر  ةمعرف ىنا ويتوجب
 .التشغيل مجابر  أو التطبيقية مجاالبر 

 ماديا، منو للاستفادة فييا التلاعب ثم مجراالب بتحديد الجاني يقوم وىنا: التطبيقية مجراالب_1
 كان ولو حتى ،النقود اختلاس البرامج تعديل من اليدف ويكون: البرنامج بتعديل وذلك

 أما ،الشبيات إثارة بدون الفائدة، لتحقيق طويمة زمنية لفترات لكن قميمة مبالغ باستقطاع
 مثلا الأصمي البرنامج في فرعي برنامج زرع طريق عن يكون فقد أشكال، عدة فيأخذ: التلاعب
 يصعب حيث المعموماتي لمنظام الضرورية العناصر في المشروع غير الدخول‌لو يسمح

  1.حجمو وصغر لدقتو البرنامج ىذا كتشافا
 بتنظيم قياميا حيث من معموماتي نظام عمل عن المسؤولة البرامج وىي: التشغيؿ مجابر _ 2

 .بالنظام الخاصة التعميمات ترتيب وضبط
 إلييا الوصول ليسيل إضافية تعميمات بمجموعة مجراالب تزويد طريق عن ىنا الجريمة وتقوم

 2.المعموماتي النظام يتضمنيا التي المعطيات جميع عمى لحصولا تسمح شفرة بواسطة
 وتفرعات البرنامج في وفراغات ممرات بو برنامج إعداد وىو المصيدة وتأخذ ىما شكمين

 وعمى النظام عمى المييمن ويصبح وقت، أي في البرنامج استخدام لممبرمج يمكن وىنا إضافية،
 لارتكاب اكتشافو يصعب خصيصا ببرنامج يامالق ىو البرنامج تصميم أما. العمل صاحب
 .تنفيذىا قبةاومر  الجريمة
 :المعموماتي لمنظاـ المادية المكونات عمى الواقعة ئـاالجر : ثانيا

 الكابلات كالأسطوانات، تشغيمو في تستخدم والتي بو الممحقة والمعدات الأجيزة بو ويقصد
 ضرب قيااكإحر  العمدي الإتلاف طريق نع أو المعدات، ليذه بالسرقة يكون عمييا والاعتداء

                                                           
1

 ، 03 ص ساتق، مزجع وال،زه هثح‌نثٍهح  

 . 87 ص ،2006، الثانية الطبعة القاىرة، الجامعي، الفكر دار المعموماتية، ئماالجر  الممط، خميفة أحمد  2
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 صالحة تصبح لا لكي الأسطوانات خربشة التشغيل بمفاتيح العبث ثقيل، بشيء الآلات
 1للاستعمال

 :المعموماتي بالنظاـ المدرجة المعمومات عمى الواقعة الجرائـ: ثالثا
 مادية مةقي ذات لأنيا المعموماتي، النظام عمل أساس ىي آليا المعالجة المعمومات إن

 .إتلافيا أو فييا التلاعب خلال من الإلكترونية لمجرائم ىدفا تعد لذلك واقتصادية،
 غير أو مباشرة بطريقة المعموماتي النظام عمى الموجودة المعمومات في يكون: التلاعب_1

 القسم عن المسؤول بمعرفة معمومات إدخال طريق عن المباشر التلاعب فيتم مباشرة،
 الإبقاء أو مرتباتيم عمى الحصول بيدف بالعمل موجودين غير مستخدمين ضمك المعموماتي،

 وىمية مبالغ تحويل طريق عن أو شيرية، مبالغ عمى لمحصول العمل تركوا مستخدمين عمى
عادة وتسجيميا بالبنك، المعموماتي النظام باستخدام بالبنوك العاممين لدى رساليا ترحيميا وا   وا 

 2.الأموال اختلاس بيدف آخر، بنك في آخر لحساب
 المعموماتي بالنظام المسجمة المعمومات لدى التدخل طريق عن فيتم مباشر، الغير التلاعب أما

 تاوشفر  أرقام بمعرفة بعد عن التلاعب أو التخزين، وسائط أحد باستخدام
 مفتاح أو السر كممة الجاني باستخدام أو الممغنطة، ئطاالشر  في التلاعب قصد 3،الحسابات
مكانية الشفرة،          المالية المنفعة عمى والحصول المخزنة المعمومات إلى الجاني تسمل وا 

 .بعيدة مسافات من
 الآلي، لمحاسب الطبيعية الوظائف عمى بالاعتداء المعموماتية مجال في: المعمومات إتلاؼ_2
 ضمن وتدخل اتو،وشبك الحواسب والمتبادلتين المخزنة والبيانات مجاالبر  عمى بالتعدي لكوذ

 العمدي الإتلاف ويكون المعموماتي، النظام ضمن المخزنة المعطيات بسلامة الماسة ئماالجر 

                                                           
 يك المعموماتي، المؤتمر السادس لمجامعة المصريةتالتكئم الكمبيوتر والجرائم الأخرى في مجال راين حسونة، جكي أمز كي ز  1

 . 471، ص1993أكتوبر  28 - 25لمقانون الجنائي، القاىرة أيام 
 .7ص  ،1994، دار النيضة العربية، القاىرة ،2ط محمد سامي الشوا، ثورة المعمومات وانعكاساتيا عمى قانون العقوبات، 2
 المرجع نفسو .  3
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 صالحة غير يجعميا نحو عمى تشويييا أو الكترونيا، تدميرىا أو كمحوىا والبيانات مجالمبر 
 .للاستعمال
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  :خلاصة الفصؿ الأوؿ
 يتضح أنو لم يتفق الفقياء عمى تعريف جامع يوم الجريمة الإلكترونيةمن خلال دراستنا لمف     

الجرائم الإلكترونية تعد من أخطر الجرائم والشخص الذي يرتكبيا وموحد لمجريمة الإلكترونية، و 
ىو مجرم غير تقميدي لو مميزاتو الخاصة، وىي من الجرائم العابرة لمحدود ويصعب إكتشافيا 

ذا ما اكتشفت يصعب إ  أن لمضحية دور ميم فييا وما يزيد من خطورة ىذه الجرائم ثباتياوا 
، وبشكل عام فإن مغايرة تماما لمجريمة التقميدية والجرائم الإلكترونية تتمتع بطبيعة قانونية

إستخدام وسائل الإثبات الإلكترونية في إثبات الجرائم الإلكترونية يعتمد عمى التكنموجيا 
 . ون الذي يحكم الدولةوالتقنيات المتاحة والقان

  
 



 

 

 
 

 الفصؿ الثاني
ليات القانونية لمكافحة الآ

 لكترونيةالجرائـ ال 
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  : تمييد
لمكافحة الجريمة المعموماتية أصبح ىاجسا يؤرق رجال ليات القانونية لآإن موضوع ا

القانون بصفة خاصة لذلك بات من المستعجل أن تتسع دائرة التعاون مع رجال العمم 
ين في التقنيات الرقمية ورجال القانون والمؤسسات الرسمية في الدولة وعمى المستوى المتخصص

       تكبي تمك الجرائم كما تبرز أىمية ىاتو الدراسة قوانين تكافح مر  الدولي أيضا بغية سن
من الناحية النظرية في معرفة مدى كفاية النصوص القانونية الحالية لمنع الجريمة المعموماتية 

 تعد، و  ع مرتكبييا و مدى الحاجة إلى خمق نصوص قانونية جديدة لمحد من ىذه الظاىرةورد
       ماديا أثرا تترك أنيا كما لمحدود عابرة جرائم فيي عالمي طابع ذات الالكترونية الجرائم

 المعموماتية الجريمة لقمع بيا المعمول والإجراءات الأليات من العديد وىناك الجريمة، مسرح في
     الخاصة والمصالح والأفراد الدولة أمن عمى خطر من تشكمو لما يوالدول الوطني ىالمستو  عمى
ي سياسة سواء لأولويات التخطيط أي نشاط ضار من أو ألكترونية لإتعد مكافحة الجريمة او 

والطمأنينة بين من لأو فرض اىام وفعال ىدف ىو عقابية، تسعى لتحقيق أ تجريميوكانت 
، و سنتناول في ىذا الفصل الآليات الدولية لمكافحة الجريمة  ميل حفظ مصالحلان خالناس م

 الإلكترونية في المبحث الأول ، و آليات مكافحة الجرائم الإلكترونية في المبحث الثاني .
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 لكترونيةال  الجريمة ةحلمكاف ةالدولي الآليات: الأوؿ المبحث

 عمر رافقت التي الراىن العصر في المعموماتية الجرائم كإحدى لكترونيةالإ الجرائم أضحت
 خلالو من العممي تقدم بسبب الدولية المعمومات شبكة ظيور بعد خاصة التكنولوجي، التقدم
 المجالات، مختمف في الأفراد ييدد أصبح الذي الإجرامي السموك وتنوع انتشار عمى ساعد

 الجريمة المكافحة الثغرات عن لمبحث الدولية نظماتوالم الدول بعض اىتمام فأصبح
 لمكافحة والعربية الدولية الجيود المبحث ىذا في عرض ستحاول ىنا ومن .الإلكترونية

 .الجريمة

 لكترونيةال  الجريمة ةحلمكاف الغربية الجيود: الأوؿ المطمب

 تعاون اقامة محاولة في اتفاقيات إبرام في ما دورىا تمعب والمنظمات الييئات من العديد توجد
 إلى المطمب ىذا في سنتطرق الجرائم مقرىا من ويردع دولي مجتمع أىداف لتحقيق دولي

 .فروع خلال من المعموماتية الجريمة لمكافحة المبذولة وجيود يالدول التعاون
 الدولي التعاوف: الأوؿ الفرع

 حجز ىو الوطنية والقوانين دوليةال للالتزامات وفقا الجنائية المسائل في الدولي التعاون نا
 جرائم مثل الوطن عبر أشكاليا في سيما لا الجريمة، لمنع الدول تبذليا التي الجيود في الزاوية

 الأنشطة ىذه وتعزيز مواصمة عمى العالم دول ويشجع مرتكبييا، ومعاقبة ومحاكمة المعمومات،
 1.المستويات جميع عمى
 :القضائي التعاوف.1

 الذي والأمر الإجرامي النشاط تتبع وملاحقتيا الإلكترونية الجرائم في التحقيق تإجراءا تتطمب
 فيو تسببت الذي الضرر مواقع وتحديد تنفيذىا نياية إلى مصدرىا من الجريمة أثار نقص يمزم

                                                           
 . 263 ص ،2018 ،الجزائر ،مدونيةخدار ال ،ط ، د ذلممعطياتجرائم المساس بأنظمة المعالجة الألية ، مناصرة يوسف 1
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 نطاق توسيع أجل من الدول ىذه في القضائية السمطات بين التعاون من نوع ىناك. الجريمة
 .القضائي التعاون مجال في صورتين أىم ضوستعر  ،الاختصاص

 الأمني لتعاوف. ا1.1
 الإجراءات أمام حاجر نفق الإقميمي الاقتصاص ومشكمة الجغرافية الحدود أن الواضح من

 عابرة جريمة بأنيا تتميز والتي الأنترنت جرائم في وخاصة الجرائم، مرتكبي لمعالجة الجنائية
 المتعمقة والمعمومات البيانات بتبادل يتعمق فيما الجيود توحيد إلى الماسة والحاجة لمحدود

  القضاء وحدىا الدولة عمى يستحيل حيث المجرمين، ىوية عن الكشف تتيح التي بالجريمة
 . الجريمة ىذه عمى

إذا  أنو أي حدودىا نطاق من إلا وملاحقتيا الجرائم مرتكبي بتعق يمكنيا لا الشرطة فأجيزة
 ىناك أن الإطار ىذا في ونجد المتابعة من مأمن في يبقى فإنو الدولة حدود خارج المجرم كان
 :التعاون ىذا لإقامة أوجو ثلاثة

 يايف قصدال ونشرىا الأنترنت جرائم مرتكبي عن المعمومات لجمع متخصصة مكاتب انشاء أولا 
مين المجر  وملاحقة الجريمة مكافحة مجال في القضائية الدول سمطات بين التعاون تنمية وى

 . 1الى تقديم المعونة وتبادل الخبرات عند الاقتضاء  بإضافة
 :الأنثربوؿ الجنائية لمشرطة الدولية المنظمة إطار في التعاوف .2.1

 ةفعال بطرق الأطراف الدول في الشرطة أجيزة بين التعاون وتشجيع تأكيد إلى المنظمة وتيدف 
 المكاتب خلال من بالجريمة المتعمقة ماتوالمعمو  البيانات جمع خلال من الجريمة مكافحة في

 بينيا فيما تبادل و إلييا المنظمة. الدولة أراضي في الموجودة الدولية لمشرطة الوطنية المركزية
 .الأطراف دول في الشرطة أجيزة بمساعدة المجرمين ضبط في التعاون أن بالإضافة

 الأدلة تتبع يتم المعموماتية، مةالجري تعقب يتم عندما:  مشتركة أمنية بعمميات القياـ.3.1
 الآلي علامالإ أجيزة بواسطة الحدود عبر التفتيش عمميات إجراء ويتم ومصادرتيا الرقمية

                                                           
1
ي الحقوق ف ادة الدكتوراهيطروحة مقدمة لنيل شفايز محمد راجح غلاب، الجرائم المعموماتية في القانون الجزائري واليمني، أ  
 .376و 375ص  ،2010العموم الجنائية، كمية الحقوق، جامعة الجزائر، ع القانون الجنائي و ،فر 
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 تتطمب الإجراءات ىذه وكل والبراىين الأدلة عن بحثا الاتصالات وشبكات المعموماتية والأنظمة
  .دوليا تعاونا

  عاـ بوجو القضائية المساعدات .2
 تسييل شأنو من ما دولة تتخذه قضائي إجراء كل ىو الدولية القضائية بالمساعدة المقصود
 التعريف ىذا عمى وبناء .ما ريمةجب يتعمق فيما ما بمد في الجزائية والمحاكمة المتابعة عممية
 والجريمة عام بوجو الجرائم مكافحة عممية في الدولية القضائية لممساعدة الممحة الحاجة تظير

 :منيا ذكرن صور القضائية المساعدة وتتخذ. خاص بوجو نيةالإلكترو 
 التي الاستدلالية والمواد والوثائق البيانات تبادل طريق عن ذلك يتم المعمومات، تبادل: أولا

 دعوى رفع فييا يتم التي الجريمة في التحقيق بعممية قياميا أثناء أجنبية قضائية سمطة تطمبيا
 ىذه مثل لأتباع القضائية السوابق تبادل يشمل والتي ، أخرى لةدو  مواطني أو رعاياىا أحد ضد

 اتفاقية من الثامنة المادة من 4و 3 الفقرات في ورد و الصورة ليذه تطبيقات عدة ونجد الجرائم
 . الوطنية عبر المنظمة الجريمة لمكافحة المتحدة الأمم
 جنائية إجراءات تتخذ معاىدة أو ةاتفاقي عمى بناء ما دولة قيام أن عنيت الإجراءات نقل: ثانيا
 شروط استفاء عند البمد ىذا ولصالح أخرى دولة أراضي في جريمة ارتكاب بعممية قياميا أثناء
 البمد في جريمة يشكل شخص إلى المنسوب الفعل أن ويعنى المزدوج التجريم أىميا من معينة

 المطموب الإجراءات شرعية إلى بالإضافةو  .الإجراءات نقل إلييا المطموبة والدولة الطالبة،
 نفس من منيا المطموب الدولة قانون في مقررة ىاذتخاا الواجب الإجراءات أن بمعنى ىا،ذاخات

 ميمة ىاذاخات المطموب الإجراءات أن ىو استفاؤىا يجب التي الشروط أحد أن كما الجريمة،
 . 1 الحقيقة إلى الوصول في ميما دوراً  تمعب بحيث جدا
 من قضائي إجراء اتخاذ طمب الدولية القضائية بالإنابة يقصد الدولية، القضائية نابةالإ: ثالثا

 ذلك لضرورة إلييا المطموب الدولة إلى الطالبة الدولة بو تتقدم الجنائية، الدعوى اجراءات
 القيام عمييا ويتعذر الطالبة الدول في القضائية السمطة عمى معروضة مسألة في لمفصل

                                                           
1
 . 377المرجع نفسو ، ص  
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 داخل النظر قيد بدعوى يتعمق فضائي إجراء لمباشرة ما دولة قيام عن تعبر ائيةالقض فالإنابة
 لما ووفقا عنيا، المناب الدولة تمك طمب عمى بناء عنيا، نيابة أخرى لدولة الإقميمة الحدود
 الجنائية الإجراءات نقل ىو وىدفيا الشأن ىذا في الدولتين بين الدولية الاتفاقية بنود تقرره
 الإجراءات سير تعترض التي العقبات وتذليل الإجرامية الظواىر في الحاصل لتطورا ةيلمواج

 .الوطنية الحدود تتجاوز التي بالقضايا المتعمقة الجنائية
 تسميم في ادلةبالمت الدولية القضائية المساعدة صور من يعتبر حيث: المجرمين تعميم :رابعا

 دولة إلى أراضييا عمى موجود شخص أي عن الدولة تخمي ىو بالتسميم والمقصود المجرمين،
 كل المفيوم ىذا عمى وينطبق الدولة طمب عمى وبناء فييا، عميو الحكم أو ملاحقتو تتم أخرى
 .الأشخاص نقل أو الاسترداد المجرمين، تسميم عبارات من

 مالتسمي عبارة القضائية والاتفاقيات الأطراف والمتعددة الثانية شريعاتتال معظم وتستخدم
 يستخدم فيو الأشخاص ينقل يتعمق فيما أما المعنى، نفس إلى تيدف واحدة كل لأن والاسترداد

 .بحقيم الصادرة الأحكام لتنفيذ عمييم المحكوم مجال في
 يةنائالث الإتفاقيات و الداخمية التشريعات في القانوني أساسو نجد الإسترداد أو التسميم فإن

 طور في كانوا سواء المجرمين تبادل بشأن المتعاقدة قواعدال تنظم التي الأطراف والمتعددة
 .1 قيالتطب حيث من القانون عمى تعمو التي الاتفاقية تطبق بحيث .المحكومين أو الملاحقة

 .الدولي القضائي ختصاصالا :الثاني الفرع

 قسمنا ىذا الفرع الى بندين و ىما : 

 الدولي القضائي ختصاصال: الأوؿ البند

 دولة إقميم نطاق في ةبالمرتك بالجرائم يتعمق فيما الدولي القضائي الاختصاص مةمشك ارثت
      دولة إقميم مستوى عمى عميو ىي مما أكبر حد إلى المعموماتية لمدولة يمكن حيث واحدة،
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 يمكن التي القانونية النصوص خلال من المحمي، أو الوطني مستوىال عمى المشكمةمن  حدو ال
 لمدولة الإقميمي النطاق في محصورة الجريمة لأن تمك، أو الدولة ىذه في اعميي الموافقة

 الدولي المستوى عمى الاختصاص مشكمة عكس عمى حدى، عمى دولة بكل مرتبطة ومعالجتيا
 عابرة جريمة ىي بالعكس بل ما لدولة الإقميمية بالحدود ترتبط لا الأخير في الجريمة لأن

 مواجية في أخرى دولة إلى دولة من القانونية والأنظمة تشريعاتال اختلاف إلى بإضافة لمحدود
 ىذه وفي أجنبي، قبل من معينة دولة إقميم في ارتكبت الجريمة أن يحدث وقد الجرائم، ىذه

 وتخضع الإقميمية، مبدأ أساس عمى الأولى لمدولة الجنائي اصصللإخت الجريمة تخضع الحالة
 الجريمة ىذه تكون وقد الشخصي الاختصاص مبدأ ساسأ عمى الثانية الدولة لاختصاص أيضا
 مبدأ عمى بناء اختصاصيا في تتدخل ثم أخرى، دولة وسلامة أمن تيدد التي الجرائم احدى
 .1 العينة
 الداخمي ضائيقال الاختصاص: الثاني البند
 لأن نظراً . الداخمي أو الإقميمي بالاختصاص القضائي الاختصاص من النوع ىذا عمى يطمق

 طارالإ تحديد إلى ويستند الجزائية، القضايا في بالفصل المختص ىو الوطني لقضاءا
 ىذا ويستند الدولة، أراضي من معينة منطقة في مكانيال الاختصاص دائرة أو الجغرافي،

 القبض مكان أو المتيم، الإقامة مكان أو الجريمة، وقوع مكان: ىي معابر ثلاث إلى التقسيم
 .المتيم عمى
 لوكيل المحمي الاختصاص يتحدد قولياب ج. ج .إ .ق 37 المادة تحت الخصوص وبيذا

     فييا مساىمتيم في المشتبو الأشخاص أحد إقامة وبمحل الجريمة، وقوع بمكان الجميورية
 لسبب القبض ىذا حصل ولو الأشخاص ىؤلاء أحد عمى القبض دائرتو في تم الذي بالمكان أو

 .آخر

                                                           
1
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 الجريمة، محل محكمة الجنحة في بالنظر محميا تختص: "ج ج إ ق 329 المادة نصت وكما
 وقع قد ضقبال ىذا كان ولو عمييم القبض محل أو يم،ئشركا أو المتيمين أحد إقامة محل أو

  1.آخر لسبا
 الحالات من حالة توافر يتطمب القضائي الاختصاص أن يتضح السابقين النصين خلال ومن

 :التالية الثلاثة
  شكل تحقيق تم أو مادي، عناصرىا أحد أن أو ميا،حم في تبأرك قد الجريمة تكون أن / 1
 بالجريمة يتعمق فيما متسمسل أو اعتيادي فعل أي أو المستمرة، لمجريمة الاستمرارية أشكال من

 العامة ةالنياب لعضو المكاني الاختصاص منطقة في التنفيذ في الشروع أعمال من فعل المركبة
 .قالتحقي قاضي أو
 عضو اختصاص دائرة في بيم المشتبو أحد إقامة أو بو، والمشتب أو المتيم إقامة تكون أن /2

 .الجريمة اتيان بوقت الإقامة مكان ويتحدد التحقيق، قاضي أو العامة النيابة
 .الدائرة تمك نطاق في بيم والمشب أو المتيمين أحد عمى القبض ألقى قد يكون أن /3
 المعالجة بأنظمة المساس لجرائم بالنسبة القضائي الاختصاص ائريالجز  المشرع ددم وقد  

   ( 329) والمادة( 80) والمادة( 37) المادة نصت ما" 2الجرائم من وغيرىا لممعطيات، الآلية
 . ج ج ا ق
 الجميورية وكيلل المحمي الاختصاص تمديد يجوز: "أنو عمى 2فقرة  37 المادة نصت حيث 

 المنظمة والجريمة المخدرات جرائم في التنظيم، طريق عن أخرى، ممحاك اختصاص دائرة إلى
 الأموال تبيض والجرائم لممعطيات الآلية المعالجة بأنظمة الماسة والجرائم الوطنية الحدود عبر

 .بالصرف الخاص شريعبالت المتعمقة والجرائم والإرىاب

                                                           
قانون الإجراءات  المتضمن 155-66المحل والمتمم للأمر رقم  14-04من الأمر رقم  329والمادة  1ق  37انظر المادة  1

 . 2004نوفمبر  10، المؤرخ في 71الجزائية الجريدة الرسمية عند 
 . 377الصفحة  ،مرجع سابق ،فايز محمد راجح غلاب 2
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 وكيل إخطار بعد كاتبو صحبة ينتقل أن التحقيق لقاضي يجوز: "عمى 80 المادة نصت كما
 وظيفتو فييا يباشر التي لمدوائر المجاورة محاكالم اختصاص دوائر إلى بمحكمتو الجميورية

 يخطر أن وعمى بذلك يقوم أن التحقيق ضرورات ستمزمتإ ما إذا التحقيق إجراءات بجميع لمقيام
 التي الأسباب إلى همحضر  في وينوه دائرتيا إلى سينتقل التي بالمحكمة الجميورية وكيل امقدم
 "انتقالو إلى دعت
 دائرة إلى لممحكمة المحمي الاختصاص تحديد زو يج: "عمى 5فقرة  329 المادة تحت وكذلك

 الحدود عبر المنظمة والجريمة المخدرات جرائم في تنظيمال طريق عن أخرى محاكم اختصاص
     والإرىاب الأموال بييضت موجرائ لممعطيات الآلية المعالجة بأنظمة الماسة والجرائم الوطنية

 1."بالصرف الخاص شريعتبال المتعمقة الجرائمو 
 المتواجدة القضائية السمطات بين الاختصاص تنازع مشكمة حسم قد الجزائري المشرع فإن وعميو
 :ـب تحديده يتم اختصاص وىو الدولة، إقميم في
 بكل التحقيق أن يقومج لقاضي ق إ ج  80المادة  أجازت حيث التحقيق ضرورة نطاق-1

 : شروط وفق اختصاصو اقلنط المجاورة المحاكم ختصاصإ نطاق في التحقيق إجراءات
 .المكاني اختصاصو نطاق خارج للانتقال ضرورة ىناك تكون أن -
 . اختصاصو دائرة نفس في يعمل الذي الجميورية وكيل يخطر أن -
 اليو التمديد لدعائم الاختصاص نطاق في الجميورية وكيل اخطار -
 .ةينالمعا محضر في المكانية اختصاصو دائرةل دتيم جعمتو التي الأسباب تحديد -

 ركبأ تشكل تيديد معينة جرائم لمتش التي الأخرى لمقضايا وفقا كما يتم تمديد الاختصاص -2
 يتمكن حتى .الآلية البيانات معالجة أنظمة عمى تؤثر التي الجرائم ذلك في بما المجتمع، منلأ

 ويمكن ،الأخرى المحاكم اختصاص إلى المحمى اختصاصو نطاق توسيع من جميوريةال وكيل

                                                           
 . المتضمن قانون الاجراءات الجزائية، مرجع سابق 14-04من القانون  5ف 329والمادة  80و 2ف 37انظر المادة  1
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ع توسي أيضا كنموي الوطنية، يالأراض امتداد عمى حجز أو تفتيشي أ إجراء التحقيق قاضىل
  1.الأخرى المحاكم اختصاص ليشمل المحكمة اختصاص

 اللكترونية الجريمة لمكافحة والأوربية المتحدة الأمـ جيود :الثالث الفرع
 قسمناه ىو الآخر الى بندين و ىما :

 
 :اللكترونية الجريمة لمكافحة المتحدة الأمـ جيود:  الأوؿ البند
 ضرورة عمى وتؤكد المعموماتية، الجرائم ةيمواج مجال في كبيرة جيوداً  المتحدة الأمم تبذل   

 2،آثارىا انتشارىا وتفاقم من لمحد التعاون أجل من المنظمة أعضاء بين المشترك العمل تعزيز
 بشأن قراراً  المجرمين ومعاممة الجريمة لمنع الثامن مؤتمرىا في المتحدة الأمم منظمة أصدرت
 المعموماتية الجرائم لمكافحة ةالدول إجراء أن القرار ىذا من وتبين بالحاسوب ةالمتصم الجرائم
 :في وتتمخص إجراءات اذاتخ الأعضاء الدول من يتطمب
 المتخذة الإجراءات ذلك في بما بيا، الخاصة الجنائية والأغراض لقوانينا تحديث -

 بالشكل( الأدلة قبول ، التحقيق)  الجنائية القوانين تطبيق ويتم التعديلات إجراء لضمان
 .الضرورة دعت إذا المناسب

 .مشروعة غير الأنشطة من العائدات مصادرة -
 .الإنسان حقوق واحترام الأفراد خصوصية ةمراعا مع والوقائية الأمنية الإجراءات ذاختا -
 المنظمات مع التعاون لكوكذ المعموماتية جرائم ضحايا وحقوق الدولة مصالح حماية  -

 ضمن الحاسوب ستخداما يف المتبعة الآداب وتدريس تالأنترن جرائم بموضوع الميتمة
 .المدرسية المناىج

                                                           
 . 378 و377الصفحة  ،بقمرجع سا ،فايز محمد راجح غلاب 1
 ،لخضرجمة اجامعة  ،كمية الحقوق ،الآليات القانونية لمكافحة الجريمة المعموماتية ، مجمة الحقوق و الحريات،فاروق خمف  2

 . 11 ص ،2015 ،2الوادي، العدد 
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 رامببإ المتحدة الأمم قيام إلى أدى تثيرىا لتيا والمشكلات الانترنت عبر المرتكبة الجرائم فتزايد
 حيث ،2000 عامي ف الإجرامية للأغراض التكنولوجيا استخدام إساءة بمكافحة خاصة اتفاقية
 : وكذلك الدول، بين والتعاون التنسيق و التكنولوجيا تعزيز ضرورة عمى أكدت
 أيام البرازيل في الجنائية لعدالةوا الجريمة لمنع عشر الثاني المؤتمرة المتحد الأمم منظمة عقد
 في الحديثة التطورات بعض الأعضاء دول في ناقشت ذلك عمى وبناء 2010 أفريل 19 ،12

 جرائم مكافحة في المختصة والسمطات المجرمين جانب من والتكنولوجيا مو العم استخدام
  1.الحاسوب

 اللكترونية الجريمة لمكافحة الأوروبية جيودال: الثاني البند
 الدولي، لممجتمع جديدا تحديا وتمثل الكبيرة لمدول كبير قمق مصدر المعموماتية الجرائم تشكل
 فتعددت الجرائم ىذه في سريع تطور يصاحبو والذي والمتعاقب السريع التطور ظل في خاصة
 والتنمية قتصاديالا التعاون منظمة طرف من كانت سواء الجرائم ىذه لمواجية المبذولة الجيود

 .الأوروبي المجمس طرف من أو
 والتنمية الاقتصادي التعاوف منظمة:  أولا

 في المعمومات نظم ظيور أثارىا التي بالمشكلات والتنمية الاقتصادي التعاون منظمة اىتمت
 الخصوصية حماية إلى يميل البداية في الاىتمام ىذا بدأ وقد ،م1977 عام الاقتصادية الحياة
     الأعضاء لمدول وتوصيات ارشادية قواعد أنتج الاىتمام وىذا ليا، لمعموماتيا التيديد من
 الإرشادات ىذه مخالفة حالة في جنائية عقوبة عمى نصت حيث. الوطنية يااتتشريع في

 البينات) شخصي طابع ذات الأدلة بحماية تتعمق والتعميمات التوصيات فيذه  والتوصيات
 :في والإرشادات دالقواع ىذه وتتمثل ،(الشخصية

 .أجميو من البينات جمع يتم الذي اليدف تحديد -
 .البيانات عمى لممحافظة الشكمية القواعد مراعاة يجب -

                                                           
، من الإنساني، جامعة بومرداسة للأتحديات الأمن السيبراني لمواجية الجريمة الإلكترونية، المجمة الجزائري بن عمية بن جدو، 1
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 السياسة حيث من الشخصية، بالحياة يتعمق ما عمى يكون أن يتطمب وىذا حالإنفتا -
 .لمجميع معرفتيا متاحا ويكون التنفيذو  والتخطيط لمتطوير العامة

 الرد في والحق ومعرفتيا بياناتيم إلى الوصول في حق لمناس يكون أن تتطمب ربيةالع المشاركة
 .عمييا

 العادين الأشخاص عمى وتغطى فقط، وتوصيات إرشادات ىي بل الزامية تعد لا القواعد فيذه  
 .1 آليا المعالجة وتتعمق والخاص العام القطاع عمى أيضا وتطبق
 اجتماعات خلال من المعموماتية بجرائم باىتمام المنظمة بدأت م1983 ماع من وبداية

 الجريمة لدراسة لجنة تشكيل تم م1985 وفي الإجرامية الظاىرة ىذه عن لمبحث مؤتمرات
 تم م1986 وفي المنظمة، أعضاء دول لكل الجريمة ليذه مسح إجراء خلال من المعموماتية

 النظم تحميل بعد يرىاتقر  في المجنة توأوص يالآل الحاسب جرائم صوصبخ تقرير صدور
        لكترونيةالإ الجرائم عن الناجمة المشكلات مراجعة بضرورة الأعضاء بالدول القانونية

 المعموماتية وشبكات أنظمة بحماية الاىتمام إلى المنظمة اتجيت ذلك وبعد الداخمية يانقواني في
 أنظمة لحماية عضاءالأ ىعم المفروضة والإجراءات بالتدابير الخاصة التوصيات بإصدار وذلك

 .المعمومات
 (:روبيةو الأ  المعاىدة) اللكترونية الجريمة مكافحة في الأوروبي المجمس جيود: ثانيا
 المسودة عمى الأوروبي المجمس من بتكميف الجريمة بقضايا الخاصة المجنة وقعت حيث

 المصادقة إتمام وبعد ةالإلكتروني الجرائم مكافحة في الدول مساعدة وىدفيا لممعاىدة النيائية
 بالحد الضرورية القوانين منيا يستمزم ، نالبمدا قبل من وتوقيعيا المجمس رئاسة قبل من عمييا
 تلاعبالو  بو المصرح غير الدخول ذلك في بما العالمية التقنية جرائم مع متعاملل الأدنى

 .بالكمبيوتر علاقة ليا التي والتزوير والاحتيال بالبيانات
 بحق الحكومات تتكفل حيث عمييا، الموافقة قبل مرة 27 تعديميا تم والتي لمعاىدةا وتضمنت
 . القانون وفرض الأدلة جمع في بعضيا بمساعدة الدول وتمزم المراقبة

                                                           
1
 .119 ،117 ص ،2017دار الخمدونية، الجزائر،  ،السياسة الجنائية لمكافحة الجرائم المعموماتية ،ن مكي نجاةب 
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         الحكومة إساءة من المواطنين حماية حساب عمى ستكون الجديدة ةالدول حياتفصلا
 .1استخداميا يسوء قد التي الاتفاقية كتم ليم أعطتيا التي السمطات استخدام من
 

 المعموماتية مجرائـل المواجية والمنظمات الاتفاقيات أىـ: الرابع الفرع
 تم تقسيمو الى أربعة بنود و ىي :

 الجريمة لمكافحة أبرمت التي الدولية الاتفاقيات أبرز من ىي: بودابست تفاقيةإ: الأوؿ البند
 عبر الإجرام لمكافحة الدولية تفاقيةلابا والمعروفة دابستبو  العاصمة في ووقعت لكترونيةالإ

 :فصول أربعة عمى موزعة مادة وأربعون وثماني ديباجة من الاتفاقية تتكون حيث الأنترنت
 مستوىال عمى اتخاذىا الواجب الإجراءات الجعي الثاني أما المصطمحات، استخدام يعالج :الأوؿ

  2.الختامية الأحكام يحدد الرابع والفصل ،يالدول نالتعاو  يتضمن الثالث والفصل الوطني،
 والدول الأوروبية الدول بين التشريعية التدابير وحدة لتحقيق يالسع ىو الاتفاقية من فاليدف
 وايجاد الكمبيوتر جرائم مواجية في والدولي الإقميمي التعاون عمى تأكيدال وتم ،للاتفاقية المنظمة

 الإنسان حقوق حماية بين التوازن تحقيقل أيضا وتيدف طنية،الو  التشريعية لمتدابير دليل
 والاتفاقية م1950 الإنسان حقوق لحماية أوربا مجمس اتفاقية بموجب بيا المعترف) الأساسية
 الوصول وحرية بالرأي المتصمة الحقوق وتحديد( الإنسان حقوق ميدان في الأخرى العالمية

 3.والأفكار ماتلممعمو  والتنقل البحث وحرية لممعمومات
 والفنية الأدبية المصنفات لحماية برف اتفاقية: الثاني البند
 عامة، بصفة الفكرية الممكية لقوانين التشريعي الإطار عن الحديث بدأ عشر التاسع القرن في

 برن معاىدة عقد فتم ريةفكال الممكية حقوق بحماية تطالب التي الدولية الحركة اشتدت وعندما

                                                           
، 228 ص، 2010 ،موزعون، عمانال، دار البداية ناشرون 1 طجعفر حسن جاسم الطائي، جرائم تكنولوجيا المعمومات،  1

229. 
 98ص ،2015 الإسكندرية، الجديدة،الإثبات الجنائي في الجريمة الإلكترونية، الجامعة  نديل،قر قادالشرف عبد أ 2
 ،127، ص 2007 ،لبنان ، منشورات الحمبي الحقوقية،1 طجرائم المعموماتية والأنترنت، ، العبد الله عبد الكريم عبد الله 3

126. 
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 13 في ببرلين والمعدلة 1896 ماي 4 في بباريس والمكممة 1886 سبتمبر 9 في سرايبسو 
 1971 جوان 2 في بروما والمعدلة 1914 مارس 20 في بيرن والمكممة ،1908 نوفمبر

 مصنفاتيم عمى المؤلفين حقوق لحماية الاتفاقية أقرت حيث ،1979 سبتمبر 28 في مةمكموال
 .عنيا التعبير قةطري كانت أيا والعممية والفنية الأدبية

 تحفظب الجزائر انضمت 1997 ربمتسب 13 في المؤرخ 341-97 رقم رئاسي مرسوم وبموجب
 الحماية مجال في الأساسي البحر تعتبر فإنيا والفنية الأدبية ممصنفاتل الحماية اتفاقية إلى

 .المؤلف لحق الدولية
 أن ويستنتج زمنية لفترة المؤلف حقوق لحماية ىالأدن الحد توفير الاتفاقية أعضاء من ويستمزم

 اىتماميا وكذا الفكرية الممكية لحقوق عامة مبادئ وضعت عالمية اتفاقية أول ىي تفاقيةالا ىذه
 لم الآخر الجانب من ولكن كمرجع، اللاحقة الاتفاقيات كل وتعتمدىا الموضوعية بالقواعد
 إلى الحاجة عدم يعنى لا ىذا ولكن مباشرة بصورة الآلي الحاسب برامج حماية الى تتطرق
 الدولي الجيد حاول ما وىذا لمتنظيم وتخضعيا الحاسوب ببرامج أكثر نىتتع أخرى اتفاقيات
 1.بموغو
 Interpol الانتربوؿ منظمة جيود: الثالث البند

 ويوجد المركزية والمرجعية وطني نظام ويعتبر لمتعاون، خاصا نظاما الإنتربول منظمة انشأت
 نقطة يمثل وطني مركزي مكتب الإنتربول منظمة في الأعضاء لدولا من دولة كل في

 .حدودىا خارج تحقيقات تجرى التي الأجنبية الإدارات مع الاتصال
 الاتصالات إجراء بالجرائم المعنية الوطنية الوحدات في العاممين المحققين من شبكة وتضم

 تطوير النظام ىذا ميام ومن الامكان، قدر فيو عامتالاسو  الأعضاء الدول بين الميدانية
 تقنية جرائم مجال في الإجرامية الأساليب ثابأحد المتعمقة والمعمومات الاستراتيجيات

 .المعمومات

                                                           
 .96  مرجع سابق، ص ،بن مكى نجاة 1
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 التدريب عمى تركيزالب المعموماتي الإجرام لمكافحة خاص برنامج بوضع المنظمة قامت كما
 :ىإل البرنامج ىذا وييدف التيديدات مواكبة عمى ويعمل والعمميات

 .بيا والتزام معينة معايير لوضع بيةيتدر  دورات تقديم -
 . الدولية العمميات ودعم تنسيق -
خلال  من الالكترونية الجرائم أو اليجمات في التحقيق عمى الأعضاء الدول مساعدة -

 . البيانات وقواعد التحقيق مجال في خدمات تقديم
 .الأعضاء دولال مع جالالم ىذا في الاستخبار معمومات وتبادل التيديدات تحديد -
 1.العممياتية والوثائق المعمومات لنشر الأنترنت ةكشب عمى آمنة بوابة إنشاء -
 G8 الثمانية الدوؿ ومجموعة فريقيال تحادال  جيود:  الرابع البند
 نجد : المعموماتية مجرائمل المواجية والمنظمات الاتفاقيات أىممن 
 :فريقيال تحادال  جيود: أولا
 عن المسؤولة الأفريقي الاتحاد لوزارة استثنائي مؤتمر انعقاد بطمب الافريقي تحادالا قام

 نوفمبر 05 إلى 02 فترة في افريقيا جنوب في انعقد الذي والاتصالات، المعمومات تكنولوجيا
 لإفريقيا الاقتصادية المتحدة الأمم لجنة مع شتراكلابا الإفريقي الاتحاد مفوضية من 2009
 القانونية بالمتطمبات والالتزام القارة حاجيات عمى القائمة القضائي التشريع ولح فاقيةتلا الإعداد

 وأوصت الشخصية البيانات وحماية الإلكتروني والأمن الإلكترونية لممعاملات والتنظيمية
 يجعل مما لممجتمع بالنسبة قيمة تعتبر التي المعموماتية لأنظمة القانونية الحماية توفير بضرورة

 القادة من مجموعة‌اجتمع حيث ،2014 جوان في الإلكترونية الجريمة ضد التشريعات نم
 بمجال يتعمق فيما الأفريقي الاتحاد اتفاقية عمى ووافقوا حكومة 54 من مكون الإفريقي الاتحاد
 .الشخصية البيانات وحماية السيبراني الأمن
 G8 الثماني الدوؿ مجموعة جيود:  ثانيا

                                                           
، 02العدد ،جامعة غرداية، مجمة الواحات لمبحوث والدراسات ،مراد مشوس، الجيود الدولية لمكافحة الإجرام السيبراني 1

20/12/2019. 
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    العديد لمكافحة سياسات المختمفة يماتاجتماع في الثمانية لبمدان والداخمية دلالع وزارة تبنت
 :التالية المبادئ أساس عمى رونيةتلكالإ الجرائم من
 المعنية الدول جميع بين والتنسيق المعمومات تقنية عمى ممعتدىل الأمن الملاذ توفير عدم وىي
 القانون ذتنفي مجال في العاممين وتدريب يةالإلكترون الجرائم مرتكبي مقاضات و ملاحقة في

 نيةماالث الدول دعت وعميو. يةمالعال التكنولوجيا جرائم مع لمتعامل اللازمة بالمعدات وتجييزىم
 توصيات ومن ،دولية اتفاقية عقد خلال ومن حةجنا ةدولي حمول إلى لموصول العمل لمواصمة

 :في وتتمخص معاىدةال من الباب طارإ في موجودة لكترونيةالإ لمجرائم بالنسبة" 68"
 التي العنكبوتية شبكةال عمى غير حقوق عمى الانتياكات تجرم أن الدول عمى وجب    

 الجريمة لمنع القضائية بالتحقيقات المتعمقة مشاكلال تعالج التي جزائية عقوبات فرض يستوجب
قامة  التقنية ذات الجريمة لمنع خطوات ادخوات الانتياكات ىذه بمكافحة يتعمق دولي تعاون وا 

 1.عاليةال
 أيضا فيي والتنمية الاقتصادي التعاون منظمة جيود إلى سابقا تطرقت فقد بالذكر وجدير    

 .ارشادات و قواعد خلال من ليا تصديال وحاولت المعموماتية الجرائم مجالب اىتمت
 

 ترونيةلكال  الجريمة لمواجية المبذولة العربية الجيود : الثاني المطمب
 غياب ظل وفي العالم بقية في انتشرت كما العربية المنطقة في لكترونيةالإ الجريمة انتشرت

 لكترونيةالإ المعاملات بحماية المتعمقة الجرائم مكافحة تضمنت وشاممة واضحة قانونية أطر
  المعموماتية الجرائم لمكافحة تتشريعا تبني إلى العربية الدول من يدعدال فبادرت
 :إلى تطرقنا فقد المنطمق ىذا ومن
 
 

                                                           
 .14، 13 ص ،مرجع سابق، فاروق خمف 1
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 العربية الدوؿ مستوى عمى لكترونيةال  الجريمة مكافحة: الأوؿ الفرع
 اعتماد وىو ةالمعموماتي جرائم من لمحماية المبذولة العربية الجيود من قولو يمكن ما أبرز ان

 حيث ،1996 لسنة 229 رقم قرارال بموجب نموذجي كقانون الموحد العربي الجزائر قانون
 ةجينت المعمومات جرائم مكافحة موضوع في الاسترشادي القانون أو العربي النموذج فيو صدر
 الأمانة نطاق في العرب العدل وزراء ومجمس العرب الداخمية وزراء مجمس بين المشترك العمل
 تم وبالفعل الشأن بيذا مشروعا قدم كلاىما أن اتضح أن بعد العربية الدول لجامعة العامة

 إطار في إعدادىما تم المتين المسودتين في النظر تمف 21/05/2003 في المشترك تماعيمااج
 لكل العادية الجمسة في المجمسين عمى عرضو ثم مشترك قانون مشروع إعداد وتم الغرفتين،

 مشروع لأي عذر أي يوجد لا المشروع ىذا عمى الموافقة بعد عميو، الموافقة تمت حيث منيما
 المعموماتية الجرائم ةيمواج تتضمن وطنية تشريعات إصدار في الشروع عن لمتقاعس عربي
 حيث من تصنيفيا عن النظر بغض دولة أي وفي العالم أنحاء جميع في تطبيقيا تجد التي

  1.تقييميا درجة. كانت وميما والأنترنت محاسوبل الاستخدام
 ضد بالجرائم الخاص السابع صلالف ومراجعة القانون ليذا الإيضاحية المذكرة إلى وبالرجوع

 عن الناتجة الأشخاص حقوق عمى الاعتداء فعلا تضمن قد القانون ىذا أن تجد الأشخاص
 وجوب عمى 463 إلى 461 من المواد وأشارت 461 ةادالم من وذلك المعمومات معالجة
 والاطلاع تالمعموما جمع وكيفية الآلية المعالجة خطر من الأفراد وأسرار الخاصة الحياة حماية
 إلى الغش طريق عن الدخول بفعل يقوم من كل عقاب عمى نصت 464 المادة أما ، عمييا
 الآلية، المعالجة وثائق وتزوير النظام، داخل المعمومات ريوتغي وعرقمتيا المعموماتية أنظمة
 .المعمومات وسرقة
      الآلي الحاسب الاحتيال جرائم بين وتتراوح أشكاليا بجميع المعمومات جرائمعن  وتحدث

 مثل خطورة الأكثر الجرائم إلى يا،فإتلا أو عمييا المخزنة المعمومات وسرقة اختراقيا خلال من

                                                           
 .131، 130ص بن مكي نجاة، مرجع سابق،  1
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 تجاركالإ الجرائم وكذلك الإلكترونية الوسائط طريق عن الأموال سرقة المعموماتي، التزوير
 . "المستحدثة الاجرام أصناف من وغيرىا بالبشر
 .المعمومات تقنية جرائـ لمكافحة العربية يةتفاقل ا: الثاني الفرع
 بين مبرمة دولية إقميمية اتفاقية بأنيا المعموماتية تقنية جرائم لمكافحة العربية الاتفاقية تعرف
 عمييا وافق وقد وثيقة من أكثر في خطية بصورة العربية الدول جامعة نطاق في العربية الدول
 الجامعة العامة الأمانة مقر في عقد الذي اجتماعيا في العرب والعدل الداخمية وزراء مجمس
 جرائم لمكافحة العربية تفاقيةالإ الاتفاقية وتسمية القاىرة 21/01/2010 بتاريخ العربية الدول
 1.فصول خمسة عمى موزعة مادة وأربعين وثلاثة ديباجة من الاتفاقية وتتكون المعمومات تقنية

 تقنية جرائم مكافحة مجال في العربية الدول بين لتعاونا وتقوية تعزيز إلى الاتفاقية وتصدق
 حيث من ميمة الاتفاقية ىذه وتعتبر العربية، الدول ومصالح أمن عمى حفاظا المعمومات
 بسبب التقنية جرائمال من العربية الدول أمن لحماية قدعتن الاتفاقية ىذه أن والأىم وجودىا،
‌‌نوع ووجود انتشارىا، من الحد في يساىم العربية ولالد نبي تعاون ووجود الجرائم ىذه انتشار

 اتوالاتفاق الوطنية شريعاتتال بين ما عمل أو المجرمين لتسميم الدول بين الاتفاقيات ىذه من
 .والاتفاقية تشريعال بين العقوبة تطبيق في تعارض ىناك يكون لا حتى العربية
      مثل منو الثاني الفصل في الجرائم وضع في الأصل ليا كان يةقالاتفا أن الإشارة وتجدر

 والاشتراك الشروع الاحتيال، جريمة ،ويرز الت وجريمة البيانات، سلامة عمى الاعتداء حالة في
 ....الجرائم ارتكاب في
 الجرائم بيئة في الإجرائية القواعد من مجموعة الاتفاقية تضمنت الإجرائي المستوى عمى وأما

 والإجراءات الداخمية قوانينيا في تبنت دولة كل أن الاتفاقية ىذه عتبرتاو  المعموماتية،

                                                           
المركز الجامعي  ،مة العموم القانونية والسياسةجمالعربية،  للإتفاقية وفقالمعمومات ، صور جرائم تقنية ينحيمأحمد  1
 .779 و778 ص ،2014، الجزائر ،01، العدد 10المجمد  ،تمنراستب
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 أحكام عمى يحتوي الذي الثالث الفصل في الواردة والإجراءات الصلاحيات لتحديد الضرورية
 .1إجرائية

 عاـ بوجو العربية الفكرية الممكية نظاـ: الثالث الفرع 
 الدولي الجيد في ساىم بعضيا نأ تجد حتى الفكرية، الممكية بقضايا العربية الدول اىتمت
 عمى التونسية الجميورية في الحال ىو كما عشر، التاسع القرن منذ الفكرية الممكية لحماية
      عدد في عضويتيا في الرئيسية الدول نبي من العربية الدول من عددا وأن المثال، سبيل
 .الدولية الفكرية الممكية اتفاقيات من
 تظير التي التشريعات موجات ظل في عالية الفكرية الممكية لحماية يةالعرب الدول استجابة نإ

 مجال في العربية الدول غالبية في التشريعات من واسعة موجة تامشاىد الخمسينات في فييا
 في شيدت فقد الصناعية والنماذج والرسوم التجارية والعلامات الاختراع براءات حماية

 . 2المؤلف حق حماية مجال في ةيالتشريع الإجراءات من سعةوا موجو والتسعينيات الثمانينيات
 برامج بحماية يتعمق فيما القائمة مقوانينل وتعديلات قوانين عدة اعتماد التسعينات أوائل وشيدت
 . النشر حقوق قوانين ضمن البيانات قواعد و الكمبيوتر
 مع اتفاق فيتعين عامة ساتسيا بإتباع الأعضاء الدول تمزم الاتفاقية فإن بالملاحظة والجدير
 الاتفاقيات من العربية الدول وموقف. أخرى دولة مع تفاصيل في تختمف قد ولكن العام الاتجاه
 اتفاقية منيا اتفاقيات في أعضاء ىي العربية الدول غالبية فإن الفكرية الممكية حفل في الدولية
 يةكملمم باريس واتفاقية الأدبية مممكيةل رنيب واتفاقية الفكرية، لمممكية العالمية منظمةال انشاء

 وقواعد الحاسوب برامج يتحم نصوصا العربية الفكرية الممكية حماية قوانين وتتضمن الصناعية
 .3وفاتو بعد عاما خمسين ولمدة المؤلف حياة طيمة عام بوجو  المؤلف لحق وفقا البيانات

                                                           
وسائل البحث والتحري عن الجرائم الإلكترونية، ماجستير في القانون العام، كمية الدراسات العميا،  ،أدىم باسم نمر بغدادي 1
 .12و 11ص ، 2018معة النجاح الوطنية، نابمس، فمسطين، جا
ط مروة زين العابدين صالح، الحماية القانونية الدولية لمبيانات الشخصية عبر الأنترنت، من الأولى، مركز الدراسات العربية،  2
 .172، ص 2016مصر، ، 1
 .179و 173 ص نفسو،مروة زين العابدين صالح، المرجع  3
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 الجزائري التشريع في لكترونيةال  الجرائـ مكافحة لياتآ :الثاني المبحث
مكافحة الجريمة المعموماتية أصبح ىاجسا يؤرق رجال القانون لليات القانونية لآإن موضوع ا

 بصفة خاصة لذلك بات من المستعجل أن تتسع دائرة التعاون مع رجال العمم المتخصصين 
دولي أيضا في التقنيات الرقمية ورجال القانون والمؤسسات الرسمية في الدولة وعمى المستوى ال

 تكبي تمك الجرائم كما تبرز أىمية ىاتو الدراسة من الناحية النظرية سن قوانين تكافح مر بغية 
في معرفة مدى كفاية النصوص القانونية الحالية لمنع الجريمة المعموماتية وردع مرتكبييا ومدى 

سة مكافحة سنتطرق إلى دار ، و الحاجة إلى خمق نصوص قانونية جديدة لمحد من ىذه الظاىرة
 .لكترونية بموجب القوانين العامة والخاصةلإالجريمة ا

 
 لكترونية بموجب القوانيف العامةال  الجرائـ مكافحة لياتآالمطمب الأوؿ: 

 .لكترونية والتصدي ليالإئم ارالقوانين العامة التي تكافح الجفي ىذا المطمب سنتطرق إلى ا

 :بموجب الدستور الجزائري والقانوف المدنيلكترونية ل : مكافحة الجريمة االأوؿالفرع 

 تم تقسيم ىذا الفرع الى عنصرين :

لقد كفل دستور الجزائر  ئري:زالكترونية بموجب الدستور الجل مكافحة الجريمة اأػ 
حماية  2016وكذا التعديل الطارئ عميو بموجب القانون المعدل لو سنة  1996لسنة 

وقد  نسانلإنتياك حرمة اإوعمى أن تضمن الدولة عدم ساسية والحريات الفردية، لأالحقوق ا
تم تكريس ىذه المبادئ الدستورية في التطبيق بواسطة نصوص تشريعية أوردىا قانون 

 والتي تحظر كل مساس بيذه  1 ئية وقوانين خاصة أخرىزاءات الجراجلإالعقوبات وا

                                                           
1
جراءات مواجيتيا من خلال التشريع الجزائري، المؤتمر الدولي ، فضيمة عاقمي   حول الجرائم  14الجريمة الإلكترونية وا 

 . 127 ، ص2017الالكترونية ،طرابمس، 
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  :الحقوق، ومن أىم المبادئ الدستورية العامة

 .نسان والمواطن مضمونةلإساسية وحقوق الأات االحري 38 المادة:

حقوق المؤلف يحمييا و بتكار الفكري والفني والعممي مضمونة لممواطن لاحرية ا 44: المادة
م لاعلإاية وسيمة أخرى من وسائل التبميغ و أيجوز حجز أي مطبوع أو تسجيل أو  لاالقانون 

  لبحث العممي مضمونة وتمارس كاديمية وحرية الأالحريات ا‌1،بمقتضى أمر قضائي لاإ
  .في إطار القانون

يجوز  لاإذ ، مةلأثمينو خدمة لمتنمية المستدامة لتعمل الدولة عمى ترقية البحث العممي وت
ت لاالمراسنتياك حرمة حياة المواطن الخاصة، وحرمة شرفو، كما أن القانون يحمي سرية إ
 .ياضمنو يت الخاصة بكل أشكاليا لاتصالإا و

ترتيبا عمى  ئري:زاونية بموجب القانوف المدني الجلكتر ل ة اكافحة الجريمم ػ ب
ىمية الدستورية لحرمة الحياة الخاصة فقد سارع المشرع ونص عمى أن لكل من وقع عميو لأا
عتداء لازمة لشخصيتو أن يطمب وفق ىذا الافي حق من الحقوق المعتداء غير مشروع إ

ئري "كل زامن التقنين المدني الج 124ادة رر في الممع التعويض عما يكون قد لحقو من ض
عمل أيا كان يرتكبو المرء يسبب ضرر لمغير يمزم من كان سببا في حدوثو بالتعويض" وقد 

زمة لمشخصية لايقع عمى أي حق من الحقوق الم اءعتداي لأ لاوشامجاء ىذا النص عاما 
ىو حق من وقع إعتداء  ممي أبدبما فييا الحق في الحياة الخاصة، وقد أورد ىذا النص م

عمى حياتو الشخصية في التعويض عما لحقو من ضرر، فالمسؤولية المدنية ترتب الحق 
ساسي الذي لأىو الركن او  ،في الحكم بالتعويض ''فالفعل الضار ىو أساس المسؤولية''

 حياةكترونية التي تمس بالللإاعتداءات لاالقضائية عن ايؤسس عميو الحق في رفع الدعوى 
لتي تمس نترنت، وىو عنصر متحول وصعب التحديد في الجرائم الأاالخاصة عمى شبكة 

                                                           
 . 128 ص المرجع نفسو،  1
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ثبات في تحديد ىوية لإتشكمو من صعوبات في الكترونية لما لإالخصوصية عمى المواقع ا
الذي أقام المسؤولية ئري حذا حذو المشرع الفرنسي زاىذه المسألة المشرع الج المعتدي، وفي
يكفي أن يحدث  لاثبات فلاالخطأ الواجب ا روني الشخصي عمى أساسلكتلإعن الفعل ا

لكتروني قد لإأن يكون ذلك الفعل االضرر الذي يمس عناصر الحياة الخاصة بل يجب 
 1.عمى الشبكة ن وقعا  ثبات و لإعتداء قابل لإوصل إلى درجة الخطأ يشكل 

بات الجزائري لكترونية بموجب قانوف العقو ل الجريمة االفرع الثاني: مكافحة 
 . جراءات الجزائية الجزائريلقانوف او 

 قسم ىذا الفرع ىو الآخر الى عنصرين و ىما كالآتي :

لقد تطرق  ئري:زاقانوف العقوبات الج بلكترونية بموجل مكافحة الجريمة ا أ ػ
لي وذلك نتيجة تأثره بما لآفعال الماسة بأنظمة الحاسب الاتجريم ائري إلى زاالمشرع الج

ي إلى تعديل ئر زام مما دفع المشرع الجراجلإأشكال جديدة من اتو الثورة المعموماتية من أفرز 
مر لأالمتمم ل 2004نوفمبر  10ؤرخ في الم 15- 04القانون رقم  بقانون العقوبات بموج

لية لآعنوان المساس بأنظمة المعالجة االمتضمن قانون العقوبات تحت  15-22رقم 
‌7.2مكرر  394مكرر إلى  394سم ثمانية مواد من المادة لممعطيات ويتضمن ىذا الق

التي تجرم  ستحداث جممة من النصوصإب3 15-04ئري بموجب القانون رقم زاقام المشرع الج
       لية لممعطيات، وحدد كل فعل منيا ما يقابمو لآفعال المتصمة بالمعالجة الأليا الامن خ
    ممة من القواعد القانونية الموضعية والتي حدد ي بسن جالجزاء، إذ قام المشرع الجزائر من 

                                                           

، جامعة مولود آليات تنظيم المشرع الجزائري لجريمة الإعتداء عمى حق الحياة الخاصة، أعمال الممتقى الوطنيحسين نوارة،  1 
 .122 و121 ، ص2017معمري، تيزي وزو، الجزائر، 

 .127فضيمة عاقمي، مرجع سابق، ص   2
يتضمن قانون العقوبات، جريدة  156-66يعدل ويتمم الأمر رقم  2004نوفمبر  10مؤرخ في  15-04قانون رقم  3 

 معدل ومتمم. ،2004نوفمبر  10الصادرة بتاريخ  ،71الرسمية، عدد 
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 1،لية لممعطيات وما يقابميا من جزاء أو عقوبةلآفعال الماسة بنظام المعالجة الأليا كل الاخ من
لى جانب ذلك قام المشرع بسن قواعد جزائية جديدة تتعمق بالتحقيق تتماشى مع الطبيعة ا  و 

ئية بموجب قانون رقم زاءات الجراجلال تعديل قانون الالكترونية وذلك من خلاالمميزة لمجرائم ا
22-06.2 

 50000ثة أشير إلى سنة وبغرامة من لامكرر: ''يعاقب بالحبس من ث 394ذ نصت المادة إ
دج كل من يدخل أو يبقى عن طريق الغش في كل أو جزء من منظومة  100000إلى

     عقوبة إذا ترتب عمى ذلك حذف و يحاول ذلك ''، وتضاعف الألية لممعطيات لآلممعالجة ا
ذا ترتب عن امعطيات المنظومة و تغيير أو   الاشتغه تخريب نظام لافعال المذكورة أعلاا 

إلى  50000مة من راغلالحبس من ستة أشير إلى سنتين وا تكون العقوبة ''المنظومة 
ندرج ضمن ا لذلك يمكن أن توذلك ميما كانت قاعدة المعموماتية أو طبيعتي"، دج 150000

 2مكرر 394عتداءات تمك التي تمس ببعض صور الحياة الخاصة، ونصت المادة لاىذه ا
 .كل من يقوم عمدا وعن طريق الغش بما يأتي ...عمى أنو: ''يعاقب

تجار في معطيات مخزنة أو معالجة لاو اأو توفير أو نشر أو تجميع أو بحث أتصميم  1- 
يمكن أن ترتكب بيا الجرائم المنصوص عمييا في ىذا  أو مراسمة عن طريق منظومة معموماتية

 .القسم

ي غرض كل المعطيات المتحصل عمييا من إحدى لأزة أو إفشاء أو نشر أو استعمال حيا -2
 .''الجرائم المنصوص عمييا في ىذا القسم

                                                           
يتضمن قانون الإجراءات الجزائية،  155_66يعدل ويتمم الأمر رقم  ،2006ديسمبر  20مؤرخ في  22-06ون رقم قان  1

 .2006ديسمبر 24صادرة بتاريخ  ،84جريدة رسمية، عدد 
يمود في الحقوق، جامعة م ادة الدكتوراهيطروحة مقدمة لنيل شالتحقيقي الجنائي في الجرائم الإلكترونية، أ براىيمي جمال،  2

 .125و 124 ، ص2018 معمري، كمية الحقوق والعموم السياسية، تيزي وزو،
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صمية أي الحبس والغرامة لأضافة إلى العقوبات الإأنو با 6مكرر 394نصت المادة و 
جيزة لأا"يحكم بمصادرة : غير الحسن النية يحكم بالعقوبات التكميمية التاليةبحقوق حتفاظ لاباو 

لمعاقب ئم ارا لجريمة من الجلاق المواقع التي تكون محلاالوسائل المستخدمة مع إغمج و راوالب
الجريمة قد  ل إذا كانتلاستغلاق المحل أو مكان الاوة عمى إغلاعمييا وفقا ليذا القسم، ع

 1".مم مالكيابع رتكبتا

 ئرية:زائية الجزاءات الجراجللكترونية بموجب قانوف ال مكافحة الجريمة ا -ب 
بع بيا الجريمة التقميدية، تجراءات التي تلإلكترونية تتم بنفس الإابالنسبة لمتابعة الجريمة 

 ‌2.المتيم والضبط والشيادة والخبرة ستجواباو كالتفتيش والمعاينة 

 لكترونية لإي لوكيل الجميورية في الجرائم اختصاص المحمتمديد الإ نجد أن المشرع نص عمى
من       7،3الفقرة  45ءات الجزائية، ونص عمى التنفيش في المادة راجلإقانون ا 37في المادة 

    ئية العامة راجلإلمتعارف عميو، في القواعد اعتبر أن التفتيش اإنفس القانون المعدل حيث 
ن كان إجراء من إجراءات التحقيق قد من حيث الشروط الشكم ية الموضوعية، فالتفتيش وا 

من قانون  44دة في المادة حكام الوار لأ تطبق الالمشرع بقواعد صارمة، وبالتالي أحاطو ا
لكترونية ونص عمى توقيف النظر في جريمة لإمر بالجرائم الأالجزائية إذا تعمق اءات راجلإا

ت وتسجيل لاعتراض المراسإوكذا عمى  6الفقرة  51ة المساس بأنظمة المعالجة في الماد
‌‌5.4 مكرر 65الصور من المادة  لتقاطاو صوات لاا

ساء  تكون فقط بإر لالكتروني لإم اراجلإري جيدا بأن المواجية الفعالة لئزالقد أدرك المشرع الج 
اعد أخرى بد من مصاحبة ىذه القواعد بقو لاموضوعية ذات طبيعة ردعية، إنما قواعد قانونية 

قل لألكترونية أو عمى الإشأنيا أن تفادي وقوع الجريمة ا إجرائية وقائية وتحفظية، والتي من
                                                           

 .118و 119ص  حسين نوارة، مرجع سابق،  1
 .130ص  فضيمة عاقمي، مرجع سابق،  2
 .33دار بمقيس، الجزائر، ص  ،02-11مولود ديدان، قانون الإجراءات الجزائية، الأمر   3
 .130فضيمة عاقمي، المرجع نفسو، ص   4
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ستدركو المشرع بتضمين القانون إالكشف عنيا في وقت مبكر يسمح بتدارك مخاطرىا، وىو ما 
      ئية مستحدثة تتعمق بالتحقيقرائية تدابير إجزاءات الجراجلإالمعدل لقانون ا 22-06قم ر 

يقصد . لكترونية تسجيميا والتسربلإت الاتصالالكترونية تتمثل في مراقبة الإالجرائم افي 
قابمة ت التي تكون في شكل بيانات لاسراض أو تسجيل أو نسخ المراعتإت لاعتراض المراسإب
تصال لااستقبال والعرض، التي تتم عن طريق قنوات أو وسائل لااو التخزين و نتاج والتوزيع لإل
 .1 دلة عنيالأجمع ا سمكية في إطار البحث والتحري عن الجريمة ولااللسمكية و ا

    5مكرر  65لمادة ء في اراجلإيذا الجوء ملاكيفية ظروف و الئري إلى زالقد أشار المشرع الجو 
ريمة المتمبس ت التحري في الجراقتضت ضرو إئية عمى النحو: ''إذا زاءات الجراجلإمن قانون ا

لية لممعطيات ... يجوز لاجرائم الماسة بأنظمة المعالجة ابتدائي في ... اللايق ابيا، أو التحق
  :كيل الجميورية المختص أن يأذنلو 

  .سمكيةلاالتصال السمكية و لاعن طريق وسائل ا ت التي تتملاعتراض المراسإب-

م لاكلا تثبيت وبث وتسجيللتقاط و إوضع الترتيبات التقنية، دون موافقة المعنيين من أجل  -
      المتفوه بو بصفة خاصة أو سرية من طرف شخص أو عدة اشخاص في أماكن خاصة 

بموجب ىذه " لتقاط صور لشخص أو عدة أشخاص يتواجدون في مكان خاصإأو  ةو عموميأ
 ل إذا استدعت ضرورة التحري لاستدلاائري يسمح لسمطات التحقيق و زاالمادة فإن المشرع الج
 اعتراضلكترونية، المجوء إلى إجراء لإبيا، أو التحقيق في الجريمة ا في الجريمة المتمبس

كل الترتيبات ستعانة بلااو لتقاط الصور، إ صوات ولأات السمكية وتسجيل المحادثات و لاالمراس
ثباتيا دون أن لاك من أجل الوصول إلى الكشف عن مزمة لذللاالتقنية ال بسات الجريمة وا 

ري لم يطمق حق المجوء ئزامع ىذا فإن المشرع الجو  ،ضبط المألوفةيتقيدوا بقواعد التفتيش وال

                                                           
1
 . 140و 139و 437 براىيمي جمال، مرجع سابق، ص 
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ات جراء، بل أحاطو بمجموعة من الضمانات القانونية التي تحد من تعسف سمطلإإلى ىذا ا
 .1فرادلأالحياة الخاصة لل والتحري وتصون الحقوق والحريات العامة و لاستدلاا

 

 نية بموجب القوانيف الخاصةلكترو ال  الجرائـ مكافحة لياتآالمطمب الثاني: 

بفرعين  لكترونيةلإيياكل الخاصة لمكافحة الجريمة االو في ىذا المطمب سنحاول دراسة القوانين 
 .بموجب اليياكل الخاصة والثانيبموجب القوانين الخاصة  الأول

 :لكترونية بموجب القوانيف الخاصةل وؿ: مكافحة الجريمة الأ الفرع ا

  اصر و ىي :تم تقسيمو الى أربعة عن

    اءيرى معظم الفقي المؤلؼ والحقوؽ المجاورة: وؽالقانوف الخاص بحماية حق-أ
مة لاستخدامو من الشركات التجارية كعإغراض" يتم لأمصنف متعدد الكتروني لاأن "الموقع ا

سم إنترنت، أو كلاأو الدعاية عن غيرىا عمى شبكة اتجارية لتمييز منتجاتيا المعروضة لمتسوق 
ري أو شعار لجذب الجميور، كما يمكن أن يستغل كمصنف أدبي أو فني من المؤلفين عند تجا

ت لافي كل الحاوغيره، و  لعاب الفيديو...أالسينمائية أو لوحاتيم الزيتية أو  ميملاعرض أف
مة أو إسم تجاري أو مصنف بيدف لاعنوان الذي يريده في شكل عيختار صاحب الموقع ال
بكة لكي يعرض ما يريد من سمعة أو خدمة عن إبرام العقد مع إحدى تحديد ىويتو عبر الش

سم الموقع يحظى بالحماية القانونية إالشركات التي تقدم الخدمات عمى الشبكة وبمجرد تسجيل 
أي يتحدد القانون الواجب التطبيق حسب الطبيعة  لحق الممكية الفكرية الذي يتضمنوالمقررة 

                                                           
  .المرجع نفسو   1
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    جانب يجوز أن يعتدي عمى أي  لا" كمصنف أدبي أو فنيل القانونية لممواقع تعقد تسجي
 1"فرادلأمن جوانب الحياة الخاصة ل

ء القانون الذي يحدد القواعد العامة راستقإب سمكية:لات اللاتصالا قانوف البريد وا -ب
حظنا أن ىناك تسارع في مواكبة التطور الذي شيدتو التشريعات لات، لاتصالابالبريد واالمتعمقة 

ت المالية عن لامكان إجراء التحويإمن السيولة ب لعالمية مسايرة لمتطور التكنولوجي، لذلك باتا
منو عمى  84/02منو، كما نصت المادة  87لكتروني، ذلك ما نصت عميو المادة لإالطريق ا

حترام إمنو عمى  105ت دفع عادية أو الكترونية أو برقية، كما نص في المادة لامال حواستعإ
  منو بجزاء لكل من تسول لو نفسو وبحكم مينتو أن يفتح  127ت، بينما أتت المادة لاسالمرا

 أو يحاول أو يخرب البريد أو ينتيكو يعاقب الجاني بالحرمان من كافة الوظائف أو الخدمات
 .2العمومية من خمس إلى عشر

  :تصاؿ ومكافحتولا اـ و لاعللوجيا ائـ المتصمة بتكنو راالقانوف الخاص بالوقاية مف الج -ج
تخاذىا مسبقا من طرف إمجموعة من التدابير الوقائية التي يتم  04-09لقد جاء في القانون 

تكبييا في وقت مبكر، معموماتية أو الكشف عنيا وعن مر مصالح معينة لتفادي وقوع جرائم 
  :وىي كالتالي

ت لاعمى أربع حا 04-09من القانون  4لقد نصت المادة  لكترونية:ل ت الاتصالا مراقبة ا
لكترونية، وذلك بالنظر لات الاتصالاات و لايام بمراقبة المراسمن القلأيجوز فييا لسمطات االتي 

  : وىي أىمية المصمحة المحميةإلى خطورة التيديدات المحتممة و 

 .من الدولةأرىاب والتخريب وجرائم ضد لإفعال التي تحمل وصف جرائم الألوقاية من اا*

                                                           
 .  122و 121 ص ،مرجع سابقحسين نوارة،   1
 .118 ص مرجع سابق،فضيمة عاقمي،   2
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عتداء عمى منظومة معموماتية عمى نحو ييدد إحتمال وقوع إ عنمعمومات عندما تتوفر *
  .مؤسسات الدولة أو الدفاع الوطني أو النظام العام

بحاث لأما يصعب الوصول إلى نتيجة تيم الضرورة التحقيقات والمعمومات القضائية حين*
  . لكترونيةلاقبة اراالجارية دون المجوء إلى الم

  .ات المساعدات القضائية الدولية المتبادلةفي إطار تنفيذ طمب*

 لكترونية في مسار الوقاية مف الجرائـ المعموماتية:لا ت الاتصالا ـ مزودي خدمات اإقحا-2
بالشكل  12 ،11 ،10 لتزامات مذكورة في المواد،لال فرض عمييم مجموعة من الاخمن ذلك و 

  :التالي

التحقيق القضائي عن طريق جمع أو تسجيل ب ةمن المكمفلأم بالتعاون مع مصالح ازالتلاا*
ت ووضعيا تحت تصرفيا مع مراعاة سرية ىذه لاالمراست و لاتصالامتعمقة باالمعطيات ال

 . جراءات والتحقيقلإا

  لتزام بحفظ المعطيات المتعمقة بحركة السير وكل المعمومات التي من شأنيا أن تساىم لاا*
ت لاتصالاكل مقدمي خدمات اللتزامين موجيين لااىذين في الكشف عن الجرائم ومرتكبييا، و 

  .ستثناءإدون ( services de fournisseurs) لكترونيةلاا

ع عمييا بمجرد العمم بطريقة لاطلالسحب المحتويات التي تسمح ليم للتزام بالتدخل الفوري لاا*
  .ممكن مباشرة أو غير مباشرة بمخالفتيا لمقانون، وتخزينيا أو جعل الوصول إلييا غير

م بوضع ترتيبات تقنية لمحد من إمكانية الدخول إلى الموزعات التي تحتوي عمى زالتلاا*
 .1 داب العامة مع إخطار المشتركين لدييم بوجودىالآمات متنافية مع النظام العام وامعمو 

                                                           
1
 . 154و 151 ص مرجع سابق،براىيمي جمال،  
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ة إجراءات جديد 04-09إضافة إلى التدابير الوقائية السالفة الذكر تبنى المشرع القانون رقم -
ئم رائية الخاصة بمكافحة جزاءات الجراجلاك المنصوص عمييا في قانون ايدعم بيا تم
 :تصال تتمخص فيما يميلاالي و لآم الاعلإتكنولوجية ا

  جنبية لأالتعاون المتبادل مع السمطات ا السماح لمسمطات الجزائرية المختصة المجوء إلى *
تصال غير لاام و لاعلإالمتصمة بتكنولوجية ا ن الجرائمدلة لمكشف علأجمع افي مجال التحقيق و 

 حترازية في إطارإتخاذ تدابير إالوطنية ومرتكبييا، وذلك عن طريق تبادل المعمومات أو 
  1تفاقيات الدولية ومبدأ المعاممةلاا

السماح لمجيات القضائية المختصة وضباط الشرطة بالدخول لغرض التفتيش ولو عن بعد *
، مع ستنساخيااو أو جزء منيا والمعطيات المعموماتية المخزنة فييا إلى منظومة معموماتية 

إمكانية تمديد التفتيش ليشمل المعطيات المخزنة في منظومة معموماتية أخرى التي يمكن 
 .صمية، بشرط إخطار السمطات المختصة مسبقالأالدخول إلييا بواسطة المنظومة ا

صة لمحصول عمى المعطيات محل البحث جنبية المختلأستعانة بالسمطات الاإمكانية ا*
تفاقيات الدولية لاذلك طبقا لقميم الوطني، و لإمنظومة معموماتية موجودة خارج االمخزنة في 

 .ومبدأ المعاممة بالمثل

ختصاص الييئات القضائية الجزائية لتشمل النظر في الجرائم المتصمة إتوسيع دائرة *
تكون قميم الوطني، عندما لإجانب خارج الأن طرف اتصال المرتكبة ملاام و لاعلإبتكنولوجية ا

 .ستراتيجية لمدولة الجزائرية مستيدفةلإالمصالح ائرية والدفاع الوطني و زامؤسسات الدولة الج

ل ىيئات لالكترونية من خلإذا القانون إلى تنظيم الجريمة القد تطرق ى قانوف التأمينات: -د 
لكترونية التي تسمم لممؤمن لو لإة تخص البطاقة اوص قانونية عديدجتماعي في نصلاالضمان ا

   ج وىي صالحة في كل التراب الوطني، وكذا لمجزاءات المقررة لاجتماعيا مجانا بسبب العإ
                                                           

 .المرجع نفسو   1
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   وع أو من يقوم عن طريق الغش بتعديل أو نسخ أو حذف كمي ستعمال غير المشر لاحالة افي 
   جتماعيا إلكترونية لممؤمن لو لإفي البطاقة ادارية المدرجة لإجزئي لممعطيات التقنية أو اأو 

تروني لمين الصحة لمبطاقة لكلإي لييكل العالج أو في المفتاح الكترونلإالمفتاح ا أو في
‌2.1مكرر 93لكترونية حسب المادة لإا

  :لكترونية بموجب اليياكؿ الخاصةل الفرع الثاني: مكافحة الجريمة ا 

 تم تقسيمو الى ثلاث عناصر ىي :

نصت  :تصاؿل ا ـ ولاعلالييئة الوطنية لموقاية مف الجرائـ المتصمة بتكنولوجيا ا-أ
المتضمن  2009أوت  5المؤرخ في  09/04من القانون  13عمى إنشاء ىذه الييئة المادة 

''تنشا  تصال ومكافحتيالاام و لاعلإالجرائم المتصمة بتكنولوجيات ا القواعد الخاصة لموقاية من
تحدد تشكيمة  ،تصال ومكافحتولاام و لاعلإن الجرائم المتصمة بتكنولوجيا اوقاية مىيئة وطنية لم

من نفس  14الييئة وتنظيميا وكيفيات سيرىا عن طريق التنظيم ''أما مياميا فقد أوردتيا المادة 
 .   2 القانون

 :مياـ الييئة  

 ـ :لمييئة دوران أساسيان ىما

إن إجراءات الوقاية  تصاؿ:لا ـ والاعلوجيات االوقاية مف الجرائـ المتصمة بتكنول-1
تصال بخطورة الجرائم التي يمكن أن يكونوا لاام و لاعلإمستعممي تكنولوجيات ان بتوعية تكو 

ئم: التجسس عمى راالتكنولوجيات، ومن أىم ىذه الجىم يتصفحون أو يستعممون ىذه و ضحاياىا 

                                                           
 .132فضيمة عاقمي، مرجع سابق، ص   1
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ختراق إئتمانيم، إء أو ببطاقات لاالعمعب بحسابات لالكترونية، التلإالرسائل ات و لاتصالاا
 أجيزة الشركات والمؤسسات الرئيسية أو الجيات الحكومية... إلخ 

 14بحسب نص المادة  تصاؿ:لا ـ والاعلمكافحة الجرائـ المتصمة بتكنولوجيات ا-2
  :  فيناك نوعان من المكافحة تقوم بيما ىذه الييئة 04/09ن من القانو 

  ضائية ومصالح الشرطة القضائية في التحريات التي تجرييا بشأن مساعدة السمطات الق
نجاز الخبرات ا  تصال بما في ذلك تجميع المعمومات و لاام و لاعلإاالجرائم المتصمة بتكنولوجيات 

تتعمق بإنشاء الييئة الوطنية لموقاية من الجرائم  09/04من القانون  14و 13القضائية المادة 
 في:  1 لام والاتصال ومكافحتيا ىذه الييئة تتمثلالمتصمة بتكنولوجيات الإع

تنشيط وتنسيق عمميات الوقاية من الجرائم المعموماتية ومكافحتيا أي تنشيط وتنسيق عمى -
المستوى الوطني عمميات المكافحة ضد الفاعمين والمشتركين في إرتكاب الجرائم المتصمة 

 بتكنولوجيات الإعلام والاتصال.

القضائية ومصالح الشرطة القضائية في التحريات بما في ذلك جمع مساعدة السمطات  -
نجاز الخبرات القضائية.  المعمومات وا 

تبادل المعمومات مع نظيراتيا في الخارج قصد جمع المعمومات المفيدة في التعرف عمى -
  مرتكبي الجرائم المتصمة بتكنولوجيات الإعلام والاتصال وتحديد مكان تواجده.

 من القانون 2فقرة  4المادة )ن تمقاء نفسيا بعد موافقة السمطات القضائية المسبقة التدخل م -
في كل مرة تفرضيا الظروف من أجل البحث الميداني في وقائع مرتبطة بتحقيق تقوم  09/04
 (.بو

                                                           
1
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ستقراء كل المعمومات المتعمقة بأفعال أو جرائم إقيام بمياميا فميا تركيز تحميل، من أجل ال-
ك الوطنيين، الدر من و لأتصال بكل من مصالح الااتصال، و لاام و لاعلإبتكنولوجيات امتصمة 

دارات والمصالح العامة لمدولة المعنية لاكذلك كل ا، و (المديريات العامة)إدارات ومصالح الدولة 
 .لمقيام بمياميا

لمركزية من والدرك الوطنين، ولجميع إدارات ومصالح الدولة الأتقديم المساعدة لمصالح ا -
ختصاص ىذه الييئة، إذا إفيما يخص الجرائم التي تدخل في  (المديريات العامة المختمفة)

  .طمبت منيا ىذه المصالح ذلك، ودون أن يؤدي ذلك إلى رفع يد ىذه المصالح

تبادؿ المعمومات مع نظيراتيا في الخارج قصد جمع كؿ العمميات المفيدة في التعرؼ  -3
في ىذا  تصاؿ وتحديد مكاف تواجدىـ:لا اـ و لاعلالمتصمة بتكنولوجيات االجرائـ عمى مرتكبي 

عمال التحضيرية الضرورية ومن ثم لأتنسيق االشأن تقوم الييئة عمى المستوى الوطني بتنشيط و 
وى الدول، بدون المساس بتطبيق ماثمة ليا عمى مستالم (الييئات) تشاركيا مع المنظمات

معاممة بالمثل كما أنيا تدرس الروابط العممياتية مع الييئات والمصالح تفاقيات الدولية ومبدأ اللاا
خرى من أجل البحث عن جميع المعمومات المتعمقة بالجرائم المعموماتية لأالدول االمختصة مع 

 1.التعرف عمى الفاعمين وأماكن تواجدىم وكذلك

   عشرة دائرة مختصة  ن إحدىيتكون م جراـ:لادلة الجنائية عمى الأالوطني ل المعيد -ب .
ت مختمفة جميعيا تضمن إنجاز الخبرة، التكوين والتعميم وتقديم المساعدات التقنية لافي مجا

لكتروني مكمفة بمعالجة وتحميل وتقديم كل دليل رقمي يساعد العدالة، لإالي و لآام لاعلإدائرة او 
  2.مساعدة تقنية لممحققين في المعاينات كما تقدم

     ن السمطة القضائية ستتعامل تأكيدا إ ضائية الجزائية المتخصصة:الييئات الق -ج
سيما بعد المجوء الواسع والمتزايد لاتصال، و لاام و لاعلإالمتصمة بتكنولوجيات افي قضايا الجرائم 

                                                           
 .المرجع نفسو   1
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مر مظاىر تقنية وقانونية لمعالجة لأيتطمب اإلى الشبكات الرقمية في حياة المواطنين، بينما 
دنى لمعالجة فعالة في ىذه المواد لألو في حدىا امى ىذا فإن حتمية المعرفة و ىذه القضايا، وع

 .التي تجتاح المجال العقابي
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 :الثاني خلاصة الفصؿ

     الآليات القانونية لمكافحة الجريمة الإلكترونية والتي تعد  في الفصل الثاني حاولنا دراسة
ي نفس الوقت والتي أصبحت تسجل ليا أرقام كبيرة في مختمف من الجرائم الحديثة والخطيرة ف

دول العالم ومن بينيا الجزائر، فتطرقنا الى الآليات الدولية لمكافحة الجريمة الإلكترونية المتمثمة 
 في الجيود الغربية والجيود العربية لمكافحة الجريمة الإلكترونية وىذا ما جعل أىل الإختصاص 

        لمكافحتيا والحد من إنتشارىا من خلال التعاون الدولي لكل  في إيجاد حمول عصرية
من المنظمات الدولية والجمعية العربية، وكان لمجزائر دور فعال من خلال وضع قوانين ردعية 

 .عامة وخاصة لمحد ومواجية الإجرام الإلكتروني
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 :خاتمة

أن ىذه تبين  لكترونيةانونية لمكافحة الجرائم الإمن خلال دراستنا لموضوع الآليات الق    
ذكرىا تحت  فالمشرع الجزائري الجرائم أخطر من الجرائم التقميدية لخصائصيا الحساسة،

مصطمح جرائم متصمة بتقنيات الإعلام والاتصال في إشارة الى توسيع نطاق تجريم كل فعل 
يل ارتكابيا عن طريق منظومة يمس بأنظمة المعالجة الآلية لممعطيات أو أي جريمة يس

يتم الاتفاق عمى تعريف موحد ليذه الجرائم، لكترونية، بينما لم معموماتية أو نظام الاتصالات الإ
فتعتبر ىذه الجرائم مستحدثة عالميا وأنيا عابرة لمحدود وأىم ما يميزىا أنيا صعبة الكشف 

   الشخصية  وانتحالالافراد كالتيديد  والإثبات وليذه الجرائم عدة أنواع أىميا تمك الواقعة عمى
موال كسرقة أرصدة البنوك وغسيل الاموال، أو الاجرام الماس بأمن أو تمك الواقعة عمى الأ

     لكتروني، وىناك جرائم واقعة عمى برامج النظام المعموماتي الدول كالتجسس والإرىاب الإ
  فعال التي جرميا المشرع وأغمب الدول الكثير من الأو امج أو عمى المكونات المادية ليذه البر 

 في العالم.

لمحاربة ىذه الجرائم عرف العالم تحركا متسارعا بعقد عدة مؤتمرات ولقاءات والدفع بإبرام و 
تفاقيات تعاون أمني وقضائي من شأنيا محاربتيا بما يخدم مصالح الدول، ومنيا إتفاقية إ

 بودبست وبرني وأىميا ىيئة الشرطة الدولية. 

ىذه الجرائم من خلال القوانين  العقوبة لردعري فقد إعتمد عمى آلية الوقاية و أما المشرع الجزائ
خيرة التي أكدت عمى حفظ الحقوق والحريات وىو ما أكده الدستور الجزائري التعديلات الأو 
ىذه  قانون الاجراءات الجزائية الذي جرمقوانين العامة كالقانون المدني و نصت عميو مجموعة الو 

الافعال وأكده قانون العقوبات من خلال العقوبات المسمطة عمى الجناة، فقد إعتمد عمى 
إجراءات وقائية كإعتراض المراسلات، في الوقت الذي تم إنشاء ىيئات خاصة ومخابر خاصة، 
صدار قانون الوقاية من الجرائم  منيا الييئة الوطنية لمكافحة جرائم الإعلام والاتصال وا 
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قانون الاتصال، فالمشرع الجزائري إعتمد عمى آليات المكافحة و بتكنولوجيا والاتصال  المتصمة
والعقاب من خلال حزمة القوانين والنصوص الصادرة من خلال القوانين العامة والخاصة، كما 
كان لمتعاون الدولي والانخراط في الاتفاقيات الدولية والمجالس المختصة بالتنسيق دوليا 

  الجرائم. لمكافحة ىذه

ز و  اء التطور العممي اليائل فإن المزايا التي جمبتيا المعموماتية قد جمبت إلى جانبيا أيضا ا 
نترنت وتطويعيا لصالح المجرم المعموماتي لأستخدام شبكة اإ مخاطر عدة ناجمة عن إساءة

ضافة لإجديدة من الجرائم المستحدثة، باجرامية، حيث سيمت ظيور طائفة لإلممارسة نشاطاتو ا
رتكاب الجرائم التقميدية، والتي تعجز النصوص العقابية في مواجية أغمب صورىا إإلى إمكانية 

الجرائم جرائية باتت قاصرة عن مواجية لإاالموضوعية و و  المستحدثة، فالقوانين الجنائية التقميدية
ني والتقني ستراتيجيات مختمفة عمى المستوى الفإبد أن تكمميا لانترنت، فلأالمرتكبة عبر ا
   من في مجال تقنية المعمومات أو في مجال التدريب، أو حتى لأمراقبة ابذلك والقضائي، و 

 .جراملامعقد من افي مجال التعاون والتنسيق الدولي لمواجية ىذا النوع ال

إن الجرائم الإلكترونية أصبحت تشكل نمطا خطيرا من الإجرام تتطمب مواجيتو ميارات فنية 
ضافة إلى الجانب لإبا، افة الى إطار قانوني من حيث التجريم والعقاب والردعفائقة بالإض
سر لتوضيح لأامنية المختصة والجامعات والمساجد و لألذي يمكن أن تساىم الجيات االتوعوي ا

     ننا لأالمتمدرسة منيا الصورة عن مدى خطورة ىذه الجريمة لدى مختمف الفئات، خاصة 
داة الرئيسية في المنيج لأالكترونية لإحمة ستمعب فييا الوسائل اارف مر في بمدنا عمى مش

التي ستكون التعميمي والتكويني في مختمف المؤسسات عمى المستوى الوطني، ىاتو الوسائل 
لكترونية لإدارات الإان تكون في مصف لأدارات الجزائرية التي تسعى لإالمحرك الرئيسي في ا

 .المتطورة
 :المتمثمة في المقترحاتإلى جممة من النتائج و  لقد خمصت ىذه الدراسة
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 :النتائج
 .لكترونيةلإوجود تعريف جامع مانع لمجريمة اعدم  -1
من خلال دراسة خصائص الجريمة الإلكترونية تبين أنيا تتمتع بطبيعة قانونية مغايرة تماما -2

 .لمجريمة التقميدية
لكترونية رغم ما تسببو ىذه الجرائم لإرائم اري نصا قانونيا خاصا بالجئزالم يضع المشرع الج -3

ية بما دارة الجزائر لإوأن الجزائر تتجو نحو رقمنة ا خاصة ،ضرار عمى المجتمع والدولة معاأمن 
 .يتماشى مع العصرنة الحاصمة في العالم

ي دولة ميما لأ يمكن لالكترونية، فلإية غير كافية لمجابية الجريمة اآليات المكافحة الحال-4
لكتروني قد يكون لإمة العالمية بمفردىا، فالمجرم ان تتصدى ليذه الجريألكتروني لإغ تطورىا ابم

مكان أن تتحقق نتيجتيا في دولة لإبالكترونية في دولة ثانية، و لإينفذ جريمتو افي دولة ما و 
تفاقية إثالثة، أو حتى في عدة دول، مما يصعب عممية متابعتو، خاصة في حالة عدم وجود 

  .كل ىذا راجع الى ضعف التعاون الدولي ضياالدولة التي يتواجد عمى أر  بين

جرائم المساس غياب التنسيق الدولي لمتعامل مع و  نقص التنسيق بين الجيات المعنية -5
 . لية لممعطيات إذا كان مصدرىا دولة أجنبيةلآبأنظمة المعالجة ا

ة موجودة رغم إنكارىا من قبل الكثيرين، نترنت والمخدرات الرقمية ىما حقيقلأدمان عمى الإا-6
لعاب لأمصممي ابالساعات، وسقوط بعضيم في مصيدة  لكترونيةلإلعاب الأبانشغال الشباب إف
 .لكترونية الخطيرة خير دليل عمى ذلكلإا

المفرط  ستعمالالاة ميمة لمحد من ستباقيإنترنت آلية لأدمان عمى الإتعد مراكز معالجة ا-7
لكترونية سواء كضحية أو كمرتكب لإيوقع صاحبو في مخاطر الجرائم ا قدنترنت والذي لإل

 .لكترونيةلإالمجريمة 

 تأخر التشريعات الوطنية .-8
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 :الحموؿ والمقترحات

 .ضرورة إعطاء تعريف موحد لمجريمة الإلكترونية يشمل كل السموكيات المجرمة-1
مكافحة جرائم المساس بأنظمة  جراءات المتبعة فيلإرورة توحيد القواعد المتعمقة باض -2

لية لممعطيات في مدونة واحدة تبعا لخصوصيات ىذه الجرائم وخصوصية مرتكبييا، لآالمعالجة ا
جوب تعديل قانون العقوبات وقانون ، وبالتالي و جراءات الجزائيةلإإدماجيا في قانون اأو 

صالإجراءات الجزائية بما يتلاءم مع أنواع الجرائم الإ دار قانون خاص بالجرائم لكترونية وا 
 .لكترونية وطرق مكافحتياالإ
لكترونية في كل المجالس محاكم متخصصة بالجرائم الإ وحدات متخصصة أو إنشاء -3

 .القضائية لمجابية ىذه الظاىرة
يستحسن إنشاء و  نترنيت في كل ولايةضرورة تخصيص شرطة جنائية خاصة بجرائم الأ -4

مع تكوين لجان  ن ميمتيا الوحيدة متابعة ىذا النوع من الجرائمشرطة مختصة بيذه الجرائم، تكو 
  .خبراء ليذا الشأن

 .نترنتتعزيز التعاون والمساعدة الوطنية والدولية في مجال مكافحة جرائم الأ -5
في  و تطوير برامج توعوية و تدريبية نترنيتتكوين ىيئة وطنية لمراقبة ومتابعة جرائم الأ -6

 .لكترونيةئم الإمجال مكافحة الجرا
 .قلاخلأيتعين عمى الدولة حجب المواقع المخالفة لمقوانين وا-7
لكترونية والعمل لإخص ما يتعمق بالجريمة الأتشجيع البحث العممي في المجال الجنائي، وبا-8

‌.بنتائجو في السياسة الجنائية
أنواع الجرائم  وجوب تعديل قانون العقوبات وقانون الإجراءات الجزائية بما يتلاءم مع-9
و تحديث التشريعات  لكترونية وطرق مكافحتيالكترونية أو إصدار قانون خاص بالجرائم الإالإ

 بشكل دوري .
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 يترك لممجرم لابد من تفعيل آليات التعاون الدولي التي تتسم بسرعة التنفيذ حتى لا-10
ئية والجماعية لمكافحة الجرائم تفاقيات الدولية الثنالاآمن يمتجئ إليو، وتوسيع ا اذلالكتروني ملإا
‌.لكترونيةلإا



 

 

 

 

 

 

 

   قائمة المصادر 
 المراجعو 
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 قائمة المراجع
 :النصوص القانونية

المعدل  ،1996ديسمبر  8المؤرخة في  76ج ر رقم  ،1996من دستور  40/01المادة -
 07في  المؤرخة 14ج ر رقم  ،2016مارس  6المؤرخ في  01-16والمتمم بالقانون رقم 

 .2016مارس 
 ،1966من قانون العقوبات المؤرخ في جوان  66/155مر لأمكرر من ا 394المادة -

نوفمبر  10بتاريخ  71ج ر ،2004نوفمبر  10المؤرخ في  04/15المعدل والمتيم بالقانون 
2004. 

يعدل  2004نوفمبر  10الموافق  1425رمضان عام  27مؤرخ في  14-04القانون -
 1966يونيو سنة  8الموافق  1386صفر عام  18المؤرخ في  155-66مر لأويتمم ا

 . 71جريدة رسمية عدد  ،جراءات الجزائيةلإوالمتضمن قانون ا
 156-66يعدل ويتمم الأمر رقم  2004نوفمبر  10مؤرخ في  15-04قانون رقم ال-

 ،2004نوفمبر  10الصادرة بتاريخ  ،71يتضمن قانون العقوبات، جريدة الرسمية، عدد 
 معدل ومتمم.

 155_66يعدل ويتمم الأمر رقم  2006ديسمبر  20مؤرخ في  22-06قانون رقم ال-
 ديسمبر 24صادرة بتاريخ  ،84يتضمن قانون الإجراءات الجزائية، جريدة رسمية، عدد 

2006. 
يتضمن القواعد الخاصة لموقاية من  2009أوت  5المؤرخ في  04–09القانون رقم -

 16خة في مؤر  47 صال ومكافحتيا، ج ر، عدد،تلام والاعلإبتكنولوجيا ا الجرائم المتعمقة
 2009.أوت 
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المتعمق بحقوق المؤلف أو الحقوق  ،2003جويمية  19المؤرخ في  05-03مر لأا-
ختراع، لاالمتعمق ببراءات ا ،2003جويمية  19المؤرخ في  07-03مر لأالمجاورة، وكذلك ا

 .2003 جويمية 23المؤرخة في  44ج ر رقم 
 2021سنة  أوت 25 ـالموافق ل 1443محرم عام  16المؤرخ في:  11-21مر رقم لأا-

 1966سنة يونيو  8 ـالموافق ل 1386صفر عام  18المؤرخ في  155-66مر رقم لأيتمم ا
 . 65جريدة رسمية رقم:  ،جراءات الجزائيةلإوالمتضمن قانون ا

 :الكتب
 .2006 ،2 طة، دار الفكر الجامعي، القاىرة، ة الممط، الجرائم المعموماتيفحمد خميأ-
 الجديدة،الإثبات الجنائي في الجريمة الإلكترونية، الجامعة  نديل،ر ققادشرف عبد الأ-

 .2015 الإسكندرية،
 الجزائر، دار الخمدونية، ،السياسة الجنائية لمكافحة الجرائم المعموماتية ،ن مكي نجاةب-

2017. 
، دار البداية ناشرون 1 طائم تكنولوجيا المعمومات، جعفر حسن جاسم الطائي، جر -
 .2010 ،موزعون، عمانال

 ،1نشر والتوزيع، الجزائر، طممي لمعصار العلاوماتية، دار امخالد داودي، الجريمة المع
2008. 

 . 2019سكندرية، لاوماتية، دار الفكر الجامعي، اميم، الجرائم المعىخالد ممدوح ابرا-
كمية  ،ت القانونية لمكافحة الجريمة المعموماتية، مجمة الحقوق والحرياتالآليا ،فاروق خمف-

 .2015 ،2الوادي، العدد  ،لخضرجمة اجامعة  ،الحقوق
ر، صاتف المحمول، د ذ د ن، ميلكترونية جرائم اللاارق عفيفي صادق أحمد، الجرائم اط-
 . 2015، 1ط 
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 – لكترونيةلاالمرتكبة عبر الوسائط االتحقير جرائم الذم والقدح و  عادل عزام سقف الحيط،-
 ،نشر والتوزيعمدار الثقافة ل -ليات والمطبوعاتلآيدية وامواتف التقينترنت وشبكة اللاشبكة ا
.2019 

نترنت، دار الكتب لاوا ثبات الجنائي في جرائم الكمبيوترلإعبد الفتاح بيومي حجازي، ا-
 .2007 القانونية، مصر،

، منشورات الحمبي 1طجرائم المعموماتية والأنترنت، ال ،اللهعبد الله عبد الكريم عبد -
 .2007 ،الحقوقية،  لبنان

، رالجزائنشر والتوزيع، مالدار الجزائرية ل -ارنةدراسة مق–لكترونية لإي، الجريمة امغنية باط-
 . 2015 سنة
        محمد عبد الله بن عمي المنشاوي، جرائم الإنترنيت في المجتمع السعودي، ماجستير -

 . 2003العربية لمعموم الأمنية، الرياض، في العموم الشرطية، أكاديمية نايف
النيضة  دار  ،2ط عمى قانون العقوبات،  نعكاساتيااو محمد سامي الشوا، ثورة المعمومات - 

 .1994العربية، القاىرة، 
 ،مدونيةخال دار ،ط د ذ ،جرائم المساس بأنظمة المعالجة الألية لممعطيات ،مناصرة يوسف-

 .2018 ،الجزائر
مروة زين العابدين صالح، الحماية القانونية الدولية لمبيانات الشخصية عبر الأنترنت، -

 .2016مصر،  ،1ط مركز الدراسات العربية، 
 .دار بمقيس، الجزائر ،02-11مولود ديدان، قانون الإجراءات الجزائية، الأمر -
ت دار لالاستدلاة جمع امفي مرح نتالأنتر لجرائم  جرائيةلإروال، الجوانب اىبة ىة منبي-

 . 2006د ذ ط،  الإسكندرية،الفكر الجامعي 
 .2008ن، الكوفة، د ذ ط،  زمة الشرعية، د ذ دأوماتية و ميوسف عبد النبي شكري، المع-
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 :البحوث الجامعية
 رسائؿ الدكتوراه:

ادة يطروحة مقدمة لنيل شأ التحقيقي الجنائي في الجرائم الإلكترونية، براىيمي جمال،-
 في الحقوق، جامعة ميمود معمري، كمية الحقوق والعموم السياسية، تيزي وزو، الدكتوراه

27/06/2018. 
ادة الدكتوراه يطروحة مقدمة لنيل شأ ا الجزائية،يوماتية وحمايتمسرار المعلأرابحي عزيزة، ا-
، ، تممسانقايدبمبكر جامعة ابو  وق والعموم السياسية،ية الحقمكوم في القانون الخاص، مع

2018. 
طروحة مقدمة فايز محمد راجح غلاب، الجرائم المعموماتية في القانون الجزائري واليمني، أ-

في الحقوق ،فرع القانون الجنائي والعموم الجنائية، كمية الحقوق، جامعة  ادة الدكتوراهيلنيل ش
 .2010الجزائر، 

 رسائؿ ماجستير:
وسائل البحث والتحري عن الجرائم الإلكترونية، ماجستير في  ،داديأدىم باسم نمر بغ-

 .2018القانون العام، كمية الدراسات العميا، جامعة النجاح الوطنية، نابمس، فمسطين، 
 المقالات:

مة العموم القانونية جالعربية، م للإتفاقية وفق، صور جرائم تقنية المعمومات ينأحمد حيم -
 .2014 ،الجزائر ،01، العدد 10المجمد  بتمنراست،امعي المركز الج ،والسياسة

بن عمية بن جدو، تحديات الأمن السيبراني لمواجية الجريمة الإلكترونية، المجمة الجزائرية -
 .01/03/2022، تاريخ 02، العدد07للأمن الإنساني، جامعة بومرداس، المجمد

في الجزائر، لكترونية لافحة الجريمة ايات العقابية لمكاللآول سمية، ايمب -دمان ذبيح عماد -
 .2020جانفي  ،13 وم السياسية، العددمة الحقوق والعممج
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، الجريمة الالكترونية الأسس والمفاىيم، مجمة  تطوير العموم، ذياب سميمة بوترعة بلال -
 .2020،الجزائر ،01 العدد ،13د مالمججامعة زيان عاشور الجمفة، 

ة م، مجثارلأاو  سبابلأسيكولوجي ا ، الجريمة من منظوريسامية عزيز، مازيا عيساو  -
 .2021السنة  ،1 العدد ،6د مالمج ،نحرافلادراسات في سيكولوجية ا

صالحة العمري، جريمة غسيل الأموال وطرق مكافحتيا، مجمة الاجتياد القضائي، العدد  -
ضر، بسكرة القضائي عمى حركة التشريع، جامعة محمد خي الخامس، مخبر أثر الاجتياد

 ..س.ن.ذد
 يتضمن 04-09لكترونية في ظل القانون رقم لإق الشيخ، الوقاية من الجرائم اعبد الصدي -

جة معالم متصال، ملاوام لاعلإة بتكنولوجيات اموقاية من الجرائم المتصمالقواعد الخاصة ل
 .2020 ،1العدد ،4د مالمج اسات القانونية والسياسية،در مل
مجمة الواحات لمبحوث  ،الدولية لمكافحة الإجرام السيبراني مراد مشوس، الجيود -

 .20/12/2019 ،02 العدد ،جامعة غرداية ،والدراسات
 :ممتقيات ومداخلات

تقى آليات مورقة بحثية مقدمة ضمن م كترونية،للإية الجريمة اىما بوزيدي مختارية، -
 .2017سمار 29يوم  ،الجزائر لكترونية في التشريع،لإالجرائم امكافحة 

ة مئي الوطني لمكافحة الجرائم المتصالقطب الجزا ،اميلإيس لامينة، بوحأبن عمير -
تقى الدولي القانون ممقدمة ضمن فعاليات المورقة بحثية  ،تصالوالام لاعلإبتكنولوجيات ا

عبر التحاضر ، 2021كتوبر أ 21تجريم، المنعقد يوم معمال نمو توجو جديد للأالجنائي ل
 . 2022لسنة  1العدد 7، المجمد zoom دالمرئي عن بع

يك المعموماتي، تئم الكمبيوتر والجرائم الأخرى في مجال التكراكي أمين حسونة، جز كي ز  -
 .أكتوبر 28و 25لمقانون الجنائي، القاىرة أيام  المؤتمر السادس لمجامعة المصرية
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عادىا، ونشاطيا في عباس أبو شامة، التعريف بالظواىر الإجرامية المستحدثة حجميا، أب-
، أيام السعوديةلمظواىر الإجرامية المستحدثة وسبل مواجيتيا،  الدول العربية، الندوة العممية

 .1999جوان  29-30
جراءات مواجيتيا من خلال التشريع الجزائري، فضيمة عاقمي، - الجريمة الإلكترونية وا 

 .2017طرابمس،  حول الجرائم الالكترونية، 14المؤتمر الدولي 
آليات تنظيم المشرع الجزائري لجريمة الإعتداء عمى حق الحياة الخاصة، حسين نوارة، 
 .2017 الجزائر، وزو،الوطني، جامعة مولود معمري، تيزي أعمال الممتقى 
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 :الممخص
عرفت البشرية مرحمة من التطور التكنولوجي خاصة المعموماتي، والذي كثر معو استعمال    

نيا تشكل تيديدا كبيرا عمى أمن الدولة لأكترونية، التي تعتبر أشد خطورة للإالوسائل ا
عدة مر الذي جعميا من مواضيع البحث العممي القانوني، تثير لأفراد معا، الأوالمجتمعات وا

نموذج عن الدراسات السابقة، حيث  لاوما دراستنا ىذه إ، إشكاليات تستوجب الوقوف عندىا
ت أيضا نضمتلكترونية، وخصائصيا وأنواعيا، و لإلمجريمة اتضمنت ىذه المذكرة مفيوما 

لكترونية، من بينيا لإا ليات القانونية التي ليا دور كبير في مكافحة ىذه الجرائملآامجموعة من 
جرائية وآليات قانو آليا ضافة إلى لإلكترونية، بالإنية مؤسساتية لمكافحة الجريمة ات قانونية وا 

دمان عمى لإنية، كالجمعيات ومراكز معالجة الكترو لإمساعدة عمى مكافحة الجريمة اآليات 
 .نترنتلإا

 .ونية، أدلة إلكترونية، آليات مكافحةكتر جريمة إل :كممات مفتاحية
 

Abstract : 

   Humanity has witnessed a period of technological development, particularly in 

the information technology sector, which has led to the widespread use of 

electronic media. These media are considered more dangerous because they pose a 

significant threat to the security of the state, societies, and individuals alike. This 

has made them a subject of legal scientific research, raising several issues that 

require further consideration, This study is merely a model of previous studies, as 

it includes a concept of cybercrime, its characteristics, and types. It also includes a 

set of legal mechanisms that play a significant role in combating these 

cybercrimes. These include legal, procedural, and institutional mechanisms for 

combating cybercrime, in addition to mechanisms that assist in combating 

cybercrime, such as associations and internet addiction treatment centers.                                                    

Keywords: cybercrime, electronic evidence, combat mechanisms. 

 

 


