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قال تعالى 

بسم االله الرحمن الرحيم
ياَ أيَُّـهَا الَّذِينَ آمَنُوا إِن جَاءكَُمْ فاَسِقٌ بنَِبَإٍ فـَتَبـَيـَّنُوا أَن تُصِيبُوا ﴿

﴾قَـوْمًا بجَِهَالَةٍ فَـتُصْبِحُوا عَلَى مَا فَـعَلْتُمْ ناَدِمِينَ 
یمصدق االله العظ
06الحجرات الآیة 

قال رسول االله صلى االله علیه وسلم 

ل لو يعطى الناس بدعواهم لادعى أناس دماء رجا˝
دعى واليمين على و أموالهم ولكن البينة على من إ

̏من أنكر 
صدق رسول االله




07سورة إبراهيم الآية ̏لئَِن شَكَرْتمُْ لأََزيِدَنَّكُمْ ˝من باب قوله تعالى 

الحمد و الشكر الله الذي وفقنا وأنار لنا درب العلم و المعرفة في إنجاز هذا العمل
̏من لم يشكر الناس لم يشكر االله ˝ومن باب قول المصطفى عليه السلام 

والإمتنان إلى الذي شجعنا و وقف وراء هذا العمل بكل مجهوداته ونصائحه القيمة التي أسمى عبارات الشكر 
أنارت طريقنا وقومت مسارنا وكانت عونا لنا في إتمام هذا البحث

محمد بن فرديةإلى رمز العلم والعمل و الإلتزام أستاذنا المشرف الدكتور
يد العون من قريب أو من بعيد في إنجاز هذا العمل، وفي كما نتوجه بجزيل الشكر والعرفان إلى كل من مد لنا 

تذليل ما واجهناه من صعوبات طوال فترة الإنجاز
فإننا لنجد أنفسنا أسرى فضل ولا يسعنا إلا أن نفرده بالشكر الخاص

ا كبيرة إلى كل أساتذتنا الكرام في جامعة غرداية و مسؤولين وإطارات الذين قدموا لنا الكثير باذلين بذلك جهود
في فتح أبواب ذهبية لاستكمال مشوار مسيرتنا العلمية

يسرني أيضا أن أتقدم بجزيل الشكر و العرفان إلى اللجنة الموقرة التي أعطتنا من وقتها الثمين وقبلت مناقشة هذا 
البحث المتواضع

أقدس رسالة في الحياةوقبل أن نمضي نقدم أسمى آيات الشكر و الإمتنان والتقدير والمحبة إلى الذين حملوا
الذين مهدوا لنا طريق العلم و المعرفةإلى

إلى جميع أساتذتنا الأفاضل
فإن لم تستطع فكن متعلما، فإن لم تستطع... كن عالما

.فأحب العلماء، فإن لم تستطع فلا تبغضهم





 

.هرفي عماللهل ااأطلغالي دي الة  واایلحالأعلى في الى  مثلي ذا الجهد إهدي هأ

.هارالله في عمل اازة أطیزلعامي ألى دق إلصطف والعاعلمتني ن لى مإ

.واني و خاصة الدكتورة علالي كوثرخة إایلحافي دي لى سنإ
.إلى كل أصدقائي و زملائي

.إلى كل أساتذتي الكرام
.إلى كل الأهل والأقارب من قريب وبعيد

،إلى كل طلبة الحقوق
.كرة ويستفيد من المعلومات الموجودة فيهاإلى كل من يتصفح أوراق المذ 

علالي سعاد





إلى من تنحني هامتي لها خجلا فلا الكلمات توفيها حقها، ولا الأرقام  تحصي فضائلها
إلى رمز الحب وبلسم الشفاء التي تعبت في تربيتي وأنارت دربي و أعانتني بالدعوات

في عمرهابع الحنان أمي الغالية أطال االلهقوتي ومثالي في الصبر نإلى القلب الناصع مصدر 
إلى روح أبي الطاهرة راجية من االله أن يتغمده برحمته الواسعة  ويسكنه  فسيح جنانه

عبد الوهاب وكل العائلة الكريمةإلى زوجات الإخوة والحفيد الغالي أحمد 

زملاء الدفعة
إلى كل من كان لي سندا في هذه الحياة

مختار،بن حمودةالأستاذوعلى رأسهم أساتذتي الكرامجميعإلى
غ.طيبي الطيب،بن سديرة فوزي،

إلى كل طلبة الحقوق
أهدي ثمرة جهدي 

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ملخص 
ملخص البحث

لقد واجهت عملیة التحقیق في الجریمة المعلوماتیة صعوبات كثیرة في كشف غموض هذه 
الجرائم التي یتطلب لارتكابها وسائل ذات تقنیة عالیة، إضافة إلى ذكاء وخبرة المجرم في مجال 

د یخلف آثار غیر مادیة فیصعب بذلك كشف الجریمة الأنترنت و الحاسب الآلي، الأمر الذي ق
ل أسالیب و القبض على الجاني، هذا الوضع دفع إلى ضرورة تطویر عملیة التحقیق واستعما

المادیة و الإجرائیة وسائل التحقیق الدلیل الرقمي، حیث أصبحت ذي تقنیة عالیة لاستخلاص
لكشف هذا النوع العلمیة واستخدام الانترنتوذلك بالإستعانة بالأسالیب تتمیز بالطابع العلمي

التحقیق ، و أیضا الرفع من قدرات الجهات المختصة القائمة بالبحث و التحري، لأن من الجرائم
.إظهار الحقیقةوأن یحاول بكل جهدهبصفة عامة یعتمد على ذكاء المحقق وفطنته

اص من الأدلة من نفس طبیعتها إضافة إلى أن الطابع الخاص للجریمة المعلوماتیة أنتج نوع خ
للتحقیق المتمثلة في المعاینة بحیث یصعب إكتشافها و ضبطها عن طریق الآلیات العامة

التفتیش والحجز والخبرة مما دفع بالمشرع الجزائري إلى ضرورة تطویر القوانین و إدخال و 
ن جدیدة تتلاءم ى استحداث قوانیتعدیلات على مستوى قانون الإجراءات الجزائیة، إضافة إل

اصة تتمثل في خصوصیة هذه الجریمة التي تقوم في عالم افتراضي، فاستحدث بذلك آلیات خو 
.تسجیل الأصوات والتقاط الصور، و أیضا التسرب و المراقبة الإلكترونیةاعتراض المراسلات و 



ملخص 
Summary:
Information crime investigation process has witnessed a set of hurdles to unveil the
vagueness of such crimes that entail methods of high techniques, additionally to
the criminal’s smartness and experience in field of internet and computing, the fact
that could have non-material consequences making it much harder to reveal the
crime and to arrest the unsub, This situation has enforced the necessity for
developing the investigation process and using highly technical methods to tease
out the digital evidence. Physical and measuring methods of investigation are of
scientific nature, using scientific methods and internet to reveal such crimes, along
with increasing the abilities of specialized donors of research and investigation,
because generally investigation depends on the investigator’s intelligence and wit
and deploying all efforts to reveal the crime.
In addition to the specificity of information crime, a new kind of evidences is
emanated, the fact that harden the crime’s detection and control merely by public
mechanisms of investigation, being constatation, inspection, detention and
expertise which led the Algerian legislator for the necessity to enforce the laws and
bring about amendments on penal measures law, along with creating new laws
fitting in with this crime’s specificity happening in the virtual world, thus creating
specific mechanisms for correspondences interception, voter registration and
pictures taking along with electronic leakage and control.
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ةـــــمقدم
یشهد العالم منذ منتصف القرن العشرین ثورة جدیدة سمیت بالثورة المعلوماتیة وفي ذلك 
إشارة للدور البارز الذي أصبحت تلعبه المعلومة في الوقت الراهن ومما لاشك فیه أن الثورة 

استخدام الحواسیب والشبكات المعلوماتیة ونتیجة للتقنیات العالیة التي تقوم علیها والمتمثلة في 
المعلوماتیة التي تربط بینها قد تركت آثارا إیجابیة وشكلت قفزة حضاریة  نوعیة في حیاة الأفراد 
والدول ذلك أن مختلف القطاعات في الوقت الراهن تعتمد في عملها وبشكل أساسي على 

مات وتخزینها ومعالجتها، استخدام الأنظمة المعلوماتیة نظرا لسرعتها ودقتها في تجمیع المعلو 
كما أصبحت هذه الأنظمة مستودعا لأسرار الأشخاص المتعلقة بحیاتهم الشخصیة أو العملیة 

.التي تأخذ قدرا من الأهمیة والسریة
غیر أن هذا الجانب الإیجابي لعصر المعلوماتیة لا ینفي الانعكاسات السلبیة التي 

تتمثل في الإستعمال السيء للأنظمة المعلوماتیة واستغلالها أفرزتها هذه التقنیة العالیة والتي
ثمة ظهور أنماط مستحدثة مشروع بشكل یضر مصالح الأفراد والجماعات ومن على نحو غیر

من الجرائم منها الجرائم الرقمیة، ونتیجة لحداثة هذه الأخیرة فقد كانت هناك اتجاهات مختلفة 
وني موحد للدلالة على الجرائم الناشئة عن استغلال تقنیة في تعریفها بذلك لا یوجد مصطلح قان

المعلومات واستخدامها فالبعض یطلق علیها جریمة الغش المعلوماتي والبعض الآخر یسمیها 
الإختلاس المعلوماتي أو الإحتیال المعلوماتي وهناك من یسمیها بالجریمة المعلوماتیة بجریمة

أساسا من التقدم التكنولوجي ففضل أن یطلق علیها وجانب آخر یرى أن هذه الجریمة ناشئة
وذلك بالنظر إلى ارتباطها الوثیق بالتكنولوجیا ولحداثتها ̏جرائم التكنولوجیا الحدیثة ˝اصطلاح 

.بأجهزة حدیثة ذات طاقة تخزینیة وسرعة فائقة ومرونة في التشغیلرتباطها واالنسبیة 
فلم یرد لها تعریفا موحدا، ویمكن القول باین الفقه في تعریف الجریمة المعلوماتیة توقد 
جرامي إفعل و كلأو هالآلي،الحاسببواسطةرتكبیع الذي و المشر الفعل غیربأنها ذلك 

.في ذلكرئیسیةالداة الأیستخدم في اقترافه الحاسوب باعتباره 



مقدمة 
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لمتحدة لمنع الجریمة حول جرائم الحاسب الآلي كما عرفها المؤتمر العاشر للأمم ا
أنها جریمة یمكن إرتكابها بواسطة نظام حاسوبي أو شبكة «بقوله 2000سنة وشبكاته

ة جمیع الجرائم التي یمكن ارتكابها ئیحاسوبیة أو داخل نظام حاسوب وتشمل من الناحیة المبد
المعلوماتیة مر بتطور تاریخي تبعا لتطور فإیجاد مفهوم دقیق للجریمة ، »في بیئة إلكترونیة

، ففي المرحلة الأولى من شیوع استخدام الحاسوب في الستینات ظهرت أول التقنیة واستخداماتها
المعالجات لجرائم الكمبیوتر آنذاك واقتصرت على مقالات صحفیة ناقشت التلاعب بالبیانات 

الإستخدام غیر المشروع للبیانات المخزنة وتدمیر أنظمة الحاسوب والتجسس المعلوماتي و 
المخزنة في نظم الحاسب الآلي، وترافقت هذه النقاشات مع التساؤل حول ما إذا كانت هذه 

م مجرد حالة عابرة، أم ظاهرة إجرامیة مستجدة؟، بل ثار الجدل حول ما إذا كانت جرائم ئالجرا
علوماتیة؟ وبقى التعامل معها بالمعنى القانوني، أم مجرد سلوكات غیر أخلاقیة في البیئة الم

أقرب إلى النطاق الأخلاقي منه إلى النطاق القانوني، ومع تزاید استخدام الحواسیب واعتماد 
المجتمع على الأنظمة المعلوماتیة في إنجاز أعماله مع منتصف السبعینات، ظهر عدد من 

ن قضایا الجرائم الفعلیة، الدراسات القانونیة، التي اهتمت بجرائم المعلوماتیة، وعالجت عددا م
وبدأ الحدیث عنها بوصفها ظاهرة إجرامیة لا مجرد سلوكات مستهجنة أخلاقیا، وفي الثمانینات 
ظهر مفهوم جدید لجرائم المعلوماتیة، ارتبط بعملیات اقتحام نظم المعلومات عن بعد، و أنشطة 

الكمبیوتر، وشاع اصطلاح نشر الفیروسات التي تقوم بتدمیر الملفات أو البرامج عبر شبكات 
وغیرها من عناصر الجریمة المعلوماتیة بالمفهوم الحدیث، كما شهدت فترة ) الهاكرز(

التسعینیات تنامیا هائلا للجریمة التقنیة وما أحدثته شبكة الأنترنت من تسهیل لعملیات دخول 
قني ومنعه من الأنظمة واقتحام شبكات المعلومات وظهور أنماط جدیدة كأنشطة تعطیل نظام ت

القیام بعمله المعتاد و أنشطة الرسائل والمواد الكتابیة المنشورة على الأنترنت أو المرسلة عبر 
.البرید الإلكتروني

أذكیاء (هذه الجرائم الذكیة تنشأ و تحدث في بیئة خاصة ویقترفها أشخاص متمیزون 
على جمیع المستویات الإقتصادیة مما یسبب خسائر كبیرة) ویملكون أدوات المعرفة التقنیة
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الشخصیة أو القذف أو التشهیر والإجتماعیة و الثقافیة والأمنیة فهي قد تستهدف فضح الأسرار
قد بشركات أو أشخاص بقصد الإضرار بالسمعة الشخصیة أو المالیة أو بداعي الإنتقام كما

تدمیر المعلومات أو تكون سرقة أو غسیل أموال و تحویلها من حساب لآخر وقد تستهدف 
الإحتیال أو تزویر البطاقات الشخصیة أو بطاقات الإئتمان التي زاد خطر انتشارها نظرا 

.لصعوبة التوصل إلى مرتكبیها أو باستخدام البرید الإلكتروني
لا یشكل معضلة قانونیة حقیقیة من حیث التجریم والعقاب أو من وإخفاء آثار الجریمة

نماط وتحدید العناصر والأركان كما یعتقد البعض فحسب بل تكمن المعضلة حیث تصنیف الأ
الحقیقیة التي تفرزها ظاهرة الجرائم الرقمیة في صعوبة عملیات الرصد والمتابعة وتعقیدات 
الإكتشاف والضبط ومخاطر جمع الأدلة والتحقیق مع فئة المجرمین الأذكیاء بجانب ضعف 

.التشریعات الشكلیة
یر أنه لا یجب أن یزعجنا هذا التطور المتسارع في وسائل ارتكاب الجرائم طالما أن غ

العلوم الحدیثة وفرت أیضا التقنیات المناسبة لمواجهة التطور الإجرامي، كما یجب على القضاء 
وأجهزة الشرطة أن تنهض بإمكاناتها العلمیة والفنیة والإرتقاء بالكادر البشري بالقدر الذي یؤهلها

لمواجهة مستجدات الجریمة وكیفیة التعامل معها شكلا وموضوعا خاصة في مراحل التحقیقات 
الأولیة وجمع الاستدلالات، واستخدام التقنیات العالیة والذكاء الإصطناعي والمعلومات الرقمیة 

.في التخطیط والتنفیذ
حقیقیا للسیاسات الجنائیة ولعل بروز ظاهرة الجرائم الرقمیة تشكل في حد ذاتها تحدیا 

السائدة وأجهزتها التشریعیة والتنفیذیة والقضائیة في كشف هذا النمط من الجرائم والوصول إلى 
ة بالبحث والتحري واستخدام طرق دلیل جنائي رقمي عن طریق تطویر القواعد القانونیة الخاص

لیه المشرع الجزائري  حین أسالیب حدیثة من أجل إثبات هذا النوع من الجرائم وهو ما عمل عو 
قواعد و نصوص قانونیة توسع من الإختصاص القضائي لوكلاء الجمهوریة وقضاة أدرج

التحقیق، وتعزیز صلاحیات الضبطیة القضائیة بوضع آلیات جدیدة خاصة بالبحث والتحري 
.تدعم الآلیات العامة من أجل الوصول إلى الدلیل الرقمي
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:التي یجب معالجتها من خلال هذه الدراسة هيالإشكالیةوعلى ضوء ما تقدم نجد أن 
فیما یتجسد الإطار القانوني المتبع للتحقیق في الجریمة الرقمیة؟

:وعلى ضوء الإشكالیة الرئیسیة یمكن طرح جملة من التساؤلات الفرعیة المتمثلة في
ائم الرقمیة؟في الجر ئيالجناقلتحقیفیما تتجسد المباديء الأساسیة ل

؟ائم الرقمیةبالتحقیق في الجر ماهي الجهات المكلفة
؟ائم الرقمیةالجر عنماهي الآلیات المتبعة للكشف 

من أجل هذه الأسئلة وغیرها ونتیجة استفحال ظاهرة الجرائم الرقمیة في المجتمع 
تناول هذا الموضوع في ضل القوانین التي استحدثها المشرع الجزائري من أجل الجزائري ارتأینا

خاصة للوقایة من الجرائم لالمتعلق بالقواعد ا09/04مكافحة الجرائم الرقمیة منها القانون 
2001المستقاة مواده من إتفاقیة بودابست و الإتصال ومكافحتها بتكنولوجیا الإعلام و المتصلة 

. رونیة والتعدیلات التي جاء بها قانون الإجراءات الجزائیةللجرائم الإلكت
من یعد التحقیق الجنائي وجمع الإستدلالات في أن هذا الموضوع أهمیة تتجلى و 

مرحلة تمهیدیة فهو الأنشطة الأمنیة التي تأتي في مقدمة محاولات مواجهة الجرائم الرقمیة 
للفصل فیها عند طرحها أمام القضاء لأن هذه الجرائم على الغایة منها تحضیر الدعوى الجزائیة 

درجة كبیرة من التعقید والغموض والتشعب لا یمكن الفصل فیها مباشرة أمام القضاء لما یتمیز 
به من خصائص العلنیة والشفویة والحضوریة الأمر الذي یستلزم أن یمهد له تحقیق سابق فعال 

مل و دقیق للوقائع والأدلة ومن خلال ذلك یمكن وسریع ومدون، یتم فیه بحث معمق وشا
للمحقق توجیه القضیة إما بالإحالة على المحكمة إذا ما ثبتت أدلة الإدانة أو عدم الإحالة في 
حال كانت الأدلة ضعیفة، ففي هذه المرحلة تكون وسائل البحث عن الحقیقة أكثر فاعلیة 

.ومرونة منها أمام القضاء
الجریمة لاستخلاص هذه في كیفیة تعامل جهات التحقیق مع یضاأالأهمیة كما تتضح-

یتم في وقت معاصر لوقوع الجریمة أو إثر ذلك الجرائم الرقمیةفالتحقیق في،الدلیل الرقمي
مباشرة مما یتیح فرصة التنقیب وجمع أدلتها ذات الطابع الخاص في الوقت الملائم وأي تأخیر
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مما یفقدها قیمتها في الإثبات، كما أن هناك من الإجراءات یؤدي إلى العبث بها وإفسادهاقد
العامة أو الخاصة ما تفرض طبیعته ضرورة مباشرته في أقرب وقت من وقوع الجریمة على 

.اعتبار أن هذا النوع من الجرائم یقوم في بیئة افتراضیة
في حداثة الموضوع واعتماد الجهات المكلفة بالتحقیق إلى جانب الإجراءات كذلكتظهرو -

استخدام وسائل وأیضاتتناسب وطبیعة الجریمة المعلوماتیة مستحدثةالعامة إجراءات تحقیق 
ة بالتحقیق صلاحیات واسعة كما منح المشرع للجهات المكلف،تقنیة لاستخلاص الدلیل الرقمي

المرسومو السالف الذكر09/04جراءات الجزائیة وكذا القانون من خلال تعدیل قانون الإ
15/261الرئاسي
فراحت بین الموضوعهذا لناختیار اأو السبب في دافعالهذه الأهمیة هي من كانت ف

الخروج عن دراسة الرغبة فيترجع إلىالأسباب الذاتیةف؛أخرى موضوعیةأسباب ذاتیة و 
، أما تناول مثل هذه المواضیع الشیقة التي لم یتم التطرق إلیها بصفة دقیقةو كلاسیكیةالالجرائم 

لإشكالات حول كیفیةاحداثة الموضوع وطرح العدید من فتمثلت في الأسباب الموضوعیة
.ات التحقیق في الجرائم الرقمیة التي تقوم في عالم افتراضيءإجراممارسة

في العالم الإفتراضي إثبات حقیقة وقوع الجریمة هووالهدف المتوخى من هذه الدراسة 
ومعرفة الكیفیة التي نفذت بها والظروف التي واكبت ارتكابها ذلك أن الغایة الأساسیة من 

.التحقیق هو الكشف عن الحقیقة و التنقیب عن الأدلة وجمعها في إطار التقییم القانوني لها
والدوافع المؤدیة لارتكاب الجریمة لما لها من كشف دور التحقیق في معرفة الأسباب أیضا -

أهمیة في التوصل إلى معرفة الجاني الحقیقي والقبض علیه وتسلیمه للعدالة ویعد ذلك ثمرة 
سة نجاح المحقق الذي یبقى علیه أن یدعم إدانته للمتهم بالأدلة القویة سواء كانت مادیة ملمو 

محقق قضایا تكون فیها شخصیة الجاني غامضة ، وقد یواجه الأو مخزنة في العالم الإفتراضي
ومجهولة مما یستلزم بذل المزید من الجهد لمعرفة الفاعل، خصوصا وأن الجریمة المعلوماتیة 
تقوم على الدلیل الرقمي من أجل إثبات التهمة على المجرم المعلوماتي وهذا ما یسعى إلیه 

.التحقیق في هذه الجریمة
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لیاتالآالذي تكتسیه الآلیات العامة للتحقیق و مدى نجاعة الطابع الخاصتوضیح كذلك-
و توضیح مدى و الحصول على دلیل رقمي الخاصة في كشف غموض الجرائم الرقمیة

.اختلاف التحقیق في هذه الجرائم عن الجرائم التقلیدیة
وهي عدیدة و الجریمة الرقمیة بصفة عامة الدراسات السابقةوقد تناولت العدید من 

متعددة منها مذكرة صغیر یوسف في الجریمة المرتكبة عبر الأنترنت، جواحي عبد الستار 
أو أنها تخصصت في دراسة الآلیات الخاصة كإجراءات ، ...جرائم الحاسوبصاحب مذكرة 
الإثبات أطروحة بن فردیة محمد التي تناولت أو كمذكرة أحمد مسعود مریمتحقیق قضائي

غیر أن هذه الدراسة جاءت متخصصة في التحقیق الجنائي والدور الذي ،ذه الجرائمالجنائي له
كما أننا حاولنا التوسع أكثر في هذا البحث عن مذكرة ،یلعبه المحقق في كشف الجرائم الرقمیة

وسعینا ،السوفي نور الهدى:وهي مذكرة لـبشكل مختصر جداذات الموضوعكانت قد تناولت
كتوسیع إختصاص إذ لم تتطرق إلى العدید من النقاط النقائص التي وردت فیها لاستدراك جمیع 

الوطنیة للوقایة من الجرائم الهیئةو ،الخدماتمقدموودور ،الضبطیة القضائیة وقاضي التحقیق
إضافة إلى ، وهو ما جاءت به مذكرتنامكافحتهاو الاتصالالمتصلة بتكنولوجیات الإعلام و 

.لنقاط المشتركة بین المذكرتینإضفاء نفسنا على ا
في نقص المراجع المتخصصةفي تمثلتلصعوباتاواجهنا خلال عملنا هذا بعض قد و 

كم لا بأس بالرغم من توافر التحقیق الرقمي وفي الآلیات المستحدثة في مكافحة الجرائم الرقمیة
التي أخذت الموضوع في شكل التي تناولت الجریمة الرقمیة بصفة عامة أوالمراجعبه من 

عدم وجود قانون خاص ینظم الجرائم المعلوماتیة ویحدد الإجراءات إضافة إلى جزئي منها، 
لاتصاله بجانب تقني فني یتعلق صعوبة البحث في هذا الموضوع كما لمسنا المتبعة بشأنها

.بالنظام المعلوماتي بشقیه المادي والمعنوي
من أجل و الأسئلة المتفرعة عنها،و وبغرض الإجابة على الإشكالیة المطروحة أعلاه 

المنهج علىعتمادالإتطلب منا إعداد هذا البحث الوصول إلى تحقیق مادة علمیة ثریة
من خلال تحلیل بعض المفاهیم القانونیة المتعلقة بالموضوع وكذلك شرح المواد ذات التحلیلي
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المرسوم ، و 09/04الجزائیة وكذا القانون المواد في قانون الإجراءاتبعض الصلة به منها 
:التالیةالخطة، وقد اعتمدنا في ذلك15/261:الرئاسي رقم

والقائمین به من خلال مبحثین الرقمیةفي الجریمةالجنائيالتحقیق نعالج فیه الفصل الأول
في و،الرقمیةالجنائي في الجرائماهیمي للتحقیق إلى الإطار المف)المبحث الأول(نتطرق في 

.الرقمیةالمحقق في الجریمةمعرفةإلى)المبحث الثاني(
وذلك من الرقمیةالتحقیق الجنائي في الجرائمالتي یتم بهالیاتفندرس فیه الآالفصل الثانيأما 

الجرائمالآلیات الإجرائیة العامة للتحقیق في إلى )المبحث الأول(خلال مبحثین نتطرق في 
ائمالخاصة للتحقیق في الجر الآلیات الإجرائیة إلى )المبحث الثاني(في ثم نعرج،الرقمیة
.الرقمیة
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شهد عصر المعلوماتیة تطورا ملحوظا فیما یخص وسائل التحقیق الجنائي وكان ذلك 
فبعد أن كانت وسائل التحقیق تتمیز بالعنف ،تزامنا مع حركة الجریمة وتطور أسالیب ارتكابها

والتعذیب بغیة الوصول إلى الدلیل أصبحت في مرحلة لاحقة تتمیز بالطابع العلمي وذلك 
ویرجع ذلك إلى حدوث طفرة علمیة في مجال ،یب العلمیة واستخدام الانترنتبالإستعانة بالأسال

فكلما ،تكنولوجیا المعلومات والاتصالات واستخدام الوسائط الالكترونیة في شتى مجالات الحیاة
هذا التطور ،اكتشف العلم شیئا حدیثا وجد هذا الاكتشاف طریقه إلى مجال الإثبات الجنائي

العلمي أدى إلى ظهور أنماط جدیدة من الجرائم لم تعهد من قبل فالمجرم والجریمة في تجدد 
توجب معه تحدیث الأنظمة والتعلیمات والجهات الأمنیة سمستمر مع العصر الأمر الذي ی

المختصة بمعالجة القضایا الناتجة عن ظهور هذه الجرائم واستحداث وتطویر أسالیب التحقیق 
.فیها

والتحقیق بصفة عامة یعتمد على ذكاء المحقق وفطنته وقوة ملاحظته وسرعة البدیهیة 
وأن یحاول بكل جهده أن یقوم بالتحقیق في الجریمة ومتابعتها وبالبحث فیها وفي أدلة ،لدیه

لذلك سوف نتطرق في هذا الفصل إلى الإطار المفاهیمي ،الإثبات من أجل إظهار الحقیقة
ائمالجر قق الجنائي فيونتعرض للمح)المبحث الأول(في رقمیةالائمالجر حقیق الجنائي في للت
.)المبحث الثاني(في رقمیةال
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الجرائم الرقمیةلتحقیق الجنائي في الإطار المفاهیمي ل: المبحث الأول
جراءات ضبط المتعلقة بإحد الأنشطة القانونیة قمیة أالجنائي في الجرائم الر یعد التحقیق 

عوى الجنائیة ككل دلالات التي یتطلبها التحقیق والدستالإالجرائم والبحث عن مرتكبیها وجمع 
المرحلة و براءته ویتجلى دور المحقق في هذهضبط القضائي للجاني والدلیل على إدانته أفهو ال

جهات التحقیق ها إلى في تلقي البلاغ وجمع الإستدلالات ضد مرتكب الجریمة من أجل تقدیم
یعها إلى ضبط الجاني تهدف جمن إجراءات التحقیق تمر بثلاث مراحل هذا یتضح أمن

:1لى جهات الحكم وهذه المراحل تتمثل فيوتقدیمه أمام جهات التحقیق بأدلة إتهام وبعدها إ
المختصة بالبحث في الجرائم بواسطة الضبطیة القضائیة2لالاتدستمرحلة جمع الإ/ 1

.ومرتكبیها
العامة لتحریك الدعوى و النیابةالذي یقوم به قاضي التحقیق أ3دائيبتمرحلة التحقیق الإ/ 2

.و حفظ التحقیقات لعدم كفایة الأدلةالجنائیة أ
.وهي مرحلة المحاكمة4مرحلة التحقیق النهائي/3

رسالة ،تطویر مهارات التحقیق الجنائي في مواجهة الجریمة المعلوماتیة ،عبد االله  بن حسین أل حجراف القحطاني:أنظر1
.20ص ،2014،الریاض،منیة جامعة نایف للعلوم الأ،قسم العلوم الشرطیة،الماجستیرلنیل شهادة مقدمة

خلال هذه المرحلة یكون لرجال الشرطة دور جد مهم في اتخاذ الإجراءات اللازمة للكشف عن الجریمة ومرتكبیها وذلك بقبول 2
ینات والإستدلال على الشهود وسماع أقوالهم البلاغات والشكاوى والتثبت من وقوع الجریمة والبحث عن مرتكبیها وإجراء المعا

وإجراء التحریات وجمع المعلومات والأدلة وتحدید شخصیة الجناة وضبطهم وجمع العناصر التي تصلح لأن تكون أساسا في 
بدء التحقیق الإبتدائي ویتم إثبات جمیع هذه الإجراءات في محضر یسمى بمحضر جمع الاستدلال

بها أعضاء هیئة التحقیق والإدعاء العام أو من تثبت لهم صفة المحقق من ضباط الشرطة، وتأتي وهي المرحلة التي یقوم3
هذه المرحلة بعد مرحلة جمع الإستدلالات  فلأجهزة التحقیق الجنائي الحق في التصرف في محضر جمع الإستدلالات سواء 

.ا للعرضبإقامة الدعوى الجنائیة وعرضها على القضاء أو بردها لعدم صلاحیته
وهو التحقیق الذي یجرى في جلسة المحاكمة فللقاضي الحق في اتخاذ ما یراه مناسبا وفقا لأصول المحاكمات لتكوین قناعته 4

الشخصیة قبل إصدار الحكم ومن ذلك سؤال المتهم ومناقشته عن التهمة المنسوبة إلیه ومواجهته بما توفر ضده من أدلة 
وسماع دفاعه
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تقسیم هذا المبحث ارتأیناائم الرقمیةالجر في جنائيوحتى یتم الإلمام بمفهوم التحقیق ال
ائم الرقمیةفي الجر الجنائيالأساسیة للتحقیقالمبادئ )المطلب الأول(نتناول في ینبمطلإلى 
.ائم الرقمیةالجر في الجنائي وسائل التحقیق )المطلب الثاني(وفي 

الجرائم الرقمیةفي الجنائيللتحقیقة المبادئ الأساسی: المطلب الأول
في الجرائم المعلوماتیة یتطلب الجنائي لى المبادئ الأساسیة للتحقیق إن التعرف ع

الأساسیة العناصروكذا) الفرع الأول(في الجرائم الرقمیة الجنائيالتحقیقمفهومالتعرض إلى
وذلك على )الفرع الثالث(وضمانات المتهم في مرحلة التحقیق الجنائي) الفرع الثاني(للتحقیق 

:النحو التالي
ل من خلاویتجلى هذا المفهوم :الجرائم الرقمیةفي الجنائيالتحقیقمفهوم: الفرع الأول

.فیهاو خصائص التحقیق الجنائيالجنائي في الجرائم الرقمیةالتطرق إلى تعریف التحقیق 
:الجرائم الرقمیةالجنائي في تعریف التحقیق :أولا

إلى أولا التعرض رتأینافي الجرائم الرقمیة اقیق الجنائي قبل التطرق إلى معرفة التح
.الجنائي بصفة عامة لغة واصطلاحامعرفة التحقیق

مأخوذ من حققت الأمر، إذا تیقنته أو جعلته ثابتا لازما، وحقیقة الشيء ":التحقیق لغة/ 1
صح وثبت وصدق ویقال أحقه على : الأمر حقاحق "ویقال ، "منتهاه وأصله المشتمل علیه

المیمر لك بكسوالمِ المال ":أخرى منهاوقد ورد للحق أیضا معانٍ ، "غلبه وأثبته علیه: الحق
وبمعنى الموجود الثابت، وبمعنى الصدق والموت والجزم، ویقال تحقق الرجل الأمر أي تیقنه ، 

.1"ویقال تحقق عند الخبر أي صح، والحق الیقین بعد الشك

، 1،2013طق الإبتدائي كحق من حقوق الإنسان، دار الرایة للنشر والتوزیع، الأردن، أصول التحقی، الخیريغسان مدحت 1
.19ص 
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بأنه التصدیق أو التأكید أو التثبت، نقول حقق فلان ظنه بمعنى "وعرفه بن المنظور 
.1"صدقه وحقق الأمر أي أكده وثبته

.والمعنى القریب لما یستخدم حالیا هو التیقن من حقیقة الأمر وثبوته بعد الشك
:التحقیق إصطلاحا/ 2

.2"إثبات المسألة بدلیلها":في اصطلاح الفقه الإسلامي عرف التحقیق بأنه
أنه على وفي اصطلاح شراح القانون تعددت التعریفات الفقهیة للتحقیق الإبتدائي إلا 

الرغم من تعددها فهي لا تخرج عن تعریفه بأنه مجموعة من الإجراءات القضائیة تمارسها 
، بغیة التنقیب عن الأدلة في شأن جریمة ارتكبت 3سلطات التحقیق بالشكل المحدد قانونا

وتجمیعها ثم تقدیرها لتحدید مدى كفایتها في إحالة المتهم إلى المحاكمة، أو الأمر بألا وجه 
.لمتابعةل

وعرف أیضا بأنه مجموعة من الإجراءات التي تستهدف التنقیب عن الأدلة في شأن 
.4جریمة ارتكبت وتجمیعها ثم تقدیرها لتحدید مدى كفایتها لإحالة المتهم على المحكمة

من هذا التعریف یتضح أن للتحقیق الجنائي بصفة عامة معنیان، معنى عام أو واسع 
.خاص أو ضیقومعنى 

فالتحقیق الجنائي بالمعنى الواسع هو مجموعة الإجراءات التي تتخذها سلطة التحقیق 
وذلك بالتحري عن الجریمة وجمع الأدلة أي إتخاذ جمیع الإجراءات والوسائل المشروعة التي 

.توصل إلى كشف الحقیقة وظهورها

تخصص قانوني ،مذكرة لنیل شهادة الماستر أكادیمي في الحقوق،التحقیق في الجریمة المعلوماتیة،السوفي نور الهدى1
.7، ص2017،ورقلة، جامعة قاصدي مرباح،جنائي

19غسان مدحت الخیري، مرجع سابق، ص 2
، 2008، 1ط، الأردن،دار الثقافة للنشر و التوزیع، التحقیق الإبتدائي في قانون أصول المحاكمات الجزائیة،حسن الجوخدار3

.11ص 
، 2010، فلسطین، قسم المنهاج، أكادیمیة فلسطین للعلوم الأمنیة، أسالیب التحقیق والبحث الجنائي، محمد حمدان عاشور4

6ص
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دها ءات التي تختص بها سلطة التحقیق وحأما التحقیق الجنائي بالمعنى الضیق هو تلك الإجرا
ستدلالات فالتحقیق بالمعنى الضیق یمثل المرحلة الوسطى بین والتي تتمیز عن أعمال جمع الإ

.مرحلة جمع الإستدلال وبین التحقیق النهائي في الدعوى الجزائیة
السیر في بأنه العلم الذي یرشد المحقق إلى كیفیة "هناك من رجال الشرطة من عرفه 

التحقیق من بدایته إلى نهایته ویعلمه كیف یكتشف الجرام الغامضة بتتبع أثر الجاني إذا فر من 
.1"وجه القضاء كي یتمكن من القبض علیه و ینال ما یستحق من جزاء

: الجرائم الرقمیةفي لتحقیق ا/ 3
نه ذلك العمل القانوني الذي لكترونیة على أكن تعریف التحقیق الجنائي في الجریمة الامی

یقوم به ضابط الشرطة القضائیة المختص والمتخصص لضبط الجرائم الإلكترونیة الرقمیة من 
فاعل ودلیل إلكتروني رقمي إلى سلطات التحقیق القضائي المختصة في هذا النوع من 

.2الجرائم
ضابط الشرطة القضائیة فالتحقیق الجنائي إذا هو ذلك العمل القانوني الذي یقوم به 

جل تحریك لى سلطات التحقیق من ألكشف الجریمة ونسبتها إلى الفاعل وتقدیم أدلة الإثبات إ
.الجنائیةالدعوى

:الجرائم الرقمیةخصائص التحقیق الجنائي في : ثانیا

یتمیز التحقیق الجنائي في الجرائم الإلكترونیة عن ذلك التحقیق الجنائي في الجرائم 
:بصعوبة  وتعقید بالغین مردها جملة من الأسباب نذكر منهاالتقلیدیة 

الجرائم التي تقع على الحاسب الآلي وشبكات المعلومات مستترة أو خفیة في أكثر صورها / 1
رى حتى بوقوعها و الإمعان في حجب و إخفاء السلوك المكون فلا یلاحظها المجني علیه أو ید

.166ص ،1،2009مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مطابع الشرطة، القاهرة، ط1
.نفس المرجع والصفحة2
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لها وطمس أو تغطیة نتائجها عن طریق التلاعب غیر المرئي بالنبضات أو الذبذبات 
.1الإلكترونیة التي تسجل البیانات عن طریقها

أن المجرم الإلكتروني یتمیز بالذكاء فلدیه القدرة على إتلاف وتشویه وإضاعة الدلیل / 2
.لكتروني الرقمي بشكل سریع في وقت قصیر جداالإ
.الكثیر من الجرائم الإلكترونیة لا تترك أثرا مادیا في مسرح الجریمة الالكترونیة/ 3

أن التحقیق في الجریمة الالكترونیة یحتاج إلى إمكانیات مادیة وقواعد إجراءات كما 
الأمر بطبیعة السلوك الإجرامي الإلكتروني تختلف عن التحقیق في الجرائم التقلیدیة سواء تعلق

أو بطبیعة الدلیل الالكتروني أو وسائل وآلیات كشف الجریمة والوصول إلى الدلیل الإلكتروني 
ق العمل الأمر الذي یمیز بعض الإجراءات الشكلیة المتبعة في التفتیش والضبط وتكوین فر 

.2ة عن إجراءات التفتیش في الجرائم العادیةلكترونیة الرقمیة والمادیوأسالیب تأمین الأدلة الإ
الجرائم الرقمیةفي الجنائي العناصر الأساسیة للتحقیق : الفرع الثاني

یجب على المحقق أن یستظهر الركن المادي والركن المعنوي للجریمة محل التحقیق، 
.ةن ارتكاب الجریمة المعلوماتیوتحدید وقت ومكا

المادي للجرائم الرقمیةظهار الركن إ: أولا
ن السلوك المادي في جرائم الأنترنت یتطلب وجود بیئة رقمیة واتصال بالأنترنت إ

ویتطلب أیضا معرفة بدایة هذا النشاط والشروع فیه ونتیجته، فمثلا یقوم مرتكب الجریمة بتجهیز 
ج اختراق أو أن یقوم الكمبیوتر لكي یحقق له حدوث الجریمة، فیقوم بتحمیل الكمبیوتر ببرام

بإعداد هذه البرامج بنفسه وكذلك قد یحتاج إلى تهیئة صفحات تحمل في طیاتها مواد داعرة أو 
كما یمكن أن یقوم hosting serverمخلة بالآداب العامة وتحمیلها على الجهاز المضیف 

.بجریمة إعداد برامج فیروسات تمهیدا لبثها

أصول التحقیق الجنائي الفني، بحث مقدم إلى مؤتمر القانون والكمبیوتر : هشام محمد فرید رستم، الجرائم المعلوماتیة1
.420، ص 2000ماي 03إلى01، الفترة من2جامعة الإمارات العربیة المتحدة، مجلد كلیة الشریعة و القانون والأنترنت، 

.167، ص السابقالمرجعمصطفى محمد موسى ،2
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وفي واقع الحال یصعب الفصل 1وجود أعمال تحضیریةلكن لیس كل جریمة تستلزم
بین العمل التحضیري والبدء في النشاط الإجرامي في نطاق الجرائم الالكترونیة، حتى ولو كان 
القانون لا یعاقب على الأعمال التحضیریة إلا أنه في مجال تكنولوجیا المعلومات الأمر یختلف 

فیروسات ومعدات لفك الشفرات وكلمات مرور مثل بعض الشيء، فشراء برامج اختراق وبرامج
.هذه الأشیاء تمثل جریمة في حد ذاتها

على أن الشروع في ارتكاب 7مكرر394وقد نص المشرع الجزائري في محتوى المادة 
.2ذاتهاالجریمة المعلوماتیة یعاقب علیه بنفس العقوبة المقررة للجنحة 

رقمیةجرائم الإظهار الركن المعنوي لل: ثانیا
ن مادیات الجریمة الركن المعنوي هو الحالة النفسیة للجاني والعلاقة التي تربط بی

.أي توافر العلم والإرادة في ارتكاب الجریمةوشخصیة الجاني
رقمیةتحدید وقت ومكان ارتكاب الجریمة ال: ثالثا

تثیر مسألة النتیجة الإجرامیة في جرائم الأنترنت مشاكل عدة منها صعوبة تحدید مكان 
وزمان تحقق النتیجة الإجرامیة في حال ما إذا كانت الجریمة عابرة للحدود كما یثور أیضا 
الإشكال حول القانون الواجب التطبیق مثال ذلك قیام أحد المجرمین في أمریكا باختراق جهاز 

، فكیف یمكن تحدید أحد البنوك في الإمارات وهذا الخادم موجود في الصینserverخادم 
وقت حدوث الجریمة هل هو توقیت بلد المجرم أو البلد الموجود فیه البنك المسروق أو توقیت 

.3الجهاز في الصین

.52ص ، 2009، 1دار الفكر الجامعي، الاسكندریة، طخالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة،1
.107ص ، 2011زیبحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي، دار الهدى، الجزائر، بدون طبعة، 2
.53ص ،مرجعال، نفسخالد ممدوح إبراهیم3
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الجرائم الرقمیةضمانات المتهم في مرحلة التحقیق الجنائي في :  الفرع الثالث
یهدف التحقیق الجنائي إلى تحقیق العدالة بین جمیع أطراف الدعوى وكلما توافرت

للتحقیق الجنائي كافة الضمانات أدى ذلك إلى شعور الجمیع بالإطمئنان وعدم وقوع أي منهم 
:تحت وطأة الظلم ومن أهم الضمانات نذكر

بالنسبة للخصومعلانیة التحقیق: أولا
من الضمانات اللازمة لتوافر العدالة ولهذا قیل أن العلانیة في إن علانیة التحقیق

مرحلة المحاكمة لا یقتصر فیها الأمر على وضع الطمأنینة في قلب المتهم بل أن فیها بذاتها 
لأحكام القاضي من أن تكون محلا للشك أو الخضوع تحت التأثیر كما أن فیها اطمئنانا حمایة

.سیر في طریق طبیعیةللجمهور على أن الإجراءات ت
في مرحلة المحاكمة ففي الأولى تكون ها والعلانیة في التحقیق الإبتدائي تختلف عن

العلانیة نسبیة قاصرة على الخصوم فقط في الدعوى الجنائیة أما في التحقیق النهائي تكون 
.محاكمةمطلقة أي یجوز لأي فرد من أفراد الجمهور الدخول إلى قاعة الجلسة وحضور ال

غیر أن هناك جانب من الفقه یرى ضرورة تطبیق قاعدة العلانیة على إجراءات التحقیق 
الإبتدائي مثلما هو الشأن في التحقیق النهائي فیتعین إجراؤه في حضور الجمهور بدون تمیز 
لأنه من شأن ذلك إیجاد رقیب غیر متحیز یحكم في تصرفات المحقق فیدفعه إلى الإلتزام 

.1الحیاد و النزاهة في البحث عن الحقیقةب
للجمهورسریة التحقیق بالنسبة : ثانیا

من الضمانات المتعلقة بالمتهم في مرحلة التحقیق والتي تحرص علیها أغلب القوانین 
الجزائیة المتعلقة بهذا الشأن جعل التحقیق الإبتدائي ذا طبیعة سریة بالنسبة للجمهور ویجب 
على القائمین بالتحقیق عدم إفشاء أسرار التحقیق تجنبا لأي إساءة أو تشهیر للمتهم قبل أن 

نته ذلك أن الإتهام الموجه له لا یعدو سوى وقائع مادیة أو قانونیة نسبت له على تثبت إدا

.95ص،المرجع السابق. غسان مدحت الخیري1
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كما أن هذه السریة تحد من انتشار ، لذي یتمتع به كل فرد وهو البراءةخلاف الأصل ا
.حداث القضیة والمبالغة في الوقائع المنسوبة إلى المتهمعات بین أفراد المجتمع والتنبؤ بأالشائ

والبحث عن الأدلة یقتضي أن یتم في سریة حتى لا یتمكن من لم یتناوله التحقیق من 
ومن ثمة یعمل على الوقوف على ما سیتخذ من إجراءات فیعمد إلى إفساد الأدلة أو طمسها 

لا تتمكن محكمة الموضوع من الوقوف على الحقیقة و إفلات الجاني من فتضلیل العدالة 
.1العقاب

ملزمین ...من خبراء و أمناء ضبط و مترجمینص یساهم في هذه الإجراءاتوكل شخ
.2ج.إ.ق11بكتمان السر المهني بالشروط المبینة في قانون العقوبات تطبیقا لنص المادة 

حق المتهم في محاكمة عادلة وسریعة: ثالثا
المتهم لذلك أقر التحقیق الجنائي یهدف إلى تحقیق العدالة ولیس سیفا مسلطا على 

المشرع بضرورة السرعة في إنجاز التحقیق بما لا یخل من الدقة والموضوعیة لتجنب الإضرار 
.بالمتهم الموضوع رهن الحبس الاحتیاطي

كما أن سرعة إتلاف الدلیل في الجرائم الرقمیة تستدعي السرعة في التحقیق في ظل 
.ت الجریمةالحاجة للتدخل السریع من أجل ضبط متعلقا

ستعانة بمحامحق المتهم في الإ: رابعا
لقد كفل القانون للمتهم حق الدفاع حتى لو لم یكن لدیه القدرة المادیة لتوكیل محام 
للدفاع عنه، وحق الإستعانة بمدافع یعتبر من أهم ضمانات التحقیق فحضور المحامي مع 

ولعدم استعمال الوسائل الممنوعة أو غیر موكله أثناء التحقیق فیه ضمان لسلامة الإجراءات
من روع المتهم ویساعده على الإتزان والهدوء في ئزة مع المتهم، فضلا عن أنه یهدئالجا

.إجاباته

.38ص ، المرجع السابق،حسن الجوخدار1
.22ص، 2009، 2ط، الجزائر،دار هومة للطباعة والنشر، قاضي التحقیق في النظام القضائي الجزائري، محمد حزیط2
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رقمیةالائمالجر في الجنائيق لتحقیوسائل ا: المطلب الثاني
بقوانین وتشریعات عند قیام المحقق بالتحقیق في جریمة ما علیه أن یلتزم في ذلك 

وقواعد فنیة في سبیل الكشف عن الحقیقة والوصول إلى الجاني فالمحقق یتبع الإجراءات 
كما یتبع أسالیب متغیرة كل ،المحددة والمحكومة باللوائح المنظمة والقواعد الفنیة للتحقیق

وب أسلوب منها یعالج حالة معینة في ظروف معینة، فالمحقق یدرس الحالة ویقرر الأسل
طرق و وسائل مادیة لعدة یحتاج فهوبالتالي،المناسب من خلال دراسته لقضیة التحقیق

وهذه الوسائل ، ونسبتها إلى الجانيهاع الأدلة بهدف إثبات وقوعوالأسالیب لضبط الجریمة وجم
لذلك سیتم من خلال هذا ، وینبغي في ذلك إتباع منهجا محدداقد تكون مادیة أو إجرائیة

الوسائل و إلى )الفرع الأول(الرقمیةفي الجریمةالجنائيالتطرق إلى منهج التحقیقالمطلب 
.)الفرع الثالث(الوسائل الإجرائیةثم ) الفرع الثاني(للتحقیقالمادیة

رقمیةالائمالجر في الجنائيالتحقیقمنهج : الفرع الأول
في تلقى المحقق البلاغ الأولىتتمثل،و أخرى فنیةلتحقیق الجنائي له قواعد قانونیةا

عن وقوع الجریمة متبعا في ذلك الإجراءات اللازمة للكشف عن غموضها وضبط الفاعل 
تتمثل في تلك التي تحكم المحقق منذ فوتقدیمه للمحاكمة أما القواعد الفنیة للتحقیق الجنائي 

النتیجة علیه أن یتبع منهجا وحتى یتمكن من التوصل إلى هذه ،تلقیه البلاغ حتى ضبط المتهم
.یتمثل في تحدید خطة عمل وتكوین فریق متكاملأو أسلوبا محددا في التحقیق

تحدید خطة عمل التحقیق: أولا
جرامیة یبدأ المحقق معتمدا على المعلومات اللازمة عن الواقعة الإبعد استكمال جمع 

ن أتلك المعطیات المتوفرة لدیه بتحدید خطة عمل مناسبة وفریق عمل للتحقیق في الحادثة ولابد 
هن المحقق بمجرد انتهائه من معاینة موقع الحادث واتضحت تكون هذه الخطة قد اكتملت في ذ
.1لدیه الصورة الأولیة عن الحادث

.231، ص 2000، 1حسن طاهر داود، جرائم نظم المعلومات، أكادیمیة نایف العربیة للعلوم الأمنیة، الریاض، ط1
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:سبةتحدید خطة العمل المنا/ 1
نت على ثلاث مستویات نتر الألي وشبكة خطیط للتعامل مع حوادث الحاسب الآیتم الت

.1خرمختلفة یبنى كل مستوى منها على الآ
:تخطیط استراتیجي/ أ

وهو تخطیط بعید المدى یهتم بحمایة البنیة التحتیة لشبكات الحاسوب الوطنیة، من 
دیدا لها وتحدیدها، ویهتم بوضع المحتملة التي قد تمثل تهخلال تحدید مصادر الخطر 

ائم قبل وقوعها ة بالتصدي لهذا النوع من الجر لفیلمرونة تكون كورات على درجة من اتص
سات على مستوى واضعي السیاثارها في حال وقوعها، ویتم هذا التخطیطوضبطها والحد من آ

النوع من الجرائم من الوقوع داخل إقلیم الدولة، لى منع هذا الأمنیة، حیث یهدف بشكل عام إ
وم، ومن ثم السیطرة على والحد من قابلیة الحواسیب والشبكات الوطنیة من التعرض للهج

.إن وقعت وضبطها والحد من آثارهاالحوادث 
سترشادیة التي تسترشد الإم ما یمیز هذا النوع من التخطیط أنه یضع الخطوطهومن أ

ا النوع من الجرائم، كما یحدد ات المختلفة ذات العلاقة في وضع خطط التعامل مع هذبها الجه
.لیات اللازمة لتنفیذ الخطةالآ
:تخطیط تكتیكي/ ب

ستراتیجیة ویتم على مستوى الجهات الرسمیة وغیر الرسمیة التي لها ینبثق من الخطة الإ
ستراتیجیة للتعامل مع جرائم الحاسوب بتقنیة المعلومات ویدعم غایات وأهداف الخطة الإعلاقة

كیة ستراتیجي، والخطط التكتیالإكثر من التخطیط ویمتاز بأن له طابع تفصیلي أنترنت،والأ
ن تتضمن إجراءات مسبقة التحدید على درجة الخاصة بالتعامل مع جرائم الأنترنت یجب أ

.التفصیل والوضوح للتحقیق في هذه الجرائمعالیة من 

موقع المنشاوي للدراسات و البحوث ، في الجرائم المتعلقة بشبكة الانترناتالأدلةالتحقیق و جمع ، ن بن سعید الغافريیحس1
.6ص ،11/02/2018:أطلع علیه بتاریخWWW.minshawi.comعلى الموقع 



في الجرائم الرقمیةالجنائيماهیة التحقیقالفصل الأول       

21

:خطة العمل/ ج
ویقصد به التخطیط الذي یقوم به المحقق لتحدید الأسلوب الأمثل في التعامل مع حادث 

طار العام للإجراءات الواردة في الخطة التكتیكیة وبما یتناسب مع وذلك في الإبعینه، 
.خصوصیة ظروف وملابسات الحادث

: مرتكزات خطة العمل/ 2
عتبار كمرتكزات تساعده في خذها بعین الإتي یجب على المحقق أهم الأمور التعد من أ

.1تحدید خطة العمل المناسبة للتحقیق في أي جریمة من الجرائم الرقمیة والانترنت
فریق حجم ونوع الحادث التي یكون المحقق بصدد التحقیق فیه یرتبط به تحدید حجم ونوع/ أ

غیر ومنها الكبیر ولكل جریمة مهما كان حجمها، طبیعتها صالتحقیق، فجرائم الانترنت منها ال
فرض على أعضاء فریق التحقیق امتلاك مهارات فنیة خاصة تعتبر فنیة الخاصة التي تال

.تیار أعضاء الفریقرائم، وهو أمر یجب مراعاته عند اخالنوع من الجضروریة للتعامل مع هذا 
ض الظروف المحیطة بالحادث تمثل عوامل مهمة یجب مراعاتها عند وضع خطة بع/ب

قرارات على درجة كبیرة من الأهمیة تتعلق بالتحقیق، ومن هذه علیها منالعمل، لما یترتب
: العوامل
.ة لعمل المنظمة أو المؤسسةر ضر تالحاسوبیة والشبكات الممدى أهمیة الأجهزة-
.لبیانات التي قد تكون محل الجریمة الحاسوبیةمدى حساسیة ا-
.المتهمون المحتملون-
.م لااطلاع الرأي العام على الجریمة أ-
.تراق الأمني الذي تسبب فیه الجانيمستوى الإخ-
.المهارة الفنیة التي یتمتع بها الجانيمستوى-

تكون موجودة طبیعة مسرح الجریمة تفرض الأسلوب الأمثل للتفتیش بحثا عن الأدلة التي / ج
الأسلوب قدهم خطوات عملیة التحقیق وعدم نجاح المحقق في تحدید هذافیه والذي یعتبر من أ

.6، المرجع السابق، صن بن سعید الغافريیحس1
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فائدة كم كبیر من النتائج التي لاأیة نتائج أو الحصول علىلى عدم الحصول علىیؤدي إما إ
ائد فریق التحقیق مسؤول عن تحدید حجم المهمة ونوع الأدلة التي یتم البحث عنها منها، فق

لتفتیش وما یتبع ذلك من توزیع بحسب نوع الجریمة، وكذلك تحدید أنسب الطرق لتنفیذ عملیة ا
.دوار والواجبات على فریق التحقیقللأ
، م بشأنهاوتحدید النقاط التي یجب استیضاحهسیتم استجوابهم،ن الأشخاص الذین یتعی/د

ختصاصات الفنیة التي ستعانة ببعض الأشخاص من ذوي الإوكذلك تقدیر مدى الحاجة الى الإ
.فراد التحقیقیتطلبها التحقیق ولا تتوافر ضمن أ

تكوین فریق التحقیق: ثانیا
أن یتولاه شخص واحد بر منإن التحقیق في قضایا نظم المعلومات عادة ما یكون أك

، حتى و إن كانت المضبوطات مجرد حاسب شخصي واحد، فمن الأفضل أن یتعاون بمفرده
وهناك محققون جنائیون ذو ؛ ف1عدة أشخاص في إنجاز مهمة التحقیق و العثور على الأدلة

و معرفة واسعة، ولكنه من النادرلي والشبكات ذئیون في الحاسب الآاخصخبرة طویلة، وهناك أ
ن عالم الحاسوب سیما وألا،معان یوجد شخص واحد یمتلك مهارات عالیة في الاثنینأ

ولذلك كان من ،ة كبیرة من التعقید وسرعة التطوروالشبكات عالم متعدد ومتشعب وعلى درج
ظروف كل قضیة تفرضهن یستعین المحقق بخبراء في هذا المجال بحسب ماي أالضرور 

.وملابساتها
ستعانة ببعض خبراء مسرح الجریمة حقیق في هذه الجرائم قد یتطلب الإالتنأكما 

ن في معظم یساسیبراء الأبیر التصویر الذین یعتبرون من الخالتقلیدیة، مثل خبیر البصمات وخ
.أنواع الجرائم

:لى فئتین همالتحقیق في هذا النوع من الجرائم إوعلى هذا الأساس یمكن تقسیم فریق ا

.223حسن طاهر داود، المرجع السابق، ص 1
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:الفئة الأولى
یمكن نترنت ولالي والأمباشرة بجرائم الحاسب الآاص الذین یتصل عملهم شخوتمثل الأ

لا بهم، ووجودهم ضروري في مسرح لى هذه النوعیة من الجرائم إتمي إالتحقیق في أي جریمة تن
1:الجریمة ویمكن تحدید أعضاء هذه الفئة على النحو التالي

ن یكون له خبرة طویلة في مجال التحقیق یشترط فیه أ:أو المحقق الرئیسيقائد الفریق-1
نترنت یتولى السیطرة الكاملة والألي الآالجنائي، ولدیه معرفة بالطبیعة الخاصة بجرائم الحاسب 

شراف على قیامهم بأعمالهم، والتنسیق مع ة، وتوزیع المهام على الفریق والإعلى مسرح الجریم
.لاقة، واتخاذ كافة القرارات المتصلة بالتحقیقالجهات ذات الع

ومعرفة بوسائل وأسالیب كثر بحسب ظروف الجریمة، لدیه خبرة شخص أو أ:محقق جنائي-2
وكیفیة التعامل مع الأدلة لأنترنتابطبیعة جرام الحاسوب و جراءاته، مع إلمامه التحقیق وإ 

.ذوي العلاقة في مسرح الجریمةفادة الأشخاص إخذ قمیة فیتولى التفتیش عن الأدلة وأالر 
بعلوم كثر بحسب الظروف یجمع بین المعرفةشخص أو أ:خبیر حاسب آلي وشبكات-3

وكیفیة التعامل مع مسرح هوأسالیبجراءات التحقیق الجنائي الحاسوب والشبكات وبین الإلمام بإ
نیة المناسبة التي لاالجریمة ویكون مسؤول عن رفع وتحریز الأدلة الجنائیة الرقمیة بالطریقة الف

.قامة الدعوى والعرض على المحكمةؤثر على سلامة الدلیل وصلاحیته لإت
متخصص في المراجعة المحاسبیة وعلى درجة من الخبرة في خبیر تدقیق حسابات-4

لتي یتم لیات المختلفة استخدمة في المؤسسات المصرفیة والآالتعامل مع الأنظمة البرمجیة الم
على تحدید أسلوب اتلي والشبكالنقد الإلكتروني، ویعمل مع خبیر الحاسب الآبواسطتها تبادل 

سائر المادیة تقدیر الخإلى ذا كان هناك تلاعب في الأنظمة المتضررة بالإضافةالجریمة وما إ
.الناتجة عن الجریمة

.7ص السابق،المرجع،حسین بن سعید الغافري1
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فیعمل على متبع في جمیع الجرائمیتولى تصویر مسرح الجریمة كما هو خبیر تصویر-5
بالتصویر الفوتوغرافي كل المواقع داخل مسرح الجریمة وخارجه وتصویر أدلة الجریمة تصویر 
.1والفیدیو

جراء عام في معظم الجرائم مع التركیز لرفع البصمات من مسرح الجریمة كإ:خبیر بصمات-6
و المشتبه بوجود صلة لها بالجریمة، دیة للحواسیب والشبكات المتضررة أعلى المكونات الما

بعد اتخاذ الاحتیاطات الفنیة اللازمة من قبل خبیر رة، وذلكلمفاتیح والفألوحة اخاصة 
.الحاسوب

لمسرح الجریمة بطریقة فنیة دقیقة ) كروكي(یقوم بعمل رسم تخطیطي:خبیر رسم تخطیطي-7
.مستخدما مقیاسا مناسبا للرسم، بما یوضح تقسیماته وأماكن تواجد الأدلة والأشخاص فیه

: الفئة الثانیة
ن دورهم طلب ظروف مسرح الجریمة تواجدهم، إلا أوهي تمثل الأشخاص الذین قد یت

مهما مسرح أي جریمةالطبیعة الخاصة لجرائم الحاسب الآلي، وقلما یخلوالیس وثیق الصلة ب
ت وغیرهم، فراد التحریاوتأمین المسرح وأفراد القبض وأفراد حمایة كان نوعها من وجودهم، مثل أ

لدیه عن لتقدیر المحقق على ضوء المعلومات المتوفرة وتحدید الأعضاء نوعا وكما متروك 
.تفرضه طبیعة مسرح الجریمة وحجمها وظروفهاالجریمة، وحسب ما

الرقمیةائمالجر في الجنائيللتحقیق مادیةالوسائل ال: الفرع الثاني
ما تستخدم في بیئة نظم االفنیة التي غالبویقصد بالوسائل المادیة تلك الأدوات 

والتي تثبت المعلومات والتي یمكن باستخدامها یتم تنفیذ إجراءات وأسالیب التحقیق المختلفة 
الجرائم التي تقع بواسطة شبكة في الغالب ما تكون و ،2وقوع الجریمة وتحدد شخصیة مرتكبها

كثر من جرائم النظم ات الأمنیة أات وتستدعي تدخل الجهثبرنت تكون أصعب في الإنتالأ
الأخرى التي تعلن عنها المؤسسات والتي یكون فیها المجرم غیر خاضع للنظام الداخلي 

.224ص ، المرجع السابق،المهندس حسن طاهر داود1
.15ص ،المرجع السابق، السوفي نور الهدى2
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طریق شبكة عنء التركیز على الجرائم التي ترتكبیعمل لدیها ومن هنا جاللمؤسسة ولا
:وسائل نذكرهم هذه الكات الأخرى لها نفس الخصائص ومن أن الشبالانترنت وبالرغم من أ

)لكتروني وبرامج المحادثةوالبرید الإ 2MACوIP1(عناوین :أولا
لى نترنت وتوجیهها إالبیانات عبر الأهو المسؤول عن تراسل حزم )IP(نترنت عنوان الأ

سائل البرید التقلیدي بعد وضعها بصندوق یشبه إلى حد كبیر العنوان على مغلف ر هدفها، و 
بكل جهاز مرتبط ) IP(جهات والشبكات المعنیة بنقل الرسالة، یوجد عنوان یتیح للمو البرید، وهو 

ن من ثلاث خانات، فیكون المجموع ویتكون من أربعة أجزاء والجزء الواحد یتكو بالأنترنت
افیة، والجزء الجغر لى المنظمة عشر خانة كحد أقصى حیث یشیر الجزء الأول من الیسار إثناإ

لي لمرتبطة، والرابع یحدد الحاسب الآلیة االخدمة والثالث لمجموعة الحاسبات الآالثاني لمزود 
ن یجب أول ما، وفي حالة وجود أي مشكلة أو أي أعمال تخریبیة فإن أمنهتصالالذي تم الإ

بتلك لمعرفة الجاني الذي قام الجهاز وتحدید موقعه یقوم به المحقق هو البحث عن رقم 
ن یراقب المشترك، كما یمكن للشركة ة، ویمكن لمزود خدمة الأنترنت أالقانونیعمال غیرالأ

ا أجهزة وبرامج خاصة لذلك، توفرت لدیهذا ه أیضا إن تراقبتصال الهاتفي أالتي تقدم خدمة الإ
لي في حال الوصول الخاص بجهاز الحاسب الآ) IP(لمعرفة عنوان ة كثر من طریقتوجد أ

مر في أwinipcfgبكتابة windowsالمباشر، منها في حالة العمل على نظام تشغیل 
تصال مع ملاحظة أنه قد یتغیر كلما تم الإ) IP(التشغیل لیظهر مربع حوار یبین فیه عنوان 

دید تحنه یتطلب محادثة كأداة للجریمة فإحد برامج الستخدام أإترنت مرة أخرى وفي حالة نبالأ
سلها حتى لو لم یدونهویة المتصل، كما تحدد رسالة البرید الإلكتروني عنوان شخصیة مر 

تلك المعلومات التي وضعت في مرحلة إعداد ن تكونمعلوماته في خانة المرسل شریطة أ
رقام الذي یحدد أMACستعانة بعنوان روني معلومات صحیحة، كما یمكن الإلكتالبرید الإ

internet protocol adresse: هو مختصر لـ1
media: لـهو مختصر 2 access control
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یحدد شخصیة بشكل صحیح والذي بدوره ) IP(للتعرف على عنوان MACكروت الشبكة 
.المتصل

Proxyالبروكسي : ثانیا
یث تضمن الشركات الكبرى المقدمة دمها، بحالشبكة ومستخیعمل البروكسي كوسیط بین 

من وتوفیر خدمات الذاكرة الجاهزةلخدمة الإتصال بالشبكات قدرتها لإدارة الشبكة وضمان الأ
cache memoryنترنت طلبا من المستخدم بحیث یبحث عن ، یتلقى مزود البروكسي عبر الأ

ذا كانت المتوفرة فیتحقق البروكسي فیما إالمحلیةcacheالصفحة المطلوبة ضمن ذاكرة كاش 
لى المستخدم بدونفإذا كانت كذلك بالفعل أعادها إهذه الصفحة قد جرى تنزیلها من قبل،

ذا لم یجد مزود البروكسي الصفحة أما إ،إرسال الطلب إلى الشبكة العالمیةلى الحاجة إ
فإنه یعمل كمزود زبون ویرسل الطلب إلى الشبكة العالمیة بحیث cacheالمطلوبة ضمن ذاكرة 

متوفرة لدیه یمكن أنالcacheن ، وأهم مزایا مزود البروكسي أIP(1(حد عناوین یستخدم أ
ت عن طریق فحص تلك ثباعلیها مما یجعل دورها قوي في الإي تمتالتتحتفظ بتلك العملیات 

.بها والتي تخص المتهم والموجودة عند مزود الخدمةوظة العملیات المحف
برامج التتبع: ثالثا

إشعار الجهة ختراق التي تمت ومن قام بها و البرامج بالتعرف على محاولات الإهذهتقوم 
hack tracer vومن الأمثلة على تلك البرامج، برنامج ،ختراقالمتضررة بعملیة الإ وهو 1,2

وعندما یرصد أي وساكنا في خلفیة سطح المكتبwebمصمم للعمل في الأجهزة المكتبیة 
ثمقجهاز الحاسب الآلي یسارع بإغلاق منافذ الدخول أمام المختر ختراقإو محاولة للقرصنة أ

الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیة، أطروحة لنیل شهادة الدكتوراه علوم، جامعة الجزائر، ،بن فردیة محمد1
.170، ص 2015كلیة الحقوق، الجزائر، 
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لى الجهاز الذي قتفاء أثر مرتكب عملیة الإختراق حتى یصل إإفي عملیة مطاردة تستهدف یبدأ 
.1حدثت العملیة من خلاله

ختراق التي م للمستخدم بیان شامل بعملیات الإویتكون البرنامج من شاشة رئیسیة تقد
الذي تمت من ) IP(وتاریخ حدوثه، وعنوان eventسم الحدث إوتحمل ،تحدث ضد جهازه

ترق، وأرقام مداخلها ومخارجهاالمزودة لخدمة الأنترنت المستضیفة للمخالشركةخلاله، وإسم
وفور حدوث أي محاولة للإختراق تظهر أمام المستخدم ،2نترنت ومعلومات أخرىعلى شبكة الأ

الخاص به ) IP(رى صغیرة مصحوبة بتحذیر صوتي ویظهر على الشاشة عنوان شاشة أخ
reportأوامر موجودة في هذه الشاشة الفرعیة منه ار مابین أربعةالإختیویمكن للمستخدم  it

سممر تظهر شاشة أخرى وعلیها إعلى هذا الأالضغط ، وبمجرد trace itمر الثاني هو والأ
حتى یقوم nextمر الدولة التي تمت منها محاولة الإختراق وعلى المستخدم أن یضغط على أ

شة ثالثة علیها خریطة العالم وخط هر شاتظقتفاء الأثر، وبعدها نامج باستكمال عملیة إالبر 
التي یقیم فیها المستخدم لى المدینةنیة التي تمت منها محاولة الإختراق إطویل ممتد من المد

:فل الخریطة مجموعة من الأوامر هيسویوجد أ
.ختراقهر خریطة علیها خط سیر محاولة الإوبالضغط علیها تظmapالأمر الأول-
ورقم ) IP(سم الشركة المستضیفة وعنوان إوبالضغط علیه یظهر traceمر الثاني هو والأ-

.و البوابة الخاصة بهاأportالمنفذ
لتي تتبعها الشركة وبالضغط علیه تظهر البیانات الكاملة للشبكة اnetworkمر وهناك أ-

ي ث قامت به فخر تحدیوآتلیفونات والفاكسات الخاصة بها رقام الالمستضیفة للمخترق بما فیها أ
.جهاز الخدمة الخاص بها

،كلیة الدراسات العالیة، رسالة ماجستیر في العلوم الشرطیة، وسائل التحقیق في جرائم نظم المعلومات، سلیمان مهجع العنزي1
.100ص،2003،الریاض، أكادیمیة نایف العربیة للعلوم الأمنیة

.101ص نفس المرجع ،2
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اء الأثر وتحدیث مستضیفة، ثم أمر اقتفویقدم معلومات الشركة الregistrantمروهناك أ-
طان متقاطعان، ویمكن الحصول على هذا البرنامج مات ویظهر على شكل دائرة علیها خالمعلو 

مرسل الرسائل عن طریق البرید كما یمكن تحدید جهةwww.zdnet.comمن موقع 
.لكتروني باستخدام برامج تتبع مصدر الرسائلالإ
IDS1ختراق نظام كشف الإ:عابرا

ت التي یجرى حدوثها على أجهزة ولى مراقبة بعض العملیاتوهذه الفئة من البرامج ت
مشكلة تهدد أمن ارة قد تدل على وجود لها بحثا عن أي إشالإعلام الآلي أو الشبكة مع تحلی

لشبكة ومراقبة اثناء انتقالها عبر الشبكة، ویتم ذلك من خلال تحلیل رزم البیانات أو الحاسوب أ
و اث فور وقوعها في جهاز الحساب الآلي أحدات نظام التشغیل الخاص بتسجیل الأبعض ملف

نظمة ات على الأداءتجموعة من الصفات المشتركة للإعالشبكة ومقارنة نتائج التحلیل بم
.2الحاسوبیة

أدوات الضبط: خامسا
ثبات وقوعهایة التي تساعد في ضبط الجریمة، وإ ات من الوسائل المادتعد هذه الأدو 

لى هیئة التحقیق من هذه الأدوات برامج والمحافظة على الأدلة، ونسبتها إلى الجاني، لتقدیمها إ
المستخدمین للشبكة، أدوات التنصت على ، أدوات مراقبة auditingالحمایة، أدوات المراجعة 

سخمن البیانات، مراجعة قاعدة البیانات، برامج النشبكة، التقاریر التي تنتجها نظم أال
.حتیاطي والتسجیلالإ

الأدوات المساعدة بالتحقیق: سادسا
التي تساعده في التحقیق لأنه یحتمل یناسبه من الأدوات ختیار ماإیجب على المحقق 

المعلومات أو غیر فیها تلك ن الجاني قد قام بتشفیر البرامج أو غیر كلمات المرور أو أخفىأ
ثل الفیروسات دوات الجریمة مو دمر المعلومات بأحفظ الخارجیة أتلاف أدوات البإو قامأ

intrusion détection system: هو مختصر لـ1
.17ص،المرجع السابق،الهدىسوفي نور 2
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لى أدوات مساعدة كأدوات استرجاع المعلومات من الأقراص التالفة، وبرامج وغیرها ولذا یحتاج إ
ث عن الملفات العادیة والمخفیة حكلمة المرور، وبرامج الضغط وفك الضغط، برامج البكسر

تابة على كما یتطلب استخدام برامج منع الك،شغیل الحاسب وبرامج نسخ البیاناتوبرامج ت
كما یمكن عن طریق ، جل حمایة مسرح الجریمةالقرص الصلب بعد ارتكاب الجریمة وذلك من أ

.ليجاني بحذفها نهائیا من الحاسب الآلفات استعادة الملفات التي قام البرامج استرجاع الم
.أدوات فحص ومراقبة الشبكات: سابعا

وذلك TCP/IPفي فحص البروتوكول المحقق عدد من الأدواتن یستخدم یمكن أ
.نذكرلك الأدوات لعملیات التي تعرضت لها ومن بین تلمعرفة المشاكل المتعلقة بالشبكات وا

التي تحدد مكان الحاسب الفیزیائي على الشبكة ومعرفة رقم كرت الشبكة عند ARPأداة -
.)IP(تعیین عنوان 

البرنامج أي عملیة فحص عملت ضد الشبكة یلتقط هذا : Visual route 5,3 aبرنامج -
.فهاجوم بین مصدره والجهة التي استهدویقوم هذا البرنامج برسم خط یوضح مسار اله

ن التي التفاصیل عن مسار الرزم والعناویظهار كل جهازین بإیرسم مسار بین : tracerأداة -
لمشاكل التي تعرض لها الشبكة زارها الجاني وتحدید الوقت ویمكن معرفة مكان الخلل وا

.هاوالإختراقات التي حصلت ب
كعرض جمیع TCP/IPلي للبروتوكول تعمل على فحص حالة الإتصال الحاnetstatأداة-
.1التنصت والعناوین بصورة رقمیةنافذتصالات الحالیة ومالإ

الرقمیةائمالجر في الجنائيللتحقیقالوسائل الإجرائیة: الفرع الثالث
التحقیق و أسالیبویقصد بهذه الوسائل تلك الإجراءات التي من خلالها یتم تنفیذ طرق

.التي تثبت وقوع الجریمة وتحدد شخصیة مرتكبها

.104ص ،المرجع السابق،سلیمان مهجع العنزي1
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اقتفاء الأثر:أولا
كثر من التركیز على الشهود قتفاء الأثر أإومات یتم التركیز على في جرائم نظم المعل

و المجرم یة أحر هو فحص جهاز الحاسوب الخاص بالضفي الجریمة التقلیدیة، فاقتفاء الأث
یرها من الأدلة، و غسواء كان بریدا الكترونیا أو سجل لغرف المحادثة أللإدانةبحثا عن دلیل 

كثر ما یخشاه المجرم المعلوماتي، فكثیر من الوثائق التي یتم نشرها في فتقصي الأثر هو أ
COVER YOURثارك قم بمسح آ˝ئح أولها هيالمواقع الخاصة بالمخترقین تحمل نصا

TRACKS̏ختراق سیتم القبض علیه حتى ولو قام بالإنه بمسح آثاره فإفلو لم یقم المخترق
.بشكل سلیم

ي وأسلوب حمایتهطلاع على عملیات النظام المعلوماتالإ: ثانیا
ن یطلع على النظام المعلوماتي ومكوناته من شبكات وتطبیقات یجب على المحقق أ

دارتها المعلوماتي، كقاعدة البیانات وإ ع على عملیات النظام طلاالإو تقدم للعملاءوخدمات 
والملفات، والإجراءات وغیرها ویجب على وخطة تأمینها ومعرفة موارد النظام، والمستفیدین،

.ي تنتجهاستفادة من التقاریر التبرامج الحمایة وأسلوب عملها والإالمحقق معرفة نوعیة
الاستعانة بالذكاء الصناعي: الثاث

ن واستنتاج لي نجاحها في جمع الأدلة الجنائیة وتحلیل القرائالحاسب الآأثبتت تقنیات 
حتمالات الحقائق، كما یمكن الإستعانة بالذكاء الإصطناعي من خلال حصر الحقائق والإ

ت حسابیة یتم تحلیلها ومن ثم استنتاج النتائج على ضوء معاملارضیات، والأسباب والف
وذلك حتمالات ا لهذا الغرض، تعتمد على نظریة الإصیصبالحاسب الآلي وفق برامج صممت خ

بإعطاء كافة الإحتمالات ثم أكثر الإحتمالات وصولا إلى الإحتمال الأقوى مع إعطاء 
.1سبابالأ

.126، ص 2014، 1محمد الأمین البشرى، التحقیق في الجرائم المستحدثة، دار الحامد للنشر والتوزیع، الأردن، ط1
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قیقلال فترة التحخالتوقیف: رابعا
حتیاطي وهو سلب حریة وسیلة مهمة من وسائل التحقیق وهو ما یعرف بالحبس الإتعد

المتهم مدة من الزمن تحددها مقتضیات التحقیق ومصلحته وفق ضوابط حددها القانون وقد 
كبقاء المتهم في متناول ذ تحقق هذه الوسیلة عدد من الأغراض إ،أو الإدانةبالإفراجینتهي 

ها، ومنع و طمسأخفائها محاولة المتهم إدلة الجریمة عن سلطة التحقیق للمحافظة على أ
بغل یده عن تجهیز تصال المتهم بباقي شركائه في ارتكاب الجریمة، وإالتواطؤ بالحیلولة بین 

.1ثباتتهدید شهود الإو من شهود نفي مزیفین أ
ظهار الحقائقإ: خامسا

ن الجهات الأمنیةالتبلیغ عن جرائم نظم المعلومات أو ألى قد تلجأ الجهة المتضررة إ
و توفر معلومات تتحرك عند تلقیها معلومات تشیر إلى وقوع جریمة أو ضبط أفراد متلبسین، أ

و سات أو وقوع عملیات اختراق، ألى انتشار فیرو نترنت تشیر إل النشر على شبكة الأمن خلا
الإجراءات التي تتبع تلقي البلاغ من التأكد من صحة البلاغ، والتحفظ بقرصنة، فیقوم المحقق 

طراف الجریمة وكل من له صلة بها، وحصر الشهود مكان الجریمة وتأمینه، وتحدید أى عل
مجموعة من الحقائق في ظهار ع مغادرتهم، وحصر الأدلة ورفع الآثار، ویلزم على المحقق إومن

همیتها في تحدید الجریمة ورسم خطوات مرحلة جمع الإستدلالات وإثباتها في محضره نظرا لأ
:على النحو التاليالبحث في المجهول

ركان الجریمةالتثبت من توافر أ-1
2ین وهما الركن الماديیساسالمعلوماتیة یكون بتوافر ركنین أن تحقق وقوع الجریمةإ

یحققها لجریمة ویتمثل في نشاط الفاعل والنتیجة التي الواقعة أو الضرر المادي لویقصد به 
فیقصد به الإرادة التي اقترن بها الفعل المرتكب ویأخذ ما الركن المعنويوعلاقة السبب بینهما، أ

.106ص المرجع السابق،،يسلیمان مھجع العنز1
تیزي ، جامعة مولود معمري،المجلة النقدیة،مكافحة الجرائم الالكترونیة في التشریع الجزائري،براهیمي جمالأنظر أكثر 2

.131، ص 2016، 02العدد, وزو



في الجرائم الرقمیةالجنائيماهیة التحقیقالفصل الأول       

32

وصورة الخطأ غیر المقصود بذلك على محقق 1مدةتعصورة القصد الجنائي في الجریمة الم
.و عدم وجود الجریمةجود هذه الأركان ثم الجزم بوجود أن یظهر أولا و أجمع الاستدلالات

تحدید مكان الجریمة ووصفه-2
مكان الجریمة الذي لى الجاني له أهمیة كبیرة في نجاح عملیة البحث عنإن التوصل إ

منهم المتصلة بها، ونتیجة لذلك یعمد كثیر من الجناة إدراكا ثار والأدلة الجنائیة وجد فیه الآت
خر لتضلیل الجریمة من مكان إتمام الجریمة وإلقائه في مكان آف لى نقل هدلهذه الحقائق إ
.عملیة البحثالمحقق وتعقید 

تحدید وقت وقوع الجریمة-3
تاریخ وساعة وقوعها ویتم ذلك من خلال أقوال تحدید وقت الجریمة تحدید یتضمن 

صصین وهو عنصر هام طریق الخبراء والمتخو الشهود وقد یتم عن المجني علیه أو المبلغ أ
ه والأماكن والأشخاص ط سیر ارتكاب الجریمة عند مناقشته عن خلتحدید مسؤولیة المتهم في

ق البلاغ وصحة الذین كان بصحبتهم في الفترة المعاصرة لارتكاب الجریمة واكتشاف مدى صد
.  ن الوقت في بعض الجرائم یعد ظرفا مشدداشهادة الشهود كما أ

تحدید أسلوب ارتكاب الجریمة-4
ها الجاني في سلكلى الهدف والتي كیفیة المتغیرة في طریقة الوصول إالأسلوب هو ال
ث عن الجاني فلكل مجرم أسلوبه سلوب أهمیة كبیرة في تحدید خطة البحارتكاب جریمته، وللأ

را فمن الأسلوب یستطیع المحقق حصر قطاعا محددا من دلا نایغیره إجرامي الذي لاالإ
بینهم ویكون التسجیل الجنائي مفیدا في تحدید أسلوب المجرمین یركز البحث عن الجاني 

.ارتكاب الجرائم المشابهة للجریمة المرتكبةارتكاب الجریمة ومعرفة مجرمین اعتادو ا

.90أنظر أكثر بن فردیة محمد، المرجع السابق، ص 1
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تحدید أداة ارتكاب الجریمة-5
مر جوهري أها الجریمة فهولتفتیش وضبط الأداة التي ارتكبت بیقع على الباحث عبء ا

بدء التشغیل لتحدید شخص الجاني ومن هذه الأدوات برامج التنصت على الشبكات، أقراص
.وغیرها

إیضاح الظروف المحیطة بالجریمة-6
یجب على المحقق إیضاح الظروف التي تحیط بالجریمة، ومعرفتها فیكون بعضها سابقا 

ة التي حدثت والمشكلات السابقسوء سمعة المتهم وسلوكه والشكاوىعلى وقوع الجریمة مثل
مكان وجود المتهم حال معاصرا لارتكاب الجریمة مثل خر قد یكون بالمؤسسة، والبعض الآ

الجریمة وساعة ارتكاب الجریمة وكذلك هناك ظروف تكون لاحقة على ارتكاب الجریمة مثل 
.1تصرفات وسلوك من تحوم حولهم الشكوك على ارتكاب الجریمة

تحدید دوافع الجریمة-7
المحقق لكشفها وتتمثل في السبب تعد دوافع الجریمة من الأمور المهمة التي یسعى 

الدافع على ارتكابه لى بروز فأثرت في نفسیة الجاني مما أدى إوالوقائع المادیة التي حدثت
سلوك داخلي مرتبط أساسا بمجموعة من الغرائز الإنسانیة وتوجه اليمر نفسللجریمة وهو أ

ن تحدید الجریمة، كما أدلیلا على ارتكاب شباعها وتحدید الدافع في بعض الجرائم یشكللإ
السبب یكفل حصر دائرة البحث في عدد من الأشخاص كما یحصر للمحقق طرق الكشف عن 

لى براءة من تحوم حوله ع الجریمة یعد دلیل نفي قد یشیر إالجریمة وعدم وضوح السبب ودواف
.تهامبعاده من قائمة الإالشبهات واست

صعب جدا معرفة سبب الحادث وذلك صبح من الغالبا ما یوفي جرائم نظم المعلومات
یحدد هدفا ن الجاني لاو قد تحدث الجریمة بالخطأ، أو ألأن دوافع الجناة غیر واضحة، أ

م المعلومات الذي یبحث في لوب ارتكاب الجریمة حیث كمجرم نظسللجریمة وهذا راجع لأ
.آليالمنافذ المفتوحة فقط في أي جهاز حاسب 

.109ص ،المرجع السابق،سلیمان مهجع العنزي1
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.عوامل تساعد المحقق في تحدید سبب الجریمة نذكر منهاوهناك عدة 
جریمة سرقة الأقراص یكون سببها الحصول على غالبا ما یحدد سبب ارتكابها ف: مةنوع الجری-

.وجریمة تدمیر المعلومات سببها الانتقام، المعلومات
عن اكتشاف المعاینة تشكل عاملا هاما لكشف سبب الجریمة فمعاینة مسرح الجریمة یسفر -

دوافع ن الة كالفیروسات تشیر في حد ذاتها إلى أالجریمة، فمثلا وجود بعض البرامج المزروع
.و العدوانیةمن وراء هذه الجریمة هو الإنتقام أ

لة لوقوع الحادث حد أعوان الباحث الذین یرشدونه كثیرا عن الأسباب المحتمأ: هل الخبرةأ-
.1مها قد یحدد سبب الجریمةوأسالیبه والأدوات التي استخدومثال ذلك تقصي آثار الجاني 

باع القواعد الفنیة لكشف الجریمةتإ: ادساس
یقوم المحقق في سبیل الكشف عن الجریمة بالإجراءات اللازمة المتمثلة في المعاینة 

جب وجمع التحریات ویطراف الجریمةالخبراء وسماع الشهود واستجواب أوالتفتیش وانتداب
:ن یقوم بـعلى المحقق أمام الأدلة الضخمة التي أمامه أ

كاحتمال عدم وجود جریمة أصلا أو احتمال كذب : محتمالات الشائعة في الجرائاعاة الإمر -
.ن الجریمة وقعت فجأة ونتیجة لظروف عارضةالبلاغ أو تصویره على غیر حقیقته أو أ

ن الجریمة قد طوات التي یتصور المحقق أالخویقصد بها : ت وقوع الجریمةتقدیر احتمالا-
سارت فیها منذ مرحلة نشوء أسبابها والتفكیر فیها والتحضیر لها ثم تنفیذها معتمدا في تلك على 

.الأدلة والوقائع التي جمعها كما یترتب علیه استبعاد عدد من الوقائع
على أساسها ن تقع بعد حصر المحقق الإحتمالات التي یمكن أ: حتمالاتص الإفح-

عده من الجریمة، وذلك في ضوء مدلولات الأدلة والحقائق التي استنتجها منها وما استب
بعدها بفحص كل احتمال ورات لكیفیة ارتكاب الجریمة یقوماحتمالات وما استخلص من تص

.124المرجع السابق، ص المستحدثة،محمد الأمین البشرى، التحقیق في الجرائم 1
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،حتمالات متبعا في ذلك القواعد الفنیة رسم خطة البحث والبدء بالاحتمال الأقوىمن هذه الإ
.1لى نتیجة إیجابیة من فحص الاحتمال، وعدم التعجل للوصول إم التشبث باحتمال واحدوعد

الرقمیةائمالجر المحقق في : المبحث الثاني
یلعب المحقق دور أساسي و مهم في عملیة البحث و التحري عن الجرائم الالكترونیة 

عادیة لما یمتاز به الجرائم الالمحقق فيیختلف عنفهو بذلكالتي تمتاز بالصعوبة و الدقة، 
و المعلومات عن أجهزة الحاسوب ملما بجملة من المعارفمن صفات، فلابد أن یكون

یات و منه التقنیات التي تقوم علیها و ذلك حتى یتمكن من متابعة و مواكبة مجریات التحر و 
من ي الجریمة الرقمیة وعلیه سوف نتعرف في هذا المبحث على دور المحقق فحقیقة،الكشف 

) لثانيالمطلب ا(الرقمیة و ائمبالتحقیق في الجر القائم )المطلب الأول(یتضمن، خلال مطلبین
.الرقمیةائمصلاحیات المحقق في الجر 

الرقمیةائمالجر القائم بالتحقیق في: المطلب الأول
غیر أن ، ملابساتهاالجریمة و عن شفكإن الغایة التي یصبو إلیها المحقق هي ال

وعلیه تحقیق هذا الهدف یستدعي تكاثف الجهود فخصه المشرع بمساعدین یعملون إلى جانبه، 
تعریف المن خلالةفي الجریمة الرقمیالقائم بالتحقیقسنتطرق في هذا المطلب إلى معرفة

.)الفرع الثاني(في مساعدو المحقق و) الفرع الأول(في المحقق ب
الرقمیة ائمالجر مفهوم المحقق في : الفرع الأول

صائصه الفنیة و كذلك إلى تأهیل ونتطرق فیه بالتفصیل إلى تعریف المحقق الرقمي و خ
. تدریب المحققو 

الرقمیة ائمالجر تعریف المحقق في : أولا
: محقق الجنائي و نذكر منها ما یليلقد أورد الفقهاء العدید من التعاریف لل

.111ص ،المرجع السابق، سلیمان مهجع العنزي1
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ذلك الشخص المخول له قانونا الإشراف على عملیة التحقیق في الجریمة المعلوماتیة واتخاذ أنه
كافة الإجراءات النظامیة فیما یصل إلى علمه من الجرائم، بهدف الكشف عن غموضها

.1استظهار الأدلة منها و التوصل إلى فاعلیها و تقدیمهم للعدالة لمحاكمتهمو 
لكترونیة و الكشف عن مكلف بالبحث عن الحقیقة في الجرائم الاهو ال"و یقال أیضا 

.2"براءة  ضدهم لإحالتهم على القضاءتجمیع أدلة الإدانة أو المرتكبیها و 
تخاذ كافة الإجراءات القانونیة الشخص الذي عهد إلیه القانون با"ویقال أیضا أنه 

و ضبط فاعلها الكشف عن غموضهاالوسائل المشروعة فیما یصل علمه من جرائم بهدف و 
.3"تقدیمه للمحاكمةو 

معرفة بوسائل و أسالیب التحقیق هو شخص لدیه خبرة و "یمكن تعریف المحقق علیه و 
إجراءاته مع إلمامه بطبیعة الجرائم الحاسبة الالكترونیة و الانترنت و كیفیة التعامل مع الأدلة و 

.4"و أخذ إفادة الأشخاص ذوي العلاقة في مسرح الجریمةالرقمیة  فیتولى التفتیش عن الأدلة 
خصائص المحقق الجنائي الرقمي: ثانیا

فات من إن من أهم الضمانات لنجاح التحقیق أن یتولاه شخص یتمیز بالعدید من الص
، حفظ أسرار التحقیق و سرعة التصرف في الفطنةالذكاء،، بینها الحیادیة و النزاهة، الصبر

امة التي وجب إجراءات التحقیق و سرعة إحضار الشهود و مناقشتهم  وغیرها من الصفات الع
، إلا أن المحقق في الجرائم الالكترونیة یختلف عن غیره في الجرائم توافرها في كل محقق

یعتمد فیها على البناء الفكري التقلیدیة من حیث بعض الخصائص و طریقة التكوین التي
ذي یساعد في البحث و التحري في مثل هذه الجرائم وعلیه سوف نتطرق إلى التكنولوجي الو 

.الخصائص الفنیة للمحقق في الجریمة الالكترونیة و كذلك إلى  تأهیل و تدریب المحقق

.21ص، المرجع السابق، عبد االله  بن حسین أل حجراف القحطاني1
.253ص ،المرجع السابق،مصطفى محمد موسى2
.87ص ،المرجع السابق،خالد ممدوح إبراهیم3
المكتب ،دراسة مقارنة، و التحقیق الابتدائي في الجریمة المعلوماتیةالأدلةالتحري و جمع إجراءات،علي عدنان الفیل4

.17ص ، 2012،بدون طبعة،الاسكندریة ،الجامعي الحدیث
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الرقمیة ائمالجر الخصائص الفنیة للمحقق في -1
فنیة معینة لدى عند مباشرة التحقیق في الجرائم الالكترونیة وجب توافر خصائص 

:اء عمله على أكمل وجه ونذكر منهاالمحقق وهذا كي یتمكن من إجر 
التي تتعلق بالجریمة المرتكبة، لأن فنیة والتقنیة لأجهزة الحاسوب والانترنت و معرفة الجوانب ال-

قد یؤدي إلى تدمیر وضیاع  افتقار ضباط الشرطة القضائیة للتأهیل الكافي في المیدان التقني 
، على اعتبار أن جهله بأسالیب ارتكاب الجریمة المعلوماتیة یجعله یقع في كثیر من لالدلی

الأحیان في أخطاء من شانها أن تؤدي إلى محو الأدلة الرقمیة أو تدمیرها مثل إتلاف 
محتویات الأقراص المضغوطة و الأوعیة المعلوماتیة التي تخزن بها البیانات، وبالتالي فان 

اسیات التعامل رائم یقتضي أن تكون الأجهزة المعنیة على درایة تامة بأسالكشف عن هذه الج
.1مع هذه الجرائم

، و ذلك من أجل القدرة على تصور مكان معرفة آلیة عمل تشكیلات الحاسوب والانترنت-
معرفة مسرح العملیات و كیفیة ارتكاب الفعل الإجرامي في العالم الافتراضي ومنه التمكن من

.اء على الشبكةمكان الاعتد
نظمة ، بحیث یلم بجمیع الأ2البرمجة و أنظمة التشغیل الجدیدةأن تكون لدیه معرفة بلغات -

لأنه ،خصائص و ممیزات كل نظام على حدىما تتسم به من التشغیلیة لأجهزة الحاسوب و 
. لكي یتمكن من كشف حقیقة الجریمةملزم بالتعامل معها

تقنیات الأمن المعلوماتي في ارتكاب الجریمة المعلوماتیة و عملة بالأسالیب المستالدرایة التامة-
لأنها تمكنه من فهم واستیعاب التقاریر الجنائیة التي یعدها خبیر الحاسوب  بحیث تعد من

.الوثائق المهمة في محضر التحقیق
تدل  ونیة التي إتباع الإجراءات الصحیحة و المشروعة من أجل المحافظة على الأدلة الإلكتر -

، ومنع حذفها و الحرص على عدمتخزینها في الأقراص المعدة لذلك، وعلى وقوع الجریمة

.22ص ،المرجع السابق،السوفي نور الهدى1
.265ص ،المرجع السابق، مصطفى محمد موسى2
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ثرات خارجیة كالقوة الكهربائیة تعریض وسائط التخزین كالأقراص المرنة و المدمجة لأیه مؤ 
.المغناطیسیة حتى لا تتلف محتویاتهاو 
ا، بحیث الوعي الجید بهذه الخصائص التي تمیزهفة الجرائم المتعلقة بالأنترنت و معر -

الخصائص یعتبر بمثابة حجر الأساس في مواجهة هذه الجرائم و الكشف عنها، وكما وجب 
القوانین النظریة أیضا، خاصة التشریعات و على المحقق الإطلاع على بعض الجوانب

اعد المختصة بهذه الجرائم و كذلك الاتفاقیات و المعاهدات الدولیة  التي تنظمها، كلها تس
.1المحقق في الكشف عن الحقائق

ه بشكل واضح التوثیق بحیث وجب على المحقق الالكتروني أن یكتب تقاریر مهارات العرض و -
مصطلحات و الكلمات و مختصراتها الومباشر ویسهل فهمه، أي یجید استخدام الألفاظ و

دون ،حول كل الحقائق التي توصل إلیها من بدایة التحقیق إلى نهایته2المقصود منها تحدیداو 
صة للفصل في الموضوع، و مثال إحداث أي تغییر أو تأویل و یقدمها للجهة  القضائیة المخت

تسجیل بیانات كل من زار هذه المواقع المدمرة وجب على المحقق توثیق و في حالة المواقعذلك
.غیره من المعلومات من أجل المحافظة على مسرح الجریمةزیارة و من الاسم والساعة وسبب ال

تأهیل و تدریب المحقق الرقمي-2
فإنه یات دقیقة و ذكیة،بما أن الجریمة الإلكترونیة تعتبر من الجرائم المعقدة و ذات تقن

، فلیس وسائل البحثو كذلكقدراتهم العلمیةبالمحققین من خلال تطویررتقاء الإلابد من 
ي أن یكون ملما لكترونیة خبیرا في الحاسوب بل یكفرة أن یكون المحقق في الجریمة الإبالضرو 

تأمین لكي یتمكن من التفاهم مع الخبراء في هذا المجال و كذلك من أجلبالمسائل الأولیة
.الأدلة بصورة علمیة سلیمة

للضبط في الجرائم الالكترونیة درهاعلیه فإنه من باب أولى للجهات الحكومیة إعداد كواو 
إطلاعهم على التقنیات العلمیة الحدیثة في هذا المجال و ذلك عن طریق منهجیة یعتمد فیها و 

.4و3ص،المرجع السابق، حسن بن سعید الغافري1
.270ص ،المرجع السابق،مصطفى محمد موسى2
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تتمثل عناصره الأساسیة في الشخص المتدرب و منهج الدورة على تدریب متخصص و منتظم
.1التدریبیة وصفة و أسلوب التدریب

مهمة التحقیق في الجرائم الالكترونیة إلي بیوت الخبرة هناك من یرى أن توكل و 
الة المتخصصة في هذا المجال و لكن هذا الأمر یشكل خطورة من حیث تخلي أجهزة العد

رحمة أفراد أو شركات همها تالجنائیة الحكومیة عن دورها، حیث تضع حقوق المجتمع تح
المادي على حساب العدالة، و كذلك الإخلال بمبدأ سریة التحقیق خاصة الوحید تحقیق الربح

.2جرائم تمس أمن الدولةبتعلق الأمر لو 
كما یمكن للجهات المختصة في التحقیق استقطاب الكفاءات المهنیة المتخصصة في و 

المساعدة من ، بحیث یمكن طلب التحقیق في الجرائم الالكترونیةهذا المجال للاستعانة بهم في
اللاسلكیة و ذلك عن طریق تسخیر عون مؤهل في فین في قطاع المواصلات السلكیة و الموظ

تتم هیئة عمومیة أو خاصة للتكفل ببعض الجوانب التقنیة لعملیة اعتراض المراسلات التي
یة اللاسلكیة وكذلك في حالة التقاط صور وجب وضع ترتیبات تقنبواسطة الاتصالات السلكیة و 

.3صةخا
المؤرخ 261-15من المرسوم الرئاسي 10الفقرة 04المادةأنتجدر الإشارة هنا إلىو 

یحدد تشكیلة و تنظیم و كیفیات سیر الهیئة الوطنیة للوقایة من الجرائم 08/10/2015:في
المتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتها، قد حثت على ضرورة تكوین محققین 

المساهمة في تكوین «متخصصین في المجال التقني بتكنولوجیات الإعلام و الاتصال بقولها 
.»التحریات التقنیة المتصلة بتكنولوجیات الإعلام و الاتصالالمحققین في مجال

.495ص، المرجع السابق،هشام محمد فرید رستم1
المجلد ، بحث مقدم إلى مؤتمر القانون و الكومبیوتر و الانترنت،التحقیق في جرائم الحاسب الآلي،البشريالأمینمحمد 2

.1073و1072، ص 2000ماي 03إلى01الفترة من، عربیة المتحدةكلیة الشریعة و القانون جامعة الإمارات ال، ثلالثا
.24ص ،المرجع السابق،السوفي نور الهدى3
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الرقمیةائمالجر مساعدو المحقق في : الفرع الثاني
ة و من أهم یحتاج المحقق الجنائي إلى عدد من الأعوان یختلفون بحسب طبیعة الجریم

: ما یليالأعوان نذكر
ئیة یعتبر أمر في المحقق للتحقیق في القضایا الجناإن مباشرة : رجال الضبطیة القضائیة-أولا

ظائف مكملة لبعضها البعض، بو تقومنجد مختلف الأطراف تعمل لجانبه و فغایة الأهمیة،
لوا إلیه حول رجال الضبط القضائي تحریاتهم ثم یقدمون استدلالاتهم و كل ما توصفیباشر

ترشده إلى الاتجاه الصحیح المؤدي المحقق و ریة لأنها تساعد التي تعتبر ضرو الوقائع الجنائیة و 
عمل المحقق فیكون مطمئنا لما فإنهم من الركائز القویة لنجاحعلیهإلى كشف الحقیقة، و 

.یقومون به في مرحلة الاستدلالات و هي مرحلة  تمهیدیة للتحقیق
05/08/2009:المؤرخ في09/04من القانون 10تنص المادة :1مقدمو الخدمات-ثانیا
الاتصال بتكنولوجیات الإعلام وتضمن القواعد الخاصة للوقایة من الجرائم المتصلة الم
في إطار تطبیق أحكام هذا القانون یتعین على مقدمي الخدمات «: مكافحتها على ما یليو 

تقدیم المساعدة للسلطات المكلفة بالتحریات القضائیة لجمع و تسجیل المعطیات المتعلقة 
11الاتصالات في حینها و بوضع المعطیات التي یتعین علیهم حفظها وفقا للمادة بمحتوى 

.أدناه، تحت تصرف السلطات المذكورة
لتي ینجزونها بطلب من المحققین یتعین على مقدمي الخدمات كتمان سریة العملیات او 

أسرار التحري ت المقررة لإفشاء كذا المعلومات المتصلة بها وذلك تحت طائلة العقوباو 
»التحقیقو 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات ،05/08/2009المؤرخ في 09/04رفهم القانون ع1
أي كیان -1"أنهم -د-الفقرة2في المادة16/08/2009بتاریخ ، الصادرة 47عدد ، ج ر الإعلام  و الاتصال و مكافحتها 

و أي كیان -2نظام للاتصالات أو/ تصال بواسطة منظومة معلوماتیة وعام أو خاص یقدم لمستعملي خدماته القدرة على الإ
: هيمنظومة المعلوماتیةال-."خر یقوم بمعالجة أو تخزین معطیات معلوماتیة لفائدة خدمة الاتصال المذكورة أو لمستعملیهاآ

البعض أو المرتبطة یقوم واحد منها أو أكثر بمعالجة آلیة ببعضهاالمتصلة الأنظمةأي نظام منفصل أو مجموعة من 
.للمعطیات تنفیذا لبرنامج معین
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ت علیه یلعب مقدمو الخدمات بما لدیهم من تقنیات متماشیة مع تطور التكنولوجیاو 
مهم في مكافحة الجرائم المعلوماتیة، وذلك بتقدیم المساعدة الحدیثة للإعلام و الاتصال دور

بواسطة أو ضد هذه التقنیة للسلطات المكلفة بالبحث و التحري عن هذه الجرائم المرتكبة 
التكنولوجیات الحدیثة، كما أوجب علیهم المشرع حفظ المعطیات المعلوماتیة الأمر الذي یسمح 
للمتحري بتتبع الجریمة و حركة المجرمین، وخصهم أیضا بالتزامات خاصة تتمثل في التدخل 

مباشرة ةلإطلاع علیها بمجرد علمهم بطریقالفوري من أجل سحب المحتویات التي یتاح لهم ا
أو غیر مباشرة بمخالفتها للقانون أو كانت مخلة للآداب العامة و النظام العام أو جعل الدخول 
إلیها غیر ممكن أو محظور، وكذا وضع ترتیبات تقنیة تسمح بحصر إمكانیة الدخول إلى 

دیهم الموزعات التي تحوي معلومات مخالفة للنظام العام و الآداب العامة و إخبار المشتركین ل
.بوجودها
منه یتضح أن التزامات مقدمي الخدمات تتمثل في ثلاث نقاط أساسیة و هي مساعدة و 

السلطات و حفظ المعطیات المتعلقة بحركة السیر و أخیرا التزامات خاصة بمقدمي خدمة 
.1الانترنت
التي ینجزونها بطلب من المحققینیتعین على مقدمي الخدمات كتمان سریة العملیاتو 

ت المقررة لإفشاء أسرار التحري وكذا المعلومات المتصلة بها وذلك تحت طائلة العقوبا
.التحقیق، إضافة إلى حفظ محتوى هذه الاتصالات لمدة سنة كاملةو 

ة بتكنولوجیات الإعلام و الاتصالالهیئة الوطنیة للوقایة من الجرائم المتصل-ثالثا
على ما یلي 13بحیث تنص المادة السالف الذكر09/04ت بموجب القانون أأنش

، »تصال و مكافحتهالمتصلة بتكنولوجیات الإعلام و الإتنشأ هیأة وطنیة للوقایة من الجرائم ا«

.09/04من القانون 12و 11أنظر المواد 1
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ستقلال المالي توضع لدى الوزیر لة تتمتع بالشخصیة المعنویة و الإإداریة مستقوهي سلطة
.1یحدد مقرها بمدینة الجزائر العاصمةالمكلف بالعدل و 

ما یهمنا في هذه ال مكافحة الجریمة الالكترونیة و تتولى الهیئة عدة مهام في مجو 
، إذ تعمل على مساعدة و التحري عن الجرائم المعلوماتیةالدراسة هو دورها في عملیة البحث 

ن الجرائم ذات الصلة أا بششرطة في التحریات التي تجریهالسلطات القضائیة و مصالح ال
تزویدهم نظمة المعالجة الآلیة للمعطیات و خاصة التي تمس بأتصال و الإعلام والإبتكنولوجیات

، لكترونیةة لمراقبة الاتصالات الإالخبرات اللازمة، و وضع ترتیبات تقنیالمعلومات و بكل
.2تجمیع و تسجیل محتواها و تسلیمها إلى الشرطة القضائیةو 

كما أن للهیئة دور مهم في إطار التحریات أو التحقیقات القضائیة الدولیة حیث یمكن 
تفاقیات الدولیة و مبدأ المعاملة بالمثل قبول طلبات الإةي حالة الاستعجال و مع مراعالها ف

.04-09من القانون 16المساعدة القضائیة لمكافحة هذه الجریمة طبقا لنص المادة 
هم أصحاب الخبرة الفنیة المتمیزة في الجوانب العلمیة، وأهمهم الفئة التي :الخبراء_رابعا

تختص في معالجة و تحلیل أدلة الجرائم المعلوماتیة، بحیث لا یمكن الكشف عن غموض 
الجریمة و الوصول إلى الحقیقة إذا لم یكن هناك تعاون فعلي معهم  و استطلاع رأي أهل 

خلق جو من التفاهم بینه و بین الخبراء لیستمر نجاح الخبرة، وعلیه و جب على المحقق
.مجریات التحقیق

القضاة بحكم عملهم یمكنهم توجیه المحقق في الأمور إن:القضاة و المحامون-خامسا
الشرعیة التي یكون لها تأثیر في صحة و بطلان الإجراءات القانونیة المتخذة لذلك فإن المحقق 

ه الفئة لخدمة الصالح العام و التفاهم و التعاون بینه وبین هذوجب علیه أن یسعى إلى خلق ج
جب على المحقق أن یوعلیه،یدافعون عن المتهمینالذینحامینبالنسبة للمالأمركذلكو
یحدد تشكیلة و تنظیم و كیفیات سیر الهیئة 08/10/2015المؤرخ في 261-15من المرسوم الرئاسي 02أنظر المادة 1

ص ،08/10/2015بتاریخ ،53عدد، ج ر و مكافحتهاالاتصالالوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و 
16
.261-15من المرسوم الرئاسي 04أنظر المادة 2
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ه لما ینتج عنه من یستوعب الدور الأساسي الذي یؤدیه المحامي و مدى أهمیة التعاون مع
.1لمجتمعالعدالة و النزاهة بین أفراد احریات الأفراد و تحقیق حمایة لحقوق و 
الرقمیةائمالجر صلاحیات المحقق في : المطلب الثاني

المعمول به في التشریع الجزائري هو أن التحقیق یمر بمرحلتین، مرحلة التحقیق الأولي 
المرحلة الثانیة هي مرحلة باشرها أعضاء الضبطیة القضائیة و و هي مرحلة جمع الإستدلالات ی

، قد حدد المشرع صلاحیات كل منهمایق، و من اختصاص قاضي التحقوهي التحقیق القضائي 
الفرع (یتضمن صلاحیات قاضي التحقیق و ) الفرع الأول(هذا ما سوف نعالجه من خلال و 

.نتطرق فیه إلى صلاحیات الضبطیة القضائیة) الثاني
التحقیقصلاحیات قاضي : الفرع الأول

یقصد بها الحدود التي بینها المشرع الجزائري لقاضي التحقیق لیباشر فیها ولایة و 
صه النوعي من خلال نوع الجریمة و یتحدد اختصا،التحقیق في الدعوى المعروضة علیه

المحلي من خلال مكان  وقوع الجریمة أو محل القبض على المشتبه فیه أو مكان إقامته، ولقد و 
خلال المشرع بعض التعدیلات فیما یخص الجرائم الخطیرة، وهذا ما سوف نعالجه من أورد

: النقاط التالیة
الإختصاص المحلي : أولا

ختصاص المحلي الإنجد أن المشرع قد وسع منج.إ.ق40المادة نص بالرجوع إلى 
بالجرائم الخطیر ذا تعلق الأمرلقاضي التحقیق التابع للمحكمة ذات الاختصاص الواسع إ

قیق یجوز تمدید الاختصاص المحلي لقاضي التح«المذكورة في الفقرة الثانیة على النحو التالي و 
الجریمة المنظمة ریق التنظیم في جرائم المخدرات و ، عن طختصاص محاكم أخرىإإلى دائرة 

یض الأموال یئم تبعبر الحدود الوطنیة و الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات وجرا
329ا نصت علیه كذلك المواد ، وهو م»الجرائم المتعلقة بالتشریع الخاص بالصرفالإرهاب و و 
من نفس القانون، بحیث یصبح لقاضي التحقیق التابع لهذه المحكمة اختصاص إقلیمي 37و
.25عبد االله بن حسین ال حجراف القحطاني، المرجع السابق، ص 1
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م یتجاوز اختصاصه العادي و یمكنه التنقل أو انتداب أي ضابط شرطة قضائیة للقیام بمها
.1تتعلق بالتحقیق في الجرائم الخطیرة السابقة الذكر

المتمم المعدل و 05/10/2006:المؤرخ في06/348:بموجب المرسوم التنفیذي رقمو 
وكلاء لبعض المحاكم والاختصاص المحلي المتضمن تمدید16/267:بالمرسوم رقم
تم تمدید الإختصاص المحلي لقضاة التحقیق إلى دوائر اختصاص ،قضاة التحقیقالجمهوریة و 

إذا تعلق الأمر بالجرائم الخطیرة السابقة منه5إلى 2كما حددته المواد من محاكم أخرى 
.2الذكر

یجعل المحكمة التابع لها قاضي التحقیق ،إن امتداد اختصاص قاضي التحقیقفعلیهو 
ر وكیل على هذا الأخیر إخطالنظر في الجریمة محل المتابعة، و المعني بهذا التمدید مختصة با

.نتقال إلى الدوائر الأخرىالجمهوریة بمحكمته قبل الإ
وكیل الجریمة الالكترونیة إما عن طریقویتصل قاضي التحقیق بالدعوى الخاصة ب

سمي لطلب افتتاحي لإجراء التحقیق، و إما عن طریق شكوى مهوریة بموجب إجراء تحقیق ر الج
یختص «الثالثة والتي جاء فیها تهافي فقر ج.إ.ق38من المتضرر، وهذا ما أوضحته المادة 

بالتحقیق في الحادث بناء على طلب من و كیل الجمهوریة أو شكوى مصحوبة بإدعاء مدني 
.3»73و67علیها في المادتین ضمن الشروط المنصوص

الإختصاص النوعي : ثانیا
، الجرائم الموصوفة جنایة إلزامیافيالقاعدة العامة أن قاضي التحقیق مختص بالتحقیق

أما الجنح و المخالفات فهو اختیاري یخضع لتقدیر النیابة، أي یحقق في كل الجرائم التي 
التحقیق أجازها ، و هناك أیضا سلطات خاصة لقاضيتتاحیاابة العامة بشأنها طلبا إفقدمت النی

المعدل و المتمم لقانون 20/12/2006:المؤرخ في06/22:القانون رقمله المشرع بموجب

ص ، 1،2017، طالجزائر،منشورات السائحي،"الوسائل الحدیثة للبحث و التحري في ضوء القانون الجزائري" حمزة قریشي1
27.
.115ص ،المرجع السابق، زیبحة زیدان2
.29ص، 10،2013ط،الجزائرللطباعة و النشر، دار هومة، "التحقیق القضائي"، أحسن بوسقیعة3



في الجرائم الرقمیةالجنائيماهیة التحقیقالفصل الأول       

45

الإجراءات الجزائیة إذا اقتضت ضرورات التحقیق ذلك في جرائم معینة یمكن اللجوء إلى 
ي التحري عن الجرائم الخطیرة الوسائل الجدیدة فأسالیب تحري خاصة، و تتمثل في الآلیات و 

التقاط الصور تراض المراسلات وتسجیل الأصوات و اعالتسرب والمراقبة الالكترونیة و : وهي
.رق لهم بالتفصیل في الفصل الثانيوسوف نتط
صلاحیات الضبطیة القضائیة: الفرع الثاني

التحري عن الجرائم بالنسبة یتضح أن البحث و 1ج.إ.ق12من خلال نص المادة 
البحث و التحري عن مرتكبي الجرائم في دائرة ینحصر في جمع الأدلة و للضبطیة القضائیة 

، و لكن یجوز امتداده إلى كافة التراب الوطني إذا تعلق الأمر بالبحث و التحري ختصاصهما
لیه سوف نتطرق في محل الدراسة، وعنخص بالذكر الجریمة الالكترونیةعن الجرائم الخطیرة و

هذا الفرع إلى تمدید الاختصاص الإقلیمي للضبطیة القضائیة و تعزیز صلاحیاتهم على ضوء 
.لمتمم لقانون الإجراءات الجزائیةالمعدل و ا20/12/2006:المؤرخ في06/22القانون 

تمدید الإختصاص الإقلیمي للضبطیة القضائیة: أولا
معاینة جرائم المخدرات غیر أنه فیما یتعلق ببحث و«على ج.إ.ق16/7تنص المادة

نظمة المعالجة الآلیة للمعطیات الجریمة المنظمة عبر الحدود الوطنیة و الجرائم الماسة بأو 
الجرائم المتعلقة بالتشریع الخاص بالصرف یمتد اختصاص الأموال والإرهاب و جرائم تبیض و 

، بحیث أجاز المشرع تمدید الإختصاص »الوطنيضباط الشرطة القضائیة إلى كامل الإقلیم
على إذا تعلق الأمر بهذه الجرائم، و الإقلیمي للضبطیة القضائیة عبر كامل التراب الوطني

أن یبادروا دون ،مضباط الشرطة القضائیة بعد تلقي الشكاوى و البلاغات بخصوص هذه الجرائ
وما یتبعها من مستندات ووثائق اضرأن یوافوه بأصول المحتمهل بإخطار وكیل الجمهوریة و 

هي المحاضر التي حدد القانون مهلة إرسالها إلى النیابة بخمسة أیام الموالیة لتاریخ معاینة و 

عنها الأدلةو یناط بالضبط القضائي مهمة البحث و التحري عن الجرائم المقررة في قانون العقوبات و جمع " 12/3المادة 1
"فیها بتحقیق قضائيیبدأالبحث عن مرتكبیها مادام لم و 
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المخالفة على الأكثر إذا تمت المعاینة من طرف ذو الرتب في الشرطة البلدیة و ذلك عن 
.2ج.إ.ق26و هذا ما أكدته المادة 1طریق ضباط الشرطة القضائیة

التحري أو جمع الضبطیة القضائیة أثناء البحث و عنیعتبر صحیحا كل ما یصدرو 
الاستدلالات للكشف عن الجرائم و مرتكبیها ووضع المشتبه فیهم تحت النظر خاصة في 

لجمهوریة و إشراف النائب العام الجرائم المتلبس بها، و تمارس هذه المهام تحت إدارة وكیل ا
ماعدا ضباط الشرطة التابعین للأمن العسكري فیؤول ورقابة غرفة الاتهام المختصة 

التي و ج.إ.ق207/2الاختصاص بشأنهم إلى غرفة الإتهام بالجزائر العاصمة وفقا للمادة
ضباط غیر أن غرفة الإتهام بالعاصمة تعتبر صاحبة الاختصاص فیما یتعلق ب«تنص على 

الشرطة القضائیة للأمن العسكري، و تحال القضیة على غرفة الاتهام من طرف النائب العام 
.3»بعد استطلاع رأي وكیل الجمهوریة العسكري الموجود بالمحكمة العسكریة المختصة إقلیمیا

تعزیز صلاحیات الضبطیة القضائیة : ثانیا
:و نستطیع تلخیصها في النقاط التالیة

شرع صلاحیات القیام منح الم:لأعوان الضبطیة القضائیةالتحريصلاحیاتمنح -1
ون تحت رقابة ضابط شرطة لكن اشترط أن تكدائیة لأعوان الضبطیة القضائیة و بتبالتحریات الإ

ن تحت رقابتهم أعوایقوم ضباط الشرطة القضائیة و «ج.إ.ق63هذا ما أكدته المادة قضائیة و 
بتدائیة بمجرد علمهم بوقوع الجریمة إما بناء على تعلیمات بالتحقیقات الإالشرطة القضائیة 

.»وكیل الجمهوریة وإما من تلقاء أنفسهم

السالفة 16لقد أصبح التحقیق في الجرائم المذكورة في المادة :تمدید مدة التوقیف للنظر-2
رة  تمكنهم من طو الذكر یعتبر صعب و معقد وذلك لاستخدام مرتكبیها أسالیب جد حدیثة و مت

.119ص ، المرجع السابق،زیبحة زیدان1
. الأقربیرسل ذو الرتب في الشرطة البلدیة محاضرهم إلى وكلاء الجمهوریة عن طریق ضباط الشرطة القضائیة "26المادة 2

."الأكثرو یجب أن یرسل هذه المحاضر خلال خمسة أیام الموالیة لتاریخ معاینة المخالفة على 
للطباعة والنشر،دار هومه،تهامستدلال و الإالإ،الأولالكتاب ،الجزائیةالإجراءاتالجدید في شرح قانون ، علي شملال3

.30ص ،3،2017ط،الجزائر
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و مدد فترة التوقیف ج.إ.ق51، من أجل ذلك تدخل المشرع بنص المادة الإفلات من العقاب
یمكن تمدید آجال التوقیف للنظر بإذن«قوله في الفقرة الخامسةبللنظر في الجرائم المعلوماتیة 

:مكتوب من وكیل الجمهوریة المختص
»عندما یتعلق الأمر بجرائم الإعتداء على أنظمة المعالجة الآلیة للمعطیات ) 1(مرة واحدة 



 

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یرى الباحث أن جرائم الحاسب الآلي التي تستهدف الإعتداء على المعطیات بدلالتها 
ومرد ذلك أن ،التقنیة الواسعة قد أمست من أخطر الجرائم التي تقترف في مجتمعات العصر

هذه الجرائم لا تخلف آثارا ظاهرة خارجیة فهي تنصب على البیانات والمعلومات المختزنة في 
،نظم المعلومات والبرامج الأمر الذي ینفي وجود أي أثر مادي یمكن الإستعانة به في إثباتها

طة النبضات ومما یزید من هذه الصعوبة هو ارتكابها في الخفاء حیث یتم نقل المعلومات بواس
الإلكترونیة التي تتم عن بعد فلا یتواجد الفاعل في مسرح الجریمة حیث تتباعد المسافات بین 

لهذا السبب تزایدت خطط مكافحة هذه الجرائم وانصبت الجهود على دراستها ،الفاعل والنتیجة
الدولیة وبرز في هذا المجال المنظمات،المتعمقة وخلق آلیات قانونیة للحمایة من أخطارها

والإقلیمیة إدراكا منها لقصور القوانین الجنائیة بما تتضمنه من نصوص التجریم التقلیدیة وآلیات 
الكشف والضبط والتحري عنها فكان لزاما على العدید من الدول وضع قوانین وتشریعات خاصة 

إذ ،ه الجرائمأو تعدیل قوانینها العامة من أجل ضمان توفیر الحمایة القانونیة الفاعلة ضد هذ
وقوع الجریمة تهدف إجراءات التحقیق فیها إلى جمع وفحص الأدلة الإلكترونیة القائمة على 

، والمشرع الجزائري كغیره من التشریعات الأخرى ودعما منه للإجراءات ونسبتها إلى فاعلها
لت في العامة المتمثلة في التفتیش والمعاینة والضبط قام باستحداث آلیات تحري خاصة تمث

ة والتسرب في سبیل والمراقبة الإلكترونیاعتراض المراسلات وتسجیل الأصوات والتقاط الصور
وقد ورد ذلك ،عن الجرائم المستحدثة والتي تشمل من بینها الجریمة المعلوماتیةالبحث والتحري
.من قانون الإجراءات الجزائیة5مكرر 65في نص المادة 

ذه الدراسة إلى الآلیات التي تقوم بها جهات التحقیق من خلال هذا سوف نتطرق في ه
في الجنائيفي مكافحة الجرائم المعلوماتیة فنتعرض أولا إلى الآلیات الإجرائیة العامة للتحقیق

في الجنائيثم نعرج إلى الآلیات الإجرائیة الخاصة للتحقیق)المبحث الأول(في رقمیةالائمالجر 
.)الثانيالمبحث(في رقمیةالائمالجر 
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في الجرائم الرقمیةالجنائيالآلیات الإجرائیة العامة للتحقیق: المبحث الأول
إن الهدف من إجراءات التحقیق هو التنقیب عن الحقیقة من حیث ثبوت التهمة ونسبتها 
إلى المتهم من عدمه ففي الجرائم التقلیدیة لا ینحصر التحقیق في مكتب قاضي التحقیق أو ما 

محاضر الضبطیة القضائیة بل تستلزم بعض الجرائم الإنتقال لإجراء معاینات مادیة أو تنقله 
القیام بعملیات التفتیش أو الحجز التي یراها مفیدة لإظهار الحقیقة وهي ذاتها الإجراءات التي 
یلجأ إلیها المحقق في الجریمة الرقمیة غیر أن أدلتها تكون من البیئة الرقمیة التي تعد مسرح 

.لجریمةا
طبیعة هذه الإجراءات في عالم الجریمة من هنا سوف نتطرق في هذا المبحث إلى معرفة 

إلى المعاینة وفي )المطلب الأول(الرقمیة وذلك من خلال المطالب التالیة؛ نتطرق في 
.الخبرةإلى)المطلب الثالث(إلى التفتیش والضبط وفي )المطلب الثاني(

الجرائم الرقمیةالمعاینة في: المطلب الأول
تعتبر المعاینة من أهم إجراءات التحقیق لما لها من أهمیة قصوى في إثبات الواقعة 
الإجرامیة فهي تعبر عن الوقائع والحقیقة تعبیرا صادقا لا تكذب ولا تحابي ولا تخدع فتعطي 

المحقق المحقق صورة صحیحة واقعیة للحادثة الإجرامیة خصوصا في الجرائم التقلیدیة إذ تمكن
من تصور كیفیة وقوع الجریمة وظروف وملابسات ارتكابها وتوفیر الأدلة المادیة التي یمكن 
تجمیعها عن طریق المعاینة لكن هذه المعاینة لا تؤدي ذات الدور في كشف غموض الجریمة 

ویرجع سبب 1المعلوماتیة وضبط الأشیاء التي قد تفید في إثبات وقوعها ونسبتها إلى مرتكبها
:ذلك إلى
أن هناك تقریبا مسرحا للجریمة التقلیدیة حیث یتمكن المحقق من التنقیب عن الواقعة -

عن طریق معاینة الآثار المادیة التي خلفها ارتكاب الجریمة بینما لا توجد عادة مسرح للجریمة 

بدون طبعة، عبد الفتاح بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر و الأنترنت، دار الكتب القانونیة، مصر، 1
.60، ص 2004
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فالإنتقال 1الفضاء الإلكترونيأوالمعلوماتیة باعتبار مكان الإغارة هو العالم الإفتراضي 
.المادي بل إلى العالم الإفتراضيللمعاینة في الجریمة المعلوماتیة لا یكون إلى العالم

أن الجریمة المعلوماتیة قلما تخلف آثارا مادیة ظاهرة خارجیة فهي تنصب على -
.2البیانات والمعلومات المخزنة في نظم المعلومات والبرامج مما ینفي وجود أثر مادي

ي باستطاعته التردد على مسرح الجریمة من وقت ارتكابها حتى اكتشافها لأنه أن الجان-
قد تطول الفترة الزمنیة بین وقوع الجریمة واكتشافها الأمر الذي یعطیه الفرصة أن یعبث بالآثار 

.3المادیة إن وجدت فیورث الشك في دلالة الأدلة المستقاة من المعاینة في الجریمة
ریمة المعلوماتیة جریمة مستمرة  فیكون بذلك  مسرحها كالجرائم غیر أنه قد تكون الج

الأخرى ففي هذه الحالة یكون الهدف من المعاینة هو المداهمة و ضبط الأدلة الطبیعیة فتقع 
.المعاینة على مجموعة من البرمجیات أو الأقراص وكل ما یتعلق بجهاز الحاسب الآلي

في الكشف عن الجرائم الرقمیة ارتأینا التطرق وحتى یتجلى هذا اللبس في دور المعاینة
وأخیرا إلى إجراءات )الفرع الثاني(وإلى محل المعاینة في )الفرع الأول(إلى تعریف المعاینة في 

.)الفرع الثالث(معاینة مسرح الجریمة الرقمیة في 
تعریف المعاینة في الجرائم الرقمیة: الفرع الأول

النظر للشئ ومشاهدته، وفي الإصطلاح الجنائي هي رؤیة محل المعاینة في اللغة تعني 
.ارتكاب الوقائع الجنائیة وإثبات حالتها بالشكل الذي تركها به الجاني عقب ارتكاب الجریمة

.4كما تنصرف إلى فحص جسم المجني علیه والمتهم وإثبات ما یوجد بهما من آثار

ق، جامعة عبد الجرائم المعلوماتیة، مذكرة تخرج لنیل شهادة الماستر في الحقو معمش زهیة وغانم نسیمة، الإثبات الجنائي في 1
.8، ص 2013الجزائر، ،لوم السیاسیة، قسم القانون الخاصكلیة الحقوق والعالرحمان مریم بجایة، 

.484محمد فرید رستم، المرجع السابق، ص 2
.153خالد ممدوح إبراهیم، المرجع السابق، ص 3
.147، ص عنفس المرج4
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ا أي مشاهدة وإثبات الآثار المادیة التي أو هي مشاهدة مسرح الجریمة وإثبات الحالة فیه
.1خلفها ارتكاب الجریمة للمساعدة على اكتشاف الحقیقة

إجراء بمقتضاه ینتقل المحقق إلى مكان وقوع الجریمة لیشاهد ˝وهناك من عرفها أنها 
بنفسه ویجمع الآثار المتعلقة بالجریمة وكیفیة وقوعها وكذلك جمع الأشیاء الأخرى التي تفید في 

.2̏كشف الحقیقة
الكشف الحسي المباشر والمادي ˝من خلال ما سبق یمكن الإجماع على أن المعاینة هي 

باستعمال الحواس 3̏لإثبات حالة الشيء أو المكان أو الشخص وكل ما یفید في كشف الحقیقة
ن فمن ویجوز اللجوء إلى المعاینة في كافة الجرائم ولا تتطلب في الغالب الإنتقال إلى المیدا

.4الجائز أن تتم في مكتب قاضي التحقیق
إستدلال ولا تتوقف طبیعتها على صفة من ویلاحظ أن المعاینة قد تكون إجراء تحقیق أو 

جرت المعاینة في مكان یجریها بل على مدى ما یقتضیه إجراؤها من مساس بحقوق الأفراد فإذا
عام كانت إجراء إستدلال وإذا اقتضت دخول مسكن أو مكان له حرمة خاصة كانت إجراء 

.5تحقیق
ومعاینة مسرح الجریمة المعلوماتیة یقصد به معاینة الآثار التي یتركها مستخدم الشبكة 

افة الإتصالات التي المعلوماتیة أو الأنترنت وتشمل الرسائل المرسلة منه أو التي استقبلها وك
.6تمت من خلال الكمبیوتر والشبكة العالمیة

.40غسان مدحت الخیري، المرجع السابق، ص 1
.149،  ص خالد ممدوح إبراهیم، المرجع السابق2
.90حسن الجوخدار، المرجع السابق، ص 3
.82أحسن بوسقیعة، المرجع السابق، ص 4
القانون الخاص، جامعة أبو بكر بلقاید صالح شنین، الحمایة الجنائیة للتجارة الإلكترونیة، رسالة لنیل شهادة الدكتراه في 5

.103، ص 2013تلمسان ، كلیة الحقوق، الجزائر، 
.165، ص المرجعنفس خالد ممدوح إبراهیم،6
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محل المعاینة في الجرائم الرقمیة: الفرع الثاني
تنصب المعاینة على الأشیاء المجودة بالمكان من مكونات ثابتة أو محتویات منقولة أو 

لجریمة آثار ومخلفات لها صلة بكشف الحقیقة بمسرح الجریمة والمحقق یجد نفسه في ا
.المعلوماتیة أمام مسرحین

ویقع خارج البیئة الإلكترونیة لأنه یتكون من مكونات مادیة للمكان الذي :مسرح تقلیدي: أولا
ارتكبت فیه الجریمة ویشبه في ذلك مسرح الجریمة التقلیدي والذي یترك فیه الجاني عدة آثار 

.كالبصمات، أو معدات أو وسائط تخزین وغیرها
ویقع داخل البیئة الإلكترونیة لأنه یتكون من البیانات : ح سیبراني أو إفتراضيمسر : ثانیا

1الرقمیة التي تتواجد داخل الحاسوب والشبكة وفي ذاكرة الأقراص الصلبة الموجودة بداخله

فالجاني یترك أیضا بصمات في المسرح الإلكتروني كما في المسرح التقلیدي فالموقع الذي 
وعنوان بریده صا عن معلومات المتصفح كاسمه والمكان الذي یتصل منه یزوره یفتح سجلا خا

ویعتقد بعض الجناة أن استخدام أسماء مستعارة أو الإستعانة ببرامج إخفاء ،...الإلكتروني
تحتفظ بسجل ISPالهویة قد یمكنه من إخفاء معلوماته بشكل كامل غیر أن الجهة الوسیطة 

.2عن كافة تحركاته و الأعمال التي یقوم بها
والتعامل مع الأدلة في هذا المسرح یتم على ید خبیر متخصص في التعامل مع الأدلة 

.الرقمیة
وعلى سلطة التحقیق الإنتقال إلى العالم الإفتراضي بالسرعة الكافیة من أجل منع زوال 

ة الجریمة إما من قبل قاضي التحقیق أو ضابط الشرطة آثار الجریمة ویتم هذا الإنتقال لمعاین
3:القضائیة كالتالي

.31السوفي نور الهدى، المرجع السابق، ص 1
.124سلیمان مهجع العنري، المرجع السابق،  ص 2
.9معمش زهیة وغانم نسیمة ، المرجع السابق، ص 3
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.من مكتبه بالمحكمة من خلال جهاز الحاسوب الخاص به-
.اللجوء إلى مقهى الأنترنت-
.اللجوء إلى مكان عمل مزود بخدمة الأنترنت-

وكل ویتولى القاضي معاینة جمیع الرسائل المرسلة أو المستقبلة عن طریق الشبكة 
قد تكون ثریة فیما ف،الإتصالات التي قام بها وكل الآثار الرقمیة المستمدة من أجهزة الكمبیوتر

. تحتویه من معلومات مثل صفحات المواقع المختلفة والبرید الإلكتروني وغیرها
إجراءات معاینة مسرح الجریمة الرقمیة: الفرع الثالث

قدمنا عن مسرح الجریمة التقلیدیة وحتى یكون نظرا لتمیز مسرح الجریمة المعلوماتیة كما
للمعاینة فائدة في الكشف عن الحقیقة وعن مرتكبها في الجرائم المتعلقة بشبكة الأنترنت یتعین 

1:على المحقق مراعاة عدة إجراءات أبرزها

یجب على المحقق الجنائي قبل الإنتقال لإجراء معاینة لمسرح الجریمة المعلوماتیة إتباع -
:خطوات التالیةال
.جهزة المطلوب معاینتها وشبكاتهاوجود معلومات مسبقة عن مكان الجریمة من حیث عدد الأ• 
عامل معهاتحدید الأجهزة المحتمل تورطها في الجریمة المعلوماتیة حتى یتم تحدید كیفیة الت• 

.ات المتداولةفنیا قبل المعاینة سواء من حیث الضبط أو التأمین أو حفظ الأوراق والمستند
.إعداد الفریق المتخصص الذي یتولى المعاینة من الخبراء ورجال الضبط والأمن• 
.أن تتم كل هذه الإجراءات وفق مبدأ المشروعیة وفي إطار ما تنص علیه القوانین الجنائیة• 
مة تأمین عدم انقطاع التیار الكهربائي لأن معاینة الأجهزة وما بها من برامج وشبكات وأنظ• 

.تشغیل لا جدوى منها في ظل عدم وجود التیار الكهربائي

عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة، دار النهظة العربیة، مصر،1
.586، ص 2009، 1ط
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إعداد خطة الهجوم بحیث تكون الخطة واضحة ومفهومة لدى أعضاء الفریق، على أن تكون • 
.1الخطة موضحة الرسومات وتتم مراجعتها مع أعضاء الفریق قبل بدء التحرك

المعلومات التي یتم البحث عنها یمكن الإحتفاظ بسریة الغارة حتى نهایة التفتیش إذ أن • 
.إتلافها بسهولة من قبل المتهمین أو المتورطین في الجریمة

وبعد وصول فریق التحقیق إلى مسرح الجریمة أو مكان الغارة یتم تأمین والسیطرة على -
.2المكان والبدء في التفتیش

بعین الإعتبار أثناء معاینة ویرى الفقه الجنائي أن هناك عدة ضوابط لبد من أخذها 
3:مسرح الجریمة من بین هذه الضوابط نذكر

.السیطرة على المناطق المحیطة بمسرح الجریمة وذلك عن طریق إغلاق الطرق والمداخل• 
وضع حراسة كافیة على مكان الجریمة ومراقبة التحركات داخل مسرح الجریمة ورصد جمیع • 

على كل جهاز حتى لا وتكون الحراسة ادرة من مسرح الجریمةلواردة والصالإتصالات الهاتفیة ا
.4یتمكن أحد من المتهمین من إتلاف المعلومات

تحدید أجهزة الحاسب الآلي الموجودة بمكان المعاینة وتحدید مواقعها بشكل سریع في حال • 
من أجل تعطیل File Serverوجود شبكة إتصالات یجب البحث عن خادم الملف 

.و محوهالمنع تخریب الأدلة الموجودة أالإتصالات
تصویر الكمبیوتر وما قد یتصل به من أجهزة بدقة تامة وسائر ملحقاته والأجهزة الطرفیة • 

المتصلة به والمحتویات والأوضاع العامة بمكانه مع التركیز بوجه خاص على تصویر الأجزاء 
.كل صورةالخلفیة للحاسب ویراعى تسجیل وقت وتاریخ ومكان إلتقاط 

بحث مقدم إلى مؤتمر القانون والكمبیوتر . أصول التحقیق الجنائي الفني: الجرائم المعلوماتیة. محمد الأمین البشري1
.1055ص ،المرجع السابق،عة الإمارات العربیة المتحدةجام، والأنترنت

، دار الكتب ) دراسة مقارنة(یة علي عدنان الفیل ، إجراءات التحري وجمع الأدلة و التحقیق الإبتدائي في الجریمة المعلومات2
.487المرجع السابق، ص،أنظر أیضا هشام محمد فرید رستم. 35ص،2012مصر، بدون طبعة،  الوثائق القومیة،و 
، 2008یة، مصر، بدون طبعة ، أمیر فرج یوسف، الجرائم المعلوماتیة على شبكة الأنترنت، دار المطبوعات الجامع3

222ص
.126بن فردیة محمد، المرجع السابق، ص4
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التي یخلفها ومعرفة رالعنایة البالغة بملاحظة الطریقة المعد بها النظام المعلوماتي والآثا• 
السجلات الإلكترونیة التي تزود بها شبكات المعلومات لمعرفة موقع الإتصال ونوع الجهاز 

الإتصال المتصل وذلك بالدخول إلى النظام أو الموقع أو الدخول معه في حوار وبروتوكولات 
).IP(عبر الأنترنت 

ینبغي أیضا ملاحظة وإثبات حالة التوصیلات والكابلات المتصلة بكل مكونات النظام الأمر • 
.الذي قد یمكن من تحلیل البیانات ومقارنتها والوصول عبرها إلى دلیل الجریمة

حیط الخارجي عدم نقل المواد المعلوماتیة خارج مسرح الجریمة إلا بعد التأكد من خلو الم• 
التي قد تتسبب في محو ) الممرات المغناطیسیةأو(للحاسب من مجالات القوى المغناطیسیة 

.البیانات، ویتم ذلك عن طریق خبراء الحاسب الآلي
التحفظ على محتویات سلة المهملات وما فیها من أوراق ممزقة وشرائط و أقراص ممغنطة • 

.ي تكون علیهاوغیر سلیمة أو محطمة ورفع البصمات الت
قصر المعاینة على الباحثین و المحققین الذین لدیهم كفاءة علمیة وخبرة فنیة في مجال • 

الحسابات و الشبكات و استرجاع المعلومات، و أن یكونوا قد تلقوا تدریبا جیدا على التعامل مع 
.1نوعیة الآثار والأدلة التي یحویها مسرح الجریمة المعلوماتیة

یر بالذكر أنه یجب تحریر محضر بالمعاینة عن طریق كاتب ویجب عند إجرائها والجد
یتم توثیق مسرح الجریمة ووصفه بكامل محتویاته إخطار الخصوم بمكان المعاینة و زمانها و 

بشكل جید مع توثیق كل دلیل على حدى بما فیها الأدلة الرقمیة، بحیث یتم توضیح مكان 
برفعه وتحریزه وكیف ومتى تم ذلك، بل إن البعض یها ومن قامالضبط والهیئة التي كان عل

یرى أن التوثیق یجب أن یشمل كافة المصادر المتاحة على الشبكة التي تربط بها الأجهزة محل

.34ص ،الفیل ، المرجع السابقأنظر أیضا علي عدنان. 10، ص بن سعید الغافري، المرجع السابقحسین1
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رق، جهاز التحقیق ولعل أبرز الأماكن التي تحوي الأدلة الجنائیة في جرائم الأنترنت الو 
.1المودموسائط التخزین المتحركة، المراشد،البرمجیات،الحاسب الآلي وملحقاته،

المتلبس فیها تجدر الإشارة إلى أن المشرع الجزائري أجاز المعاینة في الجرائم المعلوماتیة كما 
ج والتي تنص على أنه عندما یتعلق الأمر بالجرائم الماسة بأنظمة .إ.ق47/3بنص المادة 

المعاینة في كل محل سكني أو غیر سكني في كل المعالجة الآلیة للمعطیات فإنه یجوز إجراء 
.2ساعة من ساعات النهار أو اللیل وذلك بناءا على إذن مسبق من وكیل الجمهوریة المختص

یستهدف التحري الأولي الحصول على أكبر قدر ممكن من المعلومات عن السلوك المكون 
یر نسبیا وجمع هذه للجریمة المعلوماتیة و أسلوب وظروف ارتكابها في غضون وقت قص

ستطلاعیة تجرى مع ممثلي الجهة إتم بصفة مبدئیة عن طریق مقابلات المعلومات یمكن أن ی
.   المجني علیها
التفتیش والضبط في الجرائم الرقمیة: المطلب الثاني

تهدف وسائل الإثبات الجنائي جمیعا إلى الحصول على دلیل لكشف الحقیقة، لكن 
التفتیش یتمیز عن بعضها بأن ما یهدف إلیه هو الوصول إلى ضبط دلیل مادي للجریمة 

إلى أدلة تبین الحقیقة ولكنها أدلة المعلوماتیة فشهادة الشهود والإستجواب والإعتراف قد توصل 
التفتیش )الفرع الأول(ن خلال ذلك تقسیم هذا المطلب إلى فرعین یتضمن قولیة لذلك ارتأینا م

.الضبط)الفرع الثاني(و
التفتیش في الجرائم الرقمیة: الفرع الأول

هنا ینبغي التفرقة بین تفتیش الحاسب الآلي نفسه ككیان منطقي یمكن أن یقود إلى الدلیل 
وبین تفتیش الشخص القائم على نظام الحاسب الآلي أو ،الجنائي في الجریمة التي وقعت

المرتكبة عبر الأنترنت، مذكرة لنیل شهادة الماجستیر في القانون، جامعة مولود معمري تیزي وزو، یوسف، الجریمةصغیر 1
.86، ص 2013والعلوم السیاسیة، الجزائر، كلیة الحقوق

233صالح شنین، المرجع السابق، ص 2
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فهذا الأخیر لا یعد تفتیشا لنظام الحاسب الآلي وإنما هو ،المكان الذي یوجد فیه الحاسب الآلي
.تفتیش للأشخاص والأماكن یخضع للقواعد العامة لتفتیش الأماكن والأشخاص

لجنائي فیها یستلزم إتخاذ إجراءات وفي الجریمة المعلوماتیة ولأجل الحصول على الدلیل ا
نفسه وقد یتجاوز النظام المشتبه به إلى أنظمة أخرى في ظل شیوع 1يللنظام المعلوماتالتفتیش 

الشبكات الداخلیة على مستوى الشركات والمؤسسات والشبكات المحلیة والدولیة، ویعتبر هذا 
اء ومدى مساسه بحقوق الخصوصیة الإمتداد محل تحدیات كبیرة أولها مدى قانونیة هذا الإجر 

هذه سیتم التعرف علیه من خلالوهذا ما ، 2المعلوماتیة لأصحاب النظم التي یمتد إلیها التفتیش
.الدراسة

تعریف التفتیش في الجرائم الرقمیة: أولا
.البحث والإستقصاءلغةیقصد بالتفتیش 

فلم تتضمن مختلف التشریعات تعریفا للتفتیش مما یترك المجال مفتوحا لكل صطلاحاإأما 
من القضاء والفقه الذي تعددت تعریفاته للتفتیش فقد عرفه البعض بأنه إجراء من إجراءات 
التحقیق وكل ما یفید في كشف الحقیقة وهو ینطوي على مساس بحق المتهم في سریة حیاته 

طبقا للإجراءات المقررة قانونا، في محل یتمتع بالحرمة یقوم به موظف مختص 3الخاصة
بهدف الوصول إلى أدلة مادیة لجنایة أو جنحة تحقق وقوعها لإثبات ارتكابها أو نسبتها إلى 

.المتهم

هو جهاز یتكون من مكونات مادیة و مكونات : بالنظام المعلوماتيأوضحت المذكرة التفسیریة لإتفاقیة بودابست أن المقصود 1
منطقیة وذلك بغرض المعالجة الآلیة للبیانات الرقمیة وهو یشمل وسائل لإدخال و إخراج و تخزین البیانات، وهذا الجهاز قد 

تدخل بشري ومعالجة البیانات یكون منفردا أو متصلا بمجموعة من الأجهزة المماثلة عن طریق الشبكة، وكلمة آلیة تعني دون
أحمد مسعود مریم، آلیات أنظر أكثر . یانات من خلال برنامج معلوماتيتعني مجموعة من العملیات التي تطبق على الب

مذكرة لنیل شهادة الماجستیر، جامعة قاصدي مرباح 04/ 09مكافحة جرائم تكنولوجیات الإعلام والإتصال في ضل القانون 
.86، ص2013قسم الحقوق، الجزائر، قوق والعلوم السیاسیة، ورقلة، كلیة الح

، 1ط، منشورات الحلبي الحقوقیة، لبنان،)الجرائم الإلكترونیة(عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة و الأنترنت 2
.46، ص 2007

.57، ص 2011، 1لفكر الجامعي، مصر، طبكرى یوسف بكرى، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، دار ا3
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إجراء تحقیق یختص به المحقق ویستهدف التنقیب في مستودع ˝وهناك من عرفه بأنه 
.1̏السر عن الأدلة المادیة لجریمة وقعت فعلا، ویتم رغم إرادة صاحب الشأن 

وهناك من عرفه بأنه ذلك البحث المادي في مكان ما بهدف البحث عن الأشیاء المتعلقة 
.2بالجریمة الجاري جمع الإستدلالات أو حصول التحقیق بشأنها

والمشرع الجزائري لم یرد تعریفا خاصا ودقیقا للتفتیش بقدر ما اعتبره إجراء من إجراءات 
التحقیق وإحاطته بضوابط صارمة نظرا لأهمیته في كشف الأدلة وخطورته فیما قد یترتب عنه 

من الدستور التي جاء 40من مساس بحریة الأشخاص وبكرامتهم وهو ما ورد في نص المادة 
تفتیش إلا بمقتضى القانون وفي إطار احترامه، ولا تفتیش إلا بأمر مكتوب صادر فلا«فیها 

.»عن السلطة القضائیة المختصة
أما تفتیش الأنظمة المعلوماتیة، فقد عرفه بعض الفقهاء بأنه البحث في مستودع سر 

الدقیق سبتها إلیه أو هو البحثالمتهم عن أشیاء مادیة أو معنویة تفید في كشف الحقیقة و ن
الإطلاع على محل خصه القانون بحمایة خاصة باعتباره مستودع سر صاحبه سواء كان و 

.3مسكنا أو جهاز حاسوب أو أنظمة أو الأنترنت
كل هذه التعریفات لا تخرج في مجملها عن كون التفتیش هو إجراء من إجراءات التحقیق 

فالتفتیش ،4كشف الحقیقة في شأنهاغایته ضبط أدلة الجریمة موضوع التحقیق وكل ما یفید في 
لیس غایة في حد ذاته وإنما هو وسیلة لغایة تتمثل فیما یمكن الوصول من خلاله إلى أدلة 

.مادیة تساهم في ظهور الحقیقة

.104الجوخدار، المرجع السابق، ص حسن 1
.91محمد حزیط، المرجع السابق، ص 2
، 5جامعة الوادي، العددرضى همیسي، تفتیش المنظومة المعلوماتیة في القانون الجزائري، مجلة العلوم القانونیة و السیاسیة،3

.160ص ،2012جوان 
.130زیبحة زیدان، المرجع السابق، ص 4
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التي 1بودابستمن الإتفاقیة الأوروبیة بشأن الجرائم المعلوماتیة19/1وقد نصت المادة 
وجوب تبني على 23/11/2001: أعدها المجلس الأوربي وتم التوقیع علیها في بودابست في

كل دولة طرف تشریعات تخول السلطة المختصة إختصاص التفتیش أو الدخول المشابه أو ما 
.2یعبر عنه بالولوج

ة والتفتیش یعد من أهم الإجراءات المخولة لضباط الشرطة القضائیة بحسب نص الماد
المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات 09/04من القانون 5/1

.الإعلام والإتصال ومكافحتها وكذلك قانون الإجراءات الجزائیة
شروط التفتیش في الجرائم الرقمیة: ثانیا

والإطلاع إن التفتیش سواء في العالم المادي أو الرقمي هو اعتداء على حریة الأشخاص 
على أسرارهم ولضمان صحة التفتیش أجازه المشرع بوصفه إجراء تحقیق بعد أن أحاطه 
بضمانات كي لا یساء استعماله، فیغدو عملا تعسفیا باطلا مع كل ما تولد عنه من آثار 

.وتهدف هذه الضمانات إلى مباشرة التفتیش في حدود الغایة منه ولضمان صحته
رف علیه نوعان تفتیش المساكن وتفتیش الأشخاص كما ورد وإذا كان التفتیش المتعا

منه فإن التفتیش المنصب على 64و 44النص علیه في قانون الإجراءات الجزائیة في المادة 
المنظومة المعلوماتیة بالرغم من أنه یتفق معه في المباديء العامة والإجراءات إلا انه یختلف 

.3شروط الموضوعیة التي تحكمه وكذا موضوع التفتیشعنه كلیة من حیث الشروط الشكلیة وال

المتعلقة 2001نوفمبر 23معاهدة بودابست لمكافحة الجرائم المعلوماتیة و الموقعة في العاصمة المجریة بودابست في 1
مادة موزعة على أربعة أبواب خصص الباب الأول في استخدام 48بالإجرام الفضائي، حیث تتكون هذه الإتفاقیة من 

: التعاون الدولي، والباب الرابع: الإجراءات الواجب اتخاذها على المستوى القومي، الباب الثالث: ، الباب الثانيالمصطلحات
.27للمزید راجع بن فردیة محمد، المرجع السابق ص . الشروط الختامیة

الولوج هو مصطلح خاص بنظم التكنولوجیا والإتصال یحقق الوصول إلى البیانات المخزنة ویقتضیه بطبیعة الحال إجراء 2
فهناك إذا فرق بین المصطلحین فالدخول إجراء للتفتیش، و التفتیش وسیلة لجمع الأدلة وإن كان التفتیش والحصول على الأدلة 

ولید طه، التنظیم التشریعي للجرائم الإلكترونیة في إتفاقیة أنظر أكثر. لى الآخرمن الناحیة العملیة كل منهما یترتب ع
)29، ص 31/03/2018:أطلع علیه بتاریخHtt://leagueofarabstates.net:بودابست، بحث  على الموقع

.131ص زیبحة زیدان، المرجع السابق،3
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غیر أن التفتیش في البیئة الرقمیة یثیر لدینا التساؤل حول إمكانیة تطبیق القواعد العامة 
للتفتیش على صورة تفتیش نظم الحاسوب والأنترنت ذلك أن هذا الإجراء یهدف إلى جمع الأدلة 

عبارة عن كیان معنوي حیث تنتفي صفة المادة من ذلك نظم المعلوماتیة الالمادیة في حین أن 
.1لأنها تشمل على بیانات وبرامج الحاسوب

فالتفتیش في العالم الإفتراضي أو النظم الحاسوبیة ذو طبیعة خاصة ینصب على بیانات 
.ومعلومات موجودة داخل جهاز الحاسوب أو أحد ملحقاته وما تشمله من مكونات

:فتیشالشروط الشكلیة للت/ 1
یعد تفتیش المنظومة المعلوماتیة من أخطر الإجراءات مساسا بالحق في حرمة الحیاة 

طریق مباشرته وفقا لأشكال الخاصة لهذا یجب إحاطته بضمانات تكفل حمایة هذا الحق عن 
شرع الجزائري لم یوضح بدقة هذه أن المظنلاح04- 09وبالرجوع إلى القانون معینة،

وما یلیها من قانون 44وإنما أخضعها للقواعد العامة الواردة في نص المادة الإجراءات الشكلیة 
.04-09الإجراءات الجزائیة مع مراعاة ما تضمنه القانون 

2:ومن هذه القواعد الشكلیة نذكر

من أهم الضمانات ؛ةالحصول على إذن مكتوب صادر عن السلطات القضائیة المختص-
على إذن مكتوب مسبق من قبل وكیل الجمهوریة أو قاضي التي وضعها المشرع هو الحصول 

التحقیق المختص حسب الحالات، ووجوب الإستظهار بهذا الإذن قبل الدخول إلى المسكن أو 
.الشروع في عملیة التفتیش

مذكرة تخرج تدخل ضمن - دراسة مقارنة بین الشریعة الإسلامیة والقانون الجزائري–جواحي عبد الستار، جرائم الحاسوب 1
لوادي، كلیة العلوم الإجتماعیة متطلبات الحصول على شهادة الماستر في العلوم الإسلامیة، جامعة الشهید حمه لخضر ا

.63، ص 2015الإنسانیة، قسم العلوم الإنسانیة، الجزائر، و 
ث والتحقیق في جریمة تبییض الأموال في التشریع الجزائري، مذكرة مقدمة لنیل شهادة الماجستیر في ، البحطیبي الطیب2

.92، ص 2012الحقوق، جامعة قاصدي مرباح ورقلة، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، الجزائر، 
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لا 09/04غیر أنه في القواعد الخاصة بإجراء التفتیش المعلوماتي الواردة في القانون 
ا الشرط إطلاقا كل ما في الأمر أنه تحدث عن إعلام جهات نجد المشرع یتحدث عن هذ

.التحقیق السلطة القضائیة المختصة في حالة تمدید التفتیش إلى منظومة حاسوبیة أخرى
لكنه نص على أنه عند قیام ضباط الشرطة القضائیة بتفتیش نظم الحواسیب یكون بناءا 

یهم عند الإنتقال لتفتیش المساكن على قواعد قانون الإجراءات الجزائیة التي تفرض عل
والأشخاص المشتبه فیهم قیامهم بأفعال جنائیة أن یكونوا مصحوبین بإذن مكتوب من وكیل 
الجمهوریة أو قاضي التحقیق مع وجوب الإستظهار بهذا الأمر قبل الدخول إلى المنزل والشروع 

نص على وجوب أن یتم ، كما أن الدستور09/04من القانون5/5طبقا للمادة 1في التفتیش
، إضافة إلى أنه وبالرجوع إلى 2التفتیش بأمر مكتوب صادر عن السلطات القضائیة المختصة

ذكر وزیر العدل صراحة أن یكون التفتیش 09/04الأعمال التحضیریة لمناقشة مشروع القانون
.3بإذن مسبق من القضاء

الأدلة یستدعي التفتیش إلا أن هذا الشرط یحمل بعض المخاطر كأن یكون البحث عن
في نظام معلوماتي آخر غیر الذي صدر الإذن بشأنه والمخاطر تتمثل في إمكانیة قیام الجاني 
بتدمیر أو محو البیانات أو نقلها أو تعدیلها خلال الفترة التي یراد الحصول على إذن مكتوب 

مكان ما یجب أن بشأنها فمواجهة لهذا الخطر یرى البعض أن الإذن الأول بالتفتیش في 
یتضمن الإذن بتفتیش أي نظام معلوماتي آخر في أي مكان غیر مكان البحث، ویرى البعض 
أنه في حالة إمتداد الإختصاص فیمكن أن یصدر الأمر بالإمتداد شفویا من قاضي التحقیق، 

واسطة تحقیقا للسرعة المطلوبة، ثم یصدر فیما بعد الإذن المكتوب شریطة أن یتم الدخول إلیها ب
.4المنظومة المعلوماتیة الأولى الصادر بشأنها الإذن بالتفتیش

.70جواحي عبد الستار، المرجع السابق، ص 1
.1996من دستور 40المادة 2
مجلة العلوم الاجتماعیة ، مراقبة الاتصالات الالكترونیة و الحق في حرمة الحیاة الخاصة في القانون الجزائري،ثابت دنیازاد3

.215ص ،2012، 6العدد ،جامعة تبسة، و الإنسانیة
.40علي عدنان الفیل، المرجع السابق، ص 4
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وهو بیان الأسانید الواقعیة والقانونیة التي أدت إلى إصداره وهي إحدى :تسبیب الإذن-
فعلى السلطة القضائیة المختصة ذكر 09/04من القانون 4الحالات التي نصت علیها المادة 

ى ولو لم ینص القانون صراحة على ذلك وهو الأصل المعمول سبب إصدار الإذن بالتفتیش حت
به في كل الأوامر الصادرة عن السلطة القضائیة، وتظهر أهمیة التسبیب في تقیید سلطة الجهة 
القضائیة المختصة التي یجب علیها أن تثبت مبررات اللجوء إلى هذا الإجراء لما فیه مساس 

وضوع من بسط رقابتها على المبررات التي استندت إلیها بحریات الأفراد وكذا تمكین محكمة الم
.1السلطة المختصة في إصدار الأمر

الذي یجري التفتیش بشأنه من أجل البحث عن وصف الجرمیجب أن یتضمن الإذن بیان-
.دلیل فیه وكذا عنوان المسكن الذي سیتم فیه عملیة التفتیش تحت طائلة البطلان

ج على وجوب حضور صاحب .إ.ق45/1تنص المادة :التفتیشحضور المتهم عملیة -
ابط حضور شاهدین یتم تسخیرهما من طرف ضوالمسكن عملیة التفتیش أو تعیین من یمثله أ

المعلوماتیة أجاز المشرع إجراء أنه ونظرا للطابع الخاص للجریمة غیر،الشرطة القضائیة
نوبه ودون تسخیر شاهدین في حال التفتیش دون حضور صاحب الحق على المسكن أو من ی

بشأنها ما إذا كان هاربا، وهو ما یعد إقرار منه بذاتیة هذا النوع من الجرائم وما یتطلبه التحقیق
من بسط نوع من السریة أثناء جمع الدلیل الرقمي بالإضافة إلى الإسراع في استخلاصه قبل 

.2فقدانه
محبوس في مكان آخر وتعذر نقله لأسباب أما إذا كان المشتبه فیه محجوز للنظر أو 

ختفاء الأدلة خلال مدة نقله لمكان إجراء إأو وجود خطر ، ت النظام العامأمنیة أو لمقتضیا
التفتیش فإنه في هذه الحالات یجوز إجراء التفتیش من دونه ولكن بحضور شاهدین من غیر 

. 220و 219، ص زاد، المرجع السابقثابت دنیا1
.68، ص السابقالمرجعد الستار، جواحي عب2
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على الدلیل المستهدف وهذا من أجل الحصول،1الخاضعین لسلطة ضابط الشرطة القضائیة
.من عملیة التفتیش في الوقت المناسب

وهو أن تتم عملیة التفتیش في الأوقات المحددة قانونا من :المیقات القانوني للتفتیش-
.الساعة الخامسة صباحا إلى الساعة الثامنة مساءا

الجاني ونظرا لطبیعة المعطیات المعلوماتیة وسرعة إتلافها أو تعدیلها خاصة إذا علم
بوجود تفتیش فیقوم بإتلاف الدلیل في ظرف ثوان مما یِؤدي إلى إفساد الأدلة وعرقلة عمل 

التفتیش والمعاینة والحجز في كل 2ج.إ.ق47/3أجاز المشرع طبقا لنص المادة ،التحقیق
محل سكني أو غیر سكني في أي ساعة من ساعات النهار أو لیلا وذلك بناءا على إذن مسبق 

وفي هذه الحالة قد غلب المصلحة العامة على حریات الأفراد، ومرد ذلك وكیل الجمهوریةمن 
:إلى اعتبارین

.ذاتیة الجریمة المعلوماتیة المتمثلة في إمكانیة اختفائها بسرعة فائقة-
إفتراض كون الدلیل الرقمي هو الدلیل الوحید في الدعوى الجزائیة ومن ثم ارتكاز كل -
.3الإثباتیة على وجودهالعملیة 

:الشروط الموضوعیة للتفتیش/ 2
یقصد بهذه الشروط بصفة عامة الضوابط اللازمة لإجراء تفتیش صحیح، وهي في الغالب 

.تكون سابقة له وتنحصر هذه الشروط في السبب ومحل التفتیش
سبب التفتیش/ أ

4:توافر شروط تتمثل فيبد من الجریمة المعلوماتیة مشروعا لاالتفتیش فيحتى یعتبر

.85أحسن بوسقیعة، المرجع السابق، ص 1
.من ق إ ج47أنظر المادة 2
.64جواحي عبد الستار، المرجع السابق، ص 3
، عةهومة للطباعة والنشر والتوزیع، الجزائر، بدون طبي قانون الإجراءات الجزائیة، دار عبد العزیز سعد، أبحاث تحلیلیة ف4

.56، ص 2009
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وقوع جریمة من جرائم الكمبیوتر بالفعل وأن تشكل جنایة أو جنحة من نصوص -
درجة المساس التجریم والعقاب وتستبعد المخالفات نظرا لقلة أهمیتها باعتبارها لا تصل إلى

بادر وباعتبار التفتیش أحد إجراءات التحقیق ی1نتهاك لحرمات منازلهمإبحریات الأشخاص أو 
به عند ارتكاب فعل مجرم من أجل جمع الأدلة والقرائن فمن غیر الممكن القیام به دون وقوع 

غیر أن المشرع الجزائري خرج على هذا المبدأ واستبق الأحداث وجعل من التفتیش ،جریمة
مهمة وقائیة الهدف منها هو الحیلولة دون وقوع الجریمة المعلوماتیة من خلال القیام بعملیات 

.042-09من القانون 3المراقبة المسبقة للإتصالات الإلكترونیة طبقا لنص المادة 
في حال توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یهدد 

قد 3النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الإقتصاد الوطني فهذا التفتیش وقائي
أن تكون إثبات لتخطیط مسبق یراد به ارتكاب جرائم ذات خطورة على تسفر عنه أدلة یمكن 

الأمن الداخلي للدولة، وهناك من یعتبر أن هذا الأسلوب الوقائي إعتداء فعلي على الحیاة 
الخاصة للأشخاص لأن القانون لم یحدد صفات من یقع علیهم هذا التفتیش أهم مجرمون 

.4آلخ.....بوا هذه الأفعالسابقون، أو من لهم علاقة بمجرمین ارتك
توجیه الإتهام لشخص أو لمجموعة من الأشخاص ممن یظهر أنهم قد ساهموا في -
بد من نسبتها فلا یمكن مباشرة التفتیش لمجرد وقوع جریمة من جرائم الكمبیوتر بل لا،الجریمة

ء تتعلق لشخص أو أشخاص معینین بالدلائل الكافیة بصفته فاعلا أو شریكا أو حائزا لأشیا

.20ص ،، المرجع السابقمعمش زهیة وغانم نسیمة1
.138زیبحة زیدان، المرجع السابق، ص 2
التفتیش الوقائي أو الإفتراضي یختلف عن مراقبة الإتصالات الإلكترونیة من حیث التقنیة، فالمراقبة تعني اعتراض المراسلات3

)SMS،E-MAIL وكشف محتواها بدون الدخول إلى النظام المعلوماتي للجهاز الذي یتم مراقبته، أما ) غرف الدردشة
أحمد أنظر أكثر .یسمح بالولوج للنظام المعلوماتي) حصان طروادة(التفتیش عن بعد فهو یتم عن طریق برنامج تجسس 

.92عود مریم، المرجع السابق ، ص مس
.89، ص عالمرجنفس4
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بد أن تتوفر لدیه دلائل قویة تدعو فلا یقتصر الأمر على مجرد تجمیع قرائن بل لا،بالجریمة
.1إلى الإعتقاد بمساهمته في ارتكاب الجریمة المعلوماتیة

لا یجوز لضباط الشرطة «ذلك بنص المشرع الجزائري بقوله ویمكن الإستدلال على 
لذین یظهر أنهم ساهموا في الجنایة ویحوزون أشیاء القضائیة الإنتقال إلى مساكن الأشخاص ا

.2»لها علاقة بالأفعال الجنائیة المرتكبة لإجراء التفتیش
إضافة للهدف ،فالهدف من التفتیش هو الحصول على دلیل مادي للوصول إلى الحقیقة

.انالوقائي في مواجهة ارتكاب الجریمة الإلكترونیة دون الحاجة لتوجیه الإتهام لأي شخص ك
:محل التفتیش/ ب

التفتیش في الجریمة التقلیدیة ینصب على شخص المتهم أو غیر المتهم وكذلك على 
مسكن المتهم وما في حكمه وملحقاته، لكن في الجریمة المعلوماتیة یعد جهاز الحاسوب وشبكة 

فیقع التفتیش على الأشیاء ،الأنترنت محلا للإعتداء ولیس وسیلة لارتكاب الجریمة فحسب
المادیة وبرامج الحاسب الآلي وبیاناته أي كل ما یحتویه مشروع السر وكل ماله علاقة بالجریمة 
من أجهزة الحاسوب والآلات والنظم والبرامج والأشخاص الذین یستخدمون الحاسب الآلي محل 

تي یستهدفها التفتیش عبر التفتیش، وعلى اعتبار أن الجاني بإمكانه التخلص من البیانات ال
إرسالها من خلال نظام معلوماتي من مكان إلى آخر وارتباط شبكة الحواسیب ببعضها البعض 

.04-09من القانون 5فقد أجاز المشرع من خلال نص المادة 
تمدید التفتیش بسرعة إلى منظومة معلوماتیة أخرى أو جزء منها بعد إعلام السلطة 

بذلك فهذا الإمتداد یتم بشكل سریع تماشیا مع طابع السرعة الفائقة القضائیة المختصة مسبقا
الذي یجري علیه نقل المعلومة وهذا الولوج إلى منظومة المعلومات یتم بمجرد الشك أو الإعتقاد 

.بتواجد المعلومات محل البحث داخلها

.165همیسي، المرجع السابق، ص رضى 1
.ج.إ.ق46المادة 2
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أو فالتفتیش إذا قد یقع على الأشخاص و المساكن التي تحتوي على تلك الأجهزة 
.1الشبكات المعلوماتیة

یتم تحریر محضر لكي یثبت فیه ما تم من إجراءات وما أسفر عنه التفتیش من أدلة ولم 
تستوجبه القواعد یشترط لصحته سوء مایتطلب القانون شكل خاص للمحضر وبالتالي لا 

.2العامة في المحاضر عموما
المكونات وتظم المنظومة المعلوماتیة :مدى قابلیة المنظومة المعلوماتیة للتفتیش:الثثا

.الشبكات المتصلة بالحاسوب عن بعدو المكونات المنطقیة، و المادیة للحاسبة الإلكترونیة
مدى قابلیة المكونات المادیة للحاسبة الإلكترونیة للتفتیش/ 1

إن اللجوء إلى تفتیش المكونات المادیة للحاسبة الإلكترونیة بحثا عن شيء ما یتصل 
یمة معلوماتیة وقعت یفید في كشف الحقیقة عنها وعن مرتكبها یخضع للإجراءات القانونیة بجر 

الخاصة بالتفتیش ولا توجد فیه أي مشكلة في التنفیذ لإمكانیة ذلك وسهولته مع الأخذ بعین 
الإعتبار الإجراءات الخاصة بضبط هذه الأجهزة لحساسیتها وإمكانیة إتلافها وتأتي سهولة هذا 

و ملحقاته بما في ذلك ) hardware(یش لأنه یرد على المكونات المادیة للحاسب الآلي التفت
البیانات المخزنة في أوعیة أو وسائل مادیة كالأشرطة الممغنطة و الأقراص الصلبة و الضوئیة 

بمعنى أن حكم ،3ولا خلاف حول خضوعها للتفتیش طبقا لقواعد قانون الإجراءات الجزائیة
تفتیش تلك المكونات المادیة یتوقف على طبیعة المكان الموجودة فیه تلك المكونات وهل هي 
من الأماكن العامة أو الخاصة أو ما إذا كانت منعزلة عن غیرها من الحسابات الأخرى أم 

.4كمسكن غیر المتهم مثلا... متصلة بحاسب آلي آخر أو بنهایة طرفیة في مكان آخر

عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق :أنظر أیضا. 222ص خالد ممدوح إبراهیم، المرجع السابق،1
.637الإبتدائي في الجرائم المعلوماتیة، المرجع السابق، ص 

بعرة سعیدة، الجریمة الإلكترونیة في التشریع الجزائري، مذكرة مكملة من مقتضیات نیل شهادة الماستر في الحقوق، جامعة 2
.79، ص 2016محمد خیضر بسكرة، كلیة الحقوق والعلوم السیاسیة، قسم الحقوق، الجزائر، 

.64جواحي عبد الستار، المرجع السابق،  ص 3
.41المرجع السابق، ص علي عدنان الفیل ، 4
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الأخیر من شأنها الكشف عن ا كانت هناك بیانات مخزنة في أوعیة هذا النظامفإذ
الحقیقة تعین مراعاة القیود والضمانات التي یستلزمها المشرع لتفتیش هذه الأماكن، فإذا وجد 
شخص یحمل مكونات الحاسب الآلي المادیة أو كان مسیطرا علیها أو حائزا لها في مكان ما 

سواء أكانت عامة بطبیعتها كالطرق العامة والمیادین والشوارع، أو كانت من من الأماكن العامة 
الأماكن العامة بالتخصیص كالمقاهي، المطاعم، والسیارات العامة، فإن تفتیشها لا یكون إلا 
في الحالات التي یجوز فیها تفتیش الأشخاص وبنفس الضمانات والقیود المنصوص علیها في 

كانت موجودة بمسكن المتهم أو أحد ملحقاته فتحكمها القواعد ذاتها التي ، أما إذا 1هذا المجال
.یخضع لها تفتیش المسكن

لكترونیة للتفتیشمدى قابلیة المكونات المنطقیة للحاسبة الإ /2
لقد ثار جدل كبیر في الفقه حول إمكانیة خضوع المكونات المنطقیة للحاسبة الإلكترونیة 

)software (2للتفتیش.
أي (یرى جواز ضبط البیانات الإلكترونیة بمختلف أشكالها ذلك أن الإذن بضبط الرأي الأول-

یشمل بیانات الحاسبة المحسوسة وغیر المحسوسة مستندین في ذلك إلى أن المادة هي ) شيء
وأن هذا الحیز یمكن قیاسه والتحكم فیه وبناءا على ذلك كل ما یشغل حیزا مادیا في فراغ معین

كیان المنطقي للحاسوب أو البرنامج یشغل حیزا مادیا في ذاكرة الحاسوب ویمكن قیاسه فإن ال
وأنها أیضا تأخذ شكل نبضات 3لخآ...والكیلوبایت والمیغابایتبمقیاس معین هو البایت

إلكترونیة تمثل الرقمین صفر أو واحد، فإنها تعد وفقا لذلك ذات كیان مادي و تتشابه مع التیار 
الذي اعتبره الفقه و القضاء في فرنسا و مصر من قبیل الأشیاء المادیة، لأن الغایة الكهربائي

من التفتیش هي ضبط الأدلة المادیة التي تفید في كشف الحقیقة فهذا المفهوم یمتد لیشمل 
.البیانات الإلكترونیة بمختلف أشكالها

.130بن فردیة محمد، المرجع السابق، ص 1
.78صغیر یوسف، المرجع السابق، ص2
.12حسین بن سعید الغافري، المرجع السابق، ص 3
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المادي على بیانات الحاسبة على نقیض الرأي الأول یرى عدم انطباق المفهومالرأي الثاني-
غیر الملموسة، فیقتصر بذلك التفتیش على الأدلة المادیة بمعنى عدم إمكانیة إنسجام وتطابق 
أحكام التفتیش في القانون الجنائي الإجرائي مع ما یتطلبه كشف الحقیقة في الجرائم الحاسوبیة 

ین الأدلة التي استندت علیها من بحث وتنقیب عن الأدلة في برامج الحاسوب وبیاناته، ومن ب
للبرهنة على ذلك أن هناك من التشریعات من حدد هدف التفتیش هو البحث عن الأشیاء 
وضبطها وهذا الشيء یقتصر بمفهومه على المال ذي الحیز المادي المحسوس ولا یمتد في 

ه إلى حمایة نطاق شموله إلى الكیانات المنطقیة، وقد عملت هذه الدول التي أخذت بهذا الاتجا
.1هذه الكیانات المنطقیة عبر قوانین الملكیة الفكریة

ذهب إلى أن الضبط یقع على البیانات الحاسبة الإلكترونیة إذا اتخذت شكلا الرأي الثالث-
، فالبیانات الإلكترونیة لیس لها بحسب جوهرها مظهر مادي ملموس ومع ذلك فیمكن أن مادیا

ت غیر المحسوسة عن طریق الوسائط الإلكترونیة لحفظها وتخزینها یرد التفتیش على هذه البیانا
كالأسطوانات والأقراص الممغنطة لهذا فقد أجاز الفقه والتشریعات التي صدرت في هذا المجال 
إمكانیة أن یكون محل لتفتیش البیانات المعالجة إلكترونیا والمخزنة بالحاسبة الإلكترونیة، ثم 

ضبط الوسائط الإلكترونیة التي سجلت علیها هذه البیانات، والتفتیش ضبطها والتحفظ علیها أو 
أحكام فالتفتیش أو فتیش بمعناه التقلیدي من ضوابط و في هذه الحالة یخضع لما یخضع له الت

البحث في الشبكات الإلكترونیة یسمح باستخدام الوسائل الإلكترونیة للبحث في أي مكان عن 
.2البیانات أو الأدلة المطلوبة

حینما أجاز صراحة تفتیش 09/04ویتضح موقف المشرع الجزائري من خلال القانون 
منه التي نصت على أنه یجوز للسلطات 05المنظومات الحاسوبیة، وذلك بموجب المادة 

... القضائیة المختصة وكذا ضباط الشرطة القضائیة في إطار قانون الإجراءات الجزائیة

.65جواحي عبد الستار، المرجع السابق، ص 1
.39، ص السابقعلي عدنان الفیل، المرجع2
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ولو عن بعد إلى منظومة معلوماتیة أو جزء منها وكذا المعطیات الدخول بغرض التفتیش
.الرقمیة المخزنة فیها وكذا منظومة تخزین معلوماتیة

فمن الآثار التي یتركها متصفح الأنترنت صفحات الویب التي إطلع علیها و تحدید وقت 
هم والملفات التي تبادلها دخوله إلى الشبكة ومدة بقائه فیها و الأشخاص الذین تم التواصل مع

وكذا معرفة محتوى صندوق بریده الإلكتروني، فالمعطیات السلوكیة التي یدونها مستعمل الشبكة 
تبقى آثارا علیها وكل إساءة استعمال لهذه البیانات یمكن كشفه من قبل الجهات المؤهلة بالبحث 

.1ستخدمعن سلوك المستخدمین ویتم هذا الأمر بدون علم أو رضا ذلك الم
تفتیش الشبكات المتصلة بالحاسوب عن بعد/ 3

تزامنا مع التطور التكنولوجي لثورة الإتصالات لم یعد نطاق الإتصالات محدود في إقلیم 
دولة واحدة، وإنما امتد لیشمل كل أرجاء العالم على إثر ظهور شبكة الأنترنت والتي هي عبارة 

الحاسوبیة المتصلة مع بعضها البعض بطریقة عن منظومة واسعة جدا من شبكات المعلومات 
لامركزیة، ویدخل في تركیب هذه الشبكة ملایین الحواسیب عبر العالم وخضوع شبكات 

نتیجة المعالجة الآلیة للتفتیش على درجة كبیرة من الخطورة تتعلق بالتفتیش عن بعد وذلك
ي تحتوي أدلة عبر شبكات للطبیعة التكنولوجیة الرقمیة التي تسمح بتوزیع المعلومات الت

في أماكن مجهولة بعیدا تماما عن الموقع المادي للتفتیش فقد یكون الموقع الفعلي 2حاسوبیة
للشبكات داخل اختصاص قضائي آخر وحتى في بلد آخر، وهو ما یزید المسألة تعقیدا باعتبار 

اسوب أو النهایة الطرفیة أن الشبكة الحاسوبیة ممتدة في أرجاء العالم تقریبا، وبالتالي فإن الح
التي یمكن أن ترتكب علیها أو بواسطتها جرائم الكمبیوتر تخضع للقانون الإجرائي الخاص بتلك 

.المنطقة

.163رضى همیسي، المرجع السابق،  ص 1
.66جواحي عبد الستار، المرجع السابق،  ص 2
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فبهذا الصدد یثار التساؤل حول أثر تفتیش الأنظمة الحاسوبیة المتصلة بالنظام المأذون 
مییز بین احتمالین على النحو بتفتیشه إذا تواجدت في دوائر اختصاص مختلفة، وهنا یمكن الت

1:التالي

إتصال حاسب المتهم أو المشتبه فیه بحاسب آخر موجود في مكان آخر :الإحتمال الأول-
داخل الدولة، وهنا یثار التساؤل حول مدى إمكانیة امتداد الحق في التفتیش إذا تبین أن 

ایة طرفیة في مكان آخر الحاسب هو النهایة الطرفیة في منزل المتهم متصلة بجهاز أو نه
مملوك لشخص غیر المتهم؟

في هذه الحالة أجاز المشرع الجزائري تفتیش النظم الرقمیة المتصلة بالحاسوب الذي 
الذي ورد فیه أن حالة تفتیش منظومة حاسوبیة042/ 09یجري تفتیشه من خلال القانون 

ومة حاسوبیة أخرى وأن هذه أو جزء منها وكذا المعطیات الحاسوبیة عنها مخزنة في منظ
المعطیات یمكن الدخول إلیها إنطلاقا من المنظومة الأولى، یجوز تمدید التفتیش بسرعة إلى 

إنما یكفي إعلام السلطة القضائیة دون استصدار إذن قضائي و هذه المنظومة أو جزء منها 
ور الإذن قد ولعل انتظار صد09/04من القانون 5/2طبقا للمادة 3المختصة مسبقا بذلك

یأخذ وقت ما قد یؤدي إلى تلاشي الدلیل واندثاره في وقت قیاسي كأن یقوم المشتبه فیه بمحوه 
.4و إتلافه إذ یكفي الضغط على مكان معین لإنهاء وجود المعلومة وضیاع الدلیل

:ویتم هذا التفتیش شریطة
.أن تكون النهایة الطرفیة المتصلة بالحاسب الآلي موجودة داخل الدولة المعنیة•
.المتصلة بالحاسب الآلي بیانات مخزنة تستهدف إظهار الحقیقةأن تتضمن النهایة الطرفیة•

.67جواحي عبد الستار، المرجع السابق، ص 1
.09/04من القانون 4المادة 2
.09/04من القانون 5/2المادة 3
.168رضى همیسي، المرجع السابق،  ص 4



آلیات التحقیق الجنائي في الجرائم الرقمیةالثانيالفصل 

72

في القسم الرابع فحوى 2001وقد سمحت الإتفاقیة الأوربیة لجرائم الأنترنت بودابست 
للدول الأعضاء أن تمد نطاق التفتیش الذي كان محله جهاز 1تها الثانیةفي فقر 19نص المادة 

كمبیوتر معین إلى غیره من الأجهزة المرتبطة به عن طریق شبكة الإتصالات إذا كان في هذا 
.التفتیشالأخیر معلومات یتم الدخول إلیها من خلال الجهاز محل 

إتصال حاسب المشتبه فیه أو المتهم بحاسب آخر أو نهایة طرفیة موجودة :الإحتمال الثاني-
في مكان آخر خارج الدولة، وهنا یحتمل أن یقوم المتهم بتخزین البیانات في أنظمة حاسوبیة 
خارج الدولة عن طریق شبكات الإتصال البعیدة بهدف عرقلة سلطات التحقیق في جمع الأدلة 

فإن امتداد الإذن بالتفتیش إلى خارج الإقلیم الجغرافي للدولة والتحقیقات وفي هذه الحالة
المختصة التي صدر من جهتها الإذن ودخوله في المجال الجغرافي للدولة الأخرى وهو ما 

.2یسمى بالولوج أو التفتیش عبر الحدود قد یتعذر القیام به بسبب تمسك كل دولة بسیادتها
تروني العابر للحدود لابد أن یتم في إطار إتفاقیات یرى جانب من الفقه أن التفتیش الإلك

خاصة ثنائیة أو دولیة تجیز هذا الإمتداد تعد بین الدول المعنیة، وبالتالي فإنه لا یجوز القیام 
بذلك التفتیش العابر للحدود في غیاب تلك الإتفاقیة، أو على الأقل الحصول على إذن الدولة 

اون الدولي في مجال مكافحة الجرائم المرتكبة عبر الأنترنت، الأخرى وهذا یؤكد على أهمیة التع
من الإتفاقیة الأوروبیة بودابست إمكانیة الدخول بغرض التفتیش والضبط 32كما أجازت المادة 

:في أجهزة أو شبكات تابعة لدولة أخرى بدون إذنها في حالتین
.معلومات أو بیانات مباحة للجمهورالأولى إذا تعلق التفتیش ب

.3والثانیة إذا رضي صاحب أو حائز هذه البیانات بهذا التفتیش

ضروریة من أجل التأكد مما إذا كانت یجب على كل طرف أن یتبنى الإجراءات التشریعیة أو أیة إجراءات أخرى یرى أنها«1
سلطاته تقوم بالتفتیش أو الولوج بطریقة مشابهة لنظام معلوماتي معین أو جزء منه على أرضه، و أن هذه البیانات یمكن 
الوصول إلیها بشكل قانوني سواء من خلال النظام الأول أو من خلال كونها مهیأة من أجله، وأن هذه السلطات المذكورة 

»ن قادرة على التوسع العاجل لنطاق التفتیش أو الولوج بطریق مشابه لنظام آخرستكو 
.78غیر یوسف، المرجع السابق، ص ص2
.141بن فردیة محمد، المرجع السابق، ص 3
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وتصدیا لهذا الإحتمال أجاز المشرع الجزائري تفتیش الأنظمة المتصلة بالرغم من تواجدها 
إذا تبین مسبقا بأن «بقوله 09/04من القانون 5/3دة خارج الإقلیم الوطني في نص الما

لدخول إلیها إنطلاقا من المنظومة الأولى مخزنة في المعطیات المبحوث عنها والتي یمكن ا
منظومة حاسوبیة تقع خارج الإقلیم الوطني، فإن الحصول علیها یكون بمساعدة السلطات 

.»الأجنبیة المختصة طبقا للإتفاقیات الدولیة ذات الصلة ووفقا لمبدأ المعاملة بالمثل
بطلان التفتیش في الجرائم الرقمیة:رابعا

المشرع في شأن قواعد التفتیش الموازنة بین حمایة حریات الأشخاص وعدم لقد راعى 
وحصانة مساكنهم وبین المصلحة العامة 1المساس بحقهم في الخصوصیة وعدم إفشاء الأسرار

على جهة التحقیق مراعاة لابدالمرجو من ثموالوصول إلى الهدف في الكشف عن الحقیقة
.القواعد الموضوعیة والشكلیة للقیام بالتفتیش حتى لا یترتب على ذلك البطلان

وقد اختلف الفقه الجنائي في شأن ترتیب البطلان على مخالفة القواعد الخاصة بالتفتیش 
من یرى فهناك من یرى أنها تتعلق بالنظام العام وللمحاكم أن تقضي به من تلقاء نفسها وهناك 

.أن البطلان یتعلق بمصلحة الخصوم
ولكن في الحقیقة أن قواعد التفتیش تعد قواعد جوهریة ترتب البطلان على مخالفتها لكن 

لأن هذه القواعد تتعلق بمصلحة الخصوم ودلیل ذلك أن 2هذا البطلان لا یتعلق بالنظام العام
وي الشأن وهو الشخص الذي وقع المحكمة لا تقضي به من تلقاء نفسها ویجب أن یتمسك به ذ

التفتیش الباطل مساسا بحریته الشخصیة أو بحرمة مسكنه ومتى كان التفتیش باطلا فإن 
البطلان یتناول جمیع الآثار القانونیة المترتبة علیه مباشرة فلا تعتد المحكمة بما أسفر عنه 

لة التي لم تكن مترتبة التفتیش من ضبط للأشیاء تتعلق بالجریمة ولا أثر له على بقیة الأد
.3علیه

.60ص بكرى یوسف بكرى، المرجع السابق،1
.182حسن الجوخدار، المرجع السابق، ص 2
.639الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم المعلوماتیة،المرجع السابق، ص عبد الفتاح بیومي حجازي، الجوانب3
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الضبط في الجرائم الرقمیة: الفرع الثاني
یترتب على التفتیش نشوء حق في ضبط الأشیاء التي تفید في كشف الحقیقة عن الجریمة 

هذه الأشیاء محل ، بشأنها والتحفظ علیهاأدلة في الجریمة التي یباشر التحقیقعلى العثورو 
الوسائل التقنیة الحدیثة قد تكون أشیاء مادیة كالأجهزة كما یمكن الضبط في نطاق التفتیش في 

أن تكون أشیاء معنویة كالمراسلات والإتصالات الإلكترونیة والمعلومات المعالجة إلكترونیا 
.1وكافة المكونات المعنویة للوسائل التقنیة الحدیثة

تعریف الضبط في الجرائم الرقمیة:أولا
معلوماتیة وقعت یفید في كشف الحقیقة جریمةشيء متصل بوضع الید على الضبط هو 

والضبط هو الغایة من التفتیش ونتیجته المباشرة المستهدفة، ولذلك یتعین عنها وعن مرتكبیها
عند إجرائه أن تتوفر فیه نفس القواعد التي تنطبق بشأن التفتیش ویؤدي بطلان التفتیش إلى 

.2بطلان الضبط
اط بین التفتیش والضبط أن هذا الأخیر لا یجوز أن یقع على ویترتب على هذا الإرتب

شيء إلا بوصفه دلیلا من أدله الجریمة التي یجرى التفتیش بشأنها ولذلك فإنه یباشر من أجل 
الحقیقة المطلقة، أي مادام أن التفتیش یستهدف ذات الحقیقة فیتعین أن یباشر ضبط ما یتعلق 

م للبراءة لأن ما یضبط في الحالتین یحقق العدالة الجنائیة بها من أدلة سواء كانت للإدانة أ
.ویفید معنى الإرتباط بالتفتیش

وقد یرد الضبط في الجریمة الرقمیة على مكونات مادیة للكمبیوتر كالورق وجهاز 
ویجب على القائم ...ارجیة والمرنة، أقراص اللیزرالكمبیوتر وملحقاته، الأقراص الصلبة الخ

كما قد یرد الضبط ،حجز أن یحافظ على هذه الأجهزة بالحالة التي كانت علیهابالتفتیش وال

.127بكرى یوسف بكرى، المرجع السابق، ص 1
.208مصطفى محمد موسى، المرجع السابق، ص 2
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التي تم نقلها 1على أشیاء ذات طبیعة معنویة كالمراسلات والبیانات والإتصالات الالكترونیة
.من حاسب لآخر عن طریق شبكات الإتصال

حجز المعطیات المعلوماتیة: ثانیا
المادیة للحاسب كالبیانات أو المعطیات المثبتة على إذا وقعت الجریمة على المكونات 

دعامة أو حوامل كالأقراص أو أشرطة ممغنطة فإن حجز هذه الأشیاء لم یثیر أي إشكال بین 
الفقهاء في تقریر صلاحیة هذه الأدلة بموجب قواعد التفتیش التقلیدیة لأن الضبط في الأصل لا 

.یرد إلا على أشیاء مادیة
ذلك أن المعلومات هي ،یثور في توقیع الحجز على منظومة معلوماتیةغیر أن الإشكال

في الأصل شيء معنوي وهو ما یطلق علیها حدیثا بمصطلح الأموال المعنویة أو بنك 
إذا استخدمت في الجریمة الواقعة على برامج الحاسب وسائل فنیة مثل أو،2المعلومات

.3الفیروسات فتثور الصعوبة في ضبط الأشیاء
یرى أنها لا تصلح لأن تكون محلا للضبط لانتفاء الكیان المادي ولا :الرأي الأول-

سبیل لضبطها إلا بعد نقلها على كیان مادي ملموس عن طریق التصویر الفوتوغرافي، أو نقلها 
.على دعامة أو غیرها من الوسائل المادیة

یرى أن هذه البیانات المعالجة إلكترونیا هي ذبذبات إلكترونیة أو موجات :الرأي الثاني-
كهرومغناطیسیة تقبل التسجیل والحفظ والتخزین على وسائط مادیة و بالإمكان نقلها وبثها 
واستقبالها وإعادة إنتاجها بالتالي وجودها المادي لا یمكن إنكاره، وفي ذلك نص قانون الإثبات 

إن التفتیش وضبط الدفاتر والسجلات الخاصة بمؤسسة «منه على 29/7الكندي في المادة

.274خالد ممدوح إبراهیم، المرجع السابق، ص 1
.148زیبحة زیدان، المرجع السابق، ص 2
خدیجة، جرائم السرقة و الإحتیال عبر الأنترنت دراسة مقارنة بین الفقه الإسلامي والقانون الجزائري، مذكرة مقدمة صبایحیة 3

.110، ص 2013لنیل شهادة الماجستیر في العلوم الإسلامیة، جامعة الجزائر، كلیة العلوم الإسلامیة، 
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مالیة یقتصر على تفتیش المكان بغرض تفقده وأخذ نسخة من المواد المكتوبة، یستوي في ذلك 
.1»أن تكون السجلات مكتوبة أم في شكل الكتروني

نات المعنویة بالتالي إذا كان الأمر قد انتهى بنا إلى ضرورة أن یشمل التفتیش المكو 
.للوسائل التقنیة الحدیثة فإنه من الضروري أن یترتب على ذلك إباحة ضبطها

من القانون 6لقد ذهب المشرع الجزائري من خلال نص المادة :رأي المشرع الجزائري-
إلى القول بإمكانیة حجز المنظومة المعلوماتیة برمتها إذا كان ضروریا لمصلحة 09-04

ام بحجز المعطیات المعنیة بالذات وذلك بعد نسخها على دعامة مادیة أو أي التحقیق أو القی
وعاء للبیانات كطبعها على الورق أو ضبطها على الشاشة وذلك لتسهیل قراءتها والتعامل 

دعامة تخزین إلكترونیة تكون قابلة «إلى عبارة السالفة الذكر 6إذ أشارت المادة،معها
فقا لمقتضیات قانون الإجراءات الجزائیة فدعائم التخزین التي یتم فحجز الأدلة یجري و » للحجز

، 2نسخ المعلومات محل البحث علیها یجب أن تكون ذات قابلیة للحجز والوضع في أحراز
وإضافة إلى الحجز فإن قانون العقوبات نص على تدابیر أخرى منها مصادرة الأجهزة والبرامج 

394والوسائل المستخدمة مع إغلاق المواقع محل الجریمة تطبیقا لما جاء في نص المادة 
.ع.ق6مكرر

كما حرص المشرع على جعل المعلومات محل البحث في مأمن باستخدام التقنیات 
نع الوصول إلیها وذلك في حالة استحالة حجزها لأسباب تقنیة كما لو كانت اللازمة لم

من 07المعطیات مخزنة بأنظمة التشغیل التي لا یمكن نسخها وهو ما نصت علیه المادة 
.وذلك لمنع تهریبها أو تدمیر تلك الأدلة المؤدیة لها04-09القانون 

الأدلة في محیطها الإلكتروني، ومنع والهدف من هذا الإجراء الإحترازي هو الحفاظ على
أي محاولة لطمسها أو إخفاء معالمها، وهو الأمر الذي سیكون له الأثر الإیجابي في نجاح 

.إجراءات التفتیش والحجز

.58علي عدنان الفیل ، المرجع السابق، ص1
.175رجع السابق، ص رضى همیسي، الم2
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من 19/3من هذا یتضح أن إجراءات الضبط نوعین؛ وهو الأمر الوارد في نص المادة 
1:إتفاقیة بودابست وهما

الهدف منها هو الحفاظ على البیانات المخزنة التي تكون : ظیةإجراءات مبدئیة تحف-
لها أهمیتها في التحقیق ببقائها في أمكنتها في النظام المعلوماتي للكمبیوتر أو في دعامة 
التخزین ومنع الوصول إلیها أو إلغائها أو التصرف فیها وذلك للكشف عن مرتكب الجریمة 

.وسهولة إثباتها علیه
وهي إجراءات لاحقة للتفتیش والدخول ویقصد بها جمع : بالضبطإجراءات لاحقة-

البیانات سواء بأخذ دعامة تخزین المعلومات أو أخذ نسخة من البیانات المخزنة بها أو بالنظام 
.المعلوماتي للكمبیوتر في ورق أو أقراص

:ضوابط الحجز في الجرائم الرقمیة: ثالثا
ج بضوابط تتمثل فیما .إ.ق84وفقا لنص المادة لقد خص المشرع الجزائري حجز الأدلة 

2:یلي

الاطلاع على المستندات المراد حجزها مخول فقط لقاضي التحقیق أو ضابط الشرطة -
.القضائیة الذي أنابه عنه قبل حجزها ووضعها في أحراز مختومة ویحرر محضرا بضبطها

ان إحترام سر المهنة وحقوق الإحترام التام لمقتضیات وضرورات التحقیق وعلى الأخص ضم-
.الدفاع

وعلى الفور یتم فرز الأشیاء والوثائق المضبوطة ووضعها في أحراز مختومة وأكدت 
ج السالفة الذكر بأن الأحراز والوثائق المحجوزة لا یتم فتحها إلا بحضور المتهم .إ.ق84المادة 

ى كل من ضبطت لدیه هذه مصحوبا بمحامیه أو بعد استدعائهما قانونا وفضلا عن ذلك یستدع
ج .إ.ق84في نص المادة ) الأشیاء(الأشیاء وذلك لحضور هذا الإجراء، و ورود كلمة 

.عطیات المعلوماتیة المبحوث عنهاتنصرف إلى الم

.30ولید طه ، المرجع السابق، ص 1
.130بكرى یوسف بكرى، المرجع السابق، ص أنظر أیضا . 151رجع السابق، ص زیبحة زیدان، الم2
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حقوق الدفاع كما نصت السریة و : فالمشرع هنا یكون قد حافظ على مبدأین هامین وهما
أذاع مستندا متحصلا من تفتیش لأي شخص ج بمعاقبة كل من أفشى أو.إ.ق85المادة 

.04-09من قانون 09لیست له علاقة في الإطلاع علیها وهو ما أكدته أیضا المادة 
وبعد القیام بعملیة التفتیش و الحجز وجب على السلطة التي قامت بذلك المحافظة على 

الفنیة المطلوبة حفاظا سلامة المعطیات في المنظومة المعلوماتیة محل التفتیش باتخاذ الوسائل 
.ات المعلوماتیة التي تم حجزهاعلى سلامة المعطی

الخبرة في الجرائم الرقمیة: المطلب الثالث
یقوم المحقق الجنائي في سبیل الكشف عن غموض الجریمة وفاعلها باتخاذ إجراءات عدة 

المحقق أن ووسائل متنوعة لتحقیق هدفه غیر أن هذا الأمر یتطلب جهد كبیر لیس باستطاعة
یقوم به بمفرده كما أنه قد یخرج عن مجال تخصصه مما یستدعي الإستفادة بأهل الخبرة، ومنذ 
ظهور الجرائم الإلكترونیة أصبح الخبراء الإلكترونیون في العصر الحالي أهم أعوان المحقق 

لمحقق في فك والباحث الجنائي وتعد أعمالهم من أهم الأدلة الجنائیة الإلكترونیة لأنها تساعد ا
.غموض العملیات الإلكترونیة الدقیقة ذات الصلة بالجریمة محل التحقیق

فیقوم الخبیر بالتنقیب عن الحقیقة بناءا على الأشیاء المضبوطة ویقدم الدلیل المستنبط 
.اضي الذي یمكن أن یبني علیه حكمهللق

لابد من التطرق لتعریف في الجرام الرقمیةوحتى یتضح دور الخبرة في تقدیم دلیل جنائي
أسالیبهعمل الخبیر و )لثالثالفرع ا(وشروط صحتها ) ثانيالفرع ال(أهمیتها )الفرع الأول(الخبرة

).الفرع الرابع(
تعریف الخبرة في الجرائم الرقمیة: الفرع الأول

التي الخبرة هي عبارة عن استشارة فنیة یستعین بها قاضي التحقیق لتقدیر المسائل الفنیة 
.1یحتاج تقدیرها إلى معرفة فنیة أو درایة علمیة لا تتوافر لدى قاضي التحقیق بحكم تكوینه

.107أحسن بوسقیعة، المرجع السابق، ص 1
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أو هي الوسیلة لتحدید التفسیر الفني للأدلة أو الدلائل بالإستعانة بالمعلومات العلمیة، 
لهذا فهي في حقیقتها لیست دلیلا مستقلا عن الدلیل القولي أو الدلیل المادي، وإنما هي تقییم

الدلیل، والشيء الممیز للخبرة عن غیرها من إجراءات الإثبات كالمعاینة والتفتیش هو الرأي 
.1الفني للخبیر في كشف الدلائل أو تحدید قیمتها التدلیلیة في الإثبات

ویطلق لفظ الخبیر على كل شخص مختص فنیا في مجال من المجالات الفنیة 
ه من معلومات وخبرة إبداء الرأي في أمر من الأمور المتعلقة العلمیة یستطیع بما لدیأو

بالقضیة والتي تحتاج إلى خبرة فنیة خاصة، كالخبیر الإلكتروني الذي تعمق في دراسة عمل 
فلا یشترط في الخبیر 2الإلكترونیة وتخصص في أدائه فترة زمنیة أكسبته الخبرةمن الأعمال 

تخصص بل یجب أن یضاف إلیها سنوات من أعمال كفاءة علمیة عالیة فحسب في مجال ال
الخبرة في المجال الذي تمیز فیه وعلى وجه الخصوص الجرائم ذات الصلة بالحاسبة 

.الإلكترونیة
أهمیة الخبرة في الجرائم الرقمیة: الفرع الثاني

إذا كانت الإستعانة بخبیر فني في المسائل الفنیة البحته أمر واجب على جهة التحقیق 
والقاضي فهي أوجب في مجال الجرائم المعلوماتیة حیث تتعلق بمسائل فنیة جد معقدة والتطور 
في أسالیب ارتكابها سریع ومتلاحق فلا یكشف هذا الغموض إلا متخصص، فإجرام الذكاء 

عجز المحقق الجنائي في كشف غموض الجرائم والفن لا یكشفه إلا ذكاء وفن مماثلین، وأمام
لنقص الكفاءة والتخصص في الجوانب التقنیة والتكنولوجیة تظهر أهمیة الخبرة في الرقمیة نظرا 

هذا النوع من الجرائم من أجل ذلك ترك المشرع للمحقق الجنائي في الجرائم بصفة عامة 
والإلكترونیة بصفة خاصة الحریة الكاملة في الإستعانة بالخبیر لإیضاح مسألة یستعصى توازنه 

.593المعلوماتیة، المرجع السابق، ص عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم1
.28أنظر أیضا علي عدنان الفیل، المرجع السابق، ص .  221مصطفى محمد موسى، المرجع السابق، ص 2
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حتى لا یتسبب في تدمیر الدلیل أو محوه عن جهل في التعامل معه وأهم الفكري أن یفهمها 
.1المسائل التي یستعان بالخبیر الإلكتروني فیها

كیفیة عزل النظام المعلوماتي دون تلف الأدلة أو تدمیرها أو تعدیلها أو إلحاق الضرر -
.بالأجهزة

.تخزین خارجیة بغیر أن یلحقها تلفكیفیة نقل أدلة الإثبات الإلكترونیة الرقمیة إلى وحدات-
للقاضي قراءتها وفهمهاكیفیة إخراج الأدلة الإلكترونیة الرقمیة في وسیلة ورقیة تتیح -
.توضیح عمل الأنترنت وطرح رأیه حول النقاط الغامضة في الجریمة-
.إجراء الإختبارات التكنولوجیة والعلمیة علیه لاختباره والتحقق من مصدره-
خدام وسائل فنیة تساعد الخبیر في الوصول إلى المجرم المعلوماتي ومعرفة كیفیة وقوع إست-

.2الجریمة
من هذا نستنتج أن الخبرة في الجرائم الرقمیة أصبحت حتمیة فهي وسیلة تساعد في إثبات 
الجریمة وتهدف إلى كشف بعض الدلائل أو تحدید مدلولها بالمعلومات العلمیة وقد تكون 

الأمر الذي دفع بالكثیر من التشریعات لا ،الإستعانة بالخبیر في جمیع مراحل الدعوىإلزامیة 
وفي ذلك لم ،تكتفي بالنصوص التقلیدیة وعمدت إلى إدراج نصوص قانونیة خاصة تنظم الخبرة

المتضمن 09/04یتخلف المشرع الجزائري عن هذه التشریعات حین أشار لها في القانون 
یمكن ˝وقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال بقوله القواعد الخاصة بال

للسلطات المكلفة بتفتیش المنظومة الحاسوبیة تسخیر كل شخص له درایة بعمل المنظومة 
الحاسوبیة محل البحث أو التدابیر المتخذة لحمایة المعطیات الحاسوبیة التي تتضمنها قصد 

وهو الأمر المؤكد بنص المادة ، 3̏ت الضروریة لإنجاز مهمتهامساعدتها وتزویدها بكل المعلوما

.224مصطفى محمد موسى، المرجع السابق ، ص 1
.303خالد ممدوح إبراهیم، المرجع السابق، ص 2
.72جواحي عبد الستار، المرجع السابق ، ص 3
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یمكن أن تستعین الهیئة بأي خبیر أو أي ˝قولها ب261- 15من المرسوم الرئاسي رقم 19
.̏شخص یمكن أن یعینها في أعمالها 

شروط الخبرة في الجرائم الرقمیة: الفرع الثالث
في عملیة الإثبات في المجال الجنائي، فقد نظرا للدور البالغ الأهمیة الذي تلعبه الخبرة 

هذه الشروط ، ظیم الخبرة ووضع شروط وضوابط لهاحرصت معظم التشریعات على تن
.والضوابط منها ما تعلق بالخبیر ومنها ما یتعلق بتقریر الخبرة

نذكرعن الشروط المتعلقة بالخبیر 
الجدول المعد مسبقا وقد نصت المادة إختیاره من قائمة الخبراء المحددة أسماؤهم ضمن -

بعد یختار الخبراء من الجدول الذي تعده المجالس القضائیة«على ذلك بقولها ج .إ.ق144
.»استطلاع رأي النیابة العامة

إن الإستعانة بالخبراء وفق المنهج التقلیدي في الإجراءات الجنائیة یرتبط في الحقیقة 
مشرع الإجرائي بصددها بما یسمح بتجاوزها في إطار بمنطق تقلیدي یجب أن یتسع صدر ال

جرائم الأنترنت، ذلك أنه فضلا عن قاعدة أنه لیس في القانون ما یمنع محكمة الموضوع من 
ندب خبراء من غیر المقیدین بجدول المحكمة فإن هذا التوجه القضائي یجب أن یتم تطویره 

دون حاجة لإبداء أسباب في منطق الإستعانة لكي یمكن الإستعانة بخبراء في العالم الإفتراضي 
بالخبراء من خارج الجدول، على أن یشمل التطویر إمكانیة أن یكون الإستعانة بالخبراء ممتدا 
إلى أبعد من النطاق الإقلیمي والمادي ممثلا في الحدود المادیة بین الدول، وبحیث یمكن أن 

سمح به مقومات العالم الإفتراضي هنا كونه یكون هؤلاء الخبراء في خارج الإقلیم، وهو أمر ت
.1یعد بیئة إتصالیة رقمیة كاملة

القانونیة وذلك لحمله حلف الیمین القانونیة، إذ یجب لصحة عمل الخبراء أداء الیمین-
على الصدق والأمانة في عمله وبث الطمأنینة في آرائه التي یقدمها سواء بالنسبة لتقدیر 
القاضي أو لثقة بقیة أطراف الدعوى، ولا یغني عن هذا الإجراء أي ضمانة أخرى من 

.291خالد ممدوح إبراهیم، المرجع السابق، ص 1
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یحلف « بقوله ج .إ.ق145الضمانات، وقد أوجب المشرع الجزائري ذلك في نص المادة 
.»خبیر المقید لأول مرة بالجدول الخاص بالمجلس القضائي یمینا أمام ذلك المجلسال

یجب أن یكون الخبیر صاحب مقدرة وإمكانیات علمیة وفنیة في المسألة موضوع الخبرة -
ویستطیع القیام بدوره على أكمل وجه في أن یبین المكان المحتمل لأدلة الإثبات وشكلها وهیئتها 

بة على التحقیق في الجریمة المعلوماتیة وكیفیة عزل النظام المعلوماتي عند والآثار المترت
.1الحاجة دون إتلاف الأدلة أو الأجهزة أو تدمیرها

بالتالي یتعین في خبراء الحاسب الآلي المنتدبین للتحقیق أن تتوافر لدیهم القدرة الفنیة 
بذلك حصول الخبیر على شهادة والإمكانات العلمیة في المسألة موضوع الخبرة فلا یكتفي 

علمیة، بل یجب مراعاة الخبرة العملیة لأنها هي التي تحقق الكفاءة الفنیة وبالتالي لا وجود 
لخبیر لدیه معرفة متعمقة في سائر أنواع الحاسبات وبرمجیاتها وشبكاتها أو لدیه قدرة على 

.2التعامل مع كل أنواع الجریمة المرتكبة عبر الانترنت
:هذه الأمور الفنیة والعلمیةمن بین

الإلمام بتركیب الحاسب وصناعته وطرازه ونظم تشغیله الرئیسیة والفرعیة، والأجهزة الطرفیة -
.الملحقة به، وكلمات المرور أو السر وكود التشفیر

طبیعة البیئة التي یعمل في ظلها الحاسب من حیث تنظیم ومدى تركیز أو توزیع عمل -
.، وتحدید أماكن التخزین والوسائل المستخدمة في ذلكالمعالجة الآلیة

على إتقان المهمة دون أن یترتب على ذلك أعطاب أو تدمیر الأدلة المحصلة قدرة الخبیر-
من الوسائل الإلكترونیة، بذلك یجب أن تكون الخبرة في هذا المجال من نوع خاص یتماشى 

الدول على إعادة تأهیل بعض القراصنة من وخصوصیة الجریمة الإلكترونیة وقد تعمل بعض 
أجل الإستفادة من خبراتهم في الإختراق، وفي هذا الصدد یجب أن یتحلى الخبیر بمؤهلات 

.82بعرة سعیدة، المرجع السابق، ص 1
.90صغیر یوسف، المرجع السابق، ص 2
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ومقدرة فنیة عالیة، معرفة تركیب الكمبیوتر معرفة شاملة لشبكة الأنترنت، كیفیة عزل النظام 
.1المعلوماتي والحفاظ على الأدلة دون تلف

، أو المحافظة على لمرئیة وتحویلها إلى أدلة مقروءةنقل أدلة الإثبات غیر االتمكن من -
دعاماتها لحین القیام بأعمال الخبرة دون أن یلحقها تدمیر أو إتلاف مع إثبات أن المخرجات 

.2الورقیة لهذه الأدلة تطابق ما هو مسجل على الحاسب أو النظام أو الشبكة
المعلوماتیة یتحدد بنوعیة الجریمة المرتكبة، نظرا لأن واختیار الخبیر في مجال الجریمة

، وبالتالي لا یوجد خبیر لدیه معرفة متعمقة مع تصال ذات نماذج متعددةالحاسبات وشبكة الإ
مل مع كافة أنواع الحاسبات وبرمجیاتها وشبكاتها، كما أنه لیس هناك خبیر قادر على التعا

فقد یستعان 3الجرائم التي تكون هذه الوسائل الإلكترونیة محلا لارتكابها أو أداة لهاأنواعجمیع 
بأكثر من خبیر ویجب على هذا الأخیر أن یدرك أن أي خطأ في التفسیر یؤدي إلى إتلاف 

.أو محو الدلیل الرقمي
ه وفحوصاته یعد فإن الخبیر بعد انتهائه من أبحاثأما الشروط المتعلقة بتقریر الخبرة

تقریرا یضمنه خلاصة ما توصل إلیه من نتائج بعد تطبیق الأسس والقواعد العلمیة الفنیة على 
المسألة محل البحث وإن كان المشرع لم یوجب إتباع شكل معین في تقریر الخبرة فقد یكون 

.شفویا وقد یكون كتابیا وفقا لما تحدده طبیعة المهمة
یر بإیداع تقریر خبرته خلال المدة المحددة له في أمر أو حكم ویشترط أیضا أن یقوم الخب

الندب، فإن لم یودع تقریره خلال هذه المدة جاز للقاضي استبداله بغیره ما لم یقدم الخبیر طلب 
بتمدید هذه المهلة وذلك نظرا لما تتسم به الإجراءات الجزائیة من طابع السرعة خصوصا في 

.4الجرائم الرقمیة

.12، ص 2017مارس 25-24الجرائم الإلكترونیة، طرابلس، : فضیلة عاقلي، أعمال المؤتمر الدولي الرابع عشر1
.91، ص السابقالمرجعصغیر یوسف، 2
.36زهیة وغانم نسیمة ، المرجع السابق، ص معمش 3
.73عبد الستار، المرجع السابق، ص جواحي 4
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ى الخبیر في الجرائم الرقمیة التنسیق مع المحقق الجنائي قبل محاكمة الجاني یتعین عل
في هذه الجریمة على أن یشمل اللقاء كافة الخبراء الذین ساهموا مع سلطات الضبط أو 
التحقیق في تلقي البلاغ أو إجراءات الضبط والتفتیش أو فحص البرامج وجمع الأدلة الجنایة، 

قاء حصر الأدلة المتوفرة وترتیبها وفقا لأهمیة كل دلیل أو بینة أو على أن یتم في هذا الل
وعلى المحقق أن یشرح لهؤلاء الخبراء الجوانب القانونیة لطبیعة عملهم مع التأكید على قرینة،

.ربط الأدلة والخبرة العلمیة بعناصر وأركان الجریمة
في الخبرة إلا أن ذلك لا یمتد ر الإشارة إلى أنه وإن كان للقاضي السلطة التقدیریة دوتج

.1إلى مسائل فنیة فلا یستطیع دحضها إلا عن طریق خبرة فنیة أخرى
2:عمل الخبیر و أسالیبه: الفرع الرابع

یتمثل دور الخبیر في إبداء رأیه في المسائل الفنیة التي یصعب على القاضي استنتاجها 
:من خلال إتباع الخطوات التالیةدون المسائل القانونیة واستخراج الدلیل الرقمي وذلك

مرحلة ما قبل التشغیل والفحص:أولا
على الخبیر الجنائي في الجرائم الرقمیة أن یقوم بوضع نسخة لوسائط التخزین المضبوطة 
كالأقراص الصلبة للقیام بالفحص المبدئي وحمایة الأصل من الفقدان أو التلف وعلیه التأكد من 

مدى مطابقة محتوى الأحراز المضبوطة أثناء التحقیق بما هو صلاحیة النظام للتشغیل و
.آلخ.....مدون علیها كما یقوم بتسجیل محتوى البیانات المضبوطة

مرحلة التشغیل والفحص: ثانیا
أثناء هذه المرحلة یقوم الخبیر باستكمال تسجیل البیانات التي لم یتم ضبطها من خلال 

واع البرمجیات كبرامج النظام ، برامج التطبیقات و أي من قراءة جهاز الحاسب الآلي ویحدد أن
أو م التزییف أو التعدیلالبرامج له علاقة بموضوع الجریمة التي تحقق فیها الصور في جرائ

، مع إبراز إذا كانت مستندات أو معلومات لها دلالة بموضوع الجریمة كبصمات التلاعب

.91، ص المرجع السابق ، صغیر یوسف1
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دید في جرائم القتل وغیرها، كما یجب علیه الأصابع في جرائم التزویر و وجود رسائل ته
اكتشاف المستندات أو النصوص المخبأة داخل الصور، وأن یقوم بتحویل الدلیل الرقمي إلى 
مكونات مادیة بواسطة طباعة الملفات أو تصویر محتواها أو وضعها في وعاء حسب البیانات 

عن طریق استخدام أحد برامج ، ویجب أن یقوم باسترجاع الملفات التي تم محوها1المكتوبة
.إستعادة البیانات بالنسبة للملفات والسجلات المعطلة أو التالفة

بط الدلیل المادي والدلیل الرقميمرحلة تحدید مدى ترا: ثالثا
یتم خلال هذه المرحلة فحص الدلیل المادي المضبوط مع الدلیل المستخرج من جهاز 

.الدلیل موثوق ویقیني حتى یتسنى قبوله أمام المحكمةالحاسب الآلي والربط بینها لیصبح 
تدوین النتائج و إعداد تقریره: رابعا

یقوم الخبیر بتقدیم تقریر موقع منه عما توصل إلیه من نتائج وغالبا ما یرفق معه 
الملاحق الإیضاحیة سواء كانت مصورة أو مسجلة، ویقدم الملف إلى جهة التحقیق أو جهة 

.الحكم

40معمش زهیة وغانم نسیمة ، المرجع السابق ، ص 1
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الرقمیةائمفي الجر الجنائي الآلیات الإجرائیة الخاصة للتحقیق : المبحث الثاني
نتیجة التطور الحاصل في مجال التكنولوجیات الرقمیة أصبح المجرمین أكثر ذكاء 

التي امتدت تنقلاتهم الإجرامیة و سهلتباستعمالهم لوسائل تقنیة حدیثة في مختلف الجرائم، التي 
علیه أصبح من الصعب تهدد أمنها واستقرارها و الوطنیة لتشمل دول أخرى و إلى خارج الحدود 

تتبع تحركات هاته الشبكات الإجرامیة، مما استدعى المشرع إلى التدخل لمكافحة هذا النوع من 
المتضمن قانون 20/07/2006:المؤرخ في22-06:الجرائم عن طریق تعدیل القانون رقم

الإجراءات الجزائیة حیث أدخل أسالیب البحث و التحري الخاصة التي تقوم بها جهات 
ستحدث المشرع اكما مقررة في قانون العقوبات، متخصصة بغیة التحري في جرائم خطیرة 

المتضمن القواعد الخاصة للوقایة من 05/08/2009:المؤرخ في04-09:القانون رقم
.لمتصلة بتكنولوجیات الإعلام و الاتصال و مكافحتهاالجرائم ا
المطلب (سوف نتطرق إلى هذه الأسالیب من خلال ثلاث مطالب، بحیث یتضمنعلیه و 
مراقبة  ) المطلب الثاني(إعتراض المراسلات و تسجیل الأصوات و التقاط الصور و) الأول

.بفیه التسر نتناول) المطلب الثالث(الاتصالات الالكترونیة و
إعتراض المراسلات و تسجیل الأصوات و التقاط الصور: المطلب الأول

مراقبة نشاطات الشبكات الإجرامیة الذین ورةسعیا من المشرع لمكافحة الجرائم الخطی
یستعملون  تقنیات حدیثة تتسم بالسرعة و الفعالیة قام بإدخال الوسائل التقنیة في مجال البحث 
و التحري في التحقیقات الجنائیة الخاصة بهذه الجرائم، و لقد نظم المشرع الجزائري كل من 

إلي غایة 5مكرر65ر في المواد من إعتراض المراسلات و تسجیل الأصوات و التقاط الصو 
لضباط الشرطة القضائیة و أعوانهم القیام بهذه الأعمال إذا ج، بحیث یجوز .إ.ق10مكرر65

عن طریق إذن من الجرائم الأخرىاقتضت ضرورة التحري في الجرائم المتلبس بها و في بعض
1.وكیل الجمهوریة أو قاضي التحقیق

.42السوفي نور الهدى، المرجع السابق، ص 1
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تعریف نتطرق فیه إلى ) الفرع الأول(؛ثلاث فروعن خلالهذا المطلب منتناول علیه سو 
الفرع (تعریف تسجیل الأصوات وإلتقاط الصور وإلى ) الفرع الثاني(إعتراض المراسلات و

. التقاط الصورو تسجیل الأصوات و إعتراض المراسلاتندرس فیه إجراءات و شروط) الثالث
تعریف إعتراض المراسلات: الفرع الأول

لم ینص قانون الإجراءات الجزائیة على تعریف خاص لعملیة إعتراض المراسلات بل 
، فقد عرفها الباب الثالث من القانون الفدرالي الأمریكي المذكورة أعلاهإكتفى بتنظیمها في المواد 

اتصالات الإكتساب السمعي عن طریق السمع لمحتویات أیة أسلاك أو أیة "أنها 1968لسنة 
ریق إستخدام جهاز إلكتروني أو میكانیكي أو جهاز آخر، و بصفة عامة فإن أي عن طشفویة

.1"تصالات یقع ضمن ما یقصده القانونجهاز یمكن إستعماله لتسجیل الا
لمتعلق ا06/10/2006راسبورغ بتاریخ تسبجنة الخبراء للبرلمان الأروبيعرفها إجتماع لو 

عملیة مراقبة سریة للمراسلات "بأنها ،لإرهابیةاعلاقتها بالأفعال بأسالیب التحري التقنیة و 
السلكیة و اللاسلكیة وذلك في إطار البحث و التحري عن الجریمة و جمع الأدلة أو المعلومات 

.2"و في مشاركتهم في إرتكاب الجرائمحول الأشخاص المشتبه فیهم في إرتكابهم أ
ریق وسائل الاتصال السلكیة إعتراض المراسلات التي تتم عن طیتمثل في "یقال أیضا و

.3"و اللاسلكیة و یقصد به التصنت التلیفوني
بالتصنت على المكالمات و هو تقنیة یتم من خلالها الاعتراض عن "وعرفها القضاء 

.4"طریق ربط خط هاتفي لشخص ما مع اللجوء إلى تسجیل المكالمات في أشرطة مغناطیسیة

.36صالمرجع السابق، ،حمزة قریشي1
القضائیة، یوم دراسي حول علاقة النیابة العامة بالشرطة ، "أسالیب البحث و التحري الخاصة و إجراءاتها"،لوجاني نور الدین2

. 8ص، 12/12/2007إلیزي ، 
.113صالمرجع السابق ،،حسن بوسقیعةأ3
.70ص ،02،2009العدد، مجلة المحكمة العلیاراءاتها،أسالیب البحث و التحري الخاصة و إج،مصطفاوي عبد القادر4
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بغض ها مكتوبة أو مقروءة أو مسموعة و ا كان نوعتلقي أیة مراسلة مهم"یراد بها أیضا و
لشخص الموجه إلیه النظر عن وسیلة إرسالها و تلقیها، سواء كانت سلكیة أو لاسلكیة من غیر ا

.1"أو الذي أرسلها
، تأمر به سة، وینتهك سریة الأحادیث الخاصةإجراء تحقیق یباشر خل"یمكن القول أنها و

المحدد قانونا بهدف الحصول على دلیل غیر مادي لجریمة السلطات القضائیة في الشكل 
تحقق وقوعها و یتضمن من ناحیة استراق السمع إلى الحدیث، و من ناحیة أخرى حفظه على 

.2"الأشرطة عن طریق أجهزة مخصصة لهذا الغرض
وهنا یفرق الفقه بین مصطلح اعتراض المكالمات الهاتفیة وبین مصطلح وضع الخط 

المراقبة فبینما یكون الأول دون رضا المعني فیكون الثاني بطلب أو برضا الهاتفي تحت 
.3المواصلات لذلكد تسخیر مصالح البرید و صاحب الشأن و یخضع لتقدیر الهیئة القضائیة بع

نوع المراسلات ج.إ.ق2الفقرة 5مكرر65قد حدد المشرع الجزائري في نص المادة و
.تصال السلكیة و اللاسلكیةالتي تتم عن طریق وسائل الإسلات هي المرامحل الإعتراض و 

وبما أن المشرع لم یتطرق إلى مفهوم إعتراض المراسلات فهل كان یقصد بها التنصت 
واستبعد بذلك الخطابات الخطیة التي تتم عن طریق البرید حرصا منه على فقط 4الهاتفي

" الجزائيفي الجرائم التي تدخل في إختصاص القطب القضائي الأولیةإدارة التحریات و التحقیقات "،العدواني عبد الحمید1
. 7ص، 28/01/2009الأربعاء،مجلس قضاء ورقلة،الخطیرالإجرامالملتقى الجهوي حول مكافحة 

صیلیة تحلیلیة و مقارنة للتنصت على أدراسة ت-مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، یاسر الأمیر فاروق2
،دار المطبوعات الجامعیة- حادیث الشخصیة نظریا و علمیانترنات و الأت التلیفونیة و التي تجري عبر الأالمحادثا

.150ص ،2009، 1ط،الاسكندریة
.73ص، 2012، بدون طبعة، الجزائر،دار هومه، محاضرات في قانون الإجراءات الجزائیة،عبد الرحمان خلفي3
میر فاروق، نفس أكثر یاسر الأ: أنظر. الخاصة خلسة بواسطة أجهزة مخصصة لذلكالأحادیثهو الاستماع إلى :التنصت 4

.145، ص المرجع
ربط سلكي هذه السماعة إلى توصیل سماعة الهاتف مباشرة بجهاز التسجیل و تنصت مباشر عن طریق : نوعانالتنصت و 

أما التنصت غیر المباشر و .سلكي دائرة المشترك بالمركز الرئیسي للمكالمات الهاتفیة و هو طریقة تقلیدیة یتم كشفها بسهولة 
المجال المغناطیسي استغلالال سلكي بالخط هاتفي بل عن طریق أي دون اتص،لاسلكیابالتقاط المحادثات الهاتفیة یكون

و هو جهاز على درجة من الحساسیة یسجل microdirectionnelمتطورة مثل أجهزةالمحیط بالسلك أو استخدام 
.13، المرجع السابق، ص لوجاني نور الدین: أنظر أكثر. یدةبعالمحادثات عن بعد مسافة 
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أم أن الأمر یمتد إلى هذه المراسلات ضمان حریة المراسلات بین الأفراد المكفولة دستوریا، 
المتبادلة بالحاسب الآلي لكل من المتهم و الغیر ممن یتبادلون معه المراسلات؟ هناك من یرى 
أن المشرع قصد أساسا التنصت الهاتفي، إذ كثیرا ما تتطلب إجراءات التحري و التحقیق اللجوء 

ر أن وسائل الإتصال الحدیثة ساهمت إلى مراقبة المحادثات الهاتفیة، غیر أنه وعلى اعتبا
بشكل كبیر في تسهیل ارتكاب جرائم منظمة سواء عن طریق المكالمات الهاتفیة أو المراسلات 

ست للجرائم الإلكترونیة فقد أجازت إتفاقیة بوداب،متبادلة عبر الشبكات المعلوماتیةالإلكترونیة ال
أو الفاكس أو انات سواء تم عبر التلیفونالإعتراض الشرعي لكل أشكال النقل الإلكتروني للبی

الخ وتشمل الإتصالات محل الإعتراض محتوى غیر مشروع أو دلیل ....البرید الإلكتروني
مما،في الاتفاقیةداخلي لكل دولة طرف على الأفعال الإجرامیة الخطیرة التي یعرفها القانون ال

لة عبر الحاسب الآلي أیضا لدرء خطر یستوجب ضرورة إعتراض المراسلات الإلكترونیة المتباد
الجریمة وملاحقة الجناة، وهذا ربما ما قصده المشرع الجزائري صراحة من خلال اعتراض 

حیث أجاز وضع 09/04اتجه إلیه من خلال القانونوما 1المراسلات السلكیة واللاسلكیة
والحجز داخل المنظومة الترتیبات التقنیة لمراقبة الإتصالات الإلكترونیة والقیام بالتفتیش 

.2المعلوماتیة
المحدد 05/08/2000:المؤرخ في03-2000و ما اتجه إلیه أیضا من خلال القانون 

اعتراض المراسلات أجازحیث،اللاسلكیةقواعد العامة المتعلقة بالبرید والمواصلات السلكیة و لل
) sms(، الرسائل القصیرة)E.mail(، البرید الالكترونيالفاكسالمتبادلة عن طریق التلغراف،

المحدد للقواعد العامة 05/08/2000:المؤرخ في2000/03السلكیة و اللاسلكیة طبقا للقانون المقصود بالمواصلات 1
علامات أو استقبالكل تراسل أو إرسال أو " أنها 21فقرة 08المتعلقة بالبرید و المواصلات السلكیة و اللاسلكیة في المادة 

سلاك أو البصریات أو اللاسلكي الكهربائي أو أجهزة أخرى أو معلومات مختلفة عن طریق الأأصواتإشارات كتابات صور أو 
كهربائیة مغناطسیة

مجلة التواصل ،الجزائیة الجزائريالإجراءاتالتقاط الصور في قانون ، الأصواتتسجیل ، إعتراض المراسلات،جمیلة محلق2
.178ص،2015جوان ، 42العدد ، جامعة باجي مختار عنابة، و القانونالإدارةفي الاقتصاد و 
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و إذا كان الحال كذلك فكل إشارة أو ،الخ....عن طریق الهاتف المحمول، الاتصالات المرئیة
.1كتابة أو صورة مطلوب التقاطها أو مكالمة هاتفیة یجوز أن تكون محل للاعتراض

ي علیه یمكن أن نقول وجب أن یتضمن أسلوب إعتراض المراسلات خصائص معینة هو 
:ونه و طبیعة العمل به و تتمثل فيالتي تساعد في تحدید مضم

.أن یتم خلسة دون علم و رضا صاحب الشأن-
.یمس بالحق الشخصي في سریة الحدیث-
.الأحادیث و الأقاویل غیر مادیةیستهدف الحصول على دلیل غیر مادي لأن-
التكنولوجیا أصبح هناك أجهزة قادرة على التقاط الأحادیث خاصة مع تطور یستخدم فیه-

.2أجهزة مختلفة الأحجام و الأشكال

تسجیل الأصوات و التقاط الصور: الفرع الثاني 
لم یقدم المشرع تعریفا صریحا لتسجیل الأصوات و التقاط الصور، و بالرجوع إلى المادة 

وضع الترتیبات التقنیة "ن المقصود من تسجیل الأصوات هو نستشف أج .إ.ق5مكرر65
و تثبیت و بث و تسجیل الكلام المتفوه بصفة خاصة أو قة المعنیین من أجل إلتقاطن موافدو 

.3"سریة من طرف شخص أو عدة أشخاص في أماكن خاصة أو عمومیة
.4"لك بهدف الاستماع إلیه مرة أخرىحفظ الحدیث على جهاز معد لذ"ویقصد به كذلك 

و التسجیل الصوتي الذي یهمنا في هذه الدراسة هو الذي یجریه رجال الضبطیة القضائیة من 
.الجرائم الخطیرة السابقة الذكرأجل التحري و التحقیق عن

. 12صالمرجع السابق ،،الدینلوجاني نور 1
.151ص، المرجع السابق،فاروقالأمیریاسر 2
.113ص ، المرجع السابق،احسن بوسقیعة3
، 01لعددا،الجزائركلیة الحقوق،ةالمجلة الجزائریة للعلوم القانونیة و الاقتصادی" التسجیل الصوتي" ،نقادي عبد الحفیظ4

.312ص، 2009
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سریة أو تسجیل المحادثات الشفویة التي یتحدث بها الأشخاص بصفة "و یمكن القول أنه
.1"مخاصة في مكان خاص أو عا

التقاط الصور فنفس الأمر كذلك، لم یعرف المشرع الجزائري هذه العملیة صراحة و قد أما
تلك العملیة التقنیة التي تتم دون موافقة المعنیین "وهناك من عرفها أنها بالالتقاط،"أشار إلیها 

.2"من أجل التقاط صور لشخص أو عدة أشخاص وإن تواجدوا في مكان خاص
الأصوات و التقاط الصور بأنها تسجیل المحادثات الشفویة و یمكننا أن نعرف تسجیل

بین الأفراد بصفة سریة أو خاصة في مكان عام أو خاص و كذلك التقاط صور لشخص أو 
.3عدة أشخاص یتواجدون في مكان خاص

ت وتسجیل الأصوات و تجدر الإشارة أن المشرع عندما جمع بین إعتراض المراسلا
عنوان واحد لاعتبار أنهم یؤدون نفس الغرض متى توافرت وجعلها فيوالتقاط الصور

.4ج.إ.ق10مكرر65غایة إلى 5مكرر65الضمانات المنصوص علیها في المواد من 
إجراءات و شروط إعتراض المراسلات و تسجیل الأصوات والتقاط الصور: الفرع الثالث 

كرسها القدسیة التيحق الإنسان في الخصوصیة وأن یعیش حیاة هادئة من المبادئ 
لضرورة التحقیق في بعض الجرائم المشرع الجزائري و ، إلا أنمنه39الدستور في المادة 

الحساسة سمح بالقیام بمثل هذه العملیات،بحیث تكون مصلحة التحقیق و كشف المجرمین أولى 
إلى 5كررم65بالرعایة من الحفاظ على أسرار الحیاة الخاصة، وذلك من خلال المواد من 

حیث أتاح للضبطیة القضائیة حق إستعمال الأسالیب و الوسائل ج.إ.ق10كررم65غایة 
وفقا للشروط و الإجراءات التقنیة في إطار البحث و التحري في الجرائم المستحدثة و لكن 

: التالیة

.178ص،المرجع السابق ،جمیلة محلق1
.8ص ،المرجع السابق،لوجاني نور الدین2
.73ص ،المرجع السابق،عبد الرحمان خلفي3
،تخصص قانون جنائي، مذكرة لنیل شهادة الماستر في الحقوق،في القانون الجنائيللإثباتالوسائل الحدیثة ،عباسي خولة4

.42ص ، 2014، جامعة محمد خیضر بسكرة



آلیات التحقیق الجنائي في الجرائم الرقمیةالثانيالفصل 

92

تكون إجراءات التحري ،ج.إ.ق5كررم65بالرجوع إلى نص المادة: طبیعة الجریمة- 1
، الجریمة المنظمة العابرة في جرائم المخدراتبتدائي التحقیق الإلتلبس أوحالة افيالخاصة

، جرائم تبییض الأموال،بأنظمة المعالجة الآلیة للمعطیاتللحدود الوطنیة، الجرائم الماسة 
وإذا اكتشفت أثناء التحریات الخاصة جرائم أخرى غیر جرائم الصرف والفساد،الجرائم الإرهابیة

65ة غي الإذن، فهذا لا یكون سببا لبطلان الإجراءات العارضة وفقا لأحكام المادمذكورة
.1ج.إ.ق6/2مكرر

شرط أساسي لمباشرة عملیات وهو: الإذن من وكیل الجمهوریة أو قاضي التحقیق- 2
: و یشترط لصحته ما یليإعتراض المراسلات و تسجیل الأصوات و التقاط الصور،

نص أن یكون مكتوبا و هذا كمبدأ عام من الأعمال المخولة للضبطیة القضائیة حسب _ 
.2ج.إ.ق18المادة 

أن یتضمن جمیع المعلومات المكونة للجریمة و التي تسمح لوكیل الجمهوریة أو لقاضي _ 
.ة من ذلكالتحقیق بالتعرف على الإتصالات المطلوب إلتقاطها و الأماكن المقصود

.3المدة الزمنیة للعملیة  بأربعة أشهر قابلة للتجدید حسب مقتضیات التحريتحدید _ 
یجب خضوع هذه العملیات المسموح بها قانونا إلى رقابة وإشراف وكیل : الرقابة القضائیة- 3

الجمهوریة المختص ، كما أنه في حالة  فتح تحقیق قضائي فإن هذه العملیات تكون بإذن من 
.4هقاضي التحقیق وتحت رقابت

،مدیریة الدراسات القانونیة و الوثائق،نشرة القضاةالخاصة المطبقة على الإجرام الخطیرالإجراءات،بن كثیر بن عیسى1
.89ص ، 63العدد 

بأعمالهم و أن یبادروا بغیر یتعین على ضباط الشرطة القضائیة أن یحرروا محاضر " قانون الإجراءات الجزائیة 18/1المادة 2
"تمهل إلى إخطار وكیل الجمهوریة بالجنایات أو الجنح التي تصل إلى علمهم

إعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراءات تحقیق قضائي في المواد الجزائیة، ،فوزي عمارة3
241ص ،2010، 33جامعة منتوري قسنطینة الجزائر، العدد مجلة العلوم الإنسانیة، كلیة الحقوق والعلوم السیاسیة 

.74ص المرجع السابق، ،مصطفاوي عبد القادر4



آلیات التحقیق الجنائي في الجرائم الرقمیةالثانيالفصل 

93

بعد الحصول على الإذن یسمح لضباط الشرطة القضائیة بوضع : وضع الترتیبات التقنیة- 4
علم الأشخاص المعنیین و العمومیة و غیرها دون موافقة و الترتیبات التقنیة في الأماكن الخاصة 

، كما أجاز المشرع أن تكون هذه الترتیبات خارج المیقات 1و هذا للمحافظة على سریة العملیة
.ج.إ.ق47قانوني، أي خارج المواعید المحددة في نص المادة ال
5مكرر65بالرجوع إلى المادة :ب التقنیة في  التحري عن الجرائمالإطار المكاني للأسالی- 5
ئل التقنیة وهي الأماكن نجدها نصت على الأماكن التي یتم فیها إستعمال الوساج.إ.ق

.2السكنیةالمحلات ،الأماكن الخاصة،العمومیة
یلزم على الضبطیة القضائیة أثناء أداء مهامهم أو وظیفتهم :المحافظة على السر المهني- 6

بكتمان السر المهني الذي اطلعوا علیه، سواء كان عن طریق تسجیل الأصوات أو التقاط 
الصور، خاصة إذا تعلق الأمر بأماكن یشغلها أشخاص ملزمون بكتمان السر المهني مثل 

أو إذا تعلق الأمر بأشخاص یحملون أسرار مهنیة مثل القضاة،،3حامین أو الموثقینمكاتب الم
الخ فحتمیة عدم إستثناء هذه الأماكن من إجراء الإعتراض یستوجب اتخاذ التدابیر ....الأطباء

. اللازمة لضمان إحترام السر المهني الذي یخصها
أجاز المشرع : سلكیة واللاسلكیةتسخیر الأعوان المؤهلین و المكلفین بالمواصلات ال- 7

تعمال الوسائل الخاصة في لوكیل الجمهوریة أو ضابط الشرطة القضائیة الذي أذن له باس
أن یكلف عون التحري و لقاضي التحقیق أو ضباط الشرطة القضائیة الذي ینوبهالبحث و

قنیة الجوانب التاللاسلكیة بالتكفل بمواصلات السلكیة و كفاءة في مجال المؤهل وصاحب خبرة و 

12ص ،المرجع السابق،الدینلوجاني نور 1
أو الأماكنهي : الخاصة الأماكن–كالأسواقوهي التي یتم الدخول إلیها و الخروج منها بحربة تامة :العامة الأماكن2

أنظر أكثر من قانون العقوبات 355عرفتها المادة :المحلات السكنیة. لنشاطات معینة كالفنادق و العیادات المحلات المعدة 
.9نفس المرجع ، ص لوجاني نور الدین، 

.141ص ، المرجع السابق،براهیمي جمال3
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8كررم65هذا ما جاء في نص المادة لعملیات إعتراض المراسلات وتسجیل الأصوات و
.1ج .إ.ق
لى ضباط الشرطة القضائیة تدوین وتحریر كمبدأ عام یجب ع:تحریر محضر عن العملیة- 8

التي جاء فیها أنه یجب تحریر ج.إ.ق9مكرر65، تطبیقا لنص المادة تقاریر عن كل عملیة
هایتها، و كذلك یذكر فیه تاریخ محضر یذكر فیه جمیع تفاصیل العملیة من بدایتها إلى ن

.2ساعة بدایة العملیة و تاریخ الانتهاء منهاو 
أما بخصوص نتائج التحریات التي تتعلق بمضمون المراسلات المسجلة و الصور 

ن ینسخ أو یصف المحتوى الضروري اته العملیة أو المناب أالملتقطة فعلى المأذون له به
نه إانت المكالمات باللغة الأجنبیة فأما إذا ك،ار الحقیقة في محضر لیودع بالملفالمهم لإظهو 

.3ستعانة بمترجم لترجمة محتوى المكالمات و نسخهایتم الإ
المصورة تعتبر أدلة بما أن التسجیلات أو الأشرطة : ضبط التسجیلات ووضعها في أحراز- 9

إثبات مادیة أصلیة تقتضي الشرعیة الإجرائیة  حفظها بطریقة خاصة و ذلك بوضعها في 
أحراز مختمة بما یضمن عدم التلاعب بها أو العبث في الحدیث المسجل سواء بالحذف أو 

18المواد نصوصالإضافة و ضمها إلى المحضر، و هذا ما نستنتجه من خلال إستقراء
أن المشرع الجزائري لم یشر إلى عرض هذه التسجیلات إلى و تجدر الإشارة هنا ،ج.إ.ق45و

، ویرجع ذلك إلى الطابع السري الذي تبه فیهم في مرحلة جمع التسجیلاتو الصور على المش
من نفس القانون حیث 42على عكس ما نجده في المادة ،4تتمیز به هذه الجرائم الخطیرة

.لمضبوطة على المشتبه فیهم لتمیزها بطابع العلنیةأوجب عرض الأشیاء ا

.من قانون الإجراءات الجزائیة8مكرر 65أنظر المادة 1
.280ص ، 2011، 2، طالجزائرللطباعة و النشر ،دار هومه، شرح قانون الإجراءات الجزائیة الجزائريعبد الله أوهایبة، 2
.ج.إ.ق10مكرر65و 9كررم65المواد أنظر 3
.13ص ،المرجع السابق، لوجاني نور الدین4
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مراقبة الاتصالات الالكترونیة: المطلب الثاني 
أكد المشرع الدستوري الجزائري على الحمایة القانونیة للحیاة الخاصة للأفراد ، حیث لا 

الاته الخاصة بأي شكل یجوز إنتهاك حرمة المواطن و حرمة شرفه و سریة مراسلاته و إتص
، و لكن نظرا للظروف الأمنیة التي یعیشها المجتمع الدولي و خاصة مع تطور من الأشكال
، و حفاظا منه على الأمن العام و النظام العام الذي سهل عمل الشبكات الإجرامیةالتكنولوجي

سمح بصفة إستثنائیة للسلطات السالف الذكر و09/04یق القانون تدخل المشرع عن طر 
.ل بمراقبة الاتصالات الالكترونیةإطار قرار معلالقضائیة و في 

مراقبة الاتصالات الالكترونیة علیه سوف نتطرق من خلال هذا المطلب إلى مفهومو 
عرج إلىنو ) الفرع الثاني(إلى حالات اللجوء إلى المراقبة الالكترونیةونتطرق ) الفرع الأول(

.)الفرع الثالث(رونیةالضمانات المقررة لتنفیذ مراقبة الإتصالات الالكت
م مراقبة  الاتصالات الالكترونیةمفهو : الفرع الأول

الإتصالات الالكترونیة، بل إكتفى فقط مشرع الجزائري إلى تعریف مراقبة لم یتطرق ال
.بتحدید مفهوم الاتصالات الالكترونیة

تعریف المراقبة:أولا
المراقبة تعني الملاحظة، فراقب الشئ حرصه أو رصده، و الرقیب هو الحارس ":لغة-1
."الحافظ و المرقب آلة لرصد الفلكأو
المراقبة هي وضع الشخص أو وسائل نقل، أو أماكن أو مواد بصورة سریة : "إصطلاحا-2

تحت رقابة سریة أو دوریة بهدف الحصول على معلومات خاصة بالنشاط، أو كشف شخصیة 
لأفراد، و هي تفید في منع إتمام الجریمة و جمع الأدلة عنها و التأكد من صحة المعلومات،ا

.1"ثم الحصول علیها بالفعل

جلة الدراسات القانونیة المقارنة، م، مراقبة الاتصالات الالكترونیة بین الحظر و الإباحة في التشریع الجزائري،جبار فطیمة1
.14ص ، 2016دیسمبر ، 3العدد جامعة مولود معمري بتیزي وزو، 
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02من المادة ) و(عرفها المشرع الجزائري بموجب الفقرة :لكترونیةتصالات الإ تعریف الإ :ثانیا
أو إستقبال علامات أو أي تراسل أو إرسال «السالف الذكر على أنها04-09من القانون 

.»ختلفة بواسطة أي وسیلة إلكترونیةإشارات أو كتابات أو صور أو أصوات أو معلومات م
تصالات التي تتم عن طریق جهاز الإ"ترونیة في الفقه المقارن بأنها لكتصالات الإوتعرف الإ

Instant(فوریة شكل محادثة أو1)E.mail(لكترونيالتي تتخذ شكل البرید الإو الحاسب الآلي،
message( 2"نترنتالتي تتم عن طریق شبكة الأو.

عملیة تتمثل في ترصد الرسائل "لكترونیة أنهاتصالات الإعلیه یمكن تعریف مراقبة الإو 
3"لكترونیة و إجراء فحوصات تقنیة لها و ذلك بغیة الوصول إلى مصدرها و معرفة صاحبهاالإ

لكترونیة إلى المراقبة الإ حالات اللجوء: الفرع الثاني
المتصلة م الخاص بالوقایة من الجرائ09/04من القانون 04بعد إستقراء المادة 

راء الجدید المتمثل مكافحتها نجدها تتضمن حالات تطبیق الإجتصال و بتكنولوجیات الإعلام والإ
: تيعلى سبیل الحصر وهي كالآلكترونیة وقد جاءت تصالات الإفي مراقبة الإ

الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم الماسة بأمن :أولا
المراقبة الوقائیة كأصل عام لا تطبق على المتابعة القضائیة لجریمة مرتكبة وإنما :الدولة

ى البحث عن أي معلومة سیاسیة تختص بكشف أي خطر أو تهدید لأمن الدولة بحیث تهدف إل
، و الشخص الذي من شأنها أن تمس باستقرار الدولةقتصادیة أو عمومیة أو عسكریة إأو 

یخضع لهذا الإجراء التقني لا یعتبر متهم أو مشتبه فیه طبقا لأحكام قانون العقوبات، و لكن 
ن هذه الجرائم لم ترتكب و لكن المشرع ، لأن أن یشكل خطرا على الأمن الوطنينشاطه یمك

لكترونیة لأشخاص أو تصالات الإایة منها بإجراء عملیة مراقبة الإسمح في إطار الوق
خربیه أو جرائم  تمس بأمن مجموعات یحتمل توریطهم مستقبلا في القیام بأعمال إرهابیة أو ت

ستقبال الرسائل الالكترونیة عن طریق شبكة الانترنتایعرف بأنه إرسال و1
.207ص ،المرجع السابق،ثابت دنیازاد2
،مذكرة مكملة لنیل شهادة الماستر أكادیمي في القانون، أسالیب التحري الخاصة في قانون الإجراءات الجزائیة،قادري سارة3

.56ص، 2014،جامعة قاصدي مرباح ورقلة،تخصص قانون عام للأعمال
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رط توافر أدلة قویة ضدهم بل یكفي فقط مجرد الشك في إمكانیة ارتكابهم تلك ت، ولا یشالدولة
واطن معا من جرائم محتملة الإجراء  خدمة للصالح العام للدولة و المالأفعال، و یتخذ هذا 

.الوقوع
في حالة توافر معلومات تدل على احتمال وقوع إعتداء على منظومة حاسوبیة على :ثانیا

إن :قتصاد الوطنيع الوطني أو مؤسسات الدولة أو الإنحو یهدد النظام العام أو الدفا
حتمال ضئیل لأن هذه إلكترونیة یعتبر ة في الجرائم الإو خاصاكتشاف الجریمة قبل وقوعها 

عن طریق تحریات في جرائم أخرى، الجرائم یصعب اكتشافها و عادة ما یكون ذلك صدفة أو 
حتمال وقوع إرقمیة أن مجرد توافر معلومات عن علیه یعتبر وفي إطار الوقایة من الجرائم الو 
صالح السابقة الذكر یجعل من إجراء المراقبة عتداء على منظومة معلوماتیة تمس بالمإ

.الإلكترونیة فعلا مشروعا
وصول إلى نتیجة تفید في حالة صعوبة ال:ت التحریات و التحقیقات القضائیةلمقتضیا:ثالثا

یعتبر إجراء لكترونیة، وتصالات الإمراقبة الإالأبحاث الجاریة دون اللجوء إلى التحقیقات و 
یمكن أن یطبق على كافة جرائم مرحلة البحث والتقصي عن الدلیل و قضائي لأنه یتم في 

حقیق دون اللجوء القانون العام بشرط أن تكون هناك صعوبة في الحصول على نتیجة تهم الت
.1لكترونیةإلى المراقبة الإ

التي ترتكب خارج تتعلق بالجرائم: في إطار تنفیذ طلبات المساعدة القضائیة الدولیة:رابعا
تصالات في التراب الوطني أن تفید الدول المعنیة ن مراقبة الإأبحیث من ش،الإقلیم الوطني

تقدیم المعلومات تصال و الإئم الماسة بتكنولوجیات الإعلام و بنتائج تتعلق بمعاینة الجرا
لدولیة و مبدأ تفاقیات االإالضروریة عن مكان تواجد مرتكبي هذه الجرائم و یكون ذلك في إطار 

.15/2613من المرسوم الرئاسي 11/4هذا ما أشارت إلیه المادة 2المعاملة بالمثل

.18ص ، المرجع السابق،جبار فطیمه1
.211ص ، المرجع السابق،ثابت دنیازاد2
.621-15من المرسوم الرئاسي  11/4أنظر المادة 3
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الضمانات المقررة لتنفیذ مراقبة الاتصالات الالكترونیة: الفرع الثالث
تتمثل ة عن طریق اتخاذ بعض الإجراءات و یتم تنفیذ عملیة مراقبة الاتصالات الالكترونیو 

:في
كذلك ، و مة أي دون علم و رضا المشبه فیهمو تتم هذه العملیة بسریة تا:سریة الإجراءات:أولا

یخضع الموظفون الذین یدعون إلى الاطلاع على معلومات سریة إلى أداء الیمین أمام المجلس 
.1القضائي قبل تنصیبهم و هم ملزمون بكتمان السر المهني

حیث یجوز لوكیل الجمهوریة أو قاضي التحقیق أو لضابط الشرطة القضائیة :التسخیر: ثانیا
أن یسخر عون مؤهل لدى هیئة مكلفة بالاتصالات سواء كانت عامة أو خاصة للقیام بهذا 
الإجراء، كما یمكنه طلب المساعدة من قبل الهیئة الوطنیة للوقایة من الجرائم المتصلة 

و مكافحته لأن من مهام هذه الهیئة تقدیم المساعدة للسلطات بتكنولوجیات الإعلام و الاتصال 
القضائیة و مصالح الشرطة القضائیة في التحریات التي تجریها بشأن الجرائم ذات الصلة 

.2بتكنولوجیات الإعلام و الاتصال
یجب على ضابط الشرطة القضائیة :تحریر محضر بالعملیات التقنیة التي تم القیام بها:ثالثا
أذون له أو المناب من طرف القاضي المختص تحریر محضر عن كل العملیات و وضع الم

التدابیر التقنیة لمراقبة الاتصالات الالكترونیة و ما أسفرت عنه من نتائج، كما یجب أن یذكر 
فیه تاریخ و ساعة بدایة هذه العملیات و الإنتهاء منها و جمیع الشروط الشكلیة العامة في 

.3جمیع المحاضر

.261-15من المرسوم الرئاسي 28- 27أنظر المواد 1
.19ص ،المرجع السابق، جبار فطیمة2
.219ص ،المرجع السابق، ,دنیازادثابت 3
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سالف الذكر ال04-09من القانون 09نصت المادة :حمایة المعطیات المتحصل علیها:ابعار 
المعطیات المتحصل علیها من عملیة المراقبة إلا في الحدود الضروریة أنه لا یجوز استعمال

.1للتحقیقات القضائیة و هو ما یستدعي تجریم كل استعمال لها خارج هذا الإطار
أنه في حالة ما 04-09من القانون 04ار المشرع الجزائري في نص المادة أش:الإذن:خامسا

، أو التخریب أو الجرائم الماسة الأفعال الموصوفة بجرائم الإرهابإذا تعلق الأمر بالوقایة من 
بأمن الدولة یختص النائب العام لدى مجلس قضاء الجزائر بمنح ضباط الشرطة القضائیة 

ه ة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال و مكافحتالمنتمین للهیئة الوطنی
، وذلك بموجب تقریر یوضح و یبین فیه طبیعة الترتیبات أشهر قابلة للجدید06إذن لمدة 

.المستعملة و الأغراض الموجة لهاالتقنیة
یها في علأما في غیر هذه الجرائم الثلاث فانه یتم الأخذ بالقواعد العامة المنصوص

، و هي صدور الإذن من وكیل الجمهوریة أو قاضي التحقیق كل قانون الإجراءات الجزائیة
حسب اختصاصه، بهدف إعتراض المراسلات مع تحدید العناصر المهمة في الإذن و یسلم 

.2أشهر قابلة للتجدید عند الضرورة04مكتوبا لمدة 
ث ضابط الشرطة القضائیة ملزم بحی: عدم المساس بالحریة الشخصیة للفرد:سادسا

بالإجراءات التي وضعها القانون لحمایة حقوق الأفراد و حریاتهم الشخصیة، كما هو ملزم 
بالتقید بالإذن المقدم له من قبل السلطة القضائیة المختصة، وأي خروج على مضمون الإذن 

.3ى العقوبةیترتب علیه مساس بالحریة الشخصیة الذي یعرض ضابط الشرطة القضائیة إل
وتجدر الإشارة في الأخیر أن المشرع الجزائري قد وضع إجراء مراقبة الاتصالات 
الالكترونیة تحت سلطة القضاء، و ذلك ضمانة لعدم المساس بحریات الأفراد و الحیاة الخاصة 
بهم، باعتبار أن القاضي یهدف إلى الموازنة بین ضرورات التحقیق و إلزامیة حمایة الأفراد 

.04- 09من القانون 9أنظر المادة 1
.19ص ،المرجع السابق،جبار فطیمة2
.من قانون العقوبات107أنظر المادة 3
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، لأن مجرد الاشتباه لا یجعل من الفرد مجرما و هذا ما یطلق علیه بضمانات شتبه فیهمالم
.المحاكمة العادلة
التسرب: المطلب الثالث

ء قواعد لا تكون فقط بإرساهة الفعالة للجرائم الإلكترونیةلقد أدرك المشرع أن المواج
قواعد قانونیة إجرائیة وقائیة من بل لابد من مصاحبة هذه الأخیرة ،قانونیة ذات طبیعة ردعیة

، وقد استدرك هذا الموقف عن طریق تقنین عملیة تفادى وقوع هذا النوع من الجرائمشأنها أن ت
في الفصل الخامس من الباب الثاني للكتاب الأول من قانون 22-06التسرب في القانون 

عینة ومنها عن جرائم مالإجراءات الجزائیة، حیث استحدث هذه العملیة في البحث و التحري 
.الجریمة الإلكترونیة

عملیة تنظیم و ) ولالفرع الأ(علیه سوف نتطرق في هذا المطلب إلى تعریف التسرب و 
ثم)الفرع الثالث(في الإطار الزماني و المكاني لعملیة التسربوإلى )نيالفرع الثا(التسرب 

.)الفرع الرابع(ءاتهالآثار المترتبة عن عملیة  التسرب و بطلان إجرا
تعریف التسرب: الفرع الأول

یعتبر التسرب  تقنیة جدیدة من تقنیات التحري الخاصة یقوم بها ضابط أو عون الشرطة 
ف التسرب من خلال القضائیة وهي من أخطر العملیات و أصعبها وسوف نتطرق إلى تعری

: النقاط التالیة
التعریف اللغوي للتسرب: أولا

1"تسرب الجواسیس"دخلها خفیة كقولك : من الماء، دخل في البلاد) سرب(تسربا : تسرب

INFILTRATIONو تعني كلمة التسرب بالفرنسیة 

.329ص ، 27،1986طبعة ، لبنان، دار المشرق،المنجد للغة و الأعلام1
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التعریف القانوني للتسرب: ثانیا
قیام ضابط أو عون الشرطة "على أنهج.إ.ق12مكرر65عرفه المشرع في المادة 

بمراقبة الأشخاص القضائیة المكلف بتنسیق العملیة،القضائیة تحت مسؤولیة ضابط الشرطة
."نه فاعل معهم أو شریك لهم أو خافرتكابهم جنایة أو جنحة بإیهامهم أاالمشتبه في 

المتعلق بالوقایة من الفساد و مكافحته في 01/06:ختراق أیضا في القانون رقموأطلق علیه الإ
.منه56نص المادة 

جراءات الفقرة الثانیة من قانون الإ706_81:ي في نص المادةوعرفه المشرع الفرنس
صا خصییخول ضابط أو عون الشرطة القضائیةالتسرب یقوم ب:الجزائیة الفرنسي على أنه

القضائیة المكلف بتنسیق تحت مسؤولیة ضابط الشرطةبموجب شروط محددة قانونا ویتصرف 
أو فاعلأنهویظهر أمامهم كرتكابهم جنایة أو جنحة اتبه في العملیة، بمراقبة الأشخاص المش

نلاحظ أن المشرع الجزائري أخذ نفس التعریف الوارد في من خلال هذا ، 1أو خافشریك
.التشریع الفرنسي

التعریف العملي للتسرب: ثالثا
تقنیة من تقنیات التحري و التحقیق الخاصة تسمح لضابط أو " یمكن تعریف التسرب أنه 

شرطة قضائیة بالتوغل داخل جماعة إجرامیة و ذلك تحت مسؤولیة ضابط شرطة قضائیة عون 
تهم آخر مكلف بتنسیق عملیة التسرب، بهدف مراقبة أشخاص مشتبه فیهم و كشف أنشط

فسه على أنه فاعل أو شریك أو وذلك بإخفاء الهویة الحقیقة و تقدیم المتسرب لنالإجرامیة،
ضباط  ب من أخطر طرق التحري و جمع المعلومات ویقوم بها ال، و علیه یعتبر التسر 2"خاف

الإحتیال لكسب ثقة المشتبه ة و یستخدم فیها أسالیب التنكر و الكفاءأو الأعوان أصحاب الخبرة و 
فیهم و إیهامهم بأنه فاعل معهم أو شریك و تقدیم المساعدة لهم، بقصد تحدید طبیعة و مدى 

1 « L’infiltration consiste، pour un officier ou un agent de police judiciaire spécialement habilite dans des condition
fixées par décret et agissant sous la responsabilité d’un officier de judiciaire charge de coordonner l’opération ،a
surveiller des personnes suspectées de commettre un crime ou un délit en se faisant passer، auprès de ces personnes
comme un de leurs coauteurs complices ou receleurs. »

.15ص ،المرجع السابق، لوجاني نور الدین2
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وهي جرائم ج.إ.ق5مكرر65ذكورة حصریا في المادة الجرائم المالنشاط الإجرامي في
الماسة بأنظمة المعالجة الآلیة العابرة للحدود الوطنیة، الجرائمالجریمة المنظمة و ،المخدرات

الإرهاب، الجرائم المتعلقة بالتشریع الخاص بالصرف، جرائم جرائم تبیض الأموال و للمعطیات،
، خطار وكیل الجمهوریة وتحت رقابتهاضي التحقیق بعد إالفساد، بإذن من وكیل الجمهوریة أو ق

سلامة هذه العملیة من خلال تقنین نصوص وضع قواعد و ضوابط  تكفل نجاح وفالمشرع
.قانون الإجراءات الجزائیة

تنظیم عملیة التسرب: فرع الثاني ال
،ج.إ.ق18مكرر65إلى غایة 11مكرر65نظم المشرع عملیة التسرب في المواد من 

موضوعیة تضمن نجاح عملیة التسرب وهذا ما سنتطرق إلیه بالتفصیلوضع شروط شكلیة و و
.ة التسرب في الجریمة الالكترونیة، كما سنشیر أیضا إلى خصوصیفي هذا الفرع

الشروط الشكلیة للتسرب: أولا 
ما تتطلبه عملیة التسرب من دقة و حذر، بسبب خطورتها على حیاة إلى بالنظر 

:و هي كالتاليهذا الإجراءمشروعیةصحة و تضمن جب توافر شروط شكلیة المتسرب و 
13مكرر65مادة بالرجوع إلى ال:ریر من طرف ضابط الشرطة القضائیةتحریر تق-1
یحرر ضابط الشرطة القضائیة المكلف بتنسیق عملیة التسرب تقریرا «على والتي تنصج.إ.ق

الجرائم غیر تلك التي قد تعرض للخطر أمن الضابط أو یتضمن العناصر الضروریة لمعاینة
وعلیه قبل ،»أدناه14مكرر65العون المتسرب و كذا الأشخاص المسخرین طبقا للمادة 
، كتابة تقریر إلى وكیل الجمهوریةمباشرة عملیة التسرب وجب على ضباط الشرطة القضائیة

: 1یتضمن التقریر العناصر التالیةوهذا كمبدأ عام على أعمال الشرطة القضائیة ویجب أن

یمكن لوكیل الجمهوریة أو قاضي ،ج.إ.ق5مكرر65طبقا لنص المادة :طبیعة الجریمة_أ
بمباشرة عملیة التسرب إذا اقتضت التحقیق بعد إخطار وكیل الجمهوریة أن یأذن تحت رقابته 

،شهادة الماسترمذكرة لاستكمال متطلبات ، 22-06قانون رقم ضوصلاحیات الضبطیة القضائیة في ،بوطبة رومیصاء1
.29ص ، 2015، جامعة قاصدي مرباح ورقلة،قانون جنائي
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أو ،أو التحقیق الابتدائي في جرائم المخدرات،في الجریمة المتلبس بهاضرورات التحقیق
،أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات،الجریمة المنظمة العابرة للحدود الوطنیة

.أو جرائم الفساد،جرائم المتعلقة بالتشریع الخاص بالصرفالأو 
جب على ضابط الشرطة القضائیة أن یذكر سبب ی:السبب وراء إجراء عملیة التسرب_ب

، وغالبا ما یكون السبب مرتبط بضرورة التعمق في البحث ودواعي اللجوء إلى عملیة التسرب
.التحري في هذا النوع من الجرائمو 

ذكر كل المعلومات المتعلقة بالجریمة و العناصر المكونة بمعنى :تحدید عناصر الجریمة_ج 
الخ و الوسائل المستعملة في ...من أسمائهم و ألقابهم المشتبه فیهمر هویةلها، فیتضمن التقری

، أي ذكر كل المعلومات المتعلقة بالجماعة المقصودة من جریمة من مركبات أو أماكن مرتادهال
.عملیة التسرب

تتم عملیة التسرب تحت مسؤولیته وهو الضابط الذي :ذكر هویة ضابط الشرطة القضائیة_د
سم البیانات المتعلقة بهویته من الإعلى تنفیذها، فیجب علیه أن یذكر في تقریره جمیعیشرف و 
.1اللقب و الرتبة و المصلحةو 
الإذن هو محرر رسمي صادر عن هیئة مختصة متمثلة في :طلب الإذن بمباشرة التسرب_2

إجراء شكلي ، وهو ، مسلم إلى ضابط الشرطة القضائیةوكیل الجمهوریة أو قاضي التحقیق
، ونشیر أن وكیل الجمهوریة هو المسؤول 152مكرر 65اشترطه المشرع طبقا لنص المادة 
، أو قاضي التحقیق بعد فته الممثل الأول للنیابة العامةالأول عن تقدم رخصة الإذن بص

إخطار النیابة العامة و تكون العلاقة بین قاضي التحقیق و الضبطیة القضائیة في إطار 
.3ضمن إنابة قضائیة من طرف قاضي التحقیق إلى ضابط الشرطة القضائیةالتحقیق
:وجب توافر جملة من الشروط في الإذن وهي و

مذكرة مكملة لنیل شهادة الماستر في الحقوق قانون جنائي، ،النظام القانوني للتسرب في القانون الجزائري،مهدي شمس الدین1
.65ص ،2014جامعة محمد خیضر بسكرة، 

.123ص ، المرجع السابق،حمزة قریشي2
.30ص،المرجع السابق،بوطبة رومیصاء3
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 یجب أن یكون الإذن مكتوبا وإلا یقع تحت طائلة البطلان: الكتابة.
 أي ذكر مبررات اللجوء إلى هذا الإجراء و یترتب على تخلفه أیضا البطلان: التسبیب.
 التحري في یمنح الإذن للتعمق في البحث و : ءالجریمة التي تبرر اللجوء إلى هذا الإجراذكر

.السالفة الذكر5مكرر65الجرائم المنصوص علیها في المادة 
من إسم ولقب: تسرب تحت مسؤولیتهذكر هویة ضباط الشرطة القضائیة الذي تتم عملیة ال ،

. الخ....الرتبة و المصلحة التابع لها
ج، .إ.ق5مكرر65تقدر مدة التسرب بأربعة أشهر طبقا للمادة : المدة الزمنیة للتسرب

ویجب تحدید بدایة و نهایة العملیة، ویجوز للقاضي المختص تمدید المدة بحسب مقتضیات 
التحري أو التحقیق كما یجوز له أن یأمر بوقفها في أي وقت قبل انقضاء المدة المحددة قانونا، 

.1صة في ملف الإجراءات بعد الإنتهاء من عملیة التسربو تودع الرخ
وفي حالة ما إذا تقرر وقف العملیة أو عند انقضاء المهلة المحددة في رخصة التسرب 

14مكرر65اطات المذكورة في المادة ولم یتم تمدیدها، یجوز للعون المتسرب مواصلة النش
اء أموال أو منتجات أو وثائق أو معلومات من اقتفاء أو حیازة أو نقل أو تسلیم أو إعطج.إ.ق

الخ، و إعطائه الوقت الكافي لتوقیف عملیات المراقبة في ظروف تضمن ...متحصل علیها 
، و في 2سلامته و أمنه دون أن یكون مسؤولا جزائیا، على أن لا یتجاوز ذلك مدة أربعة أشهر

یف نشاطه في ظروف ملائمة حالة إنقضاء هذه المدة دون أن یتمكن العون المتسرب من توق
.3تضمن سلامته، یمكن للقاضي أن یأمر بتمدیدها أربعة أشهر على الأكثر

الشروط الموضوعیة للتسرب: ثانیا
:بعض الشروط الموضوعیة و تتمثل فيولابد لإتمام عملیة التسرب توافر 

.249و 248ص ،المرجع السابق،فوزي عمارة1
، إجراممذكرة لنیل شهادة الماستر في الحقوق تخصص علم ،عملیة التسرب على ضوء التشریع الجزائري،عبد الرحمان كوداد2

.75ص ، 2017، جامعة الطاهر مولاي سعیدة
قانون الإجراءات الجزائیةمن 17مكرر65أنظر المادة 3
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ج.إ.ق12مكرر65بالرجوع إلى نص المادة : السلطة المختصة بمباشرة عملیة التسرب-1
لف بتنسیق العملیة یتضح أن المختص بإجراء عملیة التسرب هو ضابط الشرطة القضائیة المك

یذ هذه العملیة ضابط  ، و یتولى تنفم بالتحضیر و التنظیم المحكم لها، و یقو و مسؤولا عنها
، فالضابط یكون بمثابة همزة وصل بین رطة قضائیة ویعرف بالعون المتسربعون شآخر أو
، غیر أن هذا الإجراء لا تكون له في 1ب الذي كلفه الضابط بالعملیة و قاضي التحقیقالمتسر 

مرحلة التحقیق أیة قیمة قانونیة إذا لم یكن تحت رقابة قاضي التحقیق، فبهذه الرقابة یصبغ 
.الإجراء بطابع إجراءات التحقیق

ذي یقوم بتنفیذ العملیة  سرب الوعلیه نستطیع القول أن عملیة التسرب تقوم بوجود العون المت
.الضابط المنسق الذي یسهر على التنسیق بین المتسرب و الجهة الآذنة بالتسربو 
متعلقة بالجرائم التسرب ینصب على جنایة أو جنحةبما أن: دوافع إجراء عملیة التسرب-2

، فإنه یجب أن یكون هو الإجراء الوحید أو ج.إ.ق5مكرر65المنصوص علیها في المادة 
، تت الإجراءات الأخرى عدم نجاعتهابعد أن أثبلذي یمكن بواسطته إظهار الحقیقةلأنسب اا

بعملیة التسرب فالمشرع الجزائري أجاز لوكیل الجمهوریة أو قاضي التحقیق أن یأذن للقیام
لعملیة معینة و لغرضز لأن التسرب أجیالتحري ذلك،ضرورات التحقیق و شریطة أن تقتضي

، وإلا عد تعسفا الأسباب یمنع القاضي من الإذن به، فتخلف  هذه خاص و بصفة إستثنائیة
.2فالتسرب الذي لا یلتمس من ورائه  فائدة إظهار الحقیقة یعتبر تسربا تحكمیا

تعتبر السریة شرط أساسي لنجاح عملیة التسرب وذلك حمایة  : السریة لعملیة التسرب-3
الوصول إلى كشف الحقیقة، ولم یكتفي المشرع لعامة ومنه المتسرب و المصلحة اللشخص

بعدم علانیة التحقیق وإنما فرض عقوبات جزائیة على كل من  یكشف هویة ضابط أو عون 
.3شرطة قضائیة

.246ص ،المرجعنفس ،فوزي عمارة1
.247ص ، المرجعنفس2
.الجزائیةالإجراءاتمن قانون 16مكرر65انظر المادة 3
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طرق التسرب في مجال الجریمة الرقمیة: ثالثا
عملیة التسرب في مجال الجریمة الرقمیة عند دخول ضابط الشرطة یمكن تصور

بوهة و فتح ثغرات ضائیة أو العون إلى العالم الإفتراضي و ذلك باختراقه لمواقع معینة أو مشالق
التي تكون في شكل إرسال فیروسات صدیقة في بعض المواقع أو الصفحاتإلكترونیة فیها

، أو عن طریق إشتراكه في محادثات غرف الدردشة أو مواقع التواصل مشبوهة أو محل مراقبة
، حیث یتصل مباشرة مع المشتبه فیهم و الظهور بمظهر كما لو كان facebookالاجتماعي 

فاعلا مثلهم مستخدما في ذلك أسماء أو صفات و هیآت مستعارة ووهمیة سعیا منه للإستفادة 
.1منهم حول كیفیة إقتحام الهاكر للموقع

الزماني و المكاني لعملیة التسربالإطار : الفرع الثالث 
حرك بصفته الأصلیة العون المتسرب  مخفیة و هویته مستعارة حیث لا یتنظرا لأن صفة 

شرطة قضائیة فإن المشرع لم یحدد له حیزا مكانیا یتحرك فیه، بل خول له  كضابط أو عون
الدخول إلى جمیع الأماكن الخاصة بصفته المستعارة التي تترك له الحریة لدخول كل الأماكن 

یقة دون أن یترتب عن ذلك مسؤولیة جزائیة، كما لم یقید التي تساعد في الكشف عن الحق
المتسرب بحیز زمني معین یتحرك فیه، لأن ضرورات التحقیق تبرر عملیاته طوال ساعات  
اللیل و النهار، ومنه في عملیة التسرب تسقط كل الحواجز الزمانیة و المكانیة المقررة في ظل 

.2قانون الإجراءات الجزائیة
الآثار المترتبة عن عملیة  التسرب و بطلان إجراءاته: الفرع الرابع

الآثار المترتبة عن عملیة التسرب: أولا
فمن البدیهي أن یترتب عن ذلك آثار نذكر ،لعون المتسرب یعمل بهویة مستعارةبما أن ا

:منها ما یلي

العلوم مذكرة لنیل شهادة الماجستیر في ،لیات البحث و التحري عن الجریمة المعلوماتیة في التشریع الجزائريآ،سعیداني نعیم1
.177ص، 2013،جامعة الحاج لخضر باتنة،تخصص علوم جنائیةالإداریة،القانونیة و 

.ج.إ.ق5/4مكرر 65ة أنظر الماد2
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حریر أن یقوم ضابط الشرطة القضائیة المنتدب و باعتباره المسؤول عن عملیة التسرب بت-1
ساس أنه المنسق بین هذا الأخیر تقریر حول العملیة ثم یحیلها إلى قاضي التحقیق على أ

.العون المتسربو 
المشرع لم یشر إلى لتي تنظم عملیة التسرب نلاحظ أنوبالرجوع إلى النصوص القانونیة ا

الجرائم التي تم لا إلى موقف القانون من تحصل علیها نتیجة عملیة التسرب و مصیر الأشیاء الم
، و كذلك لم یشر إلى إمكانیة الطعن بالنقض في الإذن كتشافها عرضا أثناء عملیة التسربإ

.1بالتسرب عن طریق الاستئناف
الذي جرت عملیة یتم سماع ضابط الشرطة القضائیةبعد الانتهاء من عملیة التسرب-2

، و هذا من باب الحمایة ملیةاه كشاهد عن العالتسرب تحت مسؤولیته و بالتنسیق معه دون سو 
.2غیر المباشرة للعون المتسرب

تد إلى أفراد عائلته بعد توفیر الحمایة للعون المتسرب من أي خطر قد یتعرض له أو یم-3
التي تعاقب ج.إ.ق16مكرر65، وذلك من خلال فرض عقوبات نص علیها في المادة العملیة

.3كل شخص یكشف الهویة الحقیقة للعون المتسرب
إنعدام المسؤولیة الجزائیة للعون المتسرب عن بعض الأفعال المجرمة سواء من إقتفاء أو -4

وعلیه عند ،4ج.إ.ق14مكرر65حیازة أو نقل و غیره من الأفعال التي نصت علیها المادة 
اقتراف العون المتسرب هذه المخالفات أثناء عملیة التسرب تعفیه من المسؤولیة الجزائیة لأنها 

.5أفعال مبررة قانونا

عن طریق المسؤول عن یوضح القیمة الثبوتیة لتصریحات المتسربغیر أن المشرع لم
الأمر الذي یستدعي معه فقط ؟ ستدلالات أو شهادات مكتوبةهل یمكن إعتبارها االعملیة بحث

.250ص ، المرجع السابق، فوزي عمارة1
.ج.إ.ق18مكرر 65أنظر المادة 2
.ج.إ.ق16مكرر 65أنظر المادة 3
.ج.إ.ق14مكرر65أنظر المادة 4
.68و67ص ،المرجع السابق،مصطفاوي عبد القادر5
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تطبیق القواعد العامة للإثبات واعتبارها إستدلالات لا ترقى إلى دلیل ما لم ترفق بدلائل أو 
.1عناصر ثبوتیة أخرى

بطلان إجراءات التسرب: ثانیا
كمبدأ عام یكون البطلان إما لسبب مخالفة الأحكام الجوهریة المتعلقة بصفة عامة بحقوق 

وإما بطلان قانوني یتولى المشرع تحدید حالاته و هذا ما نلتمسه من الخصوم،الدفاع و حق 
ج التي تبین حالات بطلان إجراءات التسرب.إ.ق15كررم65و 12كررم65خلال المواد 

: تتمثل فيو 
یتعرض العمل الإجرائي لضابط الشرطة القضائیة في إطار عملیة التسرب إلى البطلان -

الشكلیة أو الموضوعیة المتعلقة بالإذن لمباشرة عملیة التسرب باستثناء عند مخالفة الشروط 
حالة عدم ذكر الجریمة و هویة ضابط الشرطة القضائیة المسؤول عن عملیة التسرب و المدة 

منصوص علیها في الفقرة الثانیة والثالثة التي تستغرقها وهو ما یعني أن عدم مراعاة الشكلیات ال
.2السالفة الذكر لا یترتب علیه بطلان الإذن بالتسرب15مكرر56من المادة 

.3إذا كان العون المتسرب محرضا على ارتكاب مخالفة غیر الذي سمحت له قانونا-

.250ص ، المرجع السابق،فوزي عمارة1
.248ص ، المرجع نفس المرجع 2
.55ص ، المرجع السابق، السوفي نور الهدي3
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خاتمـــةال
ل هذه الدراسة أن التحقیق في الجریمة الرقمیة یختلف تماما عن نظیره تبین لنا من خلا

في الجرائم المعروفة في العالم التقلیدي و تتجلى هذه الخصوصیة في عدم إمكانیة تطبیق 
بأصلها و إنما تأخذ طابع العالم الافتراضي أحكام الجرائم التقلیدیة على الجرائم المرتكبة في 

.هذه الجریمة المتسمة بالتشعبلالمستحدث ذلك نظرا للطابعوخاص 
الهیئات نترنت جعلت مختلف الدول و الألخصوصیة للجرائم المرتكبة عبر أیضا هذه ا

ها مما ة تدرك مدى خطورتها و مدى التحدیات التي تفرضها علییقلیموالمنظمات الدولیة و الإ
ناجعة یمكن من خلاله وضع طرقجل وضعها في إطار قانوني أدى بها إلى المسارعة من أ

.فعالة لمكافحتهاو 
و اتفاقیات دولیة و إقلیمیة وتمثلت الجهود الدولیة في عقد المؤتمرات و إبرام معاهدات 

لمكافحة الجریمة المعلوماتیة،التي وضعت الأسس السلیمة 2001ست سنة مثل إتفاقیة بوداب
وقد واكب المشرع الجزائري هذه الحركة التشریعیة بعد الفراغ التشریعي الذي عانته الجزائر في 

04-09و بعدها إصدار القانون 15-04:هذا المجال بتعدیل قانون العقوبات بالقانون رقم
الاتصال المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام و

التحقیق في بما یتلاءم وخصوصیة الجزائیةقانون الإجراءات تها و إدراج تعدیلات علىومكافح
لجریمة محل التحقیق، وتحدید وقت ومكان هار أركان اإظالجرائم الرقمیة، والتي تستهدف

تحقیق العدالة بین جمیع أطراف إدانة و والوصول إلى دلیل ارتكاب الجریمة المعلوماتیة 
في قضایا نظم التحقیقالتي تستوجب العمل تحت ضمانات المحاكمة العادلة، و الدعوى

فمن الأفضل أن عادة ما یكون أكبر من أن یتولاه شخص واحد بمفردهكما رأیناالمعلومات 
مهمة فهناك محققون جنائیون ذوو خبرة طویلة، وهناك هذه الیتعاون عدة أشخاص في إنجاز 

وغیرهم كل یعمل على شاكلته وباتباع والشبكات ذو معرفة واسعةأخصائیون في الحاسب الآلي 
إثبات المسألة آلیات جاءت بها التعدیلات الجدیدة التي تتلاءم وطبیعة الجرائم الرقمیة من أجل 

.بدلیلها



الخاتمة

111

على ضوء الإشكالات التي ظهرت من خلال الدراسة خلصنا إلى جملة من النتائج و 
:  سبیل المثال لا الحصرا یلي على نذكر منها م

إن مفهوم الجرائم المعلوماتیة ینصرف إلى الأفعال التي تشكل اعتداء على نظم المعالجة -1
الآلیة للمعطیات التي تستهدف البیئة الإلكترونیة  و علیه فان محل الجریمة التقلیدیة  یختلف 

.لرقمیة الذي یكون في شكل افتراضيتماما عن محل الجریمة ا
ین الوسائل التي تساعد المحقق في التحري عن الجرائم الالكترونیة هي عناوین من ب-2

الموجودة بكل جهاز مرتبط بالانترنت و الذي یساعد على IPكبروتوكول الانترنت ,الانترنت
. تحدید مكان الحاسب الآلي

ة و كذاالمحقق في الجریمة المعلوماتیة یجب أن یكون على معرفة و درایة بالجوانب الفنی-3
.التقنیة للحاسب الآلي والانترنت

توسیع دائرة إختصاص كل من قضاة التحقیق و ضباط الشرطة القضائیة في مجال متابعة  -4
. و البیاناتالآلیة للمعطیاتالمعالجةالماسة بأنظمةالجرائم 

یها، مرتكبو تفتیش المنظومة المعلوماتیة من أصعب إجراءات البحث و التحري عن الجریمة -5
الوقت في الأمر الذي یتطلب خبرة واسعة و كفاءة عالیة من قبل القائمین به، كما یتطلب

نفسه تعاونا دولیا فعالا لمحاصرة هذه الجرائم و ملاحقة مرتكبیها، لان التفتیش في البیئة 
الافتراضیة یختلف كثیرا عن مفهومه التقلیدي وإن كانت تحكمه في بعض جوانبه القواعد 

ذي توجد فیه أجهزة وفة في قانون الإجراءات الجزائیة مثل تفتیش المساكن و المجال الالمأل
.الإعلام الآلي

وكما لاحظنا أیضا مشاركة عدة أطراف في عملیة التفتیش والحجز عن المعطیات -6
بطیة القضائیة و مقدمو الخدمات قاضي التحقیق و كذلك الض،المعلوماتیة مثل النیابة العامة

.ات الإعلام و الاتصال و مكافحتهاالهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیو 
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لقلة الآثار المادیة بینما ،المعاینة في الجریمة الالكترونیة أقل أهمیة منها في الجرائم العادیة-7
یعة هذه الخبرة تعتبر من أهم إجراءات التحقیق في الجرائم الالكترونیة وهذا ما تستدعیه طب

.كونها تعتمد بالدرجة الأولى على وسائل مستحدثة،الجریمة
م مع الطبیعة الخاصة لى استحداث قوانین تتلاءنتیجة لخصوصیة هذه الجریمة لجأ المشرع إ-8

المتضمن القواعد 05/08/2009المؤرخ في 09/04لهذه الجرائم  من خلال إصدار القانون 
إضافة إلى ،لة بتكنولوجیات الإعلام و الاتصال ومكافحتهاالخاصة للوقایة من الجرائم المتص

كیفیات الذي یحدد تشكیلة وتنظیم و 08/10/2015المؤرخ في 15/261المرسوم الرئاسي رقم 
.مكافحتهاة بتكنولوجیات الإعلام الاتصال و سیر الهیئة الوطنیة للوقایة من الجرائم المتصل

نیة والنظم المعلوماتیة تعتبر أحد أوجه الحیاة الخاصة تبین لنا أیضا أن الاتصالات الالكترو -9
ن إجراءات استخلاص الدلیل الرقمي من ظهرا من مظاهر خصوصیاته، وعلیه فإللإنسان وم

الممكن أن تؤدي إلى المساس بهذه الخصوصیة والاطلاع على أسرار أشخاص قد لا تكون لهم 
هذه الآلیات الخاصة في التحري إذا دعت لذلك اشترط المشرع  اللجوء إلى،أیة صلة بالجریمة

.الضرورة لذلك ولم تعد أسالیب التحري التقلیدیة كافیة لمحاربة هذا النوع من الجرائم المستحدثة
كما أضاف المشرع في تعدیله وسیلة جدیدة والمتمثل في التسرب وهو إجراء خطیر سبقته -10

المتورطین دف للكشف عن الجرائم الخطیرة و یهالیه بعض التشریعات منها التشریع الفرنسي وهو 
فیها و تحدید هویتهم ومناطق نشاطهم و الوسائل التي یستعملونها و ضبط كل ماله علاقة بهذه 

.الجرائم من أدلة أو قرائن
حیث رأى , السالف الذكر09/04إستحداث مراقبة الاتصالات الالكترونیة بموجب القانون -11

لاتصالات الالكترونیة بكافة أشكالها للوقایة من هذه الجرائم و تفادي المشرع أن إباحة مراقبة ا
.خطرها المدمر خیر له من تركها تقع وینتج عنها أضرار و خسائر

و علیه فان المشرع الجزائري من خلال كل هذه القوانین و الإجراءات  حاول بشكل عام 
: الموازنة بین اعتبارین متناقضین
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الحرص على مزید من الفاعلیة في البحث و التحري عن الحقیقة و الذي یمكن : الاعتبار الأول
أن یتسبب في انتهاك حقوق الإنسان 

الحرص على إحترام حقوق الإنسان والذي یترتب علیه في بعض الأحیان غل : الاعتبار الثاني
.ید العدالة للوصول إلى معاقبة الجناة

ورات التحقیق و المصلحة المشرع حاول التوفیق بین ما تتطلبه ضر ومنه یتضح أن 
.الحریات الفردیة الخاصةالعامة و 

:و بناءا على هذه النتائج نستخلص مجموعة من الاقتراحات نذكر منها ما یلي
إنشاء دورات تكوینیة لتدریب و تأهیل قضاة التحقیق وضباط الشرطة القضائیة في مجال -1

فإذا كان القاضي ،لان دور القاضي مهم في توجیه مسار القضایا،لوماتیة والحواسیبنظم المع
فانه لا یستطیع تقدیر مدى ، غیر ملم بالجوانب التقنیة الحدیثة للحاسب الآلي و الانترنت

.وعلیه یصدر أحكام غیر متكافئة مع الجریمة المرتكبة، خطورة المجرم ألمعلوماتي
ت الالكترونیة صراحة ضمن إجراء اعتراض المراسلات التي أضحت إدراج المراسلانقترح -2

وسیلة فعالة في ارتكاب الجرائم الخطیرة في قانون الإجراءات الجزائیة لیتماشى مع جاء في به 
.السالف الذكر09/04المشرع في القانون 

م لقانون المعدل و المتم06/22من القانون 18مكرر 56دعوة المشرع إلى تعدیل المادة -3
الإجراءات الجزائیة و جعلها تسمح لضابط الشرطة القضائیة المسؤول عن عملیة التسرب أو 

ترونیة مع إمكانیة تغییر الصوت العون المتسرب الإدلاء بشهادته عن طریق الشاشة الالك
.الصورةو 
، رباستحداث جهاز على مستوى وزارة العدل لحفظ و متابعة الهویة الحقیقة للعون المتس-4

إذا توفي رئیسه المسؤول عن العملیة أو ) العون المتسرب( لأنه لا یكمن تصور ما یحدث له 
لذلك یستحسن أن تكون هناك جهة ثانیة على درایة ، و تم فصله أو قام نزاع بینه وبین المتسرب

.بهویته و متابعتها
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وذلك خلال ،كترونیةیتعین إتاحة الفرصة للمواطنین في المشاركة في مكافحة الجرائم الال-5
.البلاغات المتعلقة بهذه الجرائمإیجاد خط الساخن یختص بتلقي

من هذه الضمانات  نذكر مثلا،لى الضمانات المتعلقة بتنفیذ الإجراءات الخاصةالتطرق إ-6
إخطار الشخص بمراقبة أحادیثه بعد انتهاء عملیة المراقبة-
مناقشتها و الاعتراض علیها خلال التحقیق الابتدائيتمكینه من الاطلاع علیها و-
خلو قانون إجراءات الجزائیة من بیان مصیر التسجیلات المتحصل علیها بعد إنهاء -

.العملیة

إن كان فیه من ولا یسعنا سوى القول، وهكذا یكون البحث قد اكتمل بحمد االله وعونه
وتعالى، وإن كان فیه نقص أو قصور فهو منا، ولما لا الحسن والصواب فهو من االله سبحانه 

ونحن بشر نجتهد ونخطي ونصیب فإن أصبنا فأجرنا على االله وإن أخطانا فندعوه ألا یحرمنا 
لم فأصاب فله أجران و إن اجتهد إذا اجتهد العا˝مصداقا لقول نبینا الكریم ، أجر المجتهدین

.أخطأ فله أجرو 

تم بحمد االله







قائمة المصادر والمراجع

116

قائمـــة المصــــــادر و المراجـــــع

المصادر: أولا
المؤرخ 438-96:الصادر بموجب المرسوم الرئاسي رقم، 1996الدستور الجزائري لسنة .1

).المعدل و المتمم(08/12/1996:، الصادرة في76ر عدد .، ج07/12/1996: في
المحدد للقواعد العامة المتعلقة ، 05/08/2000: المؤرخ في، 2000/03: لقانون رقما.2

.06/08/2000: الصادرة في48ر عدد .بالبرید و المواصلات السلكیة و اللاسلكیة، ج
المتضمن القواعد الخاصة للوقایة من 05/08/2009:المؤرخ في،04- 09:لقانون رقما.3

، الصادرة 47ر عدد .جالجرائم المتصلة بتكنولوجیا الإعلام الآلي و الإتصال و مكافحتها، 
.16/08/2009: في
المتضمن قانون الإجراءات الجزائیة ، 08/06/1966: فيالمؤرخ155-66:لأمر رقما.4

، المتمم حسب آخر تعدیل له بالأمر 10/06/1966: الصادرة في، 48ر عدد .الجزائري، ج
.17/03/2017: المؤرخ في، 07-17:رقم
المتضمن قانون العقوبات الجزائري،، 08/06/1966: المؤرخ في، 156-66: لأمر رقما.5
: بالأمر رقم، المتمم حسب آخر تعدیل له 11/06/1966: الصادرة في، 49ر عدد .ج

.19/06/2016: المؤرخ في، 16/02
تنظیم یحدد تشكیلة و ، 08/10/2015:المؤرخ في، 261-15:رقمالمرسوم الرئاسي.6

الاتصالم المتصلة بتكنولوجیات الإعلام و وكیفیات سیر الهیئة الوطنیة للوقایة من الجرائ
.08/10/2015: ، الصادرة في53ر عدد .ج،مكافحتهاو 
المتعلق بالتنظیم القضائي، 05/10/2006:المؤرخ في06/348:المرسوم التنفیذي رقم.7
.16/267:المتمم بالمرسوم رقمالمعدل و ، 08/10/2006: الصادرة بتاریخ63ر عدد .ج
إتفاقیة بودابست لمكافحة الجرائم المعلوماتیة و الموقعة في العاصمة المجریة بودابست في .8

.المتعلقة بالإجرام الفضائي2001نوفمبر 23
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المعـــاجم: ثانیا
.329ص ،27،1986طبعة ،لبنان،دار المشرق،المنجد للغة و الأعلام.1

الكتــــب: ثالثا
أمیر فرج یوسف، الجرائم المعلوماتیة على شبكة الأنترنت، دار المطبوعات الجامعیة، .1

.2008، بدون طبعة ،مصر
.2013، 10أحسن بوسقیعة، التحقیق القضائي، دار هومة للطباعة والنشر، الجزائر، ط .2
بكرى یوسف بكرى، التفتیش عن المعلومات في وسائل التقنیة الحدیثة، دار الفكر الجامعي، .3

.2011، 1ط،مصر
دار الثقافة للنشر ،التحقیق الإبتدائي في قانون أصول المحاكمات الجزائیة،حسن الجوخدار.4

.1،2008ط،الأردن،و التوزیع
) دراسة مقارنة("ري في ضوء القانون الجزائريالتحالوسائل الحدیثة للبحث و " حمزة قریشي.5

.1،2017ط،الجزائر،منشورات السائحي
دار الفكر الجامعي، خالد ممدوح إبراهیم، فن التحقیق الجنائي في الجرائم الإلكترونیة،.6

.2009، 1ط،الاسكندریة
بدون الهدى، الجزائر،دار زیبحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري والدولي،.7

.2011طبعة،
، 2ط، الجزائر،دار هومهعبد االله أوهایبة، شرح قانون الإجراءات الجزائیة الجزائري، .8

2011.
عبد الفتاح بیومي حجازي، الجوانب الإجرائیة لأعمال التحقیق الإبتدائي في الجرائم .9

.2009، 1طالمعلوماتیة، دار النهظة العربیة، مصر،
بیومي حجازي، الدلیل الجنائي والتزویر في جرائم الكمبیوتر و الأنترنت، دار عبد الفتاح .10

.2004بدون طبعة،الكتب القانونیة، مصر،
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،)الجرائم الإلكترونیة(عبد االله عبد الكریم عبد االله، جرائم المعلوماتیة و الأنترنت .11
.1،2007طمنشورات الحلبي الحقوقیة، لبنان ،

لطباعة اث تحلیلیة في قانون الإجراءات الجزائیة، دار هومة لعبد العزیز سعد، أبح.12
.2009بدون طبعة ، ،والنشر والتوزیع، الجزائر

علي عدنان الفیل، إجراءات التحري وجمع الأدلة و التحقیق الإبتدائي في الجریمة .13
.2012، دار الكتب و الوثائق القومیة، مصر، بدون طبعة،) دراسة مقارنة(المعلوماتیة 

الإستدلال ،الكتاب الأولعلي شملال، الجدید في شرح قانون الإجراءات الجزائیة، .14
.2017، 3ط الإتهام، دار هومة، الجزائر،و 

،الجزائر،دار هومه،محاضرات في قانون الإجراءات الجزائیة،عبد الرحمان خلفي.15
.2012،بدون طبعة

دار الرایة ،قوق الإنسانأصول التحقیق الإبتدائي كحق من ح،غسان مدحت الخیري.16
.1،2013ط،الأردن،للنشر والتوزیع

مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، مطابع الشرطة، .17
. 1،2009طالقاهرة،

،دار الحامد للنشر والتوزیع،مستحدثةجرائم الالالتحقیق في ،ىالبشر محمد الأمین.18
.1،2014ط،الأردن

،دار هومة للطباعة والنشر،قاضي التحقیق في النظام القضائي الجزائري،حزیطمحمد.19
.2،2009ط،الجزائر

أكادیمیة فلسطین للعلوم ،أسالیب التحقیق والبحث الجنائي،محمد حمدان عاشور.20
.2010فلسطین، بدون طبعة، ،الشؤون الأكادیمیة قسم المنهاج،الأمنیة

صیلیة أدراسة ت-الأحادیث الخاصة في الإجراءات الجنائیةمراقبة ، یاسر الأمیر فاروق.21
حادیث نترنات و الأتحلیلیة و مقارنة للتنصت على المحادثات التلیفونیة و التي تجري عبر الأ

.1،2009ط،سكندریةالإ،دار المطبوعات الجامعیة،-الشخصیة نظریا و علمیا
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البحوث الجامعیة: ـــارابع
دكتوراهالأطروحات-أ

راه في القانون و لنیل شهادة الدكتأطروحةصالح شنین، الحمایة الجنائیة للتجارة الإلكترونیة، .1
.2013الخاص، جامعة أبو بكر بلقاید تلمسان، كلیة الحقوق، الجزائر، 

لنیل شهادة بن فردیة محمد، الإثبات الجنائي للجرائم المعلوماتیة بالأدلة الرقمیة، أطروحة.2
.2015معة الجزائر، كلیة الحقوق، الجزائر، علوم، جاراهو الدكت

مذكـرات الماجستیر- ب
أحمد مسعود مریم، آلیات مكافحة جرائم تكنولوجیات الإعلام والإتصال في ضل القانون .1

مذكرة لنیل شهادة الماجستیر، جامعة قاصدي مرباح ورقلة، كلیة الحقوق والعلوم ،04/ 09
.2013ادیة، قسم الحقوق، الجزائر، الإقتص

رسالة ماجستیر في العلوم ، وسائل التحقیق في جرائم نظم المعلومات،سلیمان مهجع العنزي.2
2003،الریاض،أكادیمیة نایف العربیة للعلوم الأمنیة،كلیة الدراسات العالیة، الشرطیة

مذكرة ،التحري عن الجریمة المعلوماتیة في التشریع الجزائريلیات البحث و آ،سعیداني نعیم.3
جامعة الحاج ،تخصص علوم جنائیة،الإداریةلنیل شهادة الماجستیر في العلوم القانونیة و 

.2013،باتنة،لخضر
صغیر یوسف، الجریمة المرتكبة عبر الأنترنت، مذكرة لنیل شهادة الماجستیر في القانون، .4

.2013ر، سنة جامعة مولود معمري تیزي وزو، كلیة الحقوق والعلوم السیاسیة، الجزائ
صبایحیة خدیجة، جرائم السرقة و الإحتیال عبر الأنترنت دراسة مقارنة بین الفقه الإسلامي .5

والقانون الجزائري، مذكرة مقدمة لنیل شهادة الماجستیر في العلوم الإسلامیة، جامعة الجزائر، 
.2013، ،الجزائركلیة العلوم الإسلامیة

جریمة تبییض الأموال في التشریع الجزائري، مذكرة ، البحث والتحقیق فيطیبي الطیب.6
مقدمة لنیل شهادة الماجستیر في الحقوق، جامعة قاصدي مرباح ورقلة، كلیة الحقوق والعلوم 

.2012السیاسیة، قسم الحقوق، الجزائر، 
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تطویر مهارات التحقیق الجنائي في مواجهة ،عبد االله  بن حسین أل حجراف القحطاني.7
جامعة نایف ،قسم العلوم الشرطیة،الماجستیرلنیل شهادة مقدمةرسالة ،معلوماتیةالجریمة ال
.2014،الریاض،منیة للعلوم الأ

مذكـرات مــــاستر-ج
مذكرة لنیل شهادة الماستر أكادیمي في ،التحقیق في الجریمة المعلوماتیة،السوفي نور الهدى.1

.2017،جامعة قاصدي مرباح ورقلة،تخصص قانوني جنائي،الحقوق
مذكرة،22-06رقم قانونضوءفي صلاحیات الضبطیة القضائیة ،بوطبة رومیصاء.2

.2015،جامعة قاصدي مرباح ورقلة،قانون جنائيلاستكمال متطلبات شهادة الماستر
نیل بعرة سعیدة، الجریمة الإلكترونیة في التشریع الجزائري، مذكرة مكملة من مقتضیات.3

شهادة الماستر في الحقوق، جامعة محمد خیضر بسكرة، كلیة الحقوق والعلوم السیاسیة، قسم 
.2016الحقوق، الجزائر، 

دراسة مقارنة بین الشریعة الإسلامیة والقانون –جواحي عبد الستار، جرائم الحاسوب .4
العلوم مذكرة تخرج تدخل ضمن متطلبات الحصول على شهادة الماستر في -الجزائري

قسم العلوم الإسلامیة، جامعة الشهید حمه لخضر، كلیة العلوم الإجتماعیة و الإنسانیة،
.2015الإنسانیة، الجزائر،

مذكرة لنیل شهادة الماستر في ،في القانون الجنائيللإثباتالوسائل الحدیثة ،عباسي خولة.5
.2014، بسكرة،جامعة محمد خیضر،تخصص قانون جنائي،الحقوق

مذكرة لنیل شهادة الماستر ،التسرب على ضوء التشریع الجزائريعملیة ،عبد الرحمان كوداد.6
.2017، سعیدة،جامعة الطاهر مولاي،إجرامفي الحقوق تخصص علم 

هادة مذكرة مكملة لنیل ش،أسالیب التحري الخاصة في قانون الإجراءات الجزائیة،قادري سارة.7
،جامعة قاصدي مرباح ورقلة،تخصص قانون عام للأعمالن،الماستر أكادیمي في القانو 

2014.
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معمش زهیة وغانم نسیمة، الإثبات الجنائي في الجرائم المعلوماتیة، مذكرة تخرج لنیل شهادة .8
لوم السیاسیة، قسم كلیة الحقوق والع.،ق، جامعة عبد الرحمان مریم بجایةالماستر في الحقو 

. 2013الجزائر، ،القانون الخاص
مهدي شمس الدین، النظام القانوني للتسرب في القانون الجزائري، مذكرة مكملة لنیل شهادة . 9

.2014الماستر في الحقوق قانون جنائي، جامعة محمد خیضر، كلیة، قسم، بسكرة، 
المقـــالات:ــــاخامس

، مدیریة نشرة القضاة،الإجراءات الخاصة المطبقة على الإجرام الخطیربن كثیر بن عیسى،.1
.63،2008العدد ،الدراسات القانونیة و الوثائق

براهیمي جمال، مكافحة الجرائم الالكترونیة في التشریع الجزائري، المجلة النقدیة، جامعة .2
.2016، 02عمري تیزي وزو، العددمولود م

الخاصة في القانون ثابت دنیازاد، مراقبة الاتصالات الالكترونیة و الحق في حرمة الحیاة .3
.2012، 6الجزائري، مجلة العلوم الاجتماعیة و الإنسانیة، جامعة تبسة ، العدد 

الإجراءاتالتقاط الصور في قانون الأصوات، تسجیل ، إعتراض المراسلات،جمیلة محلق.4
، جامعة باجي مختار عنابة، و القانونالإدارةمجلة التواصل في الاقتصاد و ، الجزائیة الجزائري

.2015جوان ، 42العدد 
، مراقبة الاتصالات الالكترونیة بین الحظر و الإباحة في التشریع الجزائري، جبار فطیمة.5

.2016، دیسمبر 3مري بتیزي وزو، العدد مجلة الدراسات القانونیة المقارنة، جامعة مولود مع
الأمنیة، الریاض،حسن طاهر داود، جرائم نظم المعلومات، أكادیمیة نایف العربیة للعلوم ..6
. 2000، 1ط
إعتراض المراسلات وتسجیل الأصوات والتقاط الصور والتسرب كإجراءات ،فوزي عمارة.7

تحقیق قضائي في المواد الجزائیة، مجلة العلوم الإنسانیة، كلیة الحقوق والعلوم السیاسیة جامعة 
.2010جوان ،33منتوري قسنطینة ، العدد 
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مجلة المحكمة ، تهاءایب البحث و التحري الخاصة و إجراأسال، مصطفاوي عبد القادر.8
.02،2009العدد، العلیا

، المجلة الجزائریة للعلوم القانونیة و الاقتصادیة" التسجیل الصوتي" ، نقادي عبد الحفیظ.9
.01،2009العدد، الجزائر،كلیة الحقوق

الملتقیــــات: ســــــاساد
في الجرائم التي تدخل في الأولیةإدارة التحریات و التحقیقات "،العدواني عبد الحمید.1

مجلس ،الخطیرالإجرامالملتقى الجهوي حول مكافحة ،"الجزائيإختصاص القطب القضائي 
.28/01/2009الأربعاء،قضاء ورقلة

دراسي حول علاقة ، یوم"أسالیب البحث و التحري الخاصة و إجراءاتها"،الدینلوجاني نور .2
.12/12/2007، إلیزي،النیابة العامة بالشرطة القضائیة

بحث مقدم إلى مؤتمر القانون و ،التحقیق في جرائم الحاسب الآلي،البشريالأمینمحمد .3
.2000ماي03إلى 01الفترة من،3مجلد ،الكومبیوتر و الانترنت

25-24الجرائم الإلكترونیة، طرابلس : رفضیلة عاقلي، أعمال المؤتمر الدولي الرابع عش. 4
. 2017مارس 

بحث مقدم إلى ،أصول التحقیق الجنائي الفني: الجرائم المعلوماتیة،هشام محمد فرید رستم.5
،جامعة الإمارات العربیة المتحدةكلیة الشریعة و القانون ، مؤتمر القانون والكمبیوتر والأنترنت

.2000ماي03إلى01الفترة من،2مجلد 
المراجع الأجنبیة: ســابعـــا

1.Code de procédure pénal Francis, section 2,de l’infiltration version en
vigueur au 25/12/2011, depuis 01/10/2004, Cree pour loi n.2004_204
du 09/03/2004, art ,01 jorf 10/03/2004,en vigueur le 01/10/2004.
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الأنترنتمواقع : ثامنا
موقع ،نترناتفي الجرائم المتعلقة بشبكة الأالأدلةالتحقیق و جمع ، ن بن سعید الغافريیحس.1

:أطلع علیه بتاریخ، WWW.minshawi.comالمنشاوي للدراسات و البحوث على الموقع 
11/02/2018.
ولید طه، التنظیم التشریعي للجرائم الإلكترونیة في إتفاقیة بودابست، بحث  على الموقع  .2

Htt://leagueofarabstates.net31/03/2018:أطلع علیه بتاریخ.
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ورقلةنیابة 
ورقلةوكیل الجمهوریة لدى محكمة

/إلى السید 

قائد فصیلة الأبحاث للدرك الوطني

إذن بالتسـرب

نحن وكیل الجمهوریة لدى محكمة ورقلة 

................................بعد الإطلاع على الطلب المقدم من طرف 

..........................تحت رقم ...............................بتاریخ 

.من قانون الإجراءات الجزائیة المعدل و المتمم18مكرر 65إلى 11مكرر 65بعد الإطلاع على المواد 

نـأذن

ائیةضابط الشرطة القض..................................

بالتسرب.................................................

.................................................ضمن 

.تكون مدة التسرب لا تتجاوز أربعة أشهر تحدد طبقا للمعطیات الشكلیة و القانونیة المحددة بالمواد المذكورة أعلاه

:....................ورقلة في

وكیل الجمهوریة
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02الملحق رقم 

الجمهوریة الجزائریة الدیمقراطیة الشعبیة

وزارة العدل

ورقلةمجلس قضاء 
ورقلةمحكمة 

ورقلةنیابة 
ورقلةالجمهوریة لدى محكمةوكیل

/إلى السید 

قائد فصیلة الأبحاث للدرك الوطني

التنصتإذن 

نحن وكیل الجمهوریة لدى محكمة ورقلة 

................................الإطلاع على الطلب المقدم من طرف بعد 

..........................تحت رقم ...............................بتاریخ 

.من قانون الإجراءات الجزائیة المعدل و المتمم9مكرر 65إلى 5مكرر 65بعد الإطلاع على المواد 

نـأذن

ضابط الشرطة القضائیة..................................

بالتنصت.................................................

.................................................ضمن 

.د المذكورة أعلاهلا تتجاوز أربعة أشهر تحدد طبقا للمعطیات الشكلیة و القانونیة المحددة بالمواالتنصتتكون مدة 

:....................ورقلة في

وكیل الجمهوریة



ملاحق



فهرس المحتویات

فهرس المحتویات
الصفحةالمحتوى

-شكــر و عرفــان

-إهـــــــداء
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1مقدمــــــة

الفصل الأول
الرقمیةائمفي الجر الجنائي ماهیة التحقیق 

11الرقمیةائمالإطار المفاهیمي للتحقیق الجنائي في الجر : المبحث الأول

12الرقمیةائمفي الجر المبادئ الأساسیة للتحقیق الجنائي: المطلب الأول

12الرقمیةائمالتحقیق الجنائي في الجر مفهوم: الفرع الأول

12الرقمیةائمالجر تعریف التحقیق الجنائي في : أولا

14الرقمیةائمالجر خصائص التحقیق الجنائي في : ثانیا

15الرقمیةائمفي الجر الجنائيالعناصر الأساسیة للتحقیق: الفرع الثاني

15الرقمیةإظهار الركن المادي للجرائم: أولا

16الرقمیةإظهار الركن المعنوي للجرائم: ثانیا

16الرقمیةتحدید وقت ومكان ارتكاب الجریمة: ثالثا

17الرقمیةائمضمانات المتهم في مرحلة التحقیق الجنائي في الجر :  الفرع الثالث

17علانیة التحقیق بالنسبة للخصوم: أولا

17سریة التحقیق بالنسبة للجمهور: ثانیا

18حق المتهم في محاكمة عادلة وسریعة: ثالثا

18حق المتهم في الإستعانة بمحام: رابعا

19الرقمیةائمفي الجر الجنائي وسائل التحقیق : المطلب الثاني

19الرقمیةائمفي الجر الجنائي منهج التحقیق : الفرع الأول
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19خطة عمل التحقیقتحدید: أولا

22تكوین فریق التحقیق:  ثانیا

24الرقمیةائمالوسائل المادیة للتحقیق الجنائي في الجر : الفرع الثاني

25)والبرید الإلكتروني وبرامج المحادثةMACو IP( عناوین : أولا

Proxy26البروكسي : ثانیا

26برامج التتبع: ثالثا

IDS28نظام كشف الإختراق : رابعا

28أدوات الضبط: خامسا

28الأدوات المساعدة بالتحقیق: سادسا

29أدوات فحص ومراقبة الشبكات: سابعا

29الرقمیةائمفي الجر الجنائي الوسائل الإجرائیة للتحقیق : الفرع الثالث

30اقتفاء الأثر: أولا

30المعلوماتي وأسلوب حمایتهالإطلاع على عملیات النظام: ثانیا

30الاستعانة بالذكاء الصناعي: ثالثا

31التوقیف خلال فترة التحقیق: رابعا

31إظهار الحقائق: خامسا

34إتباع القواعد الفنیة لكشف الجریمة: سادسا

35الرقمیةائمالمحقق في الجر : المبحث الثاني

35الرقمیةائمالقائم بالتحقیق في الجر : المطلب الأول

35الرقمیةائممفهوم المحقق في الجر : الفرع الأول

35الرقمیةائمالجر تعریف المحقق في : أولا

36الرقمیةائمالجر خصائص المحقق في : ثانیا

40الرقمیةائممساعدو المحقق في الجر : الفرع الثاني

40رجال الضبطیة القضائیة: أولا

40مقدمو الخدمات: ثانیا



فهرس المحتویات

41الهیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال: ثالثا

42الخبراء: رابعا

42القضاة و المحامون:خامسا

43الرقمیةائمصلاحیات المحقق في الجر : المطلب الثاني

43الرقمیةائمصلاحیات قاضي التحقیق في الجر : الفرع الأول

43المحليالإختصاص : أولا

44الإختصاص النوعي: ثانیا

45الرقمیةائمصلاحیات الضبطیة القضائیة في الجر : الفرع الثاني

45تمدید الإختصاص الإقلیمي للضبطیة القضائیة: أولا

46تعزیز صلاحیات الضبطیة القضائیة: ثانیا

الفصل الثاني
آلیات التحقیق الجنائي في الجرائم الرقمیة

50في الجرائم الرقمیةالجنائي الآلیات الإجرائیة العامة للتحقیق : المبحث الأول

50المعاینة في الجرائم الرقمیة: المطلب الأول

51تعریف المعاینة في الجرائم الرقمیة: الفرع الأول

53محل المعاینة في الجرائم الرقمیة: الفرع الثاني

53مسرح تقلیدي: أولا

53مسرح سیبراني أو إفتراضي: ثانیا

54إجراءات معاینة مسرح الجریمة الرقمیة: الفرع الثالث

57التفتیش والضبط في الجرائم الرقمیة: المطلب الثاني

57التفتیش في الجرائم الرقمیة: الفرع الأول

58الرقمیةتعریف التفتیش في الجرائم: أولا

60الرقمیةشروط التفتیش في الجرائم: ثانیا

67مدى قابلیة المنظومة المعلوماتیة للتفتیش: ثالثا

73الرقمیةبطلان التفتیش في الجرائم: رابعا



فهرس المحتویات

74الضبط في الجرائم الرقمیة: الفرع الثاني

74الرقمیةتعریف الضبط في الجرائم: أولا

75حجز المعطیات المعلوماتیة: ثانیا

77الرقمیةالجرائمضوابط الحجز في : ثالثا

78الخبرة في الجرائم الرقمیة: المطلب الثالث

78تعریف الخبرة في الجرائم الرقمیة: الفرع الأول

79أهمیة الخبرة في الجرائم الرقمیة: الفرع الثاني

81شروط الخبرة في الجرائم الرقمیة: الفرع الثالث

84عمل الخبیر و أسالیبه: الفرع الرابع

86الخاصة للتحقیق الجنائي في الجرائم الرقمیةالإجرائیةالآلیات : المبحث الثاني 

86إعتراض المراسلات و تسجیل الأصوات و التقاط الصور: المطلب الأول 

87تعریف إعتراض المراسلات: الفرع الأول

90تسجیل الأصوات و التقاط الصور: الفرع الثاني 

إجراءات و شروط إعتراض المراسلات و تسجیل الأصوات : الفرع الثالث 
والتقاط الصور

91

95مراقبة الاتصالات الالكترونیة: المطلب الثاني 

95مفهوم مراقبة  الاتصالات الالكترونیة: الفرع الأول

95تعریف المراقبة: أولا

96تعریف الإتصالات الإلكترونیة: ثانیا

96اللجوء إلى المراقبة الالكترونیةحالات : الفرع الثاني

الوقایة من الأفعال الموصوفة بجرائم الإرهاب أو التخریب أو الجرائم : أولا
الماسة بأمن الدولة

96

في حالة توافر معلومات تدل على احتمال وقوع إعتداء على منظومة : ثانیا
ات الدولة أو حاسوبیة على  نحو یهدد النظام العام أو الدفاع الوطني أو مؤسس

الاقتصاد الوطني

97

97لمقتضیات التحریات و التحقیقات القضائیة: ثالثا



فهرس المحتویات

97في إطار تنفیذ طلبات المساعدة القضائیة الدولیة: رابعا

98الضمانات المقررة لتنفیذ مراقبة الاتصالات الالكترونیة: الفرع الثالث

98سریة الإجراءات: أولا

98التسخیر: ثانیا

98تحریر محضر بالعملیات التقنیة التي تم القیام بها: ثالثا

99حمایة المعطیات المتحصل علیها: رابعا

99الإذن: خامسا

99عدم المساس بالحریة الشخصیة للفرد: سادسا

100التسرب: المطلب الثالث

100تعریف التسرب: الفرع الأول 

100التعریف اللغوي للتسرب: أولا 

101التعریف القانوني للتسرب: ثانیا 

101التعریف العملي للتسرب: ثالثا 

102تنظیم عملیة التسرب: الفرع الثاني 

102للتسربالشروط الشكلیة: أولا 

104للتسربالشروط الموضوعیة: ثانیا

106الرقمیةطرق التسرب في مجال الجریمة : ثالثا

106الزماني و المكاني لعملیة التسربالإطار : الفرع الثالث 

106الآثار المترتبة عن عملیة  التسرب و بطلان إجراءاته: الفرع الرابع 

106الآثار المترتبة عن عملیة التسرب: أولا 

108بطلان إجراءات التسرب: ثانیا

109الخاتمة

115قائمة المصادر والمراجع

-الملاحق



ملخص البحث
لقد واجهت عملیة التحقیق في الجریمة المعلوماتیة صعوبات كثیرة في كشف غموض هذه الجرائم التي یتطلب لارتكابها 
وسائل ذات تقنیة عالیة، إضافة إلى ذكاء وخبرة المجرم في مجال الأنترنت و الحاسب الآلي، الأمر الذي قد یخلف آثار 

ى الجاني، هذا الوضع دفع إلى ضرورة تطویر عملیة التحقیق غیر مادیة فیصعب بذلك كشف الجریمة و القبض عل
تتمیز المادیة و الإجرائیة وسائل التحقیق واستعمال أسالیب ذي تقنیة عالیة لاستخلاص الدلیل الرقمي، حیث أصبحت 

یضا الرفع من لكشف هذا النوع من الجرائم، و أوذلك بالإستعانة بالأسالیب العلمیة واستخدام الانترنتبالطابع العلمي
وأن یحاول التحقیق بصفة عامة یعتمد على ذكاء المحقق وفطنتهقدرات الجهات المختصة القائمة بالبحث و التحري، لأن 

.إظهار الحقیقةبكل جهده
إضافة إلى أن الطابع الخاص للجریمة المعلوماتیة أنتج نوع خاص من الأدلة من نفس طبیعتها بحیث یصعب إكتشافها و 

عن طریق الآلیات العامة للتحقیق المتمثلة في المعاینة والتفتیش والحجز والخبرة مما دفع بالمشرع الجزائري إلى ضبطها 
ضرورة تطویر القوانین و إدخال تعدیلات على مستوى قانون الإجراءات الجزائیة، إضافة إلى استحداث قوانین جدیدة 

تراضي، فاستحدث بذلك آلیات خاصة تتمثل في اعتراض المراسلات تتلاءم وخصوصیة هذه الجریمة التي تقوم في عالم اف
.وتسجیل الأصوات والتقاط الصور، و أیضا التسرب و المراقبة الإلكترونیة

Summary:
Information crime investigation process has witnessed a set of hurdles to unveil the
vagueness of such crimes that entail methods of high techniques, additionally to the
criminal’s smartness and experience in field of internet and computing, the fact that could
have non-material consequences making it much harder to reveal the crime and to arrest the
unsub, This situation has enforced the necessity for developing the investigation process and
using highly technical methods to tease out the digital evidence. Physical and measuring
methods of investigation are of scientific nature, using scientific methods and internet to
reveal such crimes, along with increasing the abilities of specialized donors of research and
investigation, because generally investigation depends on the investigator’s intelligence and
wit and deploying all efforts to reveal the crime.
In addition to the specificity of information crime, a new kind of evidences is emanated, the
fact that harden the crime’s detection and control merely by public mechanisms of
investigation, being constatation, inspection, detention and expertise which led the Algerian
legislator for the necessity to enforce the laws and bring about amendments on penal
measures law, along with creating new laws fitting in with this crime’s specificity happening
in the virtual world, thus creating specific mechanisms for correspondences interception,
voter registration and pictures taking along with electronic leakage and control.


