WY EIAPW EPRTERT
République Algérienne Démocratique et Populaire
Ay QU el 55
Ministére de "Enseignement Supérieur et de la Recherche Scientifique
a‘)'\e).b aan\q- N° d’enregistrement
looodo o]
Université de Ghardaia
L liSlly polall 2.6
Faculté des Sciences et de la Technologie
Département de Mathématiques et d’Informatique
Mémoire
Pour ’obtention du diplome de master

Domaine: Mathématiques et Informatique
Filiere: Informatique

Spécialité: Systémes Intelligents pour I’Extraction des Connaissances (SIEC)

-

\

Theme
Algorithme Bio-Inspiré Pour La Sécuritée Dans
Twitter

Présenté par
Boughellaba wissal & Djebrit hanane

Devant le jury composé de:

M. Slimane BELLAOUAR MCB Université de Ghardaia Président

M. Messaoud BETKA MAA Université de Ghardaia Examinateur

M. Abdelkader BOUHANI MAA Université de Ghardaia Encadreur

Mme. Nacéra BRAHIM MAA Université de Ghardaia Examinateur

Année Universitaire 2020/2021




Lals

PN a3 wlytd) 5 e il slea¥l ol sl ol
sia Oy o odaiily oGl 5L Gl Bas¥l Coad s ¢ osue Bas] ge skl
Sl LAl e e ) Wil Liant QIS 050 5 Y1 a R am ¢ il
d‘ﬁ*‘"’” SV Y VIR R S WA VI WS- G PR © SON L G VeS| I TN IWR SR Tl

Sy ol Lo Wy pasid) ) saild] oldl jasy 86 ¢ Jasdl s 3
Sy dlall Gl 85 G0 ¢ Gpe A Oveasidly Slade Al le On RS
oy Joc Wl sda o gl (WY1 Gl ] o) B Gag L Slesdl )
Gagagy Sen 1 B pas e @il Lo Liley ¢ (BHO) Opasdl iy los josaid]
L £ e Wad WY c3gly Joull 2y

adll Ol ¢ k) e gt ¢ (BHO) JWY) g, opad © dabiall ol



ABSTRACT

ocial networking sites have become very popular in recent years. people use them to
S find new friends, update existing friends with their latest thoughts and activities.
Among these sites, TWITTER is the fastest growing, its popularity also attracts many
spammers who infiltrate the accounts of legitimate users with large amounts of spam

messages.

In this work, we discuss some user-based and content-based features that are different
between spammers and legitimate users. Secondly, we discuss effective methods for spam
detection. This work aims to apply bio-inspired to this problem, in particular, optimiza-
tion algorithm (EHO), discussing their effectiveness. Despite the inefficiency of the devices

and the limited working environment and time, we obtain satisfactory results.

Key words : Elephant herding optimization (EHO), Bio-inspired, Detected spam,

Meta-Heuristic, Heuristic, Combinatorial optimization



RESUME

Es sites de réseaux sociaux sont devenus tres populaires ces dernieres années. Les
L gens les utilisent pour trouver de nouveaux amis, mettre a jour leurs amis existants
avec leurs dernieres pensées et activités. Parmi ces sites, TWITTER est celui qui connait
la croissance la plus rapide, sa popularité attire également de nombreux spammeurs qui
infiltrent les comptes d’utilisateurs légitimes avec une grande quantité de messages de
spam.

Dans ce travail, nous discutons certaines caractéristiques basées sur 1'utilisateur et
sur le contenu qui différent selon la nature de 1'utilisateur légitime ou spammeur. Ensuite,
nous discutons des méthodes efficaces pour détection des spam. Ce travail vise a appliquer
la bio-inspiration a ce probléme, en particulier I’algorithme d’optimisation (EHO), en dis-
cutant leur efficacité. Malgré l'inefficacité des dispositifs et la limite de ’environnement

et le temps de travail nous avons obtenu des résultats satisfaisants.

Mots clés :Optimisation d’élevage d’éléphants (EHO), Bio-inspiré, Spam détecté,

Méta-Heuristique, Heuristique, Optimisation combinatoire
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INTRODUCTION

Epuis la démocratisation de I'Internet, les sites de réseautage social ont commencé
D avec sixdegrees.com en 1997, puis makeoutclub.com en 2000, Sixdegrees.com et
d’autres sites de ce type n’ont pas pu survivre et ont disparu treés rapidement, mais de
nouveaux sites comme MySpace, LinkedIn, Bebo, Orkut, TWITTER, Avec des bases de
données d’utilisateurs plus importantes dans les réseaux sociaux en ligne (Online Social
Network ONS), ils deviennent des cibles plus intéressantes pour les spammeurs /utilisa-

teurs malveillants.

Le spam peut prendre différentes formes sur les sites Web sociaux et n’est pas facile a
détecter. Toute personne qui connait Internet a été confrontée a une forme ou une autre
de spam, qu’il s’agisse de spam par e-mail, de spam sur des forums, des groupes de discus-
sion, etc. Le spam est défini comme l'utilisation d’un systeme de messagerie électronique

pour envoyer des messages non sollicités en masse.

Ainsi, les spammeurs sont attirés par I'utilisation de TWITTER comme outil pour en-
voyer des messages non sollicités a des utilisateurs légitimes, publier des liens malveillants
et détourner des sujets d’actualité. Le spam devient un probleme croissant sur TWITTER

ainsi que sur d’autres sites de réseaux sociaux en ligne.

Notre mémoire se compose de trois chapitres, Dont le premier chapitre contient les
notions de base de l'intelligence artificielle, I'apprentissage automatique et le probléme
d’optimisation combinatoire puis nous exposons la bio-inspiré dans laquelle nous présen-

tons son historique et ses algorithmes, enfin nous indiquons ’algorithme que nous allons



utilisé.

Le deuxieme chapitre, nous présentons 1’état de I'art de la détection spam dans TwiIT-
TER, Nous expliquons plusieurs concepts tels que le probleme de sécurité, les types de
spam, les caractéristiques de la détection spam et comment le TWITTER traite les spam
Puis nous parlons de différentes méthodes pour la détection a savoir des méthodes d’ap-

prentissage automatique et profonde.

Le dernier chapitre présenté le développent d’algorithme EHO et ses étapes pour
résoudre le probleme de détection spam dans TWITTER et enfin nous terminons par une

conclusion qui résume tout ce qui précede.



CHAPITRE 1

NOTIONS PRELIMINAIRES

1.1 Introduction

ES NOUVELLES approches de 'intelligence artificielle découlent de 'idée que 'intel-
L ligence émerge autant des cellules, des corps et des sociétés, plus que du déve-
loppement et de 'apprentissage. Traditionnellement, les nouvelles approches s’inspirent
d’un éventail plus large de structures biologiques capables d’auto-organisation autonome.
Des exemples de ces nouvelles approches comprennent le calcul évolutif et 1’électronique
évolutive, les réseaux de neurones artificiels, les systemes immunitaires artificiels, la bio-
robotique et 'intelligence en essaim[13].

Dans ce chapitre nous verrons des définitions et des concepts sur l'intelligence ar-
tificielle et 'apprentissage automatique en montrant la relation entre eux, nous mettons
aussi en évidence l'efficacité d’algorithme d’essaim a partir de ses origines, puis nous expli-
quons les problemes combinatoires NP- difficiles et les méthodes de ses résolutions, par la
suite Nous passons également de présenter la Bio-inspiration et son historique, finalement

définie I'algorithme d’optimisation EHO et ses principes de base.



1.2 Intelligence Artificielle

On peut connaitre la météo, mettre une alarme, étre prévenu de nos événements, avec
les itinéraires pour s’y rendre et des résultats de plus en plus précis au fil du temps.Tel est
le nouveau visage de l'intelligence artificielle dans notre vie courante [14], L’intelligence
artificielle peut étre définie comme un ensemble de techniques visant a permettre aux
machines d’imiter une forme d’intelligence réelle.

L’intelligence artificielle est utilisée dans un nombre grandissant de domaines d’appli-
cation.La propriété principale de 'intelligence artificielle est sa capacité a rationaliser et

a prendre des mesures qui ont les meilleures chances d’atteindre un objectif spécifique.[15]

1.3 Apprentissage Automatique

L’apprentissage automatique (machine learning) est un sous-domaine de l'intelligence
artificielle, Elle permet aux machines d’apprendre sans étre programmées spécialement
pour le faire. Les algorithmes d’apprentissage automatique adoptent un modeéle mathé-

matique basé sur un ensemble de données, appelé " données d’apprentissage ", afin d’en
extraire les regles qui les rendent capables d’apprendre et de prédire dans le futur [16].Les
algorithmes d’apprentissage automatique sont classés en plusieurs types, nous expliquons

ici quelques types communs mentionnés dans Figure 1.1.

Machine Leamning Types

Unsuparvised Seml-supervised Relnforcameant
Learning learning lsaming

Clustering f Classification Classification f Control

Taxi Fara)
Housing price

pradiction

FIGURE 1.1 — Type d’apprentissage[1]



1.3.1 Apprentissage Supervisé

Ce type d’apprentissage utilise comme entrée des données qui sont étiquetés avec les
sorties souhaitées. L’algorithme apprend en comparant la sortie réelle de ’entrée avec
la sortie prédite, pour trouver des erreurs et modifier le modele en conséquence jusqu’a

arriver au meilleur taux de reconnaissance[16].

1.3.2 Apprentissage Non Supervisé

Ce type d’apprentissage utilise comme entrée des données non-étiquetées, de sorte que
I’algorithme d’apprentissage trouve tout seul des points communs entre ses données. L’ob-
jectif de I'apprentissage non supervisé peut étre aussi simple que découvrir des modeles
cachés dans un ensemble de données, mais il peut aussi avoir un objectif d’apprentissage
des caractéristiques, qui permet a la machine intelligente de découvrir automatiquement

les représentations nécessaires pour classer les données brutes [16].

1.3.3 Apprentissage Semi-Supervisé

Ce type d’apprentissage utilise a la fois des données étiquetées et non-étiquetées pour
s’entrainer. En regle générale, une petite quantité de données étiquetées est utilisée avec
une grande quantité de données non-étiquetées. Pour cause, les données non étiquetées
sont moins cheres et plus faciles a obtenir. Ce type d’apprentissage peut étre utilisé avec

des méthodes comme la classification, la régression et la prédiction[16].

1.3.4 Apprentissage Par Renforcement

Ce type d’apprentissage multiplie les tentatives pour tenter de découvrir quelles actions
apportent les plus grandes récompenses. Ce type d’apprentissage regroupe trois principaux
composants : 'agent (qui apprend ou prend les décisions), I'environnement (tout ce avec

quoi 'agent interagit), et les actions (ce que peut faire 'agent)[16].



1.4 Probleme d’optimisation Combinatoire

Les Problemes d’optimisation combinatoire sont des problemes d’optimisation dont
les ensembles réalisables sont finis mais combinatoires. Aussi le nombre de solutions réa-
lisables des problemes combinatoires augmente de facon exponentielle avec la taille du
probleme, ce qui exclut les méthodes de résolution basées sur I’énumération de toutes les

solutions réalisables[17].

En mathématiques, I'optimisation combinatoire désigne ’ensemble des méthodes qui

permettent de déterminer 'optimum d’une fonction avec ou sans contraintes.[18]

Un probleme d’optimisation combinatoire (PIC) peut étre défini comme suit :

e Un ensemble de solutions X
e Un ensemble de contraintes C

o Un sous-ensemble S de X correspondant aux solutions réalisables qui satisfont les

contraintes C

» Une fonction de cott f (fonction objective) qui attribue a chaque solution s € S une

valeur f(s).

Le but est de trouver une solution optimale s* € S qui optimise (minimise ou maxi-
mise) la fonction de cotit f

f(s*) < f(sy),Vs; €S

La résolution d’un probleme d’optimisation combinatoire nécessite I’étude des éléments

suivants :

e Définir 'ensemble des solutions "X"

o Exprimer I'ensemble des contraintes du probleme "C" pour définir I’ensemble des

solutions réalisables "S"
o Exprimer la fonction objective "f" & optimiser

o Choisir la méthode de résolution a appliquer



Les trois premiers points sont liés a la modélisation du probleme, le dernier élément a

sa résolution.

Chaque probléeme d’optimisation peut étre associé a un probleme de décision dont le
but est de déterminer s’il existe une solution pour laquelle la fonction objectif est infé-

rieure (ou supérieure) a une valeur donnée.

La complexité d'un probleme d’optimisation est relative a la complexité du probleme
de décision associé. En effet, si le probleme de décision est NP-complet, alors le probleme
d’optimisation est NP-difficile Cela a encouragé les chercheurs a développer des méthodes
de résolution en recherche opérationnelle et en intelligence artificielle : Les méthodes

exactes, Les méthodes approchée.

1.4.1 Meéthodes Exactes

Ils sont généralement basés sur une recherche complete de l'espace de combinaison
pour trouver une solution optimale.

Les Algorithmes exacts les plus performants de la littérature appartiennent aux quatre
paradigmes : Les méthodes de séparation et d’évaluation, méthodes rétrospectives, La

programmation dynamique et la programmation linéaire[18].

1.4.2 Méthodes Approchées

IIs permettent de retrouver une bonne solution (pas nécessairement optimale) en un
temps raisonnable. Son objectif est de trouver une solution acceptable en un temps rai-
sonnable, mais sans garantir 'optimalité de cette solution. Le principal avantage de ces
méthodes est qu’elles peuvent étre appliquées a n'importe quelle classe de problemes, fa-
ciles ou tres difficiles. De plus, elles ont démontré leur robustesse et leur efficacité face
a plusieurs problemes d’optimisation combinatoire. Elles regroupent deux classes : Les

heuristiques et les méta-heuristiques[18].

Heuristique

Ce sont de simples regles empiriques basées sur I’expérience, ne fournissant pas néces-

sairement une solution optimale[18].



Méta-Heuristique

Le mot Méta-Heuristique est dérivé de la composition de deux mots grecs :

- Heuristique qui vient du verbe heuriskein () et signifie "trouver".

- Méta qui est un suffixe signifiant "au-dela’; "a un niveau supérieur".

La Méta-heuristique peut étre définie comme une méthode algorithmique capable de

guider le processus de recherche dans un espace de solutions (souvent tres grand) vers

des régions riches en solutions optimales dans le but de trouver des solutions, peut-

étre pas toujours optimales, mais en tout cas tres proches de I'optimum, dans un temps

raisonnable[18].

Ils sont classés en deux classe principales en fonction du nombre de solutions :[2]

o Méta-heuristiques a solution unique.

o Méta-heuristiques a population de solutions.

Meétaheuristiques

[ Métaheuristiques

Métaheuristigues

|

|

Solution Unigue A Population
v N ) v . .
Recherche Recuit Recherche Algorithmes Colonies des Essaimes
Locale Simulé Taboue Evolutionnaires Fourmis Particulaires
v v . )
ES EP GA GP
(-]
w c ‘é’
® - £ E
g 3 T 3
B B & &
. & < 2
= e =z a.
E 3 ¢ £
: 2 8 g
& L)

F1GURE 1.2 — Classe principaux

de Méta-heuristique[2]



Application en intelligence artificielle

Dans cette partie, nous évoquons leur application a deux problemes centraux en intel-

ligence artificielle sont[2] :

1. La satisfiabilité de formules booléennes (sat) : est un probleme de décision défini
par des formules logiques. Il s’agit, étant donné une formule de logique proposition-
nelle, de décider si cette formule possede une solution, c’est-a-dire s’il existe une

assignation des variables rendant la formule vraie.

2. La satisfaction de contraintes (csp) : est un probléme modélisé sous la forme d’un
ensemble de contraintes posées sur des variables, chacune de ces variables prenant
ses valeurs dans un domaine. Résoudre un CSP consiste a affecter des valeurs aux

variables, de telle sorte que toutes les contraintes soient satisfaites.



1.5 Bio-Inspirés

La bio-inspiration est un transfert de paradigme qui conduit les concepteurs a s’inspirer
de la nature pour développer de nouveaux systemes. La bio-inspiration est souvent basée
sur le bio-mimétisme, Lequel elle peut s’inspirer du monde végétal, animal, fongique,
bactérien et viral, et a déja contribué a des applications dans des domaines aussi variés
que 'aéronautique, la pharmacie, les sciences marines, la médecine, la chimie verte, les

matériaux composites, la robotique, I'intelligence artificielle et les nanotechnologies[19].

1.5.1 Historique

Au fur et a mesure des connaissances scientifiques sur le vivant progressent, Toutes ces
innovations technologique sont congues en s’inspirant de phénomeénes naturels : les fleurs
de bardane pour le velcro, le systéme de thermorégulation des termitieres pour I'eastgate
building et les pouvoir hydrophobes de la fleur de lotus pour la peinture. Comme 1’écrivait
il y a 500 ans, Léonard de Vinci « scrute la nature, c’est 1a qu’est ton futur ». C’est
a partir de ce précepte qu’est née la bio-inspiration et le Toscan est I'un des premiers a
s’étre inspiré des étres vivants pour concevoir des machines comme l'ornithoptere, une
aile volante issue de 1’observation du vol de 'oiseau.

Aujourd’hui, la bio-inspiration est un véritable phénomeéne qui inspire a la fois les
chercheurs qui inventent de nouveaux matériaux, En décodant et en imitant certaines
propriétés du vivant, les chercheurs et les ingénieurs cherchent des réponses et des solutions
a des défis technologiques. L’exemple le plus parlant est le nez du train a grande vitesse
japonais, le Shinkansen. Il a été copié sur le bec du martin-pécheur afin de réduire la perte
de vitesse et la pollution sonore dues a la compression de l'air lors du passage du train
dans les tunnels.

La bio-inspiration s’incarne dans trois grands domaines : dans celui des formes et des
structures (architecture, design), dans celui des procédés et des matériaux et dans celui
des organisations et des systemes. L’objectif est de proposer des innovations performantes.
Le bio-mimétisme est défini par Janine Benyus du Biomimicry Institue comme une
philosophie dont I’ambition est de prendre la nature pour modele afin de relever les défis

du développement durable[20].
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1.5.2 Informatique Bio-inspirés

Les méthodes bio-inspirées ont récemment gagné en importance en informatique en

raison de la nécessité de disposer de moyens flexibles et adaptables pour résoudre les

problemes d’ingénierie. Les algorithmes bio-inspirés sont basés sur la structure et le fonc-

tionnement des systemes naturels complexes et permettent de résoudre les problemes de

maniere adaptative et distribuée[21].

1.5.3 Motivation de L’utilisation Bio-inspirés

La nature de ces phénomeénes extraordinaires nous fournit des solutions grace a des

caractéristiques telles que :

L’émergence : des éléments simples quand interagissent entre eux sont réaliser des

taches extra-ordinaires.

L’auto-organisation : l'organisation interne du systeéme se structure automatique-

ment sans étre dirigée par une source externe.

La modularité : le systéme est composé d’éléments simples qui cooperent entre eux

pour atteindre 1’objectif global.

Décentralisation : elle assure la robustesse du systeme, capable de continuer a fonc-

tionner en cas de défaillance d'un de ses composants.

Reéactivité : les éléments du systeme cooperent et communiquent entre eux par des

interactions locales.

L’auto-adaptation : la capacité d'un systeme a modifier ses parametres afin de conti-
nuer a fonctionner de maniere satisfaisante malgré les variations de son environne-

ment.

1.5.4 Processus de Création d’Algorithme Inspiré du la Nature

L’homme s’inspire de la nature pour développer une observation sur un phénomene

naturel.[3] Il commence par sa modélisation en utilisant des simulations mathématiques.

Une fois le modele est raffiné, il sera utilisé pour extraire une méta-heuristique,nous ex-

pliquons ici le passage d'un phénomene naturel a un algorithme inspiré de la nature dans

Figurel.3.
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FIGURE 1.3 — Passage d’un phénomeéne naturel a un algorithme inspiré de la nature[3]

1.5.5 Classification d’Algorithmes Bio-inspirés

Les méthodes bio-inspirés peuvent étre réparties en deux grandes classes selon la source

d’inspiration de la méthode bio-inspiré, est représenté sur la Figure 1.4.

Algorithmes bio-
inspirés

v v

Algorithmes Algorithmes basés
Evolutionnaires Essaim
S Optimisation par essaim
—‘l_ Algos Génetiques | —l-- PR A
_}_- Programmation | _}- Colonies de Fourmis
Génétiques Artificielles
3 : . 3 Optimisation par
| Stratégies d'évolution colonies d'abeill
— Evolution Différentiel —  Recherche Coucou
— Recherche Manchots

FIGURE 1.4 — Classification Algorithmes bio-inspirés[4]
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Algorithmes évolutionnaires

Les algorithmes évolutionnaires sont des techniques de recherche inspirées par 1’évo-
lution biologique des especes. Ils s’inspirent de ’évolution des étres vivants (la théorie
Darwi-nienne de la sélection naturelle des espéces) pour résoudre des problemes d’optimi-
sation Un algorithme évolutionnaire simule un processus d’évolution sur une population
d’individus, dans le but de faire évoluer vers les optimums globaux du probleme d’opti-

misation considéré un algorithme évolutionnaire typique réunit trois composants [4] :

1. Une population constituée de plusieurs individus représentant des solutions poten-

tielles du probleme posé .

2. Une fonction d’adaptation (fitness) qui évalue la performance d’un individu par

rapport au milieu.

3. Un mécanisme d’évolution de la population composé de plusieurs opérateurs de mo-
dification et de sélection permettant (grice a ces opérateurs prédéfinis), d’éliminer

certains individus et d’en créer de nouveaux.

Algorithmes basés essaim

L’intelligence en essaim (SI) est I'une des techniques d’intelligence computationnelle
utilisées pour résoudre des problemes complexes proposé par Dor-igo comme «l’intelli-
gence collective émergente de groupes d’agents simples».

Les algorithmes basés essaim sont des techniques d’optimisation inspirés du compor-
tement collectif chez les especes sociaux Plusieurs techniques d’optimisation basées sur
les principes du SI ont été inspirées de systemes de comportement collectif réels dans
la nature, notamment Ant Colony Optimizations (ACO) par M. Dorgo en 1992, Par-
ticles Swarm Optimizations (PSO) par Eberhart et Kenedy en 1995, Artificial Bee
Colony (ABC) de Karabaga en 2005 Glowworm Swarm Optimization, elephant herding
optimization ( EHO) par Wang fin en 2015 et d’autres algorithmes d’optimisations.
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1.6 Optimisation L’élevage d’éléphants(EHO)

Optimisation de L’élevage d’éléphants (EHO), est une méthode de recherche méta-
heuristique basée sur un essaim intelligent proposée par Wang fin 2015 pour résoudre
des problemes d’optimisation. L’algorithme dérive de la modélisation du comportement
grégaire de vrais éléphants dans la nature. Le comportement grégaire peut étre résumé
comme suit [22] :

- Les essaims d’éléphants sont constitués d’un certain nombre de sous-groupes, appelés
clans, qui sont composés d’un certain nombre d’éléphants femelles et maéles.

- Chaque clan se déplace sous la supervision (leadership) d’une matriarche (éléphant
femelle adulte).

- Les veaux males qui atteignent I’age adulte quittent le clan auquel ils appartiennent.

Population

Parent
Elephamt

faby H;_;Jr‘n.rrr.r

(i
Baby Llephani are
catled calf™ mrw borm
‘\_‘__--. s
{dult Elephant
Llephamts become an

adults the age of 18, Child I.h_p!n.rm
They live approvimately Craims independence.
up ie TH years of age W eamed fram muother.
Vanrig i .-h'lﬂ.'mdl' Are
culled buills

FIGURE 1.5 — Cycle de vie d’éléphants[5]



1.6.1 Source d’Inspiration

Dans la nature, les éléphants sont des animaux sociaux, et ils ont des structures so-
ciales complexes de femelles et d’éléphanteaux. Un groupe d’éléphants est composé de
plusieurs clans sous la direction d’une matriarche montré dans la figure 1.6 souvent la fe-
melle la plus dgée. Un clan est composé d'une femelle avec ses éléphanteaux ou certaines
femelles apparentées. Les femelles préferent vivre en groupes familiaux, alors que les élé-
phants males ont tendance a vivent dans I'isolement, et ils quitteront leur groupe familial
lorsqu’ils seront grands. Bien que les éléphants maéles vivent loin de leur groupe familial,
ils peuvent rester en contact avec les éléphants de leur clan par le biais de vibrations a

basse fréquencel[6].

Elephant calves

m.”ﬂl?"w/m’ /ﬁv f
/

[/

Female elephants

FIGURE 1.6 — Population d’éléphants|6]

1.6.2 Principes de Base
EHO modélise les comportements d’élevage des éléphants en deux opérations[22] :

1. Mise a jour du clan :

Tous les éléphants vivent ensemble sous la direction d’une matriarche dans
chaque clan. Par conséquent, pour chaque éléphant du clan ci, sa prochaine position
est influencée par la matriarche ci. Pour 1’éléphant j du clan ci, il peut étre mis a

jour comme suit :

Xnew,ci,j = Xci,j + a X (Xbest,ci - Xci,j) Xr (11)
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OU Tpew,ci,j €6 Tei; sont la position nouvellement mise a jour et I’ancienne position
pour 'éléphant j dans le clan ci, respectivement. o € [0, 1] est un facteur d’échelle
qui détermine I'influence de la matriarche ci sur @.;;, Tpest,c; représente la matriarche
ci, qui est l'individu le plus apte a devenir éléphant dans le clan ci.r € [0,1]. On
utilise ici une distribution uniforme. L’éléphant le plus apte dans chaque clan ne
peut pas étre mis a jour par I'équation 1.1 , c’est-a-dire que ¢ ; = Tpest,ci. Pour

I’éléphant le plus apte, il peut étre mis a jour comme suit :

Xnew,ci,j — 5 X Xcenter,ci (12)

ot 8 € [0,1] est un facteur qui détermine I'influence de le Zeepter,ci SUT Zpew cij- Nous
pouvons voir que le nouvel individu Zyew. ¢;,; dans 'équation 1.2 est généré par les
informations obtenues par tous les éléphants du clan ci. Zeenterei €st le center du

clan ci, et pour la d-iéme dimension, il peut étre calculé comme suit :

1

n

Cl1

Xcenter,ci,d — X Zxci,j,d (13)
N j=1

ou 1 < d < D indique la d-ieme dimension, D est sa dimension totale. n.; est le
nombre d’éléphants dans le clan ci. x4 est le d-ieme de 'individu éléphant z; ;.
Le centre du clan ci, Zeenterei peut étre calculé par I'intermédiaire des calculs D par

I'équation 1.3 sur la base de la description ci-dessus|22].

. Opérateur de séparation :

Dans les groupes d’éléphants, les éléphants males quittent leur groupe familial
et vivent seuls lorsqu’ils atteignent la puberté. Ce processus de séparation peut
étre modélisé par un opérateur de séparation lors de la résolution de probléemes
d’optimisation. Afin d’améliorer encore la capacité de recherche de la méthode EHO,
supposons que les éléphants avec la plus mauvaise forme physique mettront en ceuvre

Iopérateur de séparation a chaque génération, comme le montre I’équation 1.4.
Xworst,ci — Xmin + (Xmax — Xmin T ]-) x rand (14)

OU Tynaz €6 Tmin sont respectivement les limites supérieure et inférieure de la position
de l'individu éléphant. st st le pire individu éléphant du clan ci. rand €
[0, 1] est une sorte de distribution stochastique et une distribution uniforme dans

'intervalle [0, 1] est utilisée dans notre travail actuel[22].
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1.6.3 Pseudo Code d’Algorithme EHO

Algorithm : Elephant herding optimization
1: Begin

2: Initialization. Set the initialize iterations G = 1; initialize the population P ran-
domly ; set maximum generation MaxGen

3: while stopping criterion is not met do

4:  Sort the population according to fitness of individuals.

5. for all clans ¢i do

6: for elephant j in the clan ci do

7 Generate ., ci,j and update z.; jby Equation 1.1

8: if 2ci j = Tpest,ci then

9: Generate Ty, ci,j and update z.; ;by Equation 1.2
10: end if

11: end for

12:  end for

13:  for all clans ci do

14: Replace the worst individual ci by Equation 1.4

15:  end for

16:  Evaluate each elephant individual according to its position.
17 T=T+1.

18: end while
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1.6.4 Applications de 1’algorithme

Probleme du voyageur de commerce

o Applications industrielles

o Controle de la fréquence de la charge

o Détection des spams

« Machine a vecteur de support (SVM)

o Sélection de fonctionnalités

o Planification de la trajectoire d’un véhicule

¢ Réseaux neuronaux artificiels

Load frequency
cornpred

Travelling
Nalesmian Problem

Vehicle path
lamming

FIGURE 1.7 — Applications de 'algorithmel[5]
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1.7 Conclusion

Dans ce chapitre, nous avons vu le principe de fonctionnement des différents types d’ap-
prentissage automatique et le probleme d’optimisation combinatoire puis nous sommes
concentrés en particulier sur le méta-heuristique et intelligence d’essaim ainsi que la cla-
rification du choix de bio-inspiré pour résoudre notre probleme.

Dans le chapitre suivant on présente les différentes fonctionnalité et approches utilisées

pour la détection des spam dans TWITTER.
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CHAPITRE 2

ETAT DE ART

2.1 Introduction

E SPAM est une véritable menace pour 1'utilité du web. Les spammeurs masquent leur
L contenu en tant que contenu utile ou pertinent, et par conséquent est délivré a 1'uti-
lisateur. Les utilisateurs légitimes consomment ce spam en considérant qu’ils répondent a
leurs besoins d’information.

Shirky [23] a remarqué qu'un canal de communication ne vaut pas la peine son sel
jusqu’'a ce que les spammeurs descendent. Les spammes ne sont pas faciles a arréter.
Depuis plusieurs années, les services de messagerie comme Gmail, Microsoft et d’autres,
ont réussi détecter les courriels non sollicités, mais ceux-ci continuent de circuler sur le
web.

TWITTER est 'un des réseaux sociaux les plus populaires réseau social en ligne le plus
populaire qui a été tres affecté par le spamme sur TWITTER est plus menagant parce qu’il
est plus ciblé sur les sujets tendances de TWITTER et donc un peu plus facile a pénétrer,
en particulier en raison de l'existence d’un réseau de spamme. Plus facile a pénétrer,
notamment en raison de 'opérateur hashtag, un autre fait qui fait de TWITTER une cible
plutot facile et fructueuse pour les spammeurs est la variété de son public.

Dans ce chapitre, nous essayons d’introduisons brievement le probleme de sécurité
dans le TWITTER c¢a sera comme un type de spam puis étudié les caractéristiques de la
détection spam. Dans la derniere section, nous rapportons quelques méthodes utilisées
par TWITTER pour traiter les spam et leur différentes approches évoquées pour résoudre

le probleme en question.
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2.2 Reéseau Social Twitter

TWITTER est un site de réseau social tout comme Facebook et MySpace, sauf qu’il
ne fournit qu’un service de microblogging. ou les utilisateurs peuvent envoyer de courts
messages (appelés tweets) qui apparaissent sur les pages de leurs amis.

Un utilisateur de TWITTER n’est identifié que par un nom d’utilisateur et éventuelle-
ment par un nom réel. Un utilisateur de TWITTER peut commencer a suivant un autre
utilisateur X, Par conséquent, cet utilisateur recoit les tweets de 'utilisateur X sur sa
propre page. L'utilisateur X qui est abonné peut le suivant a son tour s'il le souhaite[24].

Les tweets peuvent étre regroupés a 1’aide de hashtags qui sont des mots populaires,
commencant par le caractére "#'. Les hashtags permettent aux utilisateurs de recher-
cher efficacement des tweets sur la base de sujets d’intérét. Lorsqu’un utilisateur aime le
tweet d’une autre personne, il peut "retweeter' ce message. En conséquence, ce message
est montré a tous ses abonnés (followers). Un utilisateur peut décider de protéger son
profil[25].

Ce faisant, tout utilisateur qui souhaite abonné cet utilisateur privé doit obtenir son
autorisation. TWITTER est le site de réseau social qui connait la croissance la plus rapide,

avec un taux de croissance de 660 % en 2009][7].

2.2.1 Spam Social

Le spam social est un contenu textuel absurde ou non-sens qui apparait sur les ré-
seaux sociaux en ligne et tout site Web qui gere le contenu généré par les utilisateurs
tels que les chats et les commentaires|[26]. Le spam social peut prendre plusieurs formes,
Y compris les blasphémes, les insultes, les discours de haine, les critiques frauduleuses,
les faux amis, la messagerie de groupe, le hameconnage et les liens malveillants, et le
matériel pornographique. Vous pouvez traiter le spam social comme une information non
pertinente.

Cependant, cette interprétation est completement fausse. Nous prouvons que cette
explication est raisonnable Selon la définition d’un systeme de recherche d’informations
(RI)[27], ou la disponibilité des documents dans le systeme RI dépend de Requéte d’entrée
de recherche. Par conséquent, les fichiers qui ne sont pas liés a des fichiers de demande
entrante n’est pas nécessairement un spam.

Le spam social peut étre défini comme n’appartenant pas a pertinent, aucune expli-

cation dans aucun contexte jusqu’a ce que ’entrée soit déterminée spam.
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2.2.2 Probléme de Sécurité

L’ouverture et la commodité de la plateforme TWITTER attirent également comptes
criminels (spammeurs), afin d’attaquer la plateforme dans le but de gagner de I'argent de
maniere illégitime.

Comme il existe une restriction sur la longueur des tweets, il est courant que les
spammeurs diffusent des messages non sollicités, qui peuvent rédiger les utilisateurs vers
des sites web externes malveillants.

Par rapport au spam traditionnel qui se propage par courriels, le spam TWITTER est
plus dangereux et plus sophistiqué pour attirer les internautes et les tromper. Selon un
rapport récent, le taux de clics des spam TWITTER atteint 0,13%, alors qu’il n’atteint
que 0,0003% 0,0006% dans le spam par e-mail.

Afin de résoudre le probléeme du spam TWITTER, de nombreux outils de détection ont

vu le jour ces derniéres années et de nombreux systemes de détection ont été proposés|28].

2.2.3 Types des Spam

Les spammeurs sont des utilisateurs malveillants qui contaminent les informations
présentées par les utilisateurs légitimes et qui a leur tour, constituent un risque pour
la sécurité et la confidentialité de TWITTER. Les spammeurs appartiennent a 1'une des

catégories suivantes[29] :

1. Hamegonneurs (Phishers) : sont les utilisateurs qui se comportent comme un utili-
sateur normal pour acquérir les données personnelles d’autres utilisateurs authen-

tiques.

2. Faux utilisateurs : ce sont les utilisateurs qui se font passer pour des utilisateurs
authentiques afin d’envoyer des spams a leurs amis ou a d’autres utilisateurs du

réseau.

3. Promoteurs : ce sont ceux qui envoient des liens malveillants de publicité ou d’autres
liens promotionnels a d’autres personnes afin d’obtenir leurs informations person-

nelles.
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2.2.4 Caractéristiques Pour Détection Des Spam

Les caractéristiques pour la détection des spam sur TWITTER sont classées comme
suit : caractéristiques basées sur l'utilisateur, caractéristiques basées sur le contenu, et
relation entre I’émetteur et le récepteur du tweet. Ces caractéristiques constituent 1’os-
sature des caractéristiques utilisées par les travaux connexes dans la littérature. Chaque

catégorie de caractéristiques est présentée ci-dessous|7].

A) Caractéristique Basées Sur L’utilisateur (Compte)

caractéristique basée sur I'utilisateur sur TWITTER, vous pouvez créer votre propre
réseau social en suivant vos amis et en autorisant les autres a vous suive . Les comptes
de spam tentent de suivre un grand nombre d’utilisateurs afin de gagner leur attention.
La politique de TWITTER en matiere de spam et d’abus stipule que "si vous avez un petit
nombre d’abonnée (follower) par rapport au nombre de personnes que vous abonnement
(following) [7], il peut étre considéré comme un compte de spam.

Trois caractéristiques basées sur l'utilisateur, & savoir le nombre d’abonnée (follower),
le nombre d’abonnement (followers) et la réputation d’'un utilisateur. Cette derniere est

calculés comme suit pour la détection du spam :

n; (J)

RO= 05+ m0)

(2.1)

ou n;(j) représente le nombre d’abonnés (followers) de I"utilisateur j et n,(j)représente
le nombre d’abonnement (following) de 'utilisateur j [7].
B) caractéristiques Basées Sur Le Contenu (Tweet)

Pour les caractéristiques basées sur le contenu, nous utilisons certaines caractéristiques
évidentes, par exemple la longueur moyenne d’un tweet. D’autres caractéristiques basées

sur le contenu sont décrites ci-dessous.
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e Nombre D’URL

Etant donné que TWITTER n’autorise qu’un message avec une longueur maximale
longueur de 140 caracteres, de nombreuses URL incluses dans les tweets sont URL rac-
courcies. Les spammeurs incluent souvent des URL raccourcies dans leurs tweets pour
inciter les utilisateurs légitimes a y accéder.

TWwITTER filtre les URL liées a des sites malveillants connus. Cependant, les URL
raccourcies peuvent masquer les URL sources et masquer les sites malveillants qui se
cachent derriere elles. Bien que TWITTER ne vérifie pas ces URL raccourcies pour les
logiciels malveillants, les mises a jour de tout utilisateur qui consistent principalement en

des liens sont des spam selon la politique de TWITTER[28].
e Réponses/Mentions

Un utilisateur est identifié par un nom d’utilisateur unique @Qusername dans les tweets
sur TWITTER. Chaque utilisateur peut envoyer un message de réponse a un autre utili-
sateur en utilisant le format @Qusername+message ou Qusername est le destinataire du
message. Chaque utilisateur peut répondre a n’importe qui sur TWITTER, qu’il s’agisse
de ses abonnés(followers) /abonnements
(following) ou non. Il peut également mentionner un autre @username n’importe ou dans
son tweet, plutot que juste au début. TWITTER collecte automatiquement tous les tweets
contenant un nom d’utilisateur au format @Qusername dans son onglet de réponses. Les
caractéristiques de réponse et de mention sont concues pour aider les utilisateurs a abonné

la conversation et & se découvrir sur TWITTER.

Cependant, les spammeurs abusent souvent de cette caractéristique en incluant de
nombreux @noms d’utilisateur en tant que réponses ou mentions non sollicitées dans
leurs tweets. Si un utilisateur inclut trop de réponses/mentions dans ses tweets, TWITTER

considérera ce compte comme suspect[29)].
e Retweets

TWITTER permet aux utilisateurs de retweeter les tweets générés par d’autres utili-
sateurs. Tous les retweets commencent par le symbole @RT. Le nombre de retweets dans
les 20 a 100 tweets les plus récents d’un utilisateur est également utilisé comme 'une des

caractéristiques basées sur le contenu de systéme de détection spam[29].
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e Hashtags

Les sujets tendance sont les termes les plus fréquemment mentionnés sur TWITTER
a l'adresse ce moment, cette semaine ou ce mois-ci. Les utilisateurs peuvent utiliser le
hashtag, qui est le #symbole suivi d'un terme décrivant ou nommant les sujets, a un
tweet. S’il existe de nombreux tweets contenant le méme terme, le terme deviendra un
sujet tendance. Les spammeurs publient souvent de nombreux tweets sans rapport qui
contiennent les sujets tendances pour inciter les utilisateurs légitimes a lire leurs tweets.
TWITTER considere un compte comme spam «si un utilisateur publie plusieurs mises a
jour non liées & un sujet en utilisant le symbole #»|7].

Le nombre de tweets contenant le symbole # dans les 100 tweets les plus récents d’un

utilisateur est utilisé comme 'une des caractéristiques basées sur le contenu.

Realtime rasults for #musicmonday Tranding topics
#usicMenday »i LA -1 A Tree Walngs T B A w
Baatied . e
¥enusicmondey SGalis $1.9 Viagra 51.1 @ _._
AT i dhiusicMaonday Sio weapon L.

formed agairesl me S:rﬂl prosper Fred Hammaond -srt

FicureE 2.1 — Exemple illustratif d’une Recherche Sur TWITTER Pour hashtag

musicmonday|7]
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2.3 Comment Twitter Traite le Spam

TWITTER utilise & la fois des services manuels et automatisés pour lutter contre les
spammeurs afin de fournir un environnement sans spam. La méthode manuelle consiste a
permettre aux utilisateurs de signaler les spammeurs via les pages de profil des spammeurs.

TWITTER fournit une interface utilisateur comme celle présentée a la Figure 2.2 pour
signaler le compte en sélectionnant la raison. Une autre méthode couramment citée dans
la littérature consiste a signaler les spammeurs au compte officiel "@spam", mais selon
un rapport récent de TWITTER, cette méthode de signalement du spam est dépassée. De
plus, Wang signale que cette méthode est utilisée de maniere abusive par les canulars et
les spams.

Ces approches manuelles demandent beaucoup de travail et ne suffiraient pas a détec-
ter tous les spammeurs compte tenu des milliards d’utilisateurs. TWITTER utilise divers

facteurs tels quel8] :

1. La publication de messages en double sur plusieurs comptes ou de multiples messages

en double sur un seul compte.
2. suivre/ne plus suivre un grand nombre de comptes en peu de temps,
3. Le fait d’avoir un grand nombre de plaintes pour spam déposées contre le compte.
4. aimer, abonnés (Followers) et retweeter de maniére agressive.
5. Poster des liens malveillants.

6. Poster des tweets qui consistent principalement en des liens au lieu de poster égale-

ment des mises a jour personnelles.

7. Poster des tweets sans rapport avec un sujet d’actualité pour déterminer quelle

conduite est considérée comme du spamming.
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Halp us understand tha ssue with @@ luser_jdl . What's the problem with
this account?

= Pmonot interested in this account
They are posting spam
7 Thelr aczount may be hacked

They're being abusive or harmful

Laam mons about neporting violations of cur rubas.

Maxt

FIGURE 2.2 — L’interface utilisateur de TWITTER qui est utilisée pour signaler un compte

en sélectionnant la raison|[§]
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2.4 Détection Des Spam Par I’ Apprentissage Automatique (ML)

La plupart des méthodes de détection des spam ont utilisé des algorithmes d’appren-
tissage automatique supervisé a deux niveaux de détection, répartis entre la détection au
niveau du tweet, et celle au niveau du compte. Nous mentionnons les plus utilisées dans

la section suivante.

2.4.1 Naive Bayes

L’algorithme Naive Bayes est un algorithme d’apprentissage supervisé, basé sur le
théoreme de Bayes et utilisé pour résoudre des problemes de classification. Il est prin-
cipalement utilisé dans la classification de texte qui comprend un ensemble de données

d’entrainement de grande dimension. La formule du théoréme de Bayes est donnée par[30] :

P(e/z) = W (2.2)

Naive Bayes Classifier est I'un des algorithmes de classification les plus simples et
les plus efficaces qui aide a créer des modeles d’apprentissage automatique rapides qui
peuvent faire des prédictions rapides. C’est un classificateur probabiliste, ce qui signifie

qu’il prédit sur la base de la probabilité d'un objet.

Le modele proposé par Deepali M.Gohi et Ashwini Athawale [9] pour détecte des spam
utilise un algorithme d’apprentissage automatique (Naive Bayes). pour identifié le spam
dans TWITTER, ils utilisent des caractéristique basée sur le contenu et sur l'utilisateur
pour analyser le comportement de spam de 'utilisateur.

Ils ont utilisé I’APT TWITTER (Application Protocole Interface) pour obtenir tous les
détails de I'utilisateur de TWITTER, la détection est effectuée par ensemble de données,
les étapes de prétraitement des informations comprennent le filtrage et la suppression des
mots vides.

Puis ils ont comparé les résultats obtenus par la méthode de Naive Bayes avec les

résultats de SVM comme le montre la Figure 2.3.
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FIGURE 2.3 — Le résultat obtenu[9]

2.4.2 Machines & Vecteurs de Support

Machines a vecteurs de support(SVM) sont des algorithmes d’apprentissage automa-
tique proposés par V.IN. Vapnik et A.Ya. ChervonenkisLes , décrivent une approche
de classification supervisée basée sur une interprétation géométrique, en s’appuyant sur
la notion de marge maximale.Qui est une méthode de pointe en matiere de classification
et qui a obtenu les meilleurs résultats parmi un ensemble de classificateurs testés[31].

L’objectif d'un SVM est de trouver I’hyperplan qui sépare de maniere optimale et
avec une marge maximale les données d’apprentissage en deux parties d’'un espace a N
dimensions|32].

le SVM effectue une classification en mettant en correspondance des vecteurs d’entrée
dans un espace a N dimensions et en vérifiant de quel c6té de I’hyperplan défini se trouve

le point.

Fabricio Benevenuto et Gabriel Magn [33] ont présenté une méthode basée sur la
classification d’apprentissage pour la détection des spam en utilisant SVM non linéaire,
avec le noyau de la fonction de base radiale (RBF). A base d’ensemble de données presque
complet de TWITTER ainsi qu’'une collection de spammeurs construite manuellement et
les non-spammeurs.

Le modele dépendait d’'un mélange de caractéristique basée sur les tweets et de carac-

téristique basées sur 'utilisateur, pour couvrir plus de contexte .et il a évalué son travail
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en utilisant les métriques standard de recherche d’informations de rappel,précision, Micro-
F1 et Macro-F1. Les résultats ont montré que la méthode est efficace pour détecte spam

et le systéme atteint une précision de 87.6%.

Yash Thigale et Prof [10] Ont présenté une comparaison entre les algorithme d’appren-
tissage (SVM et Naive Bayes) par la détection des spam TWITTER. Dans cette expérience,
I’ensemble de données TWITTER en temps réel a été utilisé pour obtenir des tweets en
temps réel.

Il ont pris six parametres d’évaluation, a savoir ’exactitude, la précision, le rappel, la
mesure F pour 'analyse en profondeur des tweets spams et non spams, comme le tableau

suivant 2.4.

Naive Bayes 5VM

Precision 6R.45 T78.70
Hecall 79.44 05,64
F-Measure T1.11 74.31
Accuracy 80.29 87.26
Execution Time {ms) 435 245

FIGURE 2.4 — Parameétres d’évaluation[10]

Le modele a trouvé que la capacité des classificateurs a détecter le spam augmente
plus que la méthode SVM.

Yash Thigale et tous ont trouvé que le Naive Bayes donné un bon rappel par apport
au SVM mais s’ ils regardons le temps d’exécution le SVM prend moins de temps par
rapport a Naive Bayes.

Comme ils ont trouvé que l'utilisateur devrait essayer d’apporter plus des caractéris-
tiques ou des parametres pour construire le modele de meilleure fagon afin d’exceller dans

la recherche de tweets spam sur TWITTER.

2.4.3 Arbre de décision

Les arbres de décision sont un type d’apprentissage automatique supervisé. L’arbre
peut étre expliqué par deux entités, a savoir les nceuds de décision et les feuilles. Les

feuilles sont les décisions ou les résultats finaux. Et les noeuds de décision sont 'endroit

30



ol les données sont divisées. Il est simple de convertir des arbres de décision en regles de
classification[34].

L’apprentissage de I'arbre de décision utilise un arbre de décision en tant que modele
prédicatif qui mappe les observations sur un élément a des conclusions sur la valeur de
I'objet de I’élément. C’est I'une des approches de modélisation prédicative utilisées dans

les statistiques, I’exploration de données et I'apprentissage automatique [35].

Po-Ching Lin et Po-Min Huang [36] ont présenté une méthode basée sur la classification
d’apprentissage pour la detection des spam en utilisant ’arbre de décision. Ils sélectionnent
le taux d’'URL et le taux d’interaction comme des caractéristiques principales, et vérifier
leur efficacité avec 26 758 comptes avec 508403 tweets sur la période de septembre 2011
a Mars 2012 collectés par les API TWITTER. Les résultats ont montré que la méthode
est efficace pour détecter le spam, la précision de la détection est estimée entre 0,829 et

0,885.
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2.5 Détection Des Spam Par I’ Apprentissage Profond (DL)

L’apprentissage profond a été utilisé pour résoudre de nombreux problemes, notam-
ment les problemes de sécurité dans TWITTER en particulier la détection des spam. Le
réseau de neurones artificiels et réseaux neuronaux convolutifs ont été utilisés dans de

nombreux travaux pour améliorer leur efficacité, nous décrivons quelques-uns ci-dessous.

2.5.1 Réseau Neurones Artificiels

Un réseau de neurones artificiels ou Neural Network est un systeme informatique
s'inspirant du fonctionnement du cerveau humain pour apprendre.

Un neurone formel, ou neurone, est une fonction algébrique non linéaire et bornée, dont
la valeur dépend de parametres appelés coefficients ou poids[11]. Les variables de cette
fonction sont habituellement appelées « entrées » du neurone, et la valeur de la fonction
est appelée « sortie ». Un neurone est donc avant tout un opérateur mathématique, dont
on peut calculer la valeur numérique par quelques lignes de programme informatique. Les
neurones les plus fréquemment utilisés sont ceux dont la fonction est calculée en deux

étapes :

poids

valeurs

fonction
d’activation

somme pondérée

”{’l'}
'

e,

a.ctw;a tion

fonction de
combinaison

0,

seuil
FIGURE 2.5 — Réseau de neurones artificiels[11]
—calcul de la somme v des entrées pondérées par les parametres du réseau;
—calcul d’une fonction non linéaire (y) de cette somme (dite « fonction d’activation »)

par exemple une fonction sigmoide. y = (1/(1 4+ e(—v))) ou encore y = th v. Les xi sont

les variables (ou entrées) du neurone, les ci sont des parameétres ajustables (coefficients
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ou poids).

Le modele proposé par Mehmet SIMSEK et Oguzhan YILMAZ [12] pour détecte spam
utilise un réseau de neurones artificiels. Ils ont utilisé 10 caractéristiques basées sur les
comptes (dge du compte, nombre d’abonnés, nombre d’abonnés, nombre de favoris des
utilisateurs, nombre de listes, nombre de tweets, nombre de retweets, nombre de hashtags,
nombre de mentions d’utilisateurs et URL).

L’ensemble de données utilisé dans cette étude comprend 100000, 95000 comptes ne
sont pas des spammeurs et 5000 comptes sont des spammeurs.

Ils ont utilisé quatre fonctions d’activation différentes et comparé les efficacités de
différentes combinaisons de ces fonctions d’activation. ses fonctions d’activation sont la
fonction Softmax, la fonction sigmoide, le redresseur (ReLu) et la tangente hyperbolique
(Tanh). L’ANN construit a 1 couche d’entrée avec 10 neurones,1 couche cachée avec 10
neurones et 1 couche de sortie avec 1 neurone.

Ils ont réalisé deux groupes d’expériences, Dans le premier groupe, ils utilisé la méme
fonction d’activation a toutes les couches (couche d’entrée, couche cachée et couche de
sortie).

La fonction sigmoide a donné les meilleurs résultats. Résultats de la tangente hyper-
bolique pas aussi bon que les résultats de la fonction sigmoide, la variance est trop élevée
et la moyenne des précisions est trop faible.

Les résultats de la fonction de redressement sont meilleurs que les résultats de la
fonction tangente hyperbolique mais toujours pas bons que les résultats de la fonction
sigmoide. La fonction Softmax a les pires résultats car la fonction Softmax a également
été utilisée pour la couche de sortie. En tant que couche de sortie, la fonction Softmax ne
convient pas.

Dans le deuxieme groupe d’expériences, ils ont utilisé différentes fonctions d’activation

a différentes couches.
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Activation Functions (input layer, hidden layer, output layer Mean Variance
Softmax-Softmax-Sigmoid 0,9772 0,0015
Tanh-Tanh-Sigmoid 0,9768 0,0039
Rectifier- Rectifier- Sigmoid 0,9721 0,0023
Rectifier- Rectifier-Tanh 0,8593 0,1846
Tanh-Tanh-Rectifier 0,9594 0,0113
Softmax-Softmax-Tanh 0,9524 0,0091
Softmax-Softmax-Rectifier 0,2601 0,0124

FIGURE 2.6 — Résultat de deuxiemes expériences|12]

Softmax-Softmax-Sigmoid a donné les meilleurs résultats. Les performances de Tanh-
Tanh-Sigmoid et Rectifier-Redresser-Sigmoid sont plus proches des performances de Softmax-

Softmax-Sigmoide.

2.5.2 Réseaux Neurones Convolutifs

Les réseaux de neurones convolutifs (CNN) sont I'un des réseaux de neurones profonds
les plus connus et le plus utilisé, notamment dans le domaine de la vision par ordinateur,

ou sa structure simule le fonctionnement du cortex visuel dans le cerveau du chat [37].

Sreekanth Madisetty et Maunendra Sankar Desarkar [11] ont présente trois méthode
pour classer les tweets comme spam ou non spam basé sur le réseau de neurones a convo-
lution avec entrée de mots de longueur variable en utilisant modele word2vec pour obtenir
embeddings de mots qui sont utilisé dans ce travail et aussi le modele classique basé sur
les caractéristique suivant :

- Basé sur 'utilisateur en utilisant ’ensemble de caractéristiques pour entrainer le mo-
dele (Longueur de la description, emplacement donné ou non, Nombre d’amis, Nombre
d’abonnés...ect).

- Basé sur le contenu (Nombre de mots, Longueur du Tweet, Nombre de liens URL...ect).
- N-grammes(Unigrammes, Bigrammes avec fréquence de terme (tf)).

Enfin ils ont combine cing convolutions modeles de réseaux de neurones (CNN) et
un modele basé sur les caractéristiques montrer en Figure 2.7 via un réseau de neurones
formé par chaque CNN avec des mots de différentes dimensions, ensuit sélectionnez la
meilleure méthode parmi chacun des CNN sur la base de F-mesure, enfin ils appliquent

le Méta-classificateur pour combiner les sorties. Ils ont utilisé deux ensembles de données
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HSpam (data set équilibré), et 1IKS10KN (data set déséquilibré).
La méthode proposé a atteint une précision 92% pour data set 1IKSIOKN et 94% pour
data set Hspam.

Mata GlassSar
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FIGURE 2.7 — Architecture D’ensemble Basée Sur Les Réseaux Neuronaux|[11]
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2.6 Conclusion

Dans ce chapitre, nous avons donné un apercu de types de spam puis nous avons
présenté les caractéristiques les plus célebres utilisées dans la détection spam, comme nous
avons mentionné un certain nombre de recherches et nous avons discuté leurs résultats
atteints.

Dans le dernier chapitre nous utilisons et développons un algorithme d’optimisation
EHO pour résoudre ce probleme, et ce dernier n’a jamais été utilisé dans des situations

pareilles.
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CHAPITRE 3

EXPERIMENTATION

3.1 Introduction

Ans ce chapitre nous allons mettre en ceuvre une implémentation pour la détection
D de spam dans le TWITTER baseé¢ sur la bio-inspiration a l'aide de 'algorithme
d’optimisation L’élevage d’éléphants (EHO), puis nous expliquons comment appliquer
I’algorithme EHO dans notre travail et nous présentons ’environnement, ’ensemble de
données sur lesquels nous avons travaillés, par la suite nous passons aux étapes de mise

en ceuvre, a la fin nous discutons les résultats obtenus dans cette expérimentation.
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3.2 Application d’algorithme EHO

L’algorithme est déduit du comportement des groupes d’éléphants dans la nature qui
est utilisé pour résoudre divers des problemes d’optimisation. EHO modélise les compor-
tements d’élevage des éléphants en deux opérations. Premierement, le mécanisme de mise
a jour du clan. Deuxiemement, le mécanisme de séparation. Dans notre cas, nous utilisons

EHO pour faire la détection spam dans TWITTER.

3.2.1 Fonction De Fitness Appliquée

Nous calculons le fitness pour chaque utilisateur a partir de nombre abonnés (followers)
et abonnement (following ), comme il n’est pas nécessaire qu'il y ait une forte augmen-
tation entre le nombre d’ abonnés (followers) et abonnement (following ), la fonction de

fitness est définie comme suit :

R — L (3.1)

Ou n;(j) représente le nombre d’abonnés (followers) de I'utilisateur j et n,(j) représente

le nombre d’abonnement (following).

3.2.2 Population

La population d’éléphants est composée par des clans, et chaque clan a un nombre
d’éléphants fixe. Dans notre cas, on va représente la population par I'identificateur d’uti-

lisateur (ID) et leur fitness.

3.2.3 Mise a Jour De Population

Dans chaque clan, la prochaine position de chaque éléphant est influencée par la ma-
triarche. Pour I’éléphant j du clan ci, il peut étre mise a jour parl.l, L’éléphant le plus
apte (matriarch) peut étre mise a jour parl.2. Dans notre cas on fait la mise a jour de

population on utiliser le fitness d’utilisateur .
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3.2.4 Séparation d’Utilisateur

Les éléphants méles quittent leur groupe familial et vivent seuls apres avoir atteint I’age
adulte. L’éléphant méle adulte et la plus mauvaise se sépare a chaque génération, mettre
en ceuvre l'opérateur de séparation a chaque génération comme indiqué dans I'équation

1.4. Pour notre cas nous avons séparé 'utilisateur de mauvaise fitness.

3.3 Environnement

L’environnement matériel utilisé dans cette expérimentation est un ordinateur hp qui
possede un processeur Intel Core i3 a 2.2 GHZ avec 4 GB RAM, le systeme d’exploitation
est Windows 8.1 professionnel avec 64 bit.

L’environnement d’implémentation utilisé dans cette expérimentation est C# éditeur

dans Visual Studio version 2019.

3.3.1 C Sharp (C#)

C (C sharp ) est un langage de programmation orienté objet, commercialisé par Mi-
crosoft depuis 2003 et destiné au développement sur la plateforme Microsoft. NET. II est
dérivé du C++ et est tres proche de Java, dont il reprend la syntaxe et les concepts
généraux, en y ajoutant des notions telles que la surcharge d’opérateurs, les indexeurs et

les délégués.

FIGURE 3.1 — Logo de C#

39



3.3.2 Visual Studio

Visual Studio est un ensemble complet d’outils de développement qui permet de créer
des applications Web ASP.NET, des services Web XML, des applications de bureau et
des applications mobiles. Visual Basic, Visual C++, Visual C et Visual J utilisent tous
le méme environnement de développement intégré (IDE), ce qui leur permet de partager

des outils et facilite la création de solutions utilisant plusieurs langages.

3.4 Ensemble de Donnée

Dans ce travail, nous expérimentons notre méthode avec la collaboration du réseau
social Twitter. Twitter. Ci-apres sont décrits les ensembles de données exploités.

Chaque ligne représente un tweet de notre ensemble. La derniere colonne est la classe
du tweet (spammer ou non-spammer) et les autres colonnes sont les valeurs des caracté-
ristiques.

L’ensemble de donnée est disponible sur le lien suivant :http://nsclab.org/nsclab/

resources/ .

3.4.1 Caractéristiques

Les caractéristiques sont listées comme ci-dessous :

« account age (4ge du compte) :L’dge (jours) d'un compte depuis sa création

jusqu’au moment de I’envoi du dernier tweet.

« no_ follower (nombre des abonnés) :Le nombre des abonnés(followers) de cet

utilisateur de TWITTER.

» no_ following (nombre des abonnement) :Le nombre des abonnement( follo-

wing) de cet utilisateur de TWITTER.

« no_ userfavourites (favoris des utilisateurs) :Le nombre de favoris que cet

utilisateur TWITTER a recu.
e no_ lists :Le nombre de listes que cet utilisateur de TWITTER a ajoutées.
e no__tweets :Le nombre de tweets envoyés par cet utilisateur de TWITTER.

e no_retweets :Le nombre de retweets de ce tweet.
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no__hashtag (nombre de hashtags) :Le nombre de hashtags disponibles dans le

texte du tweet.

no__usermention (nombre de mentions) :Le nombre de comptes (utilisateurs)

mentionnés dans le tweet
no__urls :Le nombre d’'URLs inclus dans ce tweet.

no_ char (nombre de caractéres) :Le nombre de caracteres numériques dans le

texte tweet

no__digits (nombre de chiffres) :Le nombre de chiffres dans ce tweet.
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3.5 Implémentation

Le nettoyage de notre ensemble de donné est négligé, nous avons commencé par définir
notre population ot nous spécifions le nombre de classe (nclan) et le nombre d’utilisateur
par classe (nel), chaque utilisateur possede un identificateur(ID) et une valeur de fitness
qui est calculé a partir de nombre d’abonnées (followers) et abonnement (following). Puis
nous fixons le nombre maximale pour la génération (GenMax), et pour les parametres
suivant :

- « : le facteur d’échelle

- r : I'uniforme distributeur

- B : le facteur qui détermine l'influence d’utilisateur le plus apte (matriarch) sur les
autres utilisateurs.

Sont tous des valeurs aléatoires entre 0..1.

3.5.1 Prétraitement

Pendant la phase d’apprentissage on choisir d’utiliser seulement 2% de 1’ensemble des
données que nous avons divisé en deux classes ( spam et non spam), chaque classe possede

100 utilisateur et on fixe le nombre de génération maximale a cing (GenMax=5).

int GenMax = 5;

int[] id = getcocl(path, 1);
int[] flower = getcol(path, 2);
int[] flowing = getcol(path, 3);
int nclan = 2;

FIGURE 3.2 — Les parametre initial
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Nous affichons la population initial (ID = Valeur de fitness) comme la Figure 3.3.

Population Intaile

[5@12 => @A.5
[5843 => @.

[5858 => B.601
\ [87 => B.8A]1 |
[5828 => A.6A1 | . i [5894 => B.431
[52 => @A.881 | [5832 => A.121 [47 => A.8@1 | [54
=» @.181 | [588% => A.511 | . [16 => @.461 | [1 =>
i [5B54 => B.851 | [56815 => @. =» @8.6831 1
[5847 => @A.821 | [56867Y => B.51
1 [B3 => @.451 | [43 => A.@81
[5824 => A.@811 | [5882 => B.671
clan 2

[?25% => B.881 | [24 => A.A9]1 | [68 => A.A1]1 | [46 => BA.8A]1 | [5887 =>
8 =>8.481 | [15 => A.881 | [37 => A.581 | [18 => A.831 | [5681% => @
3 =>» B.431 | [13 => B6.88]1 | [?6 => B.28]1 | [78 => B.8@]1 | [36 => B.68
1 [53 => 8.88]1 | [5188 => A.6881 ! [21 => B.88]1 | [5877 => B8.17]
i1 [35 => B.87]1 | [56862 => @.191 | (5858 => B8.121 | [9? => @B.841]
i [22 => 8.83]1 | [5872 => A.44]1 | [6eA => A.881 | [5A92 => B.561] =
[2 =>@8.171 | [84 => A.88]1 | [S@A76 => B.44] | [6 => A.88]1 | [22 => A.84]
i [8 =>8.88]1 | [V => 8.9291 @ [?7 => B8.85]1 | [586%7 => B.521 | [5828 => B.24]1 |
[5853 => 8.881 | [5614 => @.82]1 [ [25 => @. 1 [56818 => B8.46]1 | [11 => B.551]
[58 => 8.58]1 | [44 => A.88]1 | [?74 => A.83]1 | [88 => A.8A1 | [584% => BA.69]1 |
31 => A.66]1 | [51 => @.811 | [5685 => @.52]1 | [5@%5% => B.46]1 | [5844 => B.48]
[55 => 8.8@1 | [31 => B.811 | [5868 => B.76]1 | [58379 => B.47]1 | [H834 => B.951]
i [5883 => 8.8%1 | [58Y0 => B.24]1 | [5893 => 8.6%7]1 | [5836 => B.58]1 |
-481 | [188 => @.25]1 | [12 => B.17]1 | [5846 => B.531 | [5687 => B.45]
791 1 [17 => B.88]1 | [5863 => @.231 | [?8 => B.611 | [5806 => A.871 |
71 1 [5825% => B.361 | [5878 => B.49]1 | [5822 => A.431 | [5829% => A.41]
> B8.541 1 [6827 => B.43]1 | [64 => B.17]1 | [5871 => B.681 | [H648 => B.17]
=>» B8.641 | [5841 => 8.979]1 | [65 => B.12]1 | [5681 => B8.76]1 | [5874 => B.14]
=>» @.171 | [5816 => B8.75]1 | [5881 => 8.131 | [85 => B.08] [5857 => B.481
H23 => 1.881 | [56887 => A.78]1 | [585%1 => @.481 | [23 => B.3 [56 => 1.881]

FIGURE 3.3 — Population initial

3.5.2 Résultat et Performance

Pour expérimenter 'algorithme (EHO) et voir son adéquation, nous déterminons la
matriarche (meilleur valeur de fitness) et appliquons les étapes de mise & jour pour chaque
classe (clan). Une fois le triage est fait en réalise la séparation par le remplacement des

valeurs de mauvaise fitness avec des valeur obtenu du ’équation 1.4 apres son triage.

Ensuit le programme détecte le spam et non spam par la valeur de fitness, inférieur a
0.5 (< 0.5) pour classe spam et supérieure ou égal & 0.5 (> 0.5) pour classe non spam, pour
la premiere expérimentation le résultat de programme est satisfiable avec une précision

atteinte 47.50%, Voir la Figure 3.4
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F1GURE 3.4 — Résultat de détection spam pour premiere expérimentation
Apres plusieurs expérimentation avec des valeur de parametre de génération maximal

suivants (GenMax=15 et GenMax=27), on a abouti a des meilleurs résultats comme les

Figures 3.5, 3.6.

44



Pour la valeur de génération maximal GenMax=15 une
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FIGURE 3.5 — Résultat de détection spam pour GenMax=15

Pour la valeur de génération maximal GenMax=27 une précision atteinte 64%.
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FIGURE 3.6 — Résultat de détection spam pour GenMax=27
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3.5.3 Discussion

Apres de nombreuses expérimentations et d’apres ce que nous avons appris sur le pro-
bleme de détection, le résultat obtenu par notre travail est satisfiable d’apres sa premiere
utilisation dans se genre de probleme. Sa pourrait étre mieux, si les environnements maté-
riel n’est pas limité et le temps limité accordé a notre recherche, ainsi que les jeux d’essai
de données sur lesquels ont a fait nos expérimentations.

La précision de I'implémentation est affectée par de nombreux parametres :

- Le valeur de générations maximal (GenMax)

- Le nombre d’utilisateur dans classe (nel)

- Les parametres de facteur d’échelle o, uniforme distributeur r, facteur qui détermine
I'influence de l'utilisateur le plus apte (matriarch) sur utilisateur 5.

Nous ne pouvons pas garantir des meilleurs précision, donc Nous continuons d’essayer
et changement dans des parametres d’évaluation.

Le résultat peut étre amélioré en ajoutant plus des caractéristique comme le nombre
d’URL, nombre de retweet, hashtag.

Un autre voie a suivre afin d’améliorer les performances du travail est d’incorporer

une méthode de classification avec 'algorithme (EHO).
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3.6 Conclusion

Dans ce chapitre, nous avons utilisé 1'algorithme EHO pour la détection des spams, et
nous avons sélectionné deux caractéristiques basés sur 1'utilisateur par le nombre d’abon-
nés (followers) et d’abonnements (following).

Le résultat obtenu par notre travail est satisfiable d’apres sa premiere utilisation dans
ce genre de probleme, et peut étre amélioré par 'augmentation de la valeur de génération

maximal (GenMax) et avec un plus grand nombre de data set.
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CONCLURSION

LE but de ce travail est de détecter le spam dans TWITTER on utilisant les algorithmes
de Bio inspiration, nous avons commencé par un apercu de l'intelligence artificielle
et le méta-heuristique, puis nous avons introduit le domaine de Bio-inspiré en concentrant

sur les algorithmes d’optimisations et spécifiquement I’algorithme EHO.

Apres nous avons passé a 1’état de 'art, des techniques de I'apprentissage automa-
tique et I'apprentissage profond pour la détection de spam dans TWITTER. Par la suite,
nous avons présenté notre modele de détection ot nous avons utilisé deux caractéristiques
basés sur I'utilisateur, le nombre d’abonnés (followers) et d’abonnements (following) par

I’application de I'algorithme EHO.

Nous avons utilisé un ensemble de données du 10000 comptes, et nous avons sélec-
tionné 200 comptes pour faire 'expérimentation de l'efficacité du notre implémentation,
la précision de la détection est estimée a étre 47.5 % obtenue a partir de la premiere

expérimentation, et 49 %,64 % pour les autres.
Afin d’obtenir des meilleurs résultats, nous suggérons d’utiliser plusieurs caractéris-

tiques pour améliorer la précision, nous pouvons fusionner 'algorithme de EHO avec un

autre algorithme de classification.
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